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KAMUSAL HIiZMET SUNUMUNDA
BLOKCHAIN TEKNOLOJISI

Onur DURUKAL
Namik Kemal OZTURK
Oz

Degisen ve doniisen diinyada bireylerin teknolojinin hizina ayak uydurabilmesi kadar
ozel sektor ve kamu sektoriiniin de ayak uydurmast onemlidir. Teknolojinin yardimiyla
ozel sektor ve kamu sektoriiniin sundugu hizmetlerde doniisiimiin saglanmast kaginil-
mazdir. Ozellikle bilgisayarin ve internetin aktif kullanimiyla birlikte oldukca zor gibi
goriinen pek cok hizmet kolayca sunulmaya baslanistir. Bunu kolaylastiran faktorlerden
biri de "blokchain" teknolojisidir. Bu teknik bilgisayar ve internet kullanilan alanlar-
da hizmet sunumunda belirgin degisimler yaratabilecek potansiyele sahiptir. Calismada
"blokchain" teknolojisinin kisa bir tanimt yapildiktan sonra teknik olarak nasil ve hangi
prensiplerle islerlik kazandig1 anlatilmaktadir. Ayrica bu teknik kullanilarak kamu sekto-
riiniin hangi alanlarinda degisim yasanabilecegi iizerinde durulmus ve ortaya ¢ikabile-

cek olumlu ve olumsuz hususlar degerlendirilmigtir.

Anahtar Kelimeler: Blokchain, Teknoloji, Hizmet, Kamu Sektorii, Zincir.

Blokchain Technology in Public Service Presentation
Abstract

In the changing and transforming world, it is important for the private sector and
public sector to keep up with the pace of technology. With the help of technology, it is
inevitable to provide transformation in the services provided by private sector and public
sector. Especially with the active use of the computer and the Internet, many services that
appear to be quite difficult have begun to be easily presented. One of the factors facilita-
ting this is the blockchain technology. This technique has the potential to create signifi-
cant changes in service delivery in areas where computers and Internet are used. In this
study, after a brief description of "blokchain" technology, it is explained technically how
and with which principles it works. In addition, by using this technique, it is emphasized
which areas of the public sector can be experienced and the positive and negative issues
that may arise are evaluated.
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Giris

Giinlimiizde kamusal hizmet sunumu klasik yontemlerle ve biirokrasinin bilinen uy-
gulamalari ile sunulmaya devam etmektedir. Bu durum kamu y6netiminin etkinlik, et-
kililik, hesap verebilirlik, kisisel verilerin korunmasi gibi ihtiyaclarinin kargilanmasini
giiclestirmektedir. Bu noktada degisen ve gelisen teknolojinin sundugu yeniliklerin kamu
yoOnetimine adaptasyonu son derece 6nemlidir.

Kamu yo6netimini teknoloji ile adapte edebilmenin en temel sart1 bilginin giivenli bir
sekilde muhafazasindan ge¢cmektedir. Yonetim faaliyetlerinin dogru ve hizli gergekles-
mesi ise muhafaza etme yontemlerinin gelistirilmesine ve elde bulundurulan bilginin gii-
venli bir sekilde iglenerek muhataplarina iletilmesine baghdir. Klasik biirokratik yapiyla
bu tiirden is ve iglemlerin yapilmasi: ¢ok kolay degildir. Boylesine teknik igleri yapmak
icin kurum ve kuruluglarda ayri birimler kurulmakta, cok sayida personel ve kaynak israfi
ortaya cikmaktadir. Bilginin ¢ok sayida personelin katilimi ve klasik biirokratik meka-
nizmalar araciligiyla iglenmesi ise etkinlik ve konusunda sikintilar ortaya ¢ikarmakta ve
ozellikle hizmetten fayda saglayan vatandaglarin kigisel verilerinin giivenligini ve gizlili-
gini de tehlikeye diisiirmektedir. Bu bakimdan teknolojinin kamusal hizmetlerin temelini
teskil eden bilginin giivenli muhafazasini saglayabilecek yeniliklerinden biri olarak diji-
tallesme egilimi gosteren devletler icin "blokchain" teknolojisi 6n plana ¢ikmaktadir.

Blokchain Teknolojisi

Ozellikle kripto para kavrami ile bilinirlige kavusan "blokchain" teknolojisi ile il-
gili literatiirde cesitli tanimlamalar yapilmaktadir. Tiirk¢e karsiligr blok zinciri olan bu
kavram; dijital verilerin hizl1 ve degismez tanimlamasi i¢in matematiksel hesaplamalarla
desteklenmis siber giivenlik saglayici bir teknoloji olarak karsimiza ¢cikmaktadir.

Blok zincirler herkese agik olan, seffaf, dagitilmig, zaman kaydini barindiran veri dos-
yalart bu anlamda basit veri tabanlar1 olarak goriilmektedir. Teknolojinin ortaya cikisi
yil1 olan 2009"dan itibaren yapilan islemler olusturulan zincirlere iglenmistir ve igsleme
faaliyeti stirekli devam ettirilmistir (Carkacioglu, 2016, s.42).

Blokchain teknolojisine bakildiginda P2P (person to person) insandan insana bir ag
yapisindan ve merkezi olmayan daginik ya da dagitilmig bir veri tabanindan s6z etmek
miimkiindiir.

Insandan insana aglar1 degerlendirdigimizde blokchainin ilk kismu tarif edilmis ol-
maktadir. Buna gore (O’Byrne, 2016);

« Insanlarmn ortakhg s6z konusudur. Ayn aga dahil olan insanlar ortamda sagla-
nan ayricaliklara ve olanaklara esit bir sekilde sahip olan ortaklar olarak goriilmek-
tedir. Bu baglamda her bir bilgisayar ya da kullanici insan zincirin birer halkasi
olarak degerlendirilmektedir.

* Aga katilanlarin olusturdugu bilgi halkalar1 blok zinciri olusturmaktadir. Sis-
teme dahil olan insanlarin tirettigi her bir veri ya da bilgi halkasi diger halkalarla
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etkilesime girerek birbirine entegre olmaktadir. Bu durum halkalarin birlesimiyle
blok zincirlerini olusturmaktadir.

e Zincire dahil olan yeni halka icerigini diger halkalarla paylasmaktadir. Hal-
kalar arasinda tiim bilgi ayni dl¢tide yayilmakta olup sonucta ayni bilgi hepsinde
mevcut hale gelmektedir.

* Halkalarm sifreli bir yapiya sahip olmasi 6nemlidir. Her halkanin 6zel oldugu
ve kendine 6zel sifreleme kullandig1 goriilmektedir. Bu baglamda aga kimin da-
hil oldugunun ya da icerigin kim tarafindan olusturuldugunun gizliligini korumasi
esastir.

e Halkanin dahil oldugu zincir merkezi degildir. Bu nedenle sistemde olusabile-
cek hata noktasindan s6z etmekte miimkiin degildir.

Dagitilmig halde bulunan veri tabanina baktigimizda ise ikinci unsuru degerlendirmis
olmaktayiz. Buna gére (O’Byrne, 2016);

* Veri tabanimn olusmasi icin ilk halkanin olusmasi gerekir. S6z konusu halka
“genesis hiicresi” olarak adlandirilmakta olup yazilimin i¢ine kodlanmaktadir.

* Genesis hiicresi baslangic niteligi tasimaktadir. Bos olarak goriilen bu hiicre
baglangici ifade etmekten bagka bir anlama sahip degildir. Baz1 blok zincirlerde
baglangi¢ hiicresi kalan veri tabaninin nasil olusacagina dair kurallar1 igeriginde
barindirmaktadir.

Ag yapisi ve dagitilmig halde bulunan veri tabaninin birlikteliginin saglanmasi ile bir-
likte bloga dahil olan her yeni halka bir 6nceki halkaya entegre olarak kendinden sonraki
blogun eklenmesine hazir beklemektedir. Bir 6nceki halkaya eklenen her bir halka dijital
imza (sifreli anahtar), tarih, saat, onceki bloklara ne kadar islem dahil oldugu gibi bilgileri
icinde barindirmaktadir.

Tiim halkalarin dahil oldugu blokchain genis bir kayit defteri olanag1 saglamakta olup
herhangi bir diizeltme ya da silmeye kars1 korumali bir yap1 ortaya koymaktadir.

Blokchain genel islem mantigina bakilmak istendiginde asagida yer alan diyagram
aciklayici olacaktir:
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Bir Islem Kaydedilmek Istenir islem Bir Blok Olusturur Blok Tiim Katilimcilara Yayinlanir
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Sekil 1: Blokchain teknolojisi diyagrami

Blok olusturabilecek ¢ok sayida kisinin, kurumun ya da yapinin bulunmasi itibariy-
le zincirlerin ilk asamada nasil planlandigir 6nem kazanmaktadir. Bundan dolayi erisim
saglanabilmesi a¢isindan zincirlerin erisime acik olmasi ya da yalnizca belli kullanicilari
barindirarak erisime kapali olmasi1 6nem tagimaktadir. Blokchain teknolojisi bu durum
itibariyle en bagtan agik olarak “public” ya da izinli dahil olunabilen “private” ayrimina
tabidir.

“Public — Private” ayrimi dogrultusunda blokchain uygulamalaria bakildiginda bir
takim 6zellikler goze ¢carpmaktadir (Olnes, Ubacht & Janssen, 2017, s.360):

e Public ve private blokchain uygulamalari kendi igerisinde de kisitlamaya tabi olup
olmadiklarina dair bir ayrima tabidir.

e Public blokchain uygulamalarinin kisitlanmast s6z konusu oldugunda veri erisi-
minde veya islemlerde kisit s6z konusu degildir. Buradaki kisit yalnizca veri ile
ilgili uzlagsma saglanana kadar sinirlt bir zincirin olugsmasina izin verilmesi ile ilgi-
lidir. Kisitlamanin olmamasi halinde ise; verilere erisim, islem yapma ya da dogru-
lama konularinda higbir kisitlamaya gidilmemektedir.

* Private blokchain uygulamalarinin kisitlanmasi s6z konusu oldugunda kisith eri-
sim, veri yazma ve dogrulama imkani vardir. S6z konusu blokchaine kimlerin dahil
olabilecegi yalnizca blokchaini olusturan tarafindan belirlenebilmektedir. Kisitla-
manin olmamast halinde ise; erisimle ilgili kisitlamalar ve kimlerin erigebilece-
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&i onceden belirli olmasina ragmen uzlasmanin saglanmasi konusunda kisitlama
bulunmamaktadir. Uzlagsma konusunda sinirlamanin olmamasi giivenlik saglanana
kadar bu konuda algoritma tiretilebilmesi ile ilgili bir durumdur.

Blokchain Teknolojisinin hangi durumlarda daha etkin kullanilabilecegine dair Delo-
itte Universitesi Raporu’na gore birtakim saptamalar goriilmektedir. Buna gére blokchain
teknolojisi dort temel 6zellige sahiptir. Bu 6zellikler; verilerin paylasilabiliyor olmasi,
coklu ortakliklar, diistik giiven ve denetlenebilirlik. Bu 6zellikler ¢cer¢evesinde verilerin
paylasilabilir olmast ile birlikte yapilandirilmig bilgi depolarina ihtiya¢ duyulmaktadir.
Coklu ortaklik cercevesinde birden fazla aktor veri tabanina blok dahil edebilme ya da
elde edilen verileri gérebilme yetkisine sahiptir. Bu durumda erisimin herkese agik olma-
st ya da izinli olmast miimkiin kilinabilmektedir. Herkese acik olan veri tabanlarinda kul-
lanicilari dogru bilgi girip girmedigi giiven duygusunun yitirilmesine neden olabilmekte
olup ayni calisma ekosistemine dahil olan kesimlerin blok olusturmasi durumun aksine
gliven duygusunu arttirict bir nitelik tasimaktadir. Olusturulan her iglemin degistirilemez
olugu verilerin denetlenebilirligini arttirict bir unsur olup, sisteme veri girisi yapan her
kullanicinin dijital kimlik sahibi olmasi giiven arttiric1 bir durumdur (Killmeyer, White
& Chew, 2017, 5.13).

Blokchain Teknolojisinin Etki Edebilecegi Kamusal Hizmet Alanlari

Blokchain teknolojisi 6zel sektor alanlarinda kendini gosterebilecegi gibi kamu sek-
tortinde de kendini gosterebilmektedir.

Blokchain teknolojisi bilginin giivence altina alinmasi adina ¢ok sayida kamusal hiz-
metin sunumuna etki edebilecek potansiyele sahiptir. Bu baglamda blokchain teknolojisi-
nin hangi tiir alanlarda kamunun isine yarayabilecegi OECD yayinlarinda kendini goster-
mektedir (Berryhill, Bourgery & Hanson, 2018, s.22).

Tablo 1: Blokchain Teknolojisinin Etki Edebilecegi Alanlar

Blokchain Teknolojisinin Etki Edebilecegi Alanlar

Strateji, Aragtirma Devlet Hizmetleri
Kimlik (Kimlik Bilgileri, Lisanslar ve Onaylar) Finansal Hizmetler
Kisisel Kayitlar (Saglik, Mali vb.) Teknoloji ve Nesnelerin Interneti
Ekonomik Geligim Saglik Hizmetleri
Finansal Hizmetler, Pazar Altyapisi Emlak
Tapu Kadastro Sicili Tedarik Zinciri
Dijital Para Birimi Enerji
Yardim, Hak Sahipligi Tagimacilik
Uygunluk, Raporlama Egitim

Arastirma, Standartlar Telekom
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Tablo 1’den de anlasilacag: gibi devletin sunmas1 gerektigi diisiintilen, vatandagina
saglamakta oldugu pozitif statli haklaria bagli hizmetlerin ¢cogu (giivenlik, saglik, egi-
tim, vd.) blokchain teknolojisi ile sunulma imkanina sahiptir. Asagida tilkelerin kamu
sektortinde blokchain girigimleri ile ilgili OECD analizi yer almaktadir.
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Sekil 2: 2018 Y1li Ulkelerin Kamu Sektériinde Blokchain Girisimleri

Sekil 2°de goriildiigii tizere 2018 yil1 verilerine gore 45 iilkede ve 202 hiikiimette blok-
chain teknolojisinin kamu sektoriinde kullanimina yonelik girisimler bulunmaktadir.

Dijital dontistimiin hizli bir sekilde gergeklesmesini saglayacak olan blokchain tek-
nolojisi ile birlikte gayrimenkul, arag ve degerlik varliklarm kayitlari, dogum, evlilik ve
6liim belgelerinin tertibi, se¢cimlerin gerceklestirilmesi, akilli kontratlarin diizenlenmesi
ve finansal dokiiman yonetimine kadar pek cok alanda hissedilir degisimler kaginilmaz
olacaktir (Dilek, 2018, s.11).

Blokchain Teknolojisi ile Kamusal Hizmet Sunumunun Sonuclari

Yeni ortaya ¢ikan bir teknolojinin ilk kez kamusal hizmet sunumuna entegre edilmesi
s6z konusu oldugunda durumun olumlu ve olumsuz sayilabilecek yanlariin irdelenme-
si gerekmektedir. Blokchain teknolojisinin kamusal hizmet sunumunda kullanilmasiyla
ortaya ¢ikabilecek olumlu ve olumsuz durumlarin asagidaki gibi olmasi beklenmektedir
(Pullen, 2018):
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Olumlu Durumlar;

Diisiik Maliyetin Saglanmasi: Blokchain teknolojisinin merkezi bir yapida olmayist
ile birlikte tek bir merkezden sunulmaya calisilan hizmetlerde ortaya ¢ikan maliyetlerin
ortadan kalkacaktir. Bununla birlikte merkezden vatandaslara kadar hizmete aracilik eden
yapilarin olugturdugu maliyetlerinde ortadan kalkmasi miimkiindiir.

Veri Biitiinliigiiniin Saglanmasi: Birden fazla yapida verilerin muhafaza edilme-
si ile birlikte, klasik veri olusumunda gozlemlenebilecek tek bir noktada olugabilecek
hatanin hizmete olumsuz yansimasi gibi bir durum s6z konusu degildir. Veri biitiinligii
saglanirken ayn1 zamanda veri olusturma siireleri de azalacaktir.

Giivenilirlik ve Degismezligin Saglanmasi: Blokchain sifreleme sistemi, bilgi blok-
larinin birbirine entegrasyonu ve her bir blogun icerigindeki bilginin digeri ile dogrulana-
rak kendilerinden sonraki bloklar1 kabul ediyor olusu giivenligi iist diizeye ¢ikarmaktadir.
Bununla birlikte ortaya c¢ikan veri tabaninin degismez olusu hizmet sunumunda énemli
bir faktor olarak goriilmektedir.

Seffafligin Saglanmasi: Islem siireci boyunca her blok tarafindan ortaya konan veri-
lerin dogrulaniyor olmasi olusabilecek stipheleri ortadan kaldirmasi acisindan 6nemlidir.
Konsensusa varilan bilgilerin ilerleyen donemlerde standart bilgi tiretiminden kisiye 6zel
bilgi iiretimine gecmesi buradan hareketle sunulacak hizmetlerin kisiye 6zel olmasi ka-
¢iilmaz olacaktir.

Olumsuzluklar

Depolama: Oldukga fazla veri tiretimi miimkiin olacagindan bu verilerin zamanla
depolanma sorunu ortaya ¢ikacaktir. Olumsuzluk olarak goriilen bu durumun zamanla
gelisen bulut teknolojilerle ¢6ziime kavusabilecegi 6ngoriilmektedir.

Veri Kalitesi: Veri kalitesi, veri girisinin kalitesi ile iligkili bir durumdur. Veri olustur-
ma herkese a¢ik olmasi halinde veri kékeninin belirsizligi bir sorun olarak goriilebilmek-
tedir. Bu sorunun ¢6ziimi, veri tiretimi izninin veri muhataplaria verilmesiyle ortadan
kalkacaktir.

Degismezlik: Olusturulan herhangi bir blok icerisindeki bilginin glincellenmesi s6z
konusu degildir. Olumsuzluk olarak goriilen bu durum bilgi gelisimi adina sisteme yeni
bloklar eklemlendirilerek giderilebilmektedir. Zincire eklenen yeni bloklar eski bilgilerin
varligini ortadan kaldirmadig gibi yeni bilgilerin eklenmesine olanak saglamaktadir.

Uygulama Zorlugu: Sistemin agik kaynakli olmasindan dolay1 dogrudan kullanila-
bilen bir teknoloji olmamasi olumsuz olarak gortilmektedir. Sistemin kullanilabilirligini
saglayan yazilimlari arttirtlmasi ile bu olumsuzluk zamanla giderilecektir.

Sonug

Degisen ve doniisen diinyada insanlarin degisime ayak uydurmasi kadar onlarin ya-
samlarini siirdiirmelerini saglayan devlet yapilarinin da degisime ayak uydurmasi 6nem-
lidir. Ozellikle teknolojik degisim ve buna bagli doniisiimler pek cok unsurun tarihe ka-
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rigmasini saglamaktadir. Bu siirece ayak uydurabilen yapilar giderek giiclenirken siireci
anlayamayan ya da anlamaya ¢alismayan yapilarin giderek 6nemini yitirdigi ve etkinligi-
ni kaybettigi goriilmektedir.

Moore, Metcalfe, Reed'in yaklagimlarina bakildiginda hepsinin teknolojik degisimle
ilgili ortak bir noktasinin oldugu gortilmektedir. Bu yaklagimlara gore; dijital teknoloji-
lerdeki gelisim stireci olduk¢a hizlidir. Bu hiz nedeniyle birkag yillik donemlere bakildi-
ginda teknoloji ve maliyetlerin ters orantili olarak hareket ettigi gortilmektedir (Usta &
Dogantekin; 2017, s.44). Buradan hareketle yeni teknolojinin elde edilmesi ve bu sayede
teknoloji artisini sagladikca maliyetleri diigtirmek kaginilmaz bir durumdur. Bu noktada
dijital doniisiimiin yeni anahtar1 blokchain teknolojisi seklinde kendini gostermektedir.

Blokchain teknolojisi tizerinden hizmet sunumunu saglamadan once yapilmasi gere-
ken bu teknolojinin tam olarak ne oldugunun ilgili personel tarafindan 6ztimsenmesidir.
Blokchain teknolojisi nedir? Bu teknoloji ile neler yapilabilir? Hizmet sunumunda blok-
chain nasil kullanilabilir? Klasik olarak yaptigimiz hangi islemleri blokchain sayesinde
degisime ugratabiliriz? vd. sorulara cevap verebilecek bir akademik birlikteligin olmasi
oldukc¢a 6nemlidir. Hizmetlerin blokchain teknolojisinde kullanimu ile ilgili fikir gruplari-
nin olusturulmasinin yani sira blokchain teknolojisini kullanima sokacak teknik gruplarin
da olusturulmasi gerekir. Bu iki grubun birlikteliginin saglanmasi blokchain teknolojisi-
nin iglerligini arttiracaktir.
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