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inceleme Makalesi

SOSYAL MEDYA REKLAMCILIGINDA KAMU KURUMLARININ
KONTROL VE DENETIM SURECLERI
(CONTROL AND AUDIT PROCESSES OF PUBLIC INSTITUTIONS IN SOCIAL MEDIA ADVERTISING)

Nuraydin ARIKAN ?
0z

Sosyal medya reklamciliginin son yillarda geldigi nokta ve kamu kurumlarinda da yogun sekilde kullanilmaya baglanmasiyla birlikte,
bu reklam tiiriiniin i¢inde bulundugu siirece has bazi yapisal problemleri irdelemeyi amaglayan bu makale konuyu denetim siireglerinde
uzmanlara yardimci olabilecek tespitler seklinde ele almay1 hedeflemektedir. Makalede 6ncelikle sosyal medya reklamciligr ile ilgili
temel bilgilere yer verilmistir. Daha sonraki béliimde sosyal medya reklamciliginda yasanmasi muhtemelen teknik, hukuki, sosyal
sorunlar tespit edilmistir. En son boliimde de tespit edilen bu muhtemel sorun alanlarinin denetim alanina etkilerine yonelik ¢ikarimlar
yapilmaya ¢alisilmistir.
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ABSTRACT

With the point that social media advertising has reached in recent years and its intense use in public institutions, this article, which
aims to examine some structural problems unique to the process of this type of advertising, aims to deal with the subject in the form of
determinations that can help experts in the audit processes. In the article, first of all, basic information about social media advertising
is given. In the next section, technical, legal and social problems that are likely to be experienced in social media advertising have
been identified. In the last chapter, it has been tried to make inferences about the effects of these possible problem areas on the audit
field.
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GIRIS

Dijital reklamcilik olarak anilan reklamcilik tiiriinlin en 6nemli unsurlarindan biri sosyal medya reklamcilig1 olmustur.
Sosyal medya reklamciligini, dijital reklamciligin bir alt tiirii olarak degerlendirmek miimkiindiir. Ancak sosyal medyanin
gelisimindeki siireklilik ve yenilenme hali bu “alt tiir”ii dijital reklamciligin baskin haline doniigtiirmiistiir. Sosyal
medyanin esnek, hizli, yaraticiliga miisait, etkilesimli yapisi dijital reklamciliga yeni boyutlar katmistir. Cografi,
demografik ve davranigsal olarak tasnif edilebilen, yapay zeka ile tasnif ve analiz edilip kullanilabilen biiylik verinin
kullanimi da 6nemli firsatlar yaratmistir.

Tiirkiye’de dijital reklamcilia ilgi biiyiik bir hizla artmistir. Geng tesebbiislerden kiiresel firmalara evrilmis olan dijital
medya uygulamalar1 6nce kisisel haberlesme, bilgi verme platformlari iken kisa siire icinde dnemli reklam mecralarina
donismislerdir. Dijital reklamcilik biitce, erisim kolayligi, hedefleme ve daha saglikli 6lgiim yapilabilmesi gibi
nedenlerden o6tiirli hem 6zel sektér hem de kamu i¢in tercih edilen reklam mecralart olmaktadir. Ancak dijital medyanin
yapisindaki gesitli nedenlerden kaynakli diizensizlikler reklam alanina da yansimaktadir. Bu sorunlardan kaynakli olarak
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cok biiyilik anlagsmazliklar, sorunlar ortaya ¢ikmaktadir. Dijital ve sosyal medya sirketleri ile dijital medya iizerinden ¢ok
yiiksek biitceli reklamlar veren sirketler arasinda zaman zaman milyarlarca euro, dolar ve liraya tekabiil eden
sorusturmalar baslatilmakta, iilkelerin otoriteleri tarafindan kuruluslara yiiksek miktarlarda cezalar verilmektedir.?

Bu makalede sosyal medya reklamciliginin yapisal sorunlart degerlendirilmeye calisilmig, sosyal medya reklamcilik
calismalarin  denetimi siirecinde karsilagilabilecek sorunlu alanlar iizerinde tespitlerde bulunulmustur. Bu
degerlendirmelerle birlikte Tiirkiye’deki dijital medya reklamcilifinda yasanan temel sorunlara iliskin bir ¢erceve
cizilmesi ve bu tespitlerin kamu ydnetimi denetim/i¢ denetim alanina faydasi hedeflenmistir. Ayrica denetim siireglerinde
uzmanlara yardimci olmasi1 hedeflenen onerilerde bulunulmustur.

SOSYAL MEDYA REKLAMCILIGI: KAVRAMSAL CERCEVE

Sosyal medya internet kullanicilarinin belli mecralar iizerinden birbirleriyle iletisim kurmalarina imkan saglayan,
karsilikli etkilesimin oldugu, g¢esitli konularda paylasim ve yorumlarin yapilabildigi bir teknolojik gelismedir. Gegmisi
1990’1arin ortalarina dayandirilmakla birlikte asil gelisimini 2010 ve sonrasinda yagayan sosyal medya aglarint Sayimer
(2009); “kullanicilara enformasyon, diigiince, ilgi ve bilgi paylasim imkani taniyarak karsilikli etkilesim yaratan ¢evrimici
araglar ve web siteleri i¢in ortak kullanilan bir terim” olarak tanimlamistir. Onat ve Alikili¢c (2008: 1118) sosyal medya
ortamlarini temel olarak e-posta gruplari, bloglar, forumlar, intranet, extranet, hizli mesaj servisleri, sosyal ag siteleri
olarak siralamaktadir. Ancak bu tanimlar gelisen teknoloji ile birlikte sosyal ag kavraminin da gelisip degistigi, farkli
boyutlara eristigi disiiniilirse her gecen giin degismektedir. Temel sosyal medya uygulamalari olarak sunlart
siralayabiliriz: Facebook, Twitter, Instagram, YouTube, Snapchat, LinkedIn, TikTok.

Sosyal medya reklamciligina internet pazarlamasinin/dijital reklamciligin bir alt dali olarak bakilabilir. Dijital reklamcilik
olarak adlandirilabilen internet pazarlamasmin hakim sirketlerinden Google internet pazarlamasini; “internette
karsilasilan reklam ve pazarlamaya dair her sey” olarak tammlamaktadir (Internet Pazarlamas1 Nedir?, t.y.).

Oz bir sekilde anlatmak gerekirse internet pazarlamasi su sekilde tanimlanabilir:

e Pazarlanmak istenen iiriin/kavram/marka ile ilgili kisilerin internet veri analizi araglarini kullanarak tespit
edilebildigi,

e Biitcenin internet teknolojisinin sagladigi metriklerle harcanabildigi,

Reklam iceriginin dijital teknolojinin imkanlarindan kaynakli ¢ok sayida avantaja sahip oldugu,

Internetin yapist itibariyle bir geri bildirim 6zelligine sahip,

World wide web iizerinden tiim diinyaya erisilebilen bir pazarlama yontemidir.

Sosyal medya reklamciliktaki popiiler mecra olma 6zelligini her gegen giin artirmaktadir. Artik basl basina bir “sosyal
medya reklamciligi”ndan bahsetmek miimkiindir. Ciinki sosyal medyada reklam uygulamalarinin pek ¢ok dinamigi
geleneksel ve hatta internet reklamciligi/dijital reklamcilik olarak adlandirilan reklam tiiriinden farkli islemektedir. Bu
durum sosyal medya uygulamalari arasinda da degisiklikler gostermektedir. Heniiz sosyal medya mecralari arasinda bir
standart olmamakla beraber, birka¢ yildan bu yana tedrici olarak bazi standartlarin oturmaya basladigi goriilmektedir.
Internet Advertising Bureau (IAB), “Gosterim Bazli Yaymcilik Dijital Reklam” olarak degerlendirdigi endiistrinin
dogasinin siirekli yenilenme, gelisim ve degisimden olustugunu; endiistrinin kendi kendini sorgulayan, gittigi yonde
stirekli geligen ve yenilikler yaratan ve bunlara adapte olmay1 gerektiren bir alan oldugunu ifade etmektedir. Dijital
reklamin; tiretimi, altyapisi, tiiketiciye erisim yontemleri agisindan diger reklam mecralarina gore daha hareketli oldugunu
belirtmektedir (ilyasoglu ve Demirci, 2017: 3). Reklam profesyoneli Randall Beard, “TV, reklam harcamasina dayali
pazarlama icin en 6nemli format olmaya devam ederken, tiim diinyada tiiketiciler ylikselen oranda markalar hakkinda
bilgi almak i¢in gevrimi¢i medyaya bakiyor” demektedir (Nielsen, 2013).

2 Ulkeler ve uluslararasi kuruluslardan sosyal medya mecralarina yazilan cezalara iliskin bazi haber baglantilari:

AB’den Facebook’a agir ceza: https://finans.mynet.com/haber/detay/dunya/avrupa-birliginden-facebooka-agir-ceza/131363/
Facebook’a FTC'den 5 milyar dolarlk rekor ceza: https://tr.euronews.com/2019/07/13/facebook-a-ftc-den-5-milyar- dolarlik-rekor-ceza-mark-
zuckerberg-sosyal-medya

Fransa’dan Google ve Facebook’a 210 milyon euroluk para cezasi: https://medyascope.tv/2022/01/07/fransadan- google-ve-facebooka-210-
milyon-euroluk-para-cezasi/

= irlanda Data Koruma  Komisyonu’ndan Facebook’a 17 milyon euroluk  ceza:
https://irlandahaberleri.com/2022/03/16/irlanda-data-koruma-komisyonundan-facebooka-17-milyon-euroluk-ceza/
® Facebook’a CambridgeAnalytica skandali nedeniyle 5 milyar dolar ceza kesilecek:

https://www.bbc.com/turkce/haberler-dunya-48974921
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Dijital reklamcilik, 1994 yilinda ilk banner® olarak yaymlandig1 andan beri teknoloji bazli, gdsterime dayali bir yap1
tizerine gelismistir. Sektdriin birimi “her bin gosterim bagina maliyet” anlamina gelen CPM olarak yerlesmis ve 2010’lara
kadar gegen siirede tizerine aksiyona doniik birimler CPC (cost per click), CPA (cost per action), CPH (cost per hour),
CPX (cost per exposure) gibi eklenirken, gosterim de bir veri olarak yerini korumustur (Ilyasoglu ve Demirci, 2017: 3-
4). Dijital reklamciligin en 6nemli 6zelligi hedef kitlesiyle arasinda bulunan anlik ve hizli etkilesime imkan saglamasidir.
Internetin sagladigi teknolojik olanaklar araciligi ile ¢ift yonlii bir iletisim saglanmakta, kullaniciyla reklam arasinda
kargiliklt iletisim olugmaktadir. Dijital teknolojiler reklam verenlere, en iyi hedefleme konusunda yardimci olmakta ve
verimliligin 6lgiilebilmesini saglamaktadir. Internet ortaminda reklam yapilinca biitce maliyetleri asag1 ¢ekilebilmekte,
dogru kampanya unsurlart ve dolayisiyla maliyet belirlenebilmekte ve kampanya sirasinda optimizasyona imkan
vermektedir.

Dijital reklamecilikta kazanmak i¢in, kullanicinin mesaj almaya agik oldugu kisacik anlardan aninda yararlanabilmek
gerekmektedir. Bu mikro anlar genellikle kullanici tarafinda belirli bir tiiketici niyetiyle karakterize edilmektedirler. Bu
amag, belirli dirtinlerle ilgili fiyat arastirmasi yapmak vb. bilgileri arastirmak, bir etkinlik icin bilet rezerve etmek vb.
belirli planlar yapmak veya belirli bir satin alma iglemi yapmak olabilir. Bu mikro anlara erismek konusunda ustalasmanin
zorlugu, alicinin iriinler i¢in yolculugunu an be an diizeyinde anlamaktadir. Bu anlarin her biri, biraz farkli bir amaci,
gorevi veya baglami temsil edebilir. Tiiketicinin bu mikro anlarini yakalayabilmek i¢in reklam igerigi ¢ok 6nemlidir.
Tiiketicinin mikro anini dolduracak, etkilesime yonlendirecek igerikler hazirlanmalidir (Pham, 2019).

3.SOSYAL MEDYA REKLAMCILIGI SORUN ALANLARI

1996°da kurulan ve ilk sosyal medya mecrasi sayilan sixdegrees.com’dan Facebook’un kuruldugu ve popiilerlesmeye
basladig1 y1l olan 2004°e kadar sosyal medya mecralarini reklam amacli kullanmak, giinliik sosyal medya paylasimlarini
reklam tarzinda kurgulamak disinda hayata gecirilmemistir. 2005°te partypoker.net sitesinin Facebook {izerinden abone
olan her yeni miisteriye 300 dolar vaat eden reklam ¢aligmasi ve Apple’in sponsoru olup, her {iye i¢in 1 dolar 6dedigi bir
Facebook grubu ilk dolayli reklam uygulamalar1 sayilmaktadir (Phrasee.co, 2018). 2006’da JP Morgan Chase Bankasi ile
yapilan anlasma sosyal medya reklamlarinin da ilki olmustur. Bir yillik anlagma ile Facebook kullanicilarinin karsisina
cikarilan bir bannerla JP Morgan Chase Bankasi’nin kredi kartlar1 tanitilmistir (Gil, 2019). Asil 6nemli ve stratejik sosyal
medya reklami adimi yine Facebook lizerinden yagsanmistir. 2007°de Microsoft, Facebook’un yiizde 1,6’sin1 240 milyon
dolara satin almis ve Facebook’un tek banner reklam ve sponsorlu baglanti destek¢isi olmustur (Phrasee.co, 2018).

Sosyal medyanin reklamciliga yaptigi en 6nemli katki uzman etkisini ve katkisini azaltmasi olmustur. Bilgisayar, akilli
telefon ve sosyal medyadan anlayan herhangi bir kimse sosyal medya hesaplari tizerinden hazirlamis oldugu paylagimi
reklam igerigi olarak yayabilmektedir. Belli bir seviyeye kadar bunun igin ¢ok biiyiik bir bilgi birikimine gerek
bulunmamaktadir. Sosyal medya mecralar1 kullanic1 dostu yapilariyla reklam ara yiizlerini basitlestirmis ve herkesin
reklam verebilmesini tesvik etmislerdir. Bu konunun uzmanliginin her ne kadar degisik seviyeleri mevcut olsa da her
kullanicinin bir seviyeye kadar reklam olusturabilme ve yayinlama yeterliligi bulunmaktadir.

Sosyal medya reklamciligi “sosyal medya pazarlamasi” olarak da nitelenmektedir. Pazarlama ve onunla baglantili olarak
sosyal medya reklamciliginin tiirleri geligmistir. Bu gelisim teknolojik gelismeler ve kendilerine 6zgii yontemler deneyen
sosyal medya mecralarina gore sekil almigtir. Ayni zamanda 6nemli bir internet pazarlamasi araci olan Google’in internet
reklamlar1 boliimiine gore internet pazarlamasi yontemleri sunlardir (Internet Marketing, t.y.):

e icerik pazarlamasi: Marka bilinirligini artirmak igin iiretilen “dogal icerikleri” tanimlamaktadir.

e Goriintiilii reklam: Web sitelerinde goriilen gorsel ve videolu reklamlar, goriintiilii reklamlardir.

e E-posta pazarlamasi: Bu internet pazarlama yontemi, miisterilere e-posta yoluyla ulasilmasini saglamaktadir.

e Ucretli arama reklamlar veya tiklama basina deme: Bu online pazarlama stratejisi, Google Ads gibi servisleri
kullanarak arama motoru sonug sayfasinda gosterilen reklamlarla isletmelerin tanitimini yapmaktadir.

e Arama motoru optimizasyonu: Arama motoru optimizasyonu (SEO), “organik pazarlama” olarak da
bilinmektedir ve miisteriler herhangi bir sey i¢in internette arama yaptiklarinda web sitelerini karsilarina dogal
yollarla ¢ikarmay1 hedeflemektedir.

3 Banner; web sitelerindeki reklamlar i¢cin hazirlanan gérsel anlamina gelmektedir.

3
Denetisim Dergisi, 27, 1-16, 2023



Sosyal Medya Reklamciliginda Kamu Kurumlarinin
Kontrol Ve Denetim Siiregleri
Nuraydin ARIKAN

e Sosyal medya pazarlamasi: Bu strateji Facebook, Twitter, LinkedIn, Pinterest ve benzeri sosyal aglarin hem
6demeli hem de iicretsiz 6zelliklerini kullanmay1 icermektedir.

3.1. Dijital Reklamciigin Olumlu/Olumsuz Yanlari

Bu yeni reklam tiirtiniin hem olumlu hem de olumsuz taraflar1 bulunmaktadir. Bunlar; reklamin aninda ve ayni anda ¢ok
yerde yayinlanmasi, reklamin tasarim ve metin gibi bazi unsurlarinin istenildigi anda en az zaman kaybi ile
degistirilebilmesi, cografi olarak hedef belirleyebilme ve reklamin tasarlandig1 bdlgelerin cografi olarak ¢ok uzagindaki
yerlere de kolayca hitap edebilmesi, reklamin fiziksel olarak bir yerden baska bir yere tasinmasindan dogan nakliye
bedelinin ortadan kalkmasi gibi dzelliklerdir. Bu olumlu yanlar internet reklamciliginin ilk etapta hissedilen faydalar
olarak degerlendirilebilir. Yer, kisi ve zaman hedeflemesi yapilabilmesi, etkilesim ve dl¢iilebilirlik gibi 6zellikler web 2.0
sayesinde olmustur.

Faber, Lee ve Nan (2004:454-455) internetin katkisiyla reklamecilikta standartlarin; yaraticilik, dil, senaryo, ¢ekim
teknikleri anlaminda arttigin1 ve yeni bir mecra olarak reklamciliga yeni bir nefes geldigini ifade etmektedir. Reklam
mecrast olarak internetin degisik acilardan benzersiz avantajlar1 vardir. Bilginin varlig1 ve sonsuzlugu, tiirleri, bi¢imi,
sunumu, organizasyonu, esnekligi, ulasilabilirligi, saklanabilirligi ve etkilesimselligi anlaminda diger reklam mecralarina
gore cok daha onemli karakteristik dzelliklere sahiptir. Arama motoru Google’in ¢aligma, arama ve arama sonuglarini
yerlestirme modeli iizerine kurulu olan Adwords reklamciliktaki en 6nemli konulardan olan hedeflemeyi ¢ok ileri
seviyede degistirmistir. Google Akilli Goriintiilii reklam uygulamasi, reklamlarin daha fazla kisinin 6niine ¢ikmasina
yardimc1 olmaktadir. Burada kullanilan {i¢ teknolojik 6zellik hassas hedeflemeyi ve daha genis ekrani elde edilmesini
saglayabilmektedir (Pham, 2019):

e Tekliflerin doniisiim oranlarina gore optimize edilmesi i¢in otomatik teklif verme,

e Reklam gosterimi, reklamin doniisiim saglama olasiliginin en yiiksek oldugu baglamlara gore iyilestirmek i¢in
otomatik hedefleme,

e Saglanan temel 6gelere (basliklar, logolar, resimler vd.) gére otomatik reklam olusturma.

Kitle iletisim reklamlan istatiksel lgme sanayisine bagimli durumdadir. Olgme, reklameciligin ayrilmaz bir parcasidir.
Biiyiik dl¢limleme ve anket sirketleri reklam endiistrilerinin pazar iletisim bigimlerinin siirekliligini, fiyatlarin olusumunu
ve yaymlarin/igeriklerin siirdiiriiliip stirdiiriilemeyecegini etkileyen pazar indeksleri hazirlamaktadirlar (Erdogan, 1997:
300). Internet reklamciligmin en énemli dzelliklerinden biri de geleneksel reklama gére dlgiilebilirliginin gok ileri
seviyede olmasidir. Bu internet kullanicilarinin dijital ayak izleri sayesinde olmaktadir. Bir reklamin hangi bilgisayardan
goriilebildigi, hangi bilgisayar kullanicisinin reklamla ka¢ dakika ilgilendigi, videoyu ne kadar siire izledigi, reklamla
ilgili web sayfasimna yonlendirme yapan linke ka¢ kisinin tiklayip, o linkte hangi sayfalar1 ziyaret ettigi rahatlikla
olciilebilmekte, bu gibi ayrintilar reklamcilar i¢in ¢ok 6nemli ipuglari vermektedir. Kullanicilar web sayfalarinda bu
bilgilerin saklanmasi ve paylasilmasi i¢in izinler vererek alisgkanliklarini, tercihlerini ticari bir tiriine doniistiirmektedirler.

Kullanicilarin sosyal medya igin en biiyiik motivasyonu genellikle eglencedir. insanlarin internete ve sosyal medyaya
girmek i¢in motivasyon unsurlarindaki bu durum dijital reklamciligin en 6nemli ¢ikmazlarindan biridir. Genellikle dijital
reklamlarin geleneksel reklamlara gére olumlu yanlarinin 6n plana ¢ikartilmas: bir tercih olsa da dijital reklamlarin gerek
kullanic1 kaynakli gerek platform kaynakli olumsuzluklar: bulunmaktadir. Bu ¢alismanin temel amaglarindan biri olan
sosyal medya reklamciliginin yapisal sorunlar1 da bunlara dahildir.

3.2. Kisisel Verilerin Korunmas ihlalleri

Dijital reklameciliktaki en 6nemli sorunlardan biri kisisel bilgilerin giivenligi ve mahremiyettir. Eroglu’nun ifade ettigi
gibi (2018: 131) bireylerin dijital platformlarla etkilesim siirecinde aciga ¢ikardiklari kisisel bilgiler artik alinip satilan
bir meta olarak goriilmektedir. Cevrimigi ortamlarda daha fazla kigisel veri paylasilmasi toplu halde kisisel verilere erigimi
daha da kolaylastirmaktadir. Biiyiik veri ve tahminsel analitik yontemlerle bireylerin internet platformlarindaki biitiin is
ve islemleri veri olarak toplanip anlamlandirilabilmektedir. Daha da 6nemlisi bu anlamlandirmalar siyasal diisiince, cinsel
yonelim, 1k, din, saglik, finans, sosyal baglantilar ve arkadaglik dongtileri, istihbarat, sosyal ve mesleki statii, vb. gibi
kisisel mahremiyetin ihlali boyutuna kadar gelebilmektedir. Cevrimigi platformlara yonelik gizlilik ve mahremiyet
endiseleri ¢cogunlukla izinsiz olarak kisisel verilerin paylasimi, kisisel verilerin ii¢ilincii parti kigi ve kuruluslarca
kullanilmasi1 gibi basliklart icermektedir. Cambridge Analytica skandali olarak adlandirilan olay veri gilivenligi ve
mahremiyetin ihlaliyle ilgili internet ve sosyal medya iizerinden yasanmis en dnemli tartismalardan biridir (Budak, 2018).
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Dijital reklam platformlarinin reklamlarda hedefleme ve yeniden pazarlama yaparken en 6nemli kaynagi kullanicilarin
kisisel veri tabanlaridir. Bir kullanict kisisel verilerini ne kadar daha fazla paylasirsa reklam platformlarina da o kadar
daha fazla dogru hedefleme imkan1 vermektedir. internet hizmet saglayicilari {izerinden daha fazla bilgiye ulasmakta ve
bu bilgilerle reklam gosteriminde daha dogru hedefleme yapabilmektedirler. Internet ve sosyal medya platformlari
kullanicilarindan Kisisel Verileri Koruma Kanunu (KVKK) kapsaminda kisisel verilerinin kullanilmasi ve islenmesi izni
almaktadir. Riza beyani olarak adlandirilan bu uygulama konusunda da sorunlar yagsanmaktadir.

Tiim kisisel verilerini hem genel hem de mobil arama alaninda reklamcilarla paylasmak durumunda kalan kullanicilar,
karsiliginda yayincilarin istedigi miktarda reklama maruz kalmak zorunda birakilmaktadirlar. Tiiketiciler arama
motorlarindaki veriye gore sekillenen dijital reklam diinyasinda, agir rekabet kosullar1 altinda ¢ogu zaman farkina dahi
varmadan ne kadar ve ne uzunlukta reklama maruz kalacaklar1 konusunda bir fikir sahibi degildirler. Bu da internet ve
sosyal medya kullanicilarinin -zaman iginde alinan tiim 6nlemler ve olusturulan mevzuata ragmen- goniillii ya da goniilsiiz
paylastiklari kisisel verilerden kaynaklanmaktadir. Bu kisisel veriler reklam sirketleri-internet/sosyal medya sirketleri i¢in
¢ogu zaman cok diisiincesizce kullanilan sermayeye doniismektedir. Internet ve sosyal medya kullanicilar1 zamanlarini,
kisisel bilgilerini, yasam tarzlarini, diisiince yapilarini, heveslerini dijital reklam diinyasina farkina varmadan
satmaktadirlar.

3.3. Hedef Kitlenin Duyarsizlasmasi

Internet reklamcilifr igin bir baska muhtemel risk de reklamlara kars1 hedef kitlelerin duyarsizlasmasidir. Benway ve
Lane tarafindan (1998) “banner blindness reklam bandi korliigii” olarak tamimlanan reklamlara karsi internet
kullanicilariin duyarsizlasmasi meselesi aslinda geleneksel gazete, TV ve radyo reklamciliginda, agik hava
reklamciliginda da yaganan bir durumdur. Cok fazla reklama maruz kalmaktan kaynakli olarak reklamlarin algilanmamasi
ifade edilmektedir. Internet ortaminda bu daha degisik sekillerde seyretmektedir. Giinliik yasant: i¢inde eger bir kisinin
ya da grubun ilgi alaninda ya da ihtiya¢ hiyerarsisinde yer almiyorsa ¢ok sik sekilde karsilasilan internet reklamlarina
duyarsizlagilmakta ve hatta olumsuz tepki verilmektedir.

Dijital reklameilikla birlikte “internet reklamlarinin kabul edilmesi” gibi bir kavram ortaya ¢ikmistir (Canbazoglu, 2017:
29-30). Internet reklamlarina yénelik izleme, tiklama davranisinda bulunmaya iten nedenleri ortaya koymay1 hedefleyen
AIDA modeli gelistirilmistir. Bu modele gore tiiketici-internet reklamu iligkisi, reklamin satin alma davranisiyla
sonlanmast ile degil, reklami reddetmeyip izleme olarak yorumlanmistir. Internetin en temel 6zelligi olan “etkilesimlilik”
internet kullanicilarina reklamlar gormezden gelme, kaginma, reddetme olanag: sunmaktadir. internet reklamlari iizerine
yapilan bazi ¢aligmalar, internet reklamlarinin rahatsiz ediciligi ve internet kullanicilarinin genellikle reklamlardan
kaginma egilimi i¢inde oldugunu ortaya koymaktadir. Bu nedenle reklamin zihnen kabulii basta reklam verenler olmak
iizere reklam yaraticilari i¢in de dnemli bir husustur.

Canbazoglu (2017: 44-45) internet reklamlarinin kabuliinii etkileyen faktorlerin kullanimlar ve doyumlar kuramina
paralel olarak “algilanan biligsel yarar” ve “algilanan eglence” oldugunu ifade etmektedir. Ona gore internet diger
mecralara gore daha bireysel ve kontroliin daha fazla izleyicide oldugu bir mecradir. Internette zaman gegiren birey, siireci
aktif olarak tek basma yonetmektedir. Ornegin istedigi siteye istedigi anda girebilmekte, ayn1 anda bircok siteye
erisebilmekte, ayni anda bir¢ok insanla iletisimde olabilmektedir. Zoraki maruz olma durumunda da birey en olumlu tepki
olarak reklami izleyerek; en olumsuz, istenmedik tepki olarak da web sitesini terk ederek kontrolii elinde tutmaktadir.
Reklamdan kagisin diger reklam mecralarina gore daha kolay olmasi nedeniyle internet mecrasinda reklamin kabulii gok
6nemli bir konu olmaktadir.

3.4. Sahte Tiklama, Reklam Sahtekarhgi (Ad Fraud) ve Sahte Etkilesim

Internet reklamlarinin, dzellikle de reklam veren acisindan bir diger olumsuz yan1 da yayincinin veya iigiincii kisilerin
sahte tiklamalar yoluyla reklam verene karsiliksiz maliyet ¢ikarmalaridir. Zaman zaman kullanici gérmese de agilan
otomatik pencereler aracilifiyla reklamlar hedef kitleye iletilmis gibi reklam verene bu maliyetler yansitilmaktadir.
Reklamlarin kabul ve takip edilmesi ile ilgili olarak dnemli bir konu da teknolojik farkliliklardir. Reklam tasarimlari
bilgisayar, monitor, isletim sistemi, telefon, tablet i¢in uygun olmayabilmektedir. Bunun i¢in reklamlar tasarlanirken hem
her mecra hem de teknolojik farkliliklarin diisiiniilmesi gerekmektedir.

Internet mecralarinda sik¢a kullanilan dolandiricilik, yonlendirme, kandirma amagcli reklamlar da reklamciligin baslica
sorunlaridandir. Bu tip reklamlari verenler genellikle haksiz maddi kazang edinmeyi amaglamaktadirlar. internet
dolandiriciliginin ana gesitleri olarak sirketler, servisler, sosyal aglar ve benzerleri adina yapilan ve kullanicinin gizli
bilgilerini saglamasi, giincellemesi veya onaylamasimi gerektiren olaylarla ilgili bildirimleri iceren ¢oklu aldatmaca
reklamlari ve reklam gibi e-postalardir. Sahte siteye yonlendirme; zararli programlarin yardimiyla kullaniciy1 sahte bir
siteye otomatik gizli yonlendirme mekanizmasidir. Popiiler bir siteye girmeye c¢alisirken kullanici, asil siteye benzeyen
sahte bir siteye girerek hesap bilgilerini vermektedir. Boylece bu bilgiler kétii niyetli kisilere gegmektedir. (Yandex, t.y.).

Denetisim Dergisi, 27, 1-16, 2023



Sosyal Medya Reklamciliginda Kamu Kurumlarinin
Kontrol Ve Denetim Siiregleri
Nuraydin ARIKAN

Fortune dergisinde yazilan bir makale (Ingram, 2015) c¢evrimigi reklamlarin gergekte olduklarindan daha fazla kisi
tarafindan goriilmiis oldugu havasi yaratan, bu reklamlarin sanki gergek insanlar tarafindan izlendigi izlenimi olusturan
ve bdylece haksiz gosterim bagina maliyet ortaya ¢ikaran botlar ve yazilimlardan bahsetmektedir. Dijital reklamcilik
reklam verenlere giivenmeyen tiiketicilerden, tartigmali igerigin yaninda goériinen reklamlara kadar pek ¢ok alanda sorunlu
durumdadir.

Inal ve Baysal (2008: 103) internet reklamlarinda ii¢ ihlal tipinden bahsetmektedir:

e Tiklama sahtekarligi olarak adlandirilan bir durum, rakip tarafindan ¢ok sayida tiklama yapilmak suretiyle
reklam verenin gereksiz yere yiiksek ticret 6demesi ve daha da 6nemlisi basarili oldugu diisiiniilen reklam
faaliyetinin basarisizliga ugratilmasi seklinde gergeklesmektedir.

e Arama motorlari, reklamlarin ve linklerin siralamasini bunlarin tiklanma oranina gore kullandiklar
algoritmalarla otomatik olarak yapmaktadir. Bir kimse kendi linkini veya reklamii gegici olarak pasif hale
getirdikten sonra, otomatiklestirilmis arama programi kullanarak rakiplerinin anahtar kelimeleri ile tekrar tekrar
cok yiiksek sayida arama yapmakta ancak arama sonucunda g¢ikan bu linkleri hi¢ tiklamayarak rakiplerinin
tiklanma oranini, dolayisiyla siralamasini ¢cok agagilara diistirebilmektedir.

e Genel rekabet iliskisi i¢erisinde olmayan kisiler tarafindan uygulanan bir diger yontemde ise ¢esitli programlar
sayesinde internette en ¢ok aranan veya tiklanan kelimeler/linkler tespit edildikten sonra kendi reklamlarinda veya
anahtar kelimelerinde bunlara yer verilmekte; boylece kullanicinin aradigi konuyla hig alakasi olmamasina ragmen
arama sonucunda yer alip yiiksek tiklanma saglanmaktadir.

Sosyal medya ve internet reklamlarinda en ¢ok uygulanan halki yaniltici yontemlerden biri de Tiirkgeye “reklam
sahtekarlig1” olarak cevrilebilecek olan Ad Fraud’dur. Cevrimici reklam dolandiriciligi olarak tanimlanabilecek Ad
Fraud, kiiresel olarak biiyiik bir sorun olarak goriilmektedir. Reklam sahteciligi bir reklamin dogru mesaji, dogru alanda,
dogru kisiye vermesini Onleyen ve dijital reklam endiistrisi gelirlerinden haksiz pay elde etme amagh yapilan
faaliyetlerdir. Kampanya performansini oldugundan daha farkli géstermek suretiyle reklamveren biitgesi {izerinden haksiz
kazang elde etmek igin gerceklestirilen tiim aktiviteler Ad Fraud olarak nitelendirilebilir. 2020 yilinda, Ad Fraud sebebiyle
diinya ¢apinda 35 milyar dolar degerinde ekonomik kayip oldugu tahmin edilmekte, bu da 333 milyar dolarlik tahmini
kiiresel dijital reklam pazarinin biiyiikligiiniin yiizde 10’undan fazlasina denk gelmektedir ve yasal olarak da sugtur
(DPiP, 2022: 8).

Y o6ntem bir yaymeinin, web sitesinin veya agin gergek olmayan gosterimler, tiklamalar, goriintiilemeler veya olasi satiglar
icin bir reklam verenden iicret almasidir. Reklam ciftlikleri (Ad Farms®*), piksel doldurma (pixel stuffing), botnetler,
reklam istifleme vb. uygulamalar olmak iizere pek ¢ok bigcimde yapilabilmektedir. Bu sahtekarlik yontemleri, reklam
verenlerin, gercekte hi¢c kimse tarafindan goriilmedikleri halde reklamlar1 gosterilmis gibi 6deme yapmasini
saglamaktadir (Lampen, 2018). Dijital mecralarda insan dis1 trafik, gorillemeyen reklamlar, maskelenen domainler ve
diger sekillerle saglanan trafik/reklam gosterimi olan Ad Fraud en 6nemli sorunlardan biridir. Kamudaki sosyal medya
reklamcilik uygulamalarinda denetcilerin tespit etmekte en ¢ok zorlanacagi alanin Ad Fraud tespiti olacagi
diisiiniilmektedir.

Reklam sahtekarligi, sirketlere yillik milyarlarca dolara mal olmaktadir. eMarketer, 2018’e gore yiizde 20 artigla 2019'da
42 milyar dolarlik reklam harcamasinin Ad Fraud ile kaybedildigini tahmin etmektedir (IAB Annual Report, 2019: 5).
Ayrica “Ad Fraud” énemli etik sorunlar arasindadir. TAG (The Trustworthy Accountability Group®) tarafindan yapilan
aragtirmalarda sahtecilik seviyesinin yapilan ¢aligsmalarla yilizde 94’lere kadar azaldiginin goriildiigii, ancak dijital reklam
sektoriiniin biiylime hizi gbz Oniine alindiginda yine ciddi miktarda biit¢enin sanal alemdeki bu sahtecilikle reklam
verenlerden ¢alindig1 degerlendirilmektedir.

4 Ad Farms, Uicretli reklam baglantilarina tiklamasi igin ¢ok sayida diisiik ticretli calisanin ise alindigi bir tiklama sahtekarhgi bicimidir. Bu amagla
olusturulan yasa disi yerlerde galisanlar kendilerine verilen baglantilari tiklamakta, hedef web sitelerinde bir siire gezinmekte, bir reklamin ise
yaradigi kanaati olusmasina sebep olacak galismalar yapmaktadirlar. Bu yerler genellikle Cin, Hindistan, Nepal, Sri Lanka, Misir, Endonezya, Filipinler
ve Banglades gibi gelismekte olan Ulkelerde bulunmaktadir (Click Farm, 2021).

° TAG (The Trustworthy Accountability Group), Amerikan Reklam Ajanslari Birligi, Ulusal Reklamverenler Birligi (ANA) ve interaktif Reklamcilik
Birosu (IAB) tarafindan olusturulmus bir yapidir. Sahte dijital reklam trafigini ortadan kaldirmak, kot amagli yazimlarla miicadele etmek, marka
butunlugunu tesvik etmek igin reklam destekli internet korsanliglyla micadele etmek ve daha fazla seffaflik gibi amaglarla kurulmustur (What is
TAG, t.y.).
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IAB ABD’nin Emst&Young’a yaptirdigi Kasim 2015 tarihli arastirma sahteciligi su sekilde tasnif etmektedir (ilyasoglu,
Yildirim ve Erol, 2017: 4-5):

o Gegersiz trafik

e insan dis1 trafik: Aslinda insan olmayan ama insan gibi hareket edip sayfay1 yukari asag1 oynatan, linklere
tiklayan ve sitede kalan robotlar

e Reklam kodu korsanligi: Reklamin izinsiz olarak medya planinda yer almayan bir dijital mecrada yaymlanmasi

e Goriilemeyen reklamlar: Yayincinin reklamlar1 gergek kullaniciya gostermeden, gostermis gibi yapmasi ve
iicretini marka/reklamverenden almasi.

Sahte Atif (Spoofed Attribution) ve Sahte Kullanicilar (Spoofed Users) temel yontemleri kullanilarak yapilan reklam
sahtekarligindaki alt basliklar sunlardir (IAB Tiirkiye Programatik Caligma Grubu, 2018: 5):

e Gegersiz trafik (insan dis1 trafik, goriilemeyen reklamlar, reklam kodu korsanligi vb.)
e Zararh eklenti/yazilim

Calinti igerik Sahteciligi “Gizli Reklamlar”, “Pixel Stuffing”, “Proxy Traffic”, “Cerez Sahteciligi” ve “Domain
Sahteciligi” gibi yontemler kullanilarak yapilmaktadir. “Gizli Reklamlar (Hidden ads)” kullaniciya goriinmeyecek sekilde
sayfaya yerlestirilen reklamlardir. Pixel Stuffing bir veya birden fazla reklamin 1x1 pixel boyutunda yaymlanmasidir. Bu
nedenle bazi reklamlar yayinlanmig gibi raporlansa dahi boyutlarindan 6tiiri web sitelerinde gozle goriilememektedir.
Proxy trafik ise kullanici trafiginin proxy cihazlar veya aglar {izerinden yonlendirilmesiyle kullaniciya ait konum gibi
verilerin anonimlestirilmesi ile saglanmaktadir. “Cerez Sahteciligi” kullanici davraniglarimi takip etmek i¢in 6nemli bir
arag olan gerezlerin kullanildig1 bir yontemdir. Cerezler ayni zamanda reklam performansini (talep, tiklama, satin alma
vb.) veya kullanicilarin ilgi alanlarini belirlemeye yardimer olmaktadir. “Domain Sahteciligi (Domain Spoofing)” gercek
zamanli teklif verme (real-time bidding) esnasinda gerceklesmektedir. Reklamlar1 diisiik kaliteli web sitelerinde
gostermelerine ragmen, premium web sitelerinde yayinlaniyormus gibi gostermek icin kullanilmaktadir. Etkilesimler ve
kullanicilar gergek olmakta ancak envanterler garpitilarak gosterilmektedir. Boylece ¢ok daha yiiksek CPM oranlari
yakalantyormus gibi gosterilerek haksiz kazang saglanmaktadir. “Spoofed Users” yontemi kullanict taklit etme olarak
tanimlanmaktadir. Kendi i¢inde temel olarak ikiye ayrilmaktadir: “Fake Installs” ve “SDK Spoofing”. Fake Installs’in
temeli bilgisayar {izerinden pek ¢ok baska bilgisayar olusturmaktir. Bu yontemle olusturulan taklit eden bilgisayarlarla
reklamlarin tiklanmasi ve tiklanan reklamin sonrasi uygulama indirmesinin yapilmasi hedeflenmektedir. Reklam
sahteciligini yapan, “fraudster” olarak adlandirilan kisilerin diger uyguladig1 yontem “SDK Spoofing” ise daha karmasik
bir yéntemdir. Bu ydntem reklam veren firmalarin API ¢agrilarinin ¢dziimlenmesi mantigiyla calismaktadir (ilyasoglu,
Yildirim ve Erol, 2017).

Ayrica kullanici tiklamalarmi taklit etmek olarak tanimlanabilecek “Sahte Atif” yontemi vardir. Bu yontem de “Click
Spamming” ve “Click Injections” adli iki ayr1 baslikta incelenebilmektedir. “Click Spamming” kullanici tiklama
yapmadigt halde tiklama yapmis gibi yapmasimi saglamak olarak tanimlanmaktadir. Genelde kullanilan yontem
olusturulan bir uygulama {izerinden yiirimektedir. Kullanicilar uygulamay1 tiklamasiyla farkinda olmadan arka tarafta
bir reklama da tiklama yapmaktadir. Reklam veren bosa biitce harcanan bu reklam ¢aligmasini, tiklama sayisini iyi bir
click-through rate olarak degerlendirmektedir. Click Injections yontemi ise tiklamay1 indirme siirecine enjekte etmek
seklinde tanimlanmaktadir. Digerlerine gore daha karisik bir isleyis siirecine sahiptir. Android isletim sistemi i¢inde
kullanilmaktadir. Burada gerceklesen etkinliklerde bir uygulamanin indirilmesinin akabinde bildirim olarak iletilmesi ve
o reklama tiklama etkinliginin yasanmasi seklinde ifade edilmektedir. Kullanici kendi inisiyatifi ile bir uygulamayi
indirmeye basladiginda kotii amagli uygulama bunun bilgisini almakta ve indirilen uygulama agilmadan &nce bu
uygulama i¢in “tiklama yapildi” olarak gostermektedir. Bu da reklamin amacina ulagmis gibi gosterilmesine sebep
olmaktadir (Adjust, t.y.).

Ayrica tiklama tuzagi-clickbait olarak adlandirilan internet yaymeciligi yontemi de dijital reklamcilik igin sorun
alanlarindan biridir. Clickbait internet kullanicilarinin webde gezinirken karsilarina ¢ikan sayfalara tiklamasinit saglamak
amaciyla olusturulan ancak igerigi abartili ya da yanlig bilgilerle dolu olan ilgi ¢ekici baglhik ya da gorsellerdir.
Reklamcilikta da bu yontem kullanilmakta, internet kullanicilarinin amaglanan reklama girisini saglamak i¢in yayinlanan
gorsel ya da metinde asilsiz, abartili, ilgi ¢ekmeye yonelik icerikler kullanilmaktadir. Clickbait’in en 6nemli zarari
tilketicinin giivenini azaltmasi olmaktadir (Quora, 2018). Bu béliimde yer alan reklam sahteciligi yontemleri kamu
kurumlarimin sosyal medya reklam uygulamalarinda genellikle ¢aligtiklar firma araciligiyla yasanmakta ve denetimlerde
tespit edilmesi ¢ok zor olmaktadir.
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3.5. Sosyal Medya Firmalariin Sahiplik Durumundan Kaynakh Sorunlar

Sosyal medya mecralar1 ¢ok biiyiik oranda merkezi gelismis iilkelerde olan kiiresel yabanci sirketlerin catisi altinda
calismaktadirlar. Haliyle de ozellikle Tiirkiye gibi iilkelerin bu sirketlerin verilerine saglikli erisiminde, kontroliinde
onemli sorunlar yagsanmaktadir. Bu sirketlerin kendilerini uluslar istii goriip verileri Tirkiye gibi iilkelerden saklama ya
da paylasirken kisitlama egilimleri bulunmaktadir. Eger muhatap iilkeler yeterli ve kararl yasal diizenlemeler yapamazlar
ve bu sosyal medya mecralari ile iligkilerini bir kurallar manzumesine oturtamazlarsa o iilkelere ait firmalar, kurum ve
kuruluslar sosyal medya reklamciligindan zarar gorebilmektedirler. Bu sirketler ve onlara hizmet veren reklam ajanslar
tiklama, etkilesim, tam video goriintiilemeleri ve diger 6lgiitler ve normalde erisilebilecek olan ilave 6lgiitlere erigmek
konusunda sorunlar yagayabilmektedir. Bu da tahsis edilen ve harcanan biitgelerin verimli kullanilip kullanilamadiginin
anlagilmasini, buna gore yeni strateji belirlenmesini engellemektedir.

Bu giiclii ve “dokunulmaz” konum sosyal medya mecralarina birtakim iilkelerdeki reklam verenlere, sirketlere kars1 bir
iistiinliik saglamaktadir. Eger iilkeler mevzuati agisindan ve diplomatik alanda giiglii degillerse sosyal medya mecralari
hesap vermek, iilke mevzuatina uymak, seffaf olmak konusunda ¢ekingen/umursamaz bir tavir i¢ine girebilmektedirler.
Ornegin; sosyal medya mecralarinin, yaymlanan reklamlardaki verim, biite, sonuglar gibi alanlar1 saglikli gérebilen, bu
verilere tek dogrudan erisebilen taraf olmalari, seffaflik kosullarini kendilerinin belirlemesi; ancak reklamin
yaymlanmasi, biitcelendirilmesi, hatalar1 ve eksikleri konusunda kendilerini sorumsuz gormeleri, buradaki biitiin
sorumlulugun reklam veren ve sosyal medya reklam ajansinda oldugu diisiincesi zimnen kabul gérmektedir. Tiirkiye gibi
iilkelerde ise devasa biiyiikliikteki sosyal medya aglarina karsi reklam verenler, yayincilar biiyiik oranda savunmasiz,
kendi kampanyalarina iligkin istatistiklere mecralarin izin verdigi kadariyla ulasabilen, itiraz etme haklar1 bir yere kadar
yanitlanan konumdadirlar.

Dijital reklam profesyoneli Andrew Torba (Torba, 2016) reklamcilarin gogunlukla neyin gergekten ise yaradigi ve neyin
gereksiz oldugu gibi konularda seffaf olmadiklarini, bir¢ok reklamcinin belirlenmis bir strateji olmadan dijital reklam
harcamasi yaptigini sdylemektedir. Torba’ya gore 6zellikle de medya izleme ve reklam otomasyon araglarinin gogu,
kiigiik ve orta Olgekli reklam verenler icin erisilemezdir ve bunlara biit¢e ayirabilen kurumsal seckinlere hizmet
vermektedir. Torba (2016), reklam verenlerin dijital medya devleriyle yasadig1 sorunlara da deginerek Facebook, Google
ve Twitter gibi sirketlerin etkinlikleri, doniisiimleri ve daha sonra daha fazla reklamla yeniden hedeflenebilecek
kullanicilart izlemek igin bir reklam verenin web sitesine veya mobil uygulamasina yiiklenebilen kendi izleme piksel
siiriimleri® oldugunu ifade etmektedir. Ancak reklam verenler, toplanan kullamict verileriyle ilgili herhangi bir bilgiye ve
bu kullanicilart neyin harekete gecirdigine dair en iyi ihtimalle ¢ok az bilgiye erisebilmektedir.

Gaia CEO’su ve Inflownetwork’un kurucularindan Afsin Avci’, Tiirkiye’deki internet trafigini satin almak ve
Tiirkiye’deki reklam cerezlerini hedeflemek icin yurtdisina harcanan dijital reklam biitgelerinin 6nemli bir sorun
oldugunu ifade etmektedir. Tiirkiye internet trafiginden elde edilen RPM (Revenue Per Mille) ve RPC’nin (Revenue Per
Click) gittik¢e azaldigini, bu durumun hali hazirda yatirim ve pazar gelistirme siralamasinda arkalarda yer alan Tiirkiye’yi
daha da altlara ittigini ifade etmektedir. Tiirkiye nin sagliksiz bir dijital reklam ekosistemi olmas1 nedeniyle sirketlerin
agresif reklam politikalar1 izlemesinin dengeleri bozdugunu belirtmektedir. Avc iki temel sorun oldugunu belirterek;
Google ve Facebook’un, tiim diinyada {izerine ¢ektigi reklam yatirimlari ile pazarda ciddi bir duopoly olusturdugunu,
bunun Tiirkiye’yi de ¢ok etkiledigini, bu sirketlerin hem Amerika’da hem de diinyanin belli basli iilkelerinde vergi verip,
o iilkelerdeki pazarlar1 gelistirmek adina gesitli yatirimlar yaptigini ancak Tiirkiye’de bu durumun olmadigini sdylemekte
ve Google ve Facebook disinda ise harcanan reklam biitcelerinin ¢ogunun, programatik reklam firmalar1 aracilifiyla
yurtdisina gittigini. Tiirkiye’de en ¢ok kullanilan Programatik Trading Desk’lerin® hepsinin yurtdis: menseili olmasinin
da 6nemli bir sorun, biit¢elerin yurtdisina aktarilmasina énemli bir sebep olduguna dikkat cekmektedir.

Biiyiik sirketlerin dijital reklam alanindaki etkisinin bir diger ayag: da kiiresel ve ¢ok varlikli firmalarin reklamveren
olarak cok biiylik yatirimlarla alan1 domine etmesidir. Rekabet Kurumu’nun (2019) yapmis oldugu bir incelemede yer
alan ifadeler kiiresel firmalarin dijital reklam alanindaki dominasyonuna yonelik 6rnek olarak gosterilebilir. Burada
onemli bir reklam veren olan Trendyol ve Amazon’un diger firmalari nasil baskiladigi anlatilmaktadir. E-ticaret

6 Reklam &l¢iimii icin kullanilan pikseller internet sitesine eklenen ve reklam kampanyalarini 8lgmeye, optimize etmeye ve bu kampanyalar icin
hedef kitle olusturulmasina olanak taniyan bir kod pargasidir.

7 Afsin Avci ile yapilan miilakattan elde edilen verilerdir. Milakat 11 Nisan’da Avcr’nin istanbul’daki is yerinde makalenin yazari tarafindan
yapilmigtir.

8 Programatik medya satin almasi, RTB ve Ad-Exchange kullanan reklam ajanslari tarafindan kullanilan platformlar olup, reklam verenlerin gevrimigi
reklam planlamasi yapmasini saglamaktadirlar. Bu sistemler araciligiyla reklam satin alimi optimize edilmektedir. Reklam verenlerin, reklam
performanslarini gelistirmelerine ve reklamlarinin deger kazanmasina yardim etmektedirler. Trading Desk’ler medya planlama ve satin aliminin yani
sira, kampanya sonuglarini da analiz etmektedirler. Trading Desk’lerin amaci hem reklam verenlere hem de ajanslara reklam yerlestirme konusunda
daha fazla kontrol saglamaktir.
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alanindaki tesebbiislerin reklam giderlerinin olaganiistii artmasi, tiiketicilerin karsilastirma imkanlari azaldigi igin
irrasyonel tercihlerde bulunmalari ve kendi dinamikleriyle belirlenmesi gereken piyasanin rekabet¢i yapisinin bozulmasi
gibi (Rekabet Kurumu, 2019) kaygilarla ¢esitli zamanlarda basta Google olmak tizere 4054 sayili Rekabetin Korunmasi
Hakkinda Kanun kapsaminda rekabetin tesisine yonelik diizenleyici tedbirlerin alinmasi talep edilmistir.

3.6. Sosyal Medya Reklamlarimin Olgiilmesi

Sosyal medya reklamlarinda hedef belirlendikten ve reklam kampanyasi baslatildiktan sonra kampanyanin basarisini
6lgme amagl kullanilacak Ana Performans Gostergeleri (KPI) belirlenmelidir. Bu gostergelerle bir web sitesinin belli bir
donemdeki ziyaretci sayisi, reklamlarin goriintiilenme sayis1 gibi sayisal degerler 6grenilmektedir. Tiklama, tiklama orani,
hareket basina maliyet, aylik maliyet, miisteri edinme maliyeti, tiklama basina 6deme ve tiklama basina maliyet olmak
iizere bazi gostergeler bu oOlciimlerle belirlenmektedir. Sosyal medyada reklam etkinliklerinin verim 6l¢limii, tek bir
platformu veya tek bir kampanyay1 degil, reklam verenin sahip oldugu biitiin hesaplar1 ve reklam kampanyalarin1 igeren
genis bir siire¢ olarak degerlendirilmektedir. Ayrica sosyal medya Ol¢limiiniin hem ¢evrimi¢i hem de cevrimdisi
ortamlarda yapilmasi salik verilmektedir. Sosyal medyada reklam etkinligi 6l¢gme asamasi genel olarak dort temel adimla
degerlendirilmektedir:

e izleme: Dinleme olarak da nitelendirilen bu asamada reklamimn hedefleri dogrultusunda dinleme
yapilmaktadir. Bu izleme/dinleme alanlarindan gelen veriler toplanmakta ve nitelikleri
degerlendirilmektedir.

e Olgiim: ilk asamada toplanan veriler sayisal veriye doniistiiriilmektedir.

e Analiz: Ol¢iim asamasinda sayisallastirilan veriler, analiz asamasinda reklamverenin kullanmasi igin
degerlendirilip, yorumlanmaktadir. Bu agsamada hangi gonderilerin ve kampanyalarin basarili/basarisiz
oldugu goriilmektedir.

e Raporlama: Ilk ii¢ asama sonunda ortaya cikan ve degerlendirilen geri doniisler reklamverene
sunulmak amaciyla rapora doniistiiriilmektedir.

Sosyal medya 6l¢iimiinde degerlendirilecek ilk adim reklam verenin amaglaridir. Bu amaglar i¢in farkli alanlardan veri
toplamak faydali olacaktir. Sosyal medya reklamlarini degerlendirmek i¢in yapilacak olan geribildirim faaliyetlerinde iig
farkl1 alandan veri toplamak miimkiindiir (Lumos, 2021):

e icerigin Kendisine Yonelik Olgiimler: Bu 6l¢iim, en zengin veri alani olarak tanimlanmaktadir. Sosyal

medya platformlarinda yayinlanan igerikler sayesinde isletmeler kendileri hakkinda konusulanlart en
kolay yoldan tespit ve takip edebilmektedirler.

e Sosyal Medya Faaliyetlerinin Dikkate Alinmasina Yénelik Olgiimler: Bu 6l¢iim alaninin odaklandig
nokta, reklam verenlerin sosyal medya hesaplarindaki faaliyetler ve tiiketici ilgilerinin kesisim alanidir.

e Sosyal Medya Faaliyetlerinin Etkilerine Yonelik Olgiimler: Sonuncu 6lgiim alaninda sosyal medya
platformlarinda yayinlanan gonderilerin, istenilen sonuglara ulagip ulagsmadig tespit edilmektedir. Bu
6l¢limler kisaca firmanin sosyal medya faaliyetlerinin ve paylagimlarin etkisine yonelik yapilmaktadir.

Sosyal medya platformlarina gore farklilik gostermekle birlikte sosyal medyada yatirimin geri doniisii su finansal olmayan
verilerle degerlendirilebilir:

e Organik takipgi sayisindaki artis,

e Gonderilerin begeni ve paylasim sayilarindaki artis,

e Sosyal medyada marka hakkinda konusmalarin artmasi,

e Internet sitesi trafigindeki yiikselis.
Ancak sosyal medya sirketlerinin reklam platformlar1 biinyelerinde yayimnlanan reklamlart kendi belirledikleri kistaslarla,
kapali ve miidahale/kontrol edilemez bir sistem i¢inde 6lgmektedirler. Bazi 6l¢iim yontemleri ayni olmakla beraber her
birinin kendine has 6lgiim yontemleri bulunmaktadir (Lumos, 2021). Ayni kavramlarla kendilerine has standartlart

kullanmaktadirlar. Ama bu standartlari hangi dlgiilere gore belirledikleri genellikle belli degildir.
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Algoritmalarim1  bilmek miimkiin degildir. Sadece yasanan tecriibelerden ¢ikarimlar yapilarak tahminlerde
bulunulabilmektedir. Haliyle de sosyal medya aglarinin reklam platformlarinda kullanilan reklam metrikleri ile ilgili
olarak net bir bilgiye sahip olmak miimkiin olmamaktadir. Sunulan reklam 6l¢iim metriklerinin her platform igin farkl
olmasi da bir giivensizlik gerekgesi olarak degerlendirilebilmektedir.

3.7. Arama Motoru Reklamciligindaki Sorunlar

Arama motorlari internetin yogun olarak kullanilmasiyla birlikte sanal ortamda yer alan bilgilere ulagsmay1 kolaylastirmak
amaciyla gelistirilmis programlardir. Arama motorlar1 kisilerin aradiklar1 konulardaki web adresini tam olarak
bilememeleri sebebiyle insanlara ¢6ziim yolu sunmaktadir. Internet sunucular1 aginda trilyonlarca sayfanin indekslendigi
g0z Oniine alindiginda arama motorlarinin oynadig kritik rol daha da anlam kazanmaktadir. Bu nedenle arama motorlari
sayesinde internet, nihai kullanicilar i¢in daha kullanigh hale gelmektedir.

Bu 6nemli rol internet arama motorlarina aym zamanda oldukca onemli bir gii¢ bahsetmektedir. Internet sitesi
saglayicilart varliklarini devam ettirebilmek bakimindan arama motorlar: tarafindan indekslenmek mecburiyetindedirler.
Dahasi, arama motorlarinda indekslenmek tek basina yeterli olmamakta, yeterli sayida kullanici ¢ekebilmek igin internet
sitelerinin arama motorlarinin ilk sonu¢ sayfasinda goriinmeleri, bir baska ifade ile {ist siralarinda yer almalari
gerekmektedir. Arama motorlarinin bu kritik rolii, diinya ¢apinda bilgiye erisim, ifade 6zgiirliigiine katki ve politik hayata
etkilerinden, ticari hayati sekillendirmeye kadar olduk¢a genis yelpazede tartigmalara neden olmaktadir.

Bugiinkii durumda en énemli arama motoru Google’dir. Google'in ana gelir kaynagi Google iiriinlerini (arama motoru,
uygulama vb) kullanan tiiketicilere yonelik reklam yerlerini yine Google hizmetleri (AdWords, AdSense ve AdX)
tizerinden sunmak suretiyle elde ettigi reklam gelirleridir. Google, gelirlerinin yaklasik olarak yiizde 90’1 Google
aramalar1 ve diger Google uygulamalarini kullanan nihai kullanicilara yonelik reklam gosterimlerinden elde etmektedir.
Google’in is modelinde Google uygulamalarini kullananlarin sayisindaki artig, reklamlarin daha fazla kisiye ulagmasi ve
daha fazla tiklanmasi anlamina gelmektedir. Tiklama-bas1 6deme modeli (pay-per-click) ¢ercevesinde reklam verenler
sadece reklamlarina tiklandiginda bir 6deme yapmaktadirlar. Google’in 6zellikle arama motoru hizmetleri alaninda tiim
diinyada en fazla tercih edilen site olmasi, arama bazli ¢cevrimigi reklamcilik alaninda tiklama-basina-6deme is modeli
olan AdWords hizmeti ile ciddi bir gii¢ kazanmasina yol agmaktadir.

Tiim diinyada oldugu gibi iilkemizde de Google, internet aramalarinda hem sabit hem de mobil kanalda ciddi bir pazar
giicline sahiptir. Bu nedenle arama bazli reklamlar1 yaymlayabilmek bakimindan Google reklamverenlerin goziinde
o6nemli bir konumdadir. Arama bazl reklamlar, Google’in AdWords hizmeti iizerinden sunulmaktadir. Google’a gore,
sponsorlu sonuglar AdWords platformu tizerinden gergeklestirilen bir ihale sonucunda belirlenirken, organik sonuglarda
tek kistas siralanan sitenin arama ile uyumu olmaktadir. Reklamverenler Google’in arama sonug sayfasinda goriinebilmek
icin AdWords hizmetini kullanarak aramalarda kendi internet siteleri ile eslestirilmesini istedikleri kritik kelimeleri
segmekte ve bu kelimeler igin tiklama bast maliyet (Cost Per Click - CPC) temelinde teklif vermektedirler. Ardindan
secilen kelimeler i¢in verilen teklifler internet ortaminda bir ihaleye tabi tutulmaktadir. Google’a gore, gesitli yontemlerle
eslestirilen kritik kelimelere verilen teklifleri ihaleye sokmadan 6nce Google, uygun olmayan (AdWords politikalari
ihlal eden) reklamlar1 veya farkli bir cografi konumu veya dili hedefleyen reklamlar1 yok saymakta, geriye kalan reklamlar
ise AdRank ad1 verilen bir algoritma tarafindan siralanmaktadir (Rekabet Kurumu, 2015).

Internet kullanicilari tarafindan arama motorlaria anahtar kelimeler girildiginde, algoritma ad1 verilen karmasik program
ve formiiller devreye girmekte, kullanicinin tam olarak ne aradigint anlamaya ¢aligmakta ve bu bulgulart indeksten segilen
en uygun sayfalarla eslestirmektedir. Sayfalarin siralanmasina iligkin olarak, arama motorlar1 arasinda diinyada en yaygin
olarak kullanilan Google, web sayfalarinin siralamasinda 200°den fazla degiskenin dikkate alindigini belirtmektedir. Buna
gore Google, siralamada kullanmak iizere bir internet sitesinin ne kadar giivenilir, bilinir veya yetkin oldugunu anlamak
icin baz1 verileri kullanmaktadir. Bir internet sayfasina diger internet sayfalar1 tarafindan verilen linkler bunlardan biri
olup bu tiir sayfalar Google algoritmalar1 tarafindan daha giivenilir veya yiiksek kalitede internet sayfasi olarak
isaretlenmektedir.

Bu durum rekabet hukuku uygulamasi bakimindan sonug¢ doguran bazi tartismalar1 da beraberinde getirmistir. Bunlardan
ilki ve en 6nemlisi arama motorlarinin da dikey arama sonuglarini gésteren uygulama ve sitelere sahip olmaya baglamasi
ve bu siteleri arama sonucu sayfasinda sponsorlu ve organik sonuglarin iizerinde siralamasidir. Arama motorlarinin kendi
internet siteleri araciligiyla dikey sorgulama sonuglarina da yer vermesi, bir anlamda siraladig1 internet sitelerinin
ikamelerini yaratmasi ve bunu arama sonug sayfasinda en iist sirada gostermesi, Avrupa Birligi (AB) ve Amerika Birlesik
Devletleri’nde (ABD) baz1 rekabet hukuku davalarini tetiklemistir. Kamu kurumlarindaki sosyal medya reklamciligi
denetimi agisindan da arama motoru reklamciliginin kontrol edilebilirlikten uzak ve internet ortamindaki miizayede
verilerine erigim sikintist 6nemli bir sorun olabilecektir.

10
Denetisim Dergisi, 27, 1-16, 2023



Sosyal Medya Reklamciliginda Kamu Kurumlarinin
Kontrol Ve Denetim Siiregleri
Nuraydin ARIKAN

4. TURK KAMU YONETIMINDE DENETIM VE KONTROL BAGLAMINDA SOSYAL
MEDYA

Sosyal medya reklamciliginda denetim ve kontrol ¢ok &nemli unsurlardir. Ozellikle de sosyal medya reklamciligt
kavramindaki belirsizlikten dolayr kamu kurumlar1 her gecen giin yayginlasan sosyal medya reklamciligir alaninda
sorunlarla karsi karstya kalmaktadirlar. Yapilan sosyal medya reklameciligi ¢aligmalarindaki uzmanlik eksikligi, mevzuat
yetersizligi gibi nedenlerden dolay1, denetim alaninda ¢aliganlarda bu alana yonelik olarak yeterince uzman bulunmamasi
gibi nedenlerle kamu kurumlarinin olmazsa olmazi denetim ve kontrol ¢alismalari yeterince yapilamamaktadir.

5018 sayili Kamu Mali Yonetimi ve Kontrol Kanununa goére i¢ kontrol kavrami; “idarenin amaclarina, belirlenmis
politikalara ve mevzuata uygun olarak faaliyetlerin etkili, ekonomik ve verimli bir sekilde yiiriitilmesini, varlik ve
kaynaklarin korunmasini, muhasebe kayitlarinin dogru ve tam olarak tutulmasini, mali bilgi ve yonetim bilgisinin
zamaninda ve giivenilir olarak iiretilmesini saglamak {izere idare tarafindan olusturulan organizasyon, yontem ve siiregle
i¢ denetimi kapsayan mali ve diger kontroller biitiinii” olarak tanimlanmaktadir.

Yine ayn1 Kanun’a gore i¢ denetim sdyle tanimlanmaktadir: “kamu idaresinin ¢aligmalarina deger katmak ve gelistirmek
icin kaynaklarin ekonomiklik, etkililik ve verimlilik esaslarina gore yonetilip yonetilmedigini degerlendirmek ve
rehberlik yapmak amaciyla yapilan bagimsiz, nesnel giivence saglama ve damismanlik faaliyetidir. Bu faaliyetler,
idarelerin yonetim ve kontrol yapilar ile mali islemlerinin risk yonetimi, yonetim ve kontrol siireclerinin etkinligini
degerlendirmek ve gelistirmek yoniinde sistematik, siirekli ve disiplinli bir yaklagimla ve genel kabul gérmiis standartlara
uygun olarak gergeklestirilir”.

Sosyal medya reklamciligiin denetim ve kontroliindeki bir diger 6nemli unsur da dis denetim olarak adlandirilan ve
Tiirkiye’de Sayistay Baskanligi tarafindan yapilan denetimdir. Buna gore; Sayistay tarafindan yapilacak harcama sonrasi
dis denetimin amaci, genel yonetim kapsamindaki kamu idarelerinin hesap verme sorumlulugu ¢ercevesinde, yonetimin
mali faaliyet, karar ve islemlerinin; kanunlara, kurumsal amag, hedef ve planlara uygunluk yoniinden incelenmesi ve
sonug¢lariin Tiirkiye Biiyiik Millet Meclisine raporlanmasidir. Dis denetim, genel kabul gérmiis uluslararasi denetim
standartlar1 dikkate alinarak; a) Kamu idaresi hesaplari ve bunlara iligkin belgeler esas alinarak, mali tablolarin
giivenilirligi ve dogruluguna iligkin mali denetimi ile kamu idarelerinin gelir, gider ve mallarina iligkin mali iglemlerinin
kanunlara ve diger hukuki diizenlemelere uygun olup olmadiginin tespiti, b) Kamu kaynaklarinin etkili, ekonomik ve
verimli olarak kullanilip kullanilmadiginin belirlenmesi, faaliyet sonuglarinin Sl¢iilmesi ve performans bakimindan
degerlendirilmesi suretiyle gerceklestirilir (Kamu Mali Yo6netimi ve Kontrol Kanunu, 2013).

Tiirk kamu denetleme ve kontrol sistemi, neredeyse tiim diinyadaki benzerlerinde oldugu gibi, sosyal ve dijital medya
reklamciligl denetiminde goérece olarak ¢ok yeni bir asamada bulunmaktadir. Mevcut sistemin sosyal medya
reklamciliginin siirekli degisen ve doniisen yapisi nedeniyle kendi yeterliligini tamamlayamadigi diisiiniilmektedir. Bu
calisma ortaya koydugu bazi dnerilerle bu soruna karsi dnerilerde bulunmay1 hedeflemektedir.

Sosyal medyada aldatict ve yaniltict igerik kullanilmasi, sahte reklamlar yayinlanmasi, sahte etkilesim ve izlenmelerle
reklam verenlerin yaniltilmasi son yillarda iyice yayginlagmistir. Aldatici reklamlar genellikle reklam verenin onayi,
talebi ve izni ile yapilmaktadir. Kamu kurumlarinin verdikleri sosyal medya reklamlarinda rastlanilan kandirma
yontemleri genellikle bu sekilde islemektedir. Kamu kurumlarindaki tecriibe eksikligi, sosyal medya reklamciligi ¢caligma
aligkanliklarinin kamu ile uyugmamasi, bu reklam tiiriiniin nasil kullanilacaginin bilinmemesi gibi gerekgelerle kurumlar
zarara ugratilmaktadir. Sosyal medya reklamcilig1 igin ¢alisan firmalar kullanilan reklam biitcesi tlizerinden belirli bir
oranda aldiklar1 komisyonu artirmak ic¢in kurumlar1 zaman zaman yanlis yonlendirebilmektedirler. Bunun i¢in ihtiyag
duyduklari basari hikayesini de sahte etkilesim ve reklam gésterimleri ile saglamaktadirlar. Burada yapilacak kasitli sahte
reklam g¢alismasini ¢ogu zaman kurum yetkililerinin anlamasi zordur.

Sosyal medya reklamciliginin en sorunlu yanlarindan biri de denetimdir. Bu tarz reklamcilikta hukuki denetimin nasil
yiiriitiillecegine dair soru isaretleri bulunmaktadir (Ozdemir ve Doganay, 2019: 315). Reklam Kurulu’nun, influencer veya
fenomen olarak da adlandirilan sosyal medya etkileyicileri tarafindan yapilan reklamlara iligkin yaptig1 denetimlerde
tespit edilen aykirihklarm ise ortiilii reklam iizerinde yogunlastigi gériilmektedir (Korkmaz, 2022: 193). Ozellikle de
kamu kurumlarinda sosyal medya reklamcilig1 denetimi yapan uzmanlarin 6ncelikle bu konuda bilirkisilik niteligi olan
bir uzmandan destek almasi uygun olacaktir. Cilinkii bu alan teknolojik gelismelerin siirekliligi nedeniyle her an
gelismekte, yeni 6zellikler eklenmekte, reklamcilik siireglerine yeni unsurlar dahil olmaktadir. Yapay zekd ve makine
ogrenmesi gibi teknolojik gelismeler, programatik olarak adlandirilan reklamecilik yontemi bir ya da bir grup insanin
sosyal medya reklamcilik algoritmalarini ¢6ziimlemesini, reklamlarla ilgili tercihlerin nasil yapildigini anlamasini
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neredeyse imkansiz hale getirmektedir. Bu nedenle denetim uzmanlarinin yeni teknolojiyi denetim siireglerine dahil
etmeleri ¢cok 6nemlidir.

Kamu kurumlarinda sosyal medya reklamciligi harcamalariin mahsup siireglerinde de bir belirsizlik s6z konusudur.
Faturalar ve 6deme belgelerinin diginda, biitgenin hangi reklamin hangi boélgeye, hedeflemeyle, frekansla, ne amagla
yaymlandigina dair bir belge koymak konusunda degisik uygulamalar vardir. Cogu zaman yayinlanan reklamin ekran
resmi dosyaya konmaktadir. Zaman zaman da sosyal medyada reklam amagli olarak da kullanilan paylagimin ekran
goriintiisii eklenmektedir. Ancak bu belgeler sosyal medya mecrasinda yaymlanan reklamin gergekten o reklam mi oldugu
sorusuna kesin bir yanit olusturmamaktadir. Hedeflenen konumlar, belirlenen biit¢e, ayrintili hedefleme bilgilerine iliskin
sosyal medya mecrasindan alinan resmi evrak olmayan ¢iktilar da dosyada yer alabilmektedir.

Uzmanlar sosyal medya reklamlari ile ilgili her agidan en dogru yanitlari sosyal medya mecrasinin reklam ara yiiziinden
dogrudan inceleme yaparak alabilecektir. Bu da sosyal medya reklamciligi konusunda bir uzman esliginde yapilabilecek
bir ¢alismayla olabilecektir. Daha dnce de belirtildigi gibi sosyal medya reklamciligi teknolojik gelismeler ve talep artisi
nedeniyle her gecen giin daha da karisik bir is haline gelmektedir. Yeni 6zellikler eklendikce sosyal medya reklameciligi
ile ilgili alt kirilimlar da artmaktadir. Sosyal medya reklamciliginin iiretim ve yayin siireglerinde gorev alan uzmanlardan
alinacak daha saglikli bir analiz denetim siireclerinde daha dogru sonu¢ alinmasini saglayacaktir.

Ozellikle biiyiik biitgeli ¢alismalar yapan sosyal medya reklam ajanslar1 zaman i¢inde sosyal medya mecralari ile yakin
bir iliski icine girmektedirler. Sosyal medya reklamlarini da kendi biinyelerinde hazirladiklari yazilimlarla
yapmaktadirlar. Kurumlarla yapilan sézlesmelerde de bu yazilimlari bir avantaj olarak sunmakta, reklam ¢alismalarini
yaptiklart kurumu kendi yazilimlarindaki verilerle bilgilendirmekte, hatta sosyal medya mecralar ile imzaladiklari gizlilik
anlagmalartyla reklam ilgili verilere sadece kendilerinin ulagimini ve miisterilerini kendilerinin bilgilendirmesini
saglamaktadirlar. Burada ortaya ¢ikan veri sadece anlagma imzalanan ajanstan gelen ve belki de iizerinde oynanmis veri
olmaktadir. Bu nedenle kurumlar sosyal medya ajanslart ile anlastiklarinda hangi mecradan reklam planlamasi
yapilacaksa ona dogrudan erisim hakki talep etmelidirler. Denetim siire¢lerinde de bu veriler kullanilmalidir.

Denetim siireglerinde sosyal medya reklamcilig ile ilgili su konularin 6nemli oldugu degerlendirilmektedir:
* Reklamda kullanilacak gorsel ve yazili igerik,
* Hangi mecralar i¢in planlama yapildigi,
* Ne kadar biitce tahsis edildigi,
» Hangi zaman araliginda reklam planlamasi yapildig,
* Hangi cografi konumlarin hedeflendigi,
 Hangi kisisel hedefleme kistaslarinin (yas, cinsiyet, meslek, egitim seviyesi, ilgi alanlar1 vd.) gozetildigi,
* Reklam igin tekil goriintiillenme/izlenme sayist,

» Reklam igin tekil goriintiilenme/izlenme sayisina gore yapilan 6deme.

5. SONUC VE ONERILER

Sosyal medya reklamciliginin kullanim alan1 son yillarda ¢ok artmustir. Ozel sektdriin sosyal medya reklamciligina
ayirdig1 pay geleneksel reklamla yarisir hale gelmistir. Kamu kurumlari da son 10 yilda sosyal medya kullanimini ve
akabinde de birka¢ yildir bu mecralarin reklam 6zelligini kullanmaya baglamiglardir. Hedef kitlelerine ve halka daha
dogrudan bir erisim saglayan sosyal medya reklamlari sayesinde galismalarini duyurma imkant bulmuslardir. Kamu
kurumlarinin sosyal medya reklam ¢aligmalari her an artis gostermektedir. Sadece Tiirkiye i¢ine yonelik degil, Kiiltiir ve
Turizm Bakanligimin 2015°te ¢aligmalarina basladigi Turkey Home of projesi gibi ¢caligmalarla kiiresel turizm galigsmalart
icin diinyanin her tilkesine yonelik ciddi miktarlarda reklam harcamalar1 yapilmistir. Bu ¢aligmalar su anda gotiirkiye
adryla devam etmektedir. Bu kampanya kapsaminda 2021 yilinda 93 iilkede, 14 farkl: film, trafik ve search kampanyasi
yapildigi, dijital reklamlar ile toplamda 13.945.730.250 gosterim, 1.846.147.732 izlenme ve tiklama alindig: ifade
edilmektedir. Ayrica yine diinya ¢apinda siirdiiriilen kiiltiirel faaliyetlerin de sosyal medya iizerinden kitlelere tanitildigi
ifade edilmektedir (Kiiltiir ve Turizm Bakanlig1, 2022: 170).
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Ancak bu alanin da kendine has sorunlar1 vardir. Tiirkiye gibi gelismekte olan iilkelerde teknolojiye hakimiyet sorunlari,
bu alandaki teknik ve icrai konularda yetersizlik, sosyal medya reklamciliginin mantiginin anlagilamamasi, 6zellikle de
kamu kurumlarinin ¢alisma aligkanliklart ile sosyal ve dijital medyanin uyumsuzlugu gibi nedenlerle sorunlar
yagsanmaktadir. Cok verimli bir reklam mecras1 olabilecek sosyal medya bu ve benzeri sorunlar nedeniyle hakkiyla
kullanilamamaktadir. Yeterince uzmanlagmanin olmamasi, sosyal medya reklamciligi alaninda g¢aligan ve uzman
oldugunu iddia eden kisilerin aslinda yeterince konularina hakim olmamasi, bu reklam alanmin diinyadaki teknolojik
gelismeler nedeniyle siirekli giincellenmesi, ancak bu giincellemenin teknolojiyi satin almak zorunda kalan tilkelere
nicelik olarak neredeyse hemen ama nitelik olaraksa ¢ok ge¢ ulasmasi ve meslek erbabi olarak goriilen kesimin bu
giincellemeden yeterince yararlanamamasi gibi nedenlerle 6nemli hatalar yapilmaktadir. Hata yapilmadig: yerlerde ise
eksik kalinmakta, dijital/sosyal medya reklamlari alaninda yeterince verimli olunamamaktadir. Bu da hem kamu hem de
0zel kesimin ¢ok ciddi biitcelerinin kiiresel finans/teknoloji piyasalarinin devasa firmalarina ¢ogu zaman karsiligi
alimamayan sekilde aktarilmasi anlamina gelmektedir.

Kamu kurumlar1 da gerek ¢alismalarini gerek kamuoyunu bilgilendirme amagl hazirliklarin1 geleneksel mecralarin yani
sira sosyal medya ve dijital mecralar1 kullanarak duyurma, tanitma, erisebilecekleri kitleyi arttirmay1 amaglamaktadirlar.
Bu amacla kamu ¢aligma ve is aliskanliklarinin, mali ve idari mevzuatinin pek de aliskin olmadiklar bir alan agilmustir.
Denetimde yapay zeka, veri analitigi, makine 6grenmesi, bulut teknolojisi, biiyiik veri, blockchain (Karahan ve Tiifekgi,
2019) gibi teknolojilerin kullanilmasi 6nemli ¢ok olumlu gelismelerdir. Kamu denetim teamiillerine de dijital ve sosyal
medya araciligiyla yeni ¢alisma usulleri eklenmektedir. Dijitallesmenin avantajlarinin denetim siireglerinde kullanilmasi
bunun bir ayagim olusturmaktadir. Ornegin, dijital teknolojiler yeni denetim ortami olusturmakta ve denetcilerin denetim
stireglerini degistirmelerini gerekli kilmaktadir (Celayir ve Celayir, 2020: 130).

Akmese (2020: 111) kurumlarim i¢inde oldugu dijital doniigiim siirecinde, i¢ denetim fonksiyonlarinin en yogun sekilde
yer aldig1 alanimn, dijital riskler ve siber giivenlik riskleri oldugunu ifade etmektedir. Kurumlarin bu dénemlerde

yasadiklar1 temel zorluklar sdyle siralamaktadir:

e Bu alanda, uyumsuzluklarin yonetilmesi ve itibar kaybina sebep olabilecek kontrol zayifliklarinin tespit
edilememesi,

e Veri yonetimi siirecinin ve veri kaynaklarinin giivenliginin ve kontrol ortaminin iyilestirilememesi,

e Siber saldirilara dayanikli yapilarin olusturulamamasi,

e Yasanan dijital doniisiimde kurumlarin degisen risklerini zamaninda, dogru sekilde tespit edememeleri.
Ancak dijital yasama uyum siirecinde kamu kurumlarinda; stirekli gelisen ve degisen teknolojik duruma yonelik olarak
teknolojik yeterlilik, kurumsal ve ¢alisan niteligi anlamindaki yapilanma, hukuki durumun bu yeni teknolojik duruma
uyarlanmamasi, yasal mevzuat degisikliklerinin bu hiza uyum saglayamamasi, igyerlerinin fiziki yapisi ve g¢alisma
sartlarinin uyumlu hale getirilememesi gibi pek ¢ok sorun g¢ikmaktadir. Ustelik bu sorunlar her an, yeni teknolojik
gelismelerle giincellenmekte ve yenileri eklenmektedir. World Wide Web’in siiregelen gelisimi, siirekli giincellemeler
yasayan internet teknolojisi ve uygulamalari, diinyanin degisik bolgelerindeki 6zel siyasi/sosyolojik/ekonomik sartlardaki
degisikliklerle yasanan her gelisme sosyal medya ve bu teknoloji ile gelisen is alanlarini etkilemektedir. Kisaca ve basit
ifade etmek gerekirse sosyal medyanin dijital teknolojisine kamu sektoriiniin analog ¢alisma aligkanliklar
yetisememektedir.
Denetim siireclerinde uzmanlar i¢in bir izlek olmas1 agisindan sorun alanlar1 su sekilde siralanabilir:

e Fraud (sahtecilik),

e Sosyal medya mecralarinin hukuki ve mali mevzuata uyumundaki bosluklar,

e Sosyal medya mecralarinin Tiirkiye’nin i¢ hukukuna uyum sorunlari,

e Sosyal medya mecralariin uluslariistii yapisindan kaynakli sorunlar,

e Sosyal medya reklamcilig1 konusunda ¢alisanlarin nitelik sorunu,

e Sosyal medya reklamciliginin denetimsiz bir alan olmast,
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e Sosyal medya okuryazarlig: eksikligi,

e Sosyal medya reklam raporlamalarinda sadece mecranin verdigi bilgilere bagh kalinmasi,

e Calint1 igerik,

e Kategori sahteciligi,

e Kotii amagl (malware) yazilim igermesi,

e Kisisel bilgilerin izinsiz ticari amaglarla kullanilmasi,

e Kisilere ait e-posta, telefon, konum, harcama bilgilerinin ticari amagli olarak satilmasi,

e Yazigmalar, fotograf ve videolar, 6zel bilgilerin erisilip depolanabilmesi ve pazarlanabilmesi,
e Haber ve reklam ayriminin belirsizlesmesi,

e Sosyal medya fenomeni/kullanicilari/influencerlar olarak tanimlanan kisilerin reklam amaciyla ticari paylasim
yapma calismalarinda yasanan sorunlar,

o Sahte takipgilerle ve botlarla etki alan1 yaratma ¢abalari,
e Kaullanicilarin yogun ve ilgisiz reklam yayinina maruz birakilmasi.

Kamu kurumlarindaki denetim ve kontrol baglaminda degerlendirildiginde sosyal medya reklamciliginin yapisal
sorunlarinin sagliksiz bir denetim ortamima neden olacagi diisliniilmektedir. Yapilan sosyal medya harcamalarinin
verimini, biitgenin uygun harcanip harcanmadigini kiyaslayabilecek saglikli veri olmamasi, yukarida sayilan gesitli
nedenler ve ihtimaller nedeniyle gilivenilir veriye ulagilamamasinin denetim siiregleri agisindan bir problem olabilecegi
degerlendirilmektedir. Kamu kurumlarinca yapilan ya da kurum digindan profesyonellere yaptirilan sosyal medya reklam
harcamalarinin verimi 6l¢lilemedigi zaman hem yapilan reklamlarin verimi hem de kamu kaynaginin nasil kullanildigina
iligkin elde edilmesi gereken veriler yeterince bilinemeyecektir.

Yukarida yer alan muhtemel sosyal medya reklamcilig1 kotii kullanimlarinin bu alanda uzman kisilerden destek alinarak,
gerekli teknolojik donanima sahip olunarak ve sosyal medya sirketleriyle kurulabilecek esit iligkilerle tespit edilebilecegi
degerlendirilmektedir. Ote yandan, sosyal medya reklamcilig1 siireclerinin kamu kurumlarindaki denetim ¢alismalarinda
sadece maliyet boyutu ile ele alinmamasi gerekmekte bu tiir reklamlarin etkin ve amaca yonelik olup olmadiginin da
degerlendirilmesi yararli goriilmektedir. Nitekim, her bir operasyonel siirecte oldugu gibi sosyal medya reklamciligi
siireclerinin de i¢ kontrol ¢ergevesindeki amaclar kapsaminda degerlendirilmesi yapilarak; uyum, etkinlik, maliyet ve
dogruluk analizlerinin gerceklestirilmesi hedeflenen unsurlara ulagilmasi bakimindan 6nem arz etmektedir.
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