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Oz: Bilgi ve iletisim teknolojilerinin hizla ilerlemesi, kisisel verilerin is
iliskisinde korunmasinin 6nemini gittikge arttirmaktadir. Zira is iliskisinde
kisisel veri islemeyi miimkin kian bu teknolojiler artik eskisine gbre ¢ok
daha midahaleci sekilde ve az maliyetle kullamildigi gibi, gerek is
basvurusunda bulunan adaylarin, gerekse iscilerin isyeri icinde ve disinda
izlendigi uygulamalarin yayginlagsmasma yol agmistir. S6z konusu izleme
uygulamalart ¢ok cesitli sekillerde gerceklestirilmekle beraber, bu makalede
ginimiizde ve gelecekte is iliskisi Uzerindeki donistiriici etkileri ve
tlkemizde az sayida arastirmaya konu olmalari nedeniyle elektronik ve
biyometrik giris kontrol sistemlerine, elektronik yer belirleme sistemlerine ve
sosyal medya kullanimina dayanan izleme uygulamalari ele alinmistir. Bahsi
gecen U¢ uygulama is hukuku ve veri koruma hukuku mevzuatt kapsaminda
mahkeme kararlar1 ve wuluslararast diizenlemeler de dikkate alinarak
incelenmis olup hem adaylar ve isciler, hem de isverenler acisindan
farkindaligi arttiracak adil, etkin ve kapsamli 6neriler sunmak amaclanmustir.
Anahtar kelimeler: Kisisel Veri, Ts Iliskisi, Biyometrik, Yer Belirleme, Sosyal
Medya, Izleme

Monitoring by Entrance Control Systems, Positioning Systems and
Social Media in Employment Relationship Transforming with the
Impact of Technology

Abstract: The rapid progress of information and communication
technologies increases the importance of the protection of personal data in
employment relationship. Furthermore, these technologies, which enable
the processing of personal data in employment relationship, are now used in
a much less costly yet more intrusive manner than before, and have led to
the widespread monitoring of applicants and workers in and out of the
workplace. Although these monitoring practices are carried out in a variety
of ways, only the ones based on electronic and biometric entrance control
systems, electronic positioning systems and social media usage are evaluated
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in this article due to their transformative effects on the employment
relationship and the fact that they are subject to a small amount of research
in Turkey. These three practices were examined within the scope of labour
law and data protection law legislation by taking into account judicial and
international instruments and it is aimed to present fair, effective and
comprehensive proposals with the potential to raise awareness for both
applicants and workers, and employers.

Keywords: Personal Data, Employment Relationship, Biometric,
Positioning, Social Media, Monitoring

Giris

Bilimin ve teknolojinin gelismesiyle birlikte, isyerinde bilgisayarin, e-postanin,
telefonun, internetin ve sosyal medya hesaplarinin, isyerine, isyerindeki bazi bélimlere
ve/veya katlara giris-cikislarin ve isyeri disindaki faaliyetlerin izlenmesine iliskin
uygulamalar son derece yayginlagsmis ve kolaylasmistir. Uluslararast Calisma Orgiitii
(International Labour Organization- UCO)’niin Iscilerin  Kisisel ~Verilerinin
Korunmasi Hakkinda Uygulama Kodu m.3/3’te bilgisayar, kamera, video ekipmani,
ses cihazi, telefon ve diger iletisim araglarinin kullanilmasini, cesitli kimlik ve konum
belirleme yontemlerini veya diger her tirli gbzetim yOntemini -bunlarla sinirl
olmadan- igerdigi ifade edilen izleme uygulamalari, dogrudan insan eliyle ya da
teknolojik programlar ve/veya cihazlar vasitastyla gerceklestirilebilecegi gibi, kisisel
veri elde edilmesini de saglamaktadir. Ayrica sz konusu uygulamalar, is iliskisi
acisindan 6698 sayih Kisisel Verilerin Korunmast Kanunu (KVKK) m.3/1(d) kapsaminda
is bagvurusunda bulunan adaya ve isciye iliskin her tiirlii bilgi seklinde tanimlanabilen
kisisel verilerin eskisine gére ¢ok daha az maliyetle ve daha sistematik ve miidahaleci
sekilde islenmesine sebep olmaktadir. Béylece isverenin isyerini korumadaki ekonomik
ve kisisel menfaatleri ile adayin ve iscinin 6zel hayatin gizliligi ve kisisel verilerin
korunmast haklari arasindaki dengeye yonelik giincel ihtimalleri dikkate alan
degerlendirmeler yapmak gerektigi agiktir.

Bu cercevede gerek giintimiizde siklikla bagvurulmalart ve gelecekte de artis
gostererek cesitli uyusmazliklara, tartismalara ve degisikliklere gebe olmalari, gerekse
Tirk hukuku 6gretisinde ve tlkemizdeki yargt kararlarinda az sayida incelemeye konu
olmalar1 nedeniyle is iliskisinde gerceklestirilen izleme uygulamalarindan g tanesine
odaklanilmistir. Bu uygulamalar ayrim yapilmaksizin 4857 sayih Is Kanunu (IK), 854
saytl Deniz Is Kanunu ve 5953 sayili Basin Is Kanunu kapsamindaki ve IK m.4 uyarinca
[K’nin kapsami disinda kalan islerde calisan tiim 6zel sektor iscileri? ile uygun diistigi
hallerde adaylar agisindan incelenmistir. U¢ béliimden olusan bu makalede, ilk bélim

2 Kanimizca TBK m.393/3 1s181nda; iscinin kisiliginin korunmasint diizenleyen TBK m.417 ve
is iliskisinde kigisel verilerin islenmesini 6ngéren TBK m.419, stajyerler ve 3308 sayili Mesleki
Egitim Kanunu’na tabi olmayan ciraklar icin de kiyas yoluyla uygulama alant bulmaktadir.
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iscinin elektronik ve biyometrik giris kontrol sistemleri, ikinci bolim iscinin isyeri
disinda elektronik yer belirleme sistemleri ve son bolim ise adayin ve is¢inin sosyal
medya vasttastyla izlenmesine ayrilmistir. S6z konusu izleme uygulamalari UCO,
Avrupa Konseyi ve Avrupa Birligi diizenlemeleri de dikkate alinarak is hukuku ve veri
koruma hukuku kapsaminda degerlendirilmeye ¢alisiimistr.

iscinin Elektronik ve Biyometrik Girig Kontrol
Sistemleri Vasitasiyla Izlenmesi

Isverenler iscilerin isyerine giris ve ctkis saatlerini, sikligin1 ve givenligini kontrol
etmek veya kaydetmek tizere kimlik tanimlamasi, dogrulamast ve ayristirmasi yapan,
glin i¢inde ziyaret ettikleri isyeri bolimlerini ve buralarda ne kadar siire bulunduklarim:
tespit eden elektronik ve biyometrik giris kontrol sistemlerine basvurmaktadir. S6z
konusu sistemler, iscinin kisisel verilerini islemekte olup programlanmalarina bagl
olarak isyerinin belli alanlarina, boluimlerine ve/veya katlarina giris ve ckist
engelleyebilme 6zelligine de sahip olurken, kisiye 6zel veya genel nitelikte
tasarlanabilmektedir (Okur, 2013: 112).

Bu baglamda elektronik giris kontrol sistemleri, kisisel tanimlama numarasi
(Personal Identification Number- PIN) ya da manyetik veya c¢ipli kart (akill: kart) ile
kontrolii gerceklestirmektedir. Ik yonteme gore, her isciye bireysel olarak verilen
alfabetik veya rakamsal tanimlama numarasinin/sifresinin isyerine giris ve ctkista
merkezi bir sisteme ya da belirli sistemlere girilmesi tizerine giris ve ¢ikis zamanlari
kayit altina alinmaktadir. Manyetik veya ¢ipli kart yonteminde ise, kisisel tanimlama
numarasinin bulundugu bir bilgi tasiyicist iceren manyetik kartin veya kisisel bilgileri
kayit sistemine sahip bir ¢ipli kartin isyerine giris ve cikista turnikeye okutulmast
Uzerine giris ve c¢ikis zamanlart kaydedilmektedir. S6z konusu sistemler isveren
acisindan imza defterinin veya klasik kart sisteminin aksine ¢ok yonlii ve pratik oldugu
gibi, isciler de manyetik veya ¢ipli kartlarini, kimlik karti, kantinde 6deme araci, yazict,
fotokopi, otomat ve tarayict kartt olarak ve/veya isyerine giris-ctkis zamanini
belirlemek ve calisma siiresini kaydetmek icin kullanabilmekteditler.

Ote yandan biyometrik giris kontrol sistemlerinde, iscilerin biyometrik verilerini
tanimaya veya taramaya iliskin yOntemler bulunmakta ve iscinin fiziksel veya
davranigsal Ozellikleri Olclilerek daha 6nce kaydedilmis bilgiler (biyometrik numune
veya sablon) ile karsilastirma yapilmasi suretiyle kimlik tespiti saglanmaktadir. KVKIK
m.6/1 ve 27 Nisan 2016 tarihli ve 2016/679 sayii AB Genel Veri Koruma Tuzugu
(General Data Protection Regulation- GVKT) m.9/1 kapsaminda 6zel nitelikli kisisel
veri olan biyometrik veriler, GVKT m.4 gere§ince “yig goriintiileri veya daktiloskopik
(parmak izine dayanan) veriler gibi bir gercek kisinin 63giin bir sekilde teshis edilmesini saglayan
veya teyit eden fiziksel, figyolojik ya da davranigsal ozelliklerine yonelik belirli bir teknik islemeden
kaynaklanan Risisel veriler’ seklinde tanimlanmakta olup biyometrik giris kontrol
sistemleri ile is¢ilerin parmak izi, avug ici, el ve parmak geometrisi, yiiz, iris, ses, retina,
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DNA, ayak izi, ylrime, koku, agihk, deri ve viicut sekli gibi biyometrik verileri
islenmektedit3.

Isyerinde, isyerindeki bazt boliimlerde ve/veya katlarda bulunan elektronik giris
kontrol sistemleri de iscilerin kisisel wverilerine miidahale olusturmakla bitlikte,
biyometrik giris kontrol sistemleri, is¢ilere ait biyometrik verilerin kaydetme, depolama
ve eslestirme islemleri dogrultusunda islenmesine sebebiyet verdiginden asirt
midahaleci bulunmaktadir. Zira rozet, sifre veya kart gibi yontemlerin aksine,
biyometrik verilerin dayanagini teskil eden biyolojik &zellikleri degistirmek ya da
ortadan kaldirmak miimkin olmayip kan, tiikiriik ve idrar gibi biyolojik 6rnekleri de
igeren biyometrik verilerin kétiiye kullanidmast isciler tizerinde daha ciddi ve tehlikeli
sonuglar doguracaktir. Bu baglamda Fransiz hukukunda biyometrik verilerin tasidig
O6neme istinaden biyometrik giris kontrol sistemlerinin Commission Nationale de
PInformatique et des Libertés (Ulusal Bilisim ve Ozgiirliikler Komisyonu- CNIL)’in
6zel denetimine tabi oldugu kabul edilmektedir®. Ne var ki 6zellikle yiiksek diizeyde
givenlik gerektiren isyerlerinde ya da bir sirketin 6nemli projelerinin gelistirildigi
ve/veya gizli bilgilerinin muhafaza edildigi bolimlerde, akilli kartlar ile giris-cikis
kontroli de yetersiz kalabilmektedir. Bu ylzden kanimizca sadece kamu giivenligi
acisindan tehlike arz eden atom enetjisi veya kimyasal madde treten, gizlilik gerektiren
bilimsel ve/veya teknolojik calismalarin yapildigi ya da istihbarat faaliyetinde bulunan
isyetlerinin veya bir bankanin kasa dairesi gibi yiksek giivenligin zorunlu oldugu
alanlarin girisleri ile sinirl olarak biyometrik giris kontrol sistemlerinin varligt kabul
edilebilir. Vurgulamak gerekir ki, bahsi gecen istisnai hallerde de veri koruma
hukukunun temel ilkelerine ve kurallarina uygun hareket edilmesi gerektigi agtktir>.

3 Kullanilan ve gelistirilen diger tanima/tarama yontemlerine dudak hareketlerinin, imzanin,
avu¢ ve parmak damatlarinin ve klavyeye harf yaziminin incelenmesinin 6rnek olarak
gosterilmesi miimkindir (Okur, 2013: 113; Article 29 Data Protection Working Party (WP),
2012: 18-27). S6z konusu yontemler hakkinda genel bilgi ve ABD’deki uygulama icin bkz. Lane
111, 2003: 65-76.

4 CNIL tarafindan 28 Mart 2019 tarihinde “Isyerlerinde Tesislere, Araclara ve Bilisim
Sistemlerine Biyometrik Kimlik Dogrulamast ile Erisim Kontrolinii Amaglayan Cihazlarin
Uygulanmasina Dair Model Yoénetmelik” (Reéglement Type Relatif a la Mise en Oeuvre de
Dispositifs Ayant pour Finalité le Controle d'Accés par Authentification Biométrique aux
Locaux, aux Appareils et aux Applications Informatiques sur les Lieux de Travail- CNIL
Yoénetmelik) yayimlanmis olup 6zel hukuk ve kamu hukuku isverenlerinin stajyetler, gegici
isciler ve gontlliller gibi genis anlamda iscilerin isyerine, bilisim sistemlerine ve mesleki araclara
erisimini kontrol etmek tizere kullandigs her tiirli biyometrik veriye uygulanacak bu diizenleme
baglayict niteliktedir. Ayrica CNIL kimlik kartlarinin isciler arasinda hileli kullanimint
engellemek icin isyerinde dijital parmak izlerinin bulundugu veri tabanlarinin kurulmasinin
orantilt bir uygulama olmadigina karar vermistir (Ayrintili bilgi icin bkz. Andenas ve Zleptnig,
2003: 802).

> KVKK m.4/2’de yer alan temel ilkelere dair detayh bilgi icin bkz. Kizeci, 2018: 200-223;
Ayézger Ongiin, 2019: 134-160; Yiicedag, 2019: 47-63.
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Ayrica simdiden bazi igyerlerinde uygulamaya konan ve yakin gelecekte artma
ithtimali g6z ard: edilemeyecek diger bir izleme yontemi ise radyo frekanstyla tanimlama
(Radio Frequency Identification- RFID) ¢ipleridir¢. S6z konusu teknoloji bir nesnenin,
hayvanin ya da insanin barkod etiketlerine benzer sekilde tarayict veya okuyucu ile
tanimlanmasini saglamaktadir. Ustelik iscilerin 6zellikle bas parmag: ile isaret parmag
arasina enjekte edilen piring tanesi buyiikligiindeki bu cipler, radyo dalgalart vasitastyla
okuyucu ile iletisim kurdugu i¢in okuyucudan uzak olsa bile fark edilebilmektedir. Ancak
tibbi mtdahale olmaksizin ¢ikarilamadigindan, is¢inin is saatleri igindeki ve disindaki her
hareketinin stirekli izlenmesine yol a¢cmaktadir. Dolayisiyla iscinin kisisel verilerine ve
6zel hayatinin gizliligine yonelik asir1 derecede ve tehlikeli bir miidahale olusturan bu tip
uygulamalarin yalnizca veri koruma hukukunun temel ilkeleriyle ve kurallartyla degil,
insan onuruyla da bagdasmadiginin ve 6zellikle is iliskisi bakimmndan kétiiye kullanilmaya
son derece miisait oldugunun alti ¢izilmelidir.

Bu itibarla KVKK m.6/3 kapsaminda biyometrik verilerin islenmesi is¢inin acik
rizasina veya kanunlarda 6ngorilen hallerin varhigina bagh olsa da, gerek elektronik,
gerekse biyometrik giris kontrol sistemleri vasitastyla yapilan islemeler 6ncelikle TBK
m.419 uyarinca sézlesmenin ifast icin zorunlu oldugu Slctide gerceklestirilmeli” ve
bagimliliga dayanan is iliskisinde is¢inin actk rizasinin tek bagina hukuka uygunlugu
saglamayacagl unutulmamalidir®. Nitekim isveren Oncelikle veri koruma hukukunun
Olgululik, amaca baglilik, seffaflik, esit islem, veri glivenligi ve hesap verebilirlik gibi
temel ilkelerini her veri islemede harfiyen uygulamali ve temel ilkelerin tamamlayicisi
niteligindeki hukuka uygunluk nedenleri ise is iliskisinin is¢inin korunmasi ve isci
lehine yorum gibi 6zgiin nitelikleri dogrultusunda titizlikle degerlendirilmelidir. Ustelik
kisisel verilerin korunmast hakkini ihlal edebilecek nitelikteki giris kontrol uygulamalari
acisindan iscinin rizasinin sadakat borcunun bir geregi oldugu da kabul edilemez. Bu
baglamda ol¢tlilik ilkesi ¢ercevesinde aynt amaca ulagsmay: saglayan ve iscinin kisisel
verilerine daha az miidahale eden bir yéntemin varligi halinde, biyometrik giris kontrol
sistemlerinin kullanilmast hukuka aykiri olacaktir. Isyerinin giivenligine dayanarak
isciye iligkin biyometrik verilerin islenmesi halinde dahi, isverenin menfaatleri ile
iscinin kisilik degerleri arasindaki dengenin adil sekilde kurulmasi biyiik énem arz
etmektedir. Kaldi ki COVID-19 (Koronaviriis) gibi pandemilerde bagvurulan
elektronik ve biyometrik giris kontrol sistemleri agisindan da iscilerin kisisel verilerin
korunmast hakk: isverenlerin ekonomik menfaatlerine feda edilmemelidir. Ayrica giris

¢ Bahsi gegen uygulamanin Wisconsin’deki bir teknoloji sirketi olan Three Square Market
tarafindan hayata gegirildigi bilinmekte olup en dusindiricti yani, baslamasindan yalnizca
birka¢ giin sonra genel merkezdeki 80 isgiden 50°den fazlasinin géniilli olmasidir (Custers ve
Ursic, 2018: 326-327).

7 TBK m.419 hakkinda ayrintili bir degerlendirme icin bkz. Stzek, 2017: 422-423;
Mollamahmutoglu, Astarli ve Baysal, 2014: 719-720; Sevimli, 2011: 120-139; Manav, 2015: 104-
105; Uncular, 2018: 88-94.

8 Aynt yonde bkz. Sevimli, 2017: 10; Kisisel Verileri Koruma Kurumu, 2018: 6.
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kontrol sistemleri vasitasiyla elde edilen kisisel verilerin sadece toplanma amactyla
sinirlt olarak islenmesi ve seffaflik ilkesi geregince iscilerin verilerin islenmesinde
izlenen amag, hukuki dayanak, verilere erisimde yetkili kisiler, verilerin saklanma stiresi
ve verilere erigim, itiraz, verilerin diizeltilmesini, silinmesini, yok edilmesini veya
anonim hale getirilmesini isteme ve zararin giderilmesini talep etme gibi haklar
acisindan yazilt olarak bilgilendirilmesi zorunludur?®.

Mevzuatimizda iscinin  elektronik ve biyometrik giris kontrol sistemleri
vasitastyla izlenmesine yonelik 6zel bir diizenleme olmamakla birlikte, Istanbul Tabip
Odast Hukuk Biirosu tarafindan yapilan “Parmak Izi Uygulamasi Hakkinda Hukuki
Degerlendirme”!0  bagliklt ¢alisma yol gosterici niteliktedir. Buna gdre viicut
butinliginiin ayrilmaz bir parcast olan ve bireyi fiziksel acidan belitleyen parmak izi,
kisisel bilgi niteliginde olup parmak izi alma yetkisi CMK m.81 uyarinca Cumhuriyet
saveistnin emri Uzerine yalnizca belitli sinirlar ve sartlar cercevesinde kolluk
kuvvetlerine taninmustir. Dolayisiyla isverenin herhangi bir yasal temele dayanmaksizin
kendisini kolluk kuvvetlerinin yerine koyarak iscinin parmak izini almasi kisisel
verilerin korunmasi hakkinin ihlali nedeniyle hukuka aykiridir. Bahsi gecen ¢alismada
isyerine giris ve cikislarda parmak izi uygulamasinin Avrupa Insan Haklari Sézlesmesi
(ATHS) m.8’i ve Kisisel Verilerin Islenmesi ve Serbest Dolasimi Baglaminda Bireylerin
Korunmasina liskin 95/46/EC sayili miilga AB Yénergesi’ni actkea ihlal ettigi de
vurgulanmaktadir!!. Kanimizca ¢alismada deginilen hususlarin tamami yerinde olup
isyerine giris ve ctkislarda iscinin maruz kalabilecegi biyometrik veri islemeye miisait
diger tim yontemler icin de gecerlidir.

o Ayrintil bilgi icin bkz. CNIL, 2018a. Bu kapsamda CNIL tarafindan elektronik ve biyometrik
giris kontrol sistemleri vasitastyla elde edilen kisisel verilere erisime yetkili kisilerin yalnizca
insan kaynaklari veya gtivenlik boliimlerinde bilmesi gereken kisiler ile stnirlt olarak belirlenmesi
ve erisimin mutlaka bir tanimlayici ve sifre ile gerceklestirilmesi gerektigi ve isverenlerin bu
verilerin  giivenligini saglamakla ve yetkisiz kisilerin erisimini engellemek icin en uygun
onlemleri almakla yikimli oldugu belirtilmistir. Ayrica erisime yonelik veriler icin kayittan
itibaren 3 aylik ve izin kayitlart dahil ¢aligma stiresinin izlenmesine iligkin veriler i¢in 5 yullik
saklama siiresi 6ngorilmistir.

10 Calismanin tam metni icin bkz. Eytiboglu, 2010.

1 Kaldr ki 11 Saglik Midirligi biinyesinde gérev yapan personelin mesai takibinde retina
taramast yonteminin uygulanmasina iliskin islemin iptali istemiyle acilan bir davada, devlet
hastanesinde mesai takibinin yliz tarama sistemi ile yapilmasina iliskin uygulamanin kaldirilmast
talebinin reddi tizerine acilan islemin iptali davasinda ve uzman doktor olarak gérev yapan
davacilarin, personel kart okuma sistemlerine kamera yerlestirilmek suretiyle goriintii kayd:
alinarak mesai denetimi yapilmast isleminin iptaline dayanan bir davada idare mahkemeleri
tarafindan davanin reddi seklinde verilen kararlar, Danistay’in 12. ve 5. Dairelerince Avrupa
Insan Haklart Mahkemesi (ATHM)’nin ilgili kararlari dikkate alinarak bozulmustur (Ayrintih
bilgi icin bkz. Akgtl, 2015: 215-217). Buna karsilik iscinin actk rizasinin ve yeterli teknik
donanimin olmast halinde parmak iziyle giris kontroli yapilabilecegi yoniindeki goris icin bkz.
Boydak, 2017: 334.
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Ote yandan Avrupa Konseyi’nin CM/Rec (2015) 5 sayil Is Tliskisinde Kisisel
Verilerin Islenmesi Hakkinda Tavsiye Karart (AKTK) m.18 uyarinca biyometrik
verilerin islenmesi, yalnizca uygun gilivencelerle birlikte ve daha az mudahaleci baska
bir yéntem mevcut olmamasi halinde, isverenlerin, iscilerin veya Uglinci kisilerin
mesru menfaatlerinin korunmast icin gerekliyse ve bilimsel olarak taninmis yontemlere
dayanarak stki giivenlik ve orantililik kosullarina tabi sekilde mimkiin olabilecektir.
Bahsi gecen mesru menfaat Kisisel Verilerin Islenmesine Iliskin Bireylerin
Korunmast Hakkinda Calisma Grubu (Madde 29 Calisma Grubu) tarafindan
hazirlanan 2/2017 sayilt Isyerinde Veri Islenmesi Hakkinda Goriis (2/2017 sayih Goériis)
cercevesinde; iscilerin isleme faaliyeti hakkinda bilgilendirilmis olmalari kaydiyla
islemenin hem gerekli olmasi, hem de iscilerin 6zel hayatin gizliligi hakkindan daha
agir basmamast halinde mevcuttur!’?2. CNIL’e goére de biyometrik giris kontrol
sistemleri Ol¢lisiiz nitelikte izleme olusturdugundan, yalnizca elektronik giris sistemleri
yetersiz kaldigt veya isyerinin tamami ya da belitli alanlari ciddi giivenlik/hassasiyet
gerektirdigi takdirde uygulanabilecektir (2018a). Biyometrik giris kontrol sistemlerinin
zorunlu oldugu tespit edildiginde ise, biyometrik numunelerin/sablonlarin is¢inin
bireysel kontrold, is¢i ve isveren tarafindan paylasimli kontrol veya isveren kontroli
altinda saklanmasi uygun olacaktir’>. Her halde biyometrik giris kontrol sistemleri
mutlaka veri koruma etki degerlendirmesine tabi olmali, isveren yilksek seviye
korumayt gerektiren durumu ve daha az miidahaleci baska sistemler yerine neden
biyometrik sistemi kullandigini detaylariyla kanitlamalt (CNIL Yo6netmelik m.3),
hukuki diizenlemelere uymal ve sendika temsilcilerine de danigmalidur.

Bu dogrultuda gerek isyerine giris-cikislarin takibinde, gerekse isyerinin
guvenliginin saglanmasinda iscilere ait sinirh ve 6zel nitelikte olmayan verilerin yitklendigi
manyetik veya ¢ipli kart gibi elektronik sistemlerin kullamilmasit TBK m.419, AKTK ve
2/2017 sayih Gorts ile veri koruma hukukunun temel ilkelerine daha uygun dusecektir
ciinkd yukarida deginilen istisnai durumlar hari¢ biyometrik giris kontrol sistemleri ile
ulasilmak istenen amaca elektronik giris kontrol sistemleri ile rahatlikla ulasilabildigi
ortadadir. Fakat vurgulamak isteriz ki, elektronik giris kontrol sistemlerinde tutulan
kayitlarda da iscinin ay sonunda kag¢ sayfa belge bastigi ve belgelerin icerikleri veya ¢ay
tiketimi igin yaptig1 toplam 6deme gibi davranis profili belirlemeye yonelik bilgilerin yer
almamasi, bu sistemlerin iscinin mesai icindeki ve disindaki davransglarinin takibi icin
kullanilmamast ve bu sistemler vasitastyla izlenen iscilere ait kisisel verilerin 1K m.75/2
uyarinca hukuka ve diirtistlitk kuralina uygun islenmesi ¢cok 6nemlidir.

12 Aynintilt bilgi i¢in bkz. WP, 2017: 19.
13 Detaylt bilgi ve 6rnekler icin bkz. CNIL Yénetmelik m.7.
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iscinin isyeri Diginda Elektronik Yer Belirleme
Sistemleri ile Izlenmesi

Atipik calisma tiirlerinin giderek cogaldig glinimiizde, pek ¢ok isci i¢in isyeri kavrami
degisime ugramakta ve isyerinden uzakta ¢alisma imkanlari artmaktadir. Bu nedenle
isverenler, isyerinden uzakta calisan veya sofér ve kurye gibi isyeri disinda calismak
zorunda olan iscilerin ¢aligma saatlerini kayit altina alabilmek, is aracinin (tasitinin)
kullanimi ile dogrudan baglantili olan mallarin, hizmetlerin veya kisilerin ulasimint
takip ve teyit edebilmek, yasal bir yikimliliga yerine getirmek, is¢ilerin, mallarin ve is
araglarinin glivenligini saglayabilmek ve acil durumlarda zamani ve kaynaklari daha
etkili kullanabilmek icin konum verilerine ihtiyac duyabilmektedirler. Is araclarimi
izlemeyi saglayan teknolojiler 6zellikle ulagim, saglik, tasit filolart ve eve teslim ile ilgili
faaliyetlerde bulunan isverenler tarafindan sik¢a kullamlmaktadir. Kald: ki pandemi
stirecinde goruldigi tizere, kuryelerin ve soférlerin is yukid fazlastyla artarken isyerinde
calismak zorunda olmayan pek ¢ok is¢i icin uzaktan calismanin kacinidmaz hale
gelmesi, yer belirlemeye yonelik kullanidan sistemleri daha ¢ok 6n plana cikarmistir.
Bunlar arasinda oldukga yaygin olan ve diizenli olarak kodlanmis bilgi yollayan bir
uydu agindan meydana gelen GPS (Global Positioning System- Kiiresel Yer Belitleme
Sistemi) sisteminde, GPS alicilarinin uydularin yaydig: sinyaller tizerinden yer ve zaman
bilgilerini elde etmesiyle Diinya tzerindeki kesin yer belirlenmektedir. Bu konum
verileri, degerlendirilmek tizere bilgisayara yonlendirilebilmekte ve uygun bir bilgisayar
programi ile hatasiz olarak kisinin bulundugu yeri ve hareketlerini gosterebilmektedir.
Konum belitleme imkani, cep telefonlarinda bulunan GSM, GPRS ve UMTS
teknolojileriyle de miumkin olup is iliskisinde elektronik yer belirleme sistemleri
ozellikle is cep telefonu, is arac, is bilgisayari ve hareket edebilen diger araglar/cihazlar
icin s6z konusu olmakta ve isveren iscinin ve aracin/cihazin konumunu ve
hareketlerini sistemin 6zelliklerine gbre es zamanl veya sonradan takip edebilmektedir
(Uncular, 2018: 245; Gofii Sein, 2009: 21).

Bu baglamda isveren iscinin is aracini kullanim talimatlarina ve yol giizergahina
uygun olarak kullanip kullanmadigini, belitlenen ara dinlenmelerini yapip yapmadigini,
yalnizca is amacl kullanim icin tahsis edilen aract 6zel amach da kullanip
kullanmadigini ve aracin kaybolmast ya da calinmast halinde yerini tespit edebilir
(Okur, 2013: 136-137). Ustelik arag takip sistemi veya telematik!# kullanan her isveren
hem aract kullanan isci, hem de ara¢ hakkinda veriler toplayacak ve bu veriler sadece
iscinin ve aracin konum bilgilerini degil, aynt zamanda kullanilan teknolojiye baglt
olarak siirticti davranist dahil bircok bagka bilgiyi de icerebilecektir!>. Bu dogrultuda is

4 Telematik, gercek zamanlt veri aktarma ve izleme teknolojileri kullanan sistemlere verilen
genel ad olup bu sistemler, teknik gliclerine ve kapasitelerine bagh olarak farkli imkanlar saglasa
da temel islevleri, sisteme baglt araclara ait konum, siiriis analizi ve yakit tiketimi gibi bilgileri
belirlenen cihazlara aktarmak ve raporlamaktir.

5 Detaylt bilgi igin bkz. WP, 2017: 19.
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aracina konulan olay kaydedici (event data recorder)!¢ gibi bazi teknolojiler veya
gorunti ve/veya ses kaydeden cihazlar aracin ve strticinun strekli izlenmesine de
imkan tantyabilmektedir.

Gerek KVKK’de, gerekse GVKT’de actkga Ozel nitelikli kisisel veri olarak
diizenlenmediginden, konum verileri 6zel nitelikli kisisel verilere iliskin korumaya tabi
degildir. Ne var ki, konum vetilerinin islenmesinin is¢iler acisindan giderek daha da 6nemli
sonuclar dogurdugu aciktir. Zira kisinin konum verilerinin islenmesi, aliskanlik, hobi ve
karakter Ozellikleri gibi kisiligin degisik gérunuimlerini de agiga cikarmasi nedeniyle
ayrimcilik tehlikesini meydana getirmekle kalmayip ayrica bu verilerin gasp, hirsizlik ve
tehdit gibi cesitli suglarda kullamlmast guvenlik sorunlarina da sebep olabilir. Bu nedenle
kanimizca 6zel nitelikli kisisel veri olarak kabul edilmesi gereken konum verileri de siki,
etkin ve kapsamlt bir korumayr hak etmektedir. Kald: ki igveren elektronik yer belirleme
sistemleriyle isciyi izlerken yalnizca konum verilerini degil, isciye ait diger kisisel verileri de
toplamakta ve bagka isleme faaliyetlerinde de kullanabilmektedir. Dolayisiyla bu sistemler
acisindan da is¢inin kisisel verilerin korunmasi hakk: ile isverenin yonetim hakk: arasinda
adil bir dengenin saglanmast zorunlulugu dogmaktadir.

Ote yandan isverenin isci saghgt ve is glivenligi gibi hususlardan
kaynaklanan yasal yikiimlilikleri nedeniyle is aracina elektronik yer belirleme
sistemi yiklemek zorunda olmasi da mumkindir. Ayrica somut olay
cercevesinde isverenin, 6zellikle acil veya pandemi gibi olagantstii bir durumda,
is aracinin konumunu bilmekte mesru menfaati de s6z konusu olabilir. Ne var ki
2/2017 sayili Gorls geregince mesru menfaatin varligt halinde dahi, 6ncelikle
islemenin gerekli ve orantii olup olmadiginin ve asgari miidahaleyi icerip
icermediginin degerlendirilmesi 6nem teskil etmektedir. Isveren is aracina izleme
cihazinin yerlestirildigine ve aracin kullanilmasi esnasindaki hareketlerinin
ve/veya surls davraniglarinin kaydedildigine iliskin iscileri 6nceden acik ve
detayli olarak bilgilendirmekle de yikimlidiar'?. Bu bilgilendirmenin hem
striiciye birebir yapilmasi, hem de sirlciinin rahatlikla gbrecegi ve anlayacagi
sekilde her aracin icine yerlestirilmesi en uygun yéntem olacaktir.

16 Olay kaydediciler isverene is araglarini siiren isciler hakkinda 6nemli miktarda kisisel veri
islemek icin teknik olanaklar sunmakta ve bu cihazlar kaza meydana geldiginde sesli video
kaydetme amactyla is araclarina siklikla konmaktadir. Ani fren, yon degisimi veya kaza gibi
belirli durumlart kaydedebilme 6zelligine sahip olan olay kaydediciler, stirekli izleme icin de
ayarlanabilmektedir. Elde edilen bilgiler iscinin siiriis davramslarini -gelistirmek amactyla-
gozlemlemek ve denetlemek icin kullanilabildigi gibi, -bu cihazlarin pek ¢ogu gercek zamanlt
olarak aracin konumunu ve siiriise iliskin ara¢ hiz1 gibi diger detaylari izlemek igin GPS
icerdiginden- sonraki islemeler icin de saklanabilmektedir. Fakat olay kaydedicinin
kullanilmasinin, yalnizca isci hakkinda elde edilen kisisel verilerin mesru bir amacla islenmek
icin gerekli olmast ve islemenin o6lctlilik ve tamamlama ilkelerini ihlal etmemesi halinde
hukuka uygun oldugu kabul edilmelidir (Bkz. WP, 2017: 21).

17 Aynt yénde bkz. Wallach, 2011: 217; Ozdemir, 2010: 247.

1681



Teknolojinin Etkisiyle Déniisen ls iliskisinde Giris Kontrol Sistemleri

Is aracinin ve is cep telefonunun ézel amacl kullanimina izin verildigi
takdirde ise, is¢cinin mutlaka konum izlemeyi gecici olarak kapatma segenegi
olmali ve isveren toplanan konum verilerinin iscilerin  takibi veya
degerlendirilmesi gibi mesru olmayan sonraki islemelerde kullanilmamasini
givence altina almalidir (WP, 2017: 20)18. Ayrica 2/2017 sayith Goriis uyarinca
konum verilerinin Ozellikleri dikkate alindiginda isverenin mesai saatleri diginda
iscilerin  konumlarint izlemeye yonelik mesru bir temele dayanmasi pek olast
gorunmemektedir. Ancak is aracinin ve/veya is cep telefonunun mesai saatleri disinda
izlenmesine iliskin bir gereklilik ortaya ciktigr takdirde, risklere karst orantili bir
uygulama séz konusu olmalidir. Ornegin; hirsizligi 6nlemek icin 6nceden belirlenmis
bir bolge veya tilke gibi genis bir alanin disina ara¢ ¢tkmadik¢a mesai saatleri disindaki
konumun kaydedilmemesi veya isverenin is aracinin konumunun goérinirligini,
sadece Onceden belirlenmis bir alanin digina ¢ikilmast halinde devreye sokmast
6nemlidir (WP, 2017: 20).

Vurgulamak gerekir ki, Madde 29 Calisma Grubu tarafindan hazirlanan
13/2011 sayih Akilli Mobil Cihazlara Tliskin Konum Belirleme Hizmetleri Hakkinda
Gorus’te belirtildigi tizere; arag takip sistemleri personel takip sistemi olmayip onlarin
islevleri sadece yiklendikleri araglarin konumlarini takip etmek veya izlemektir.
Isverenler bu sistemleri aracin hizina gore uyart géndermek gibi siiriiciilerin veya diger
iscilerin  davramglarini ya da konumlarini takip etmek veya izlemek igin
kullanmamalidir?®. AKTK m.16’ya gore ise; iscilerin konumlarini ifsa eden cihazlar,
isverenler tarafindan izlenen mesru amaca ulagmak icin gerekli oldugunun ve onlarin
kullaniminin iscilerin stirekli izlenmesine yol a¢madiginin kanitlanmast durumunda
kullanilabilir. Tzleme ana amac degil, yalnizca tretimi, sagligi ve givenligi korumak

18 CNIL de iscilerin mesai saatleri disinda konum verilerinin toplanmasint veya iletilmesini
devre dist birakabilmesinin ve kaydedilen verilere erisebilmesinin zorunlu oldugunu
vurgulamaktadir (Bkz. 2018Db).

19 Ayrintih bilgi icin bkz. WP, 2011: 14. Benzer sekilde CNIL, is aracina yerlestirilen elektronik
yer belirleme sisteminin; hiz sinirlarina uygunlugu kontrol etmek, is¢iyi siirekli izlemek, sendika
temsilcilerinin hareketlerini takip etmek, mesai saatleri disinda konum verisi toplamak ve daha
az midahaleci yontemler mevcut olmasina ragmen iscinin calisma saatlerini hesaplamak
amaciyla ve is¢inin rotayt belitleme 6zglrliginin oldugu araglarda kullanilamayacagini kabul
etmektedir. Bu baglamda is aracinin kullanilmamast gereken zamanlara iliskin kilometreler,
yapilan yolculugun bilinmesine gerek kalmadan kétiye kullanimin ve agithiginin belirlenmesi
icin yeterlidir (Bkz. 2018b). Ote yandan 5/2005 sayili Katma Deger Hizmetler Saglamak
Amaciyla Konum Verilerinin  Kullanilmas:  Hakkinda Goériisg’e gore; konum  verilerinin
islenmesi, insanlarin veya esyalarin ulasgiminin izlenmesinin veya daginik konumlardaki
hizmetlere kaynak dagitiminin gelistirilmesinin bir pargasi olarak yapilmasi ya da isciyle veya
gorevinde kullandigt esyalarla yahut araglarla ilgili bir giivenlik amaci1 bulunmast halinde hukuka
uygundur. Konum verilerinin islenmesi, iscilerin kendi seyahat planlarini istedikleri gibi
yapmakta serbest olduklarinda veya baska vasitalarla izlenebilecekken gerceklestirildiginde
Olctisiiz ve asirt olacaktir (Bkz. 2005: 10).
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veya isletmenin etkin faaliyet gOstermesini glivence altina almak igin gerekli olan
eylemin dolayli sonucu olmalidir. Bu cihazlarin kullaniminin iscilerin haklarini ve
Ozgtrliklerini ihlal etme potansiyeli géz 6ntne alindiginda, isverenler iscilerin 6zel
hayatlarinin gizliliginin ve kisisel verilerinin korunmast i¢in tim gerekli giivenceleri
saglamali ve verilerin asgarilestirilmesi ve 6lculiliik ilkelerine 6zellikle dikkat etmelidir.
Hukukumuzda is¢inin elektronik yer belitleme sistemleri ile izlenmesine dair
herhangi bir diizenleme 6ngorilmemis olmakla birlikte?), bu izleme uygulamalarina
TBK m419 kapsaminda sadece sézlesmenin ifasinin zorunlu kilmast halinde
bagvurulmalt ve basvuruldugunda iscinin kisisel verileri 1K m.75/2 uyarinca hukuka ve
duristliik kuralina uygun sekilde islenmelidir. Vurgulamak gerekir ki, elektronik yer
belitleme sistemleri aracithifiyla izleme; Madde 29 Calisma Grubunun ilgili gbriisleri,
AKTK ve veri koruma hukukunun temel ilkeleri ve kurallart uyarinca her sartta iscinin
kisisel verilerin korunmasi hakkina en az miidahale edecek yontemlerle gerceklestirilmeli,
asgari diizeyde veri toplamali, Sl¢tili, mesru amaca bagli ve seffaf olmali ve iscinin
davransglarinin izlenmesine yol agmamalidir. Basta iscinin r1zast olmak tizere KVKK ve
uluslararast kaynaklarda yer alan hukuka uygunluk nedenleri acisindan s iliskisinin 6zgiin
niteliklerinin ihmal edilmemesi gerektigi de asikardir. Ayrica isveren gerek is araci,
gerekse is cep telefonu veya diger cihazlar vasitastyla elde edilen konum verilerine
yetkisiz kisilerin erisimini engellemek ve konum verilerinin islenmesinde uygun giivenlik
diizeyini saglamaya yonelik gerekli her tirlii teknik ve idari tedbiri almakla yiikimlidir.

Adayin ve iscinin Sosyal Medya Kullaniminin izlenmesi

Hayatin her alaninda oldukca yaygin olan bilgisayar ve internet kullanimi, bir¢ok
isyerinin de vazgecilemez unsuru haline gelmis ve is gbrmeyi son derece
kolaylastirmustir. Buna karsilik bahsi gecen kullanim iscide bazi saglik sorunlarina
neden olabildigi gibi, is iliskisini de olumsuz yonde etkileyebilmektedir. Zira séz
konusu elektronik araclar calisma zamaninin 6zel amaglar dogrultusunda verimsiz
gecirilmesine yol agabildigi gibi, iscilerin gizli ve siirekli olarak denetim altinda
tutulmalarina dahi imkan vermektedir. Béylece iscilerin kisisel verilerin korunmasi
hakk: ile isverenin ise ve isyerine yonelik eckonomik menfaatleri arasinda 6nemli
catismalar ortaya ctkmaktadir.

20 sbu izleme uygulamasi Ispanyol Hukukunda Kisisel Verilerin Korunmasina ve Dijital
Haklarin Giivence Altina Alinmasina Tliskin 5 Aralik 2018 tarihli ve 3/2018 sayili Organik
Kanun (Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Petsonales y
Garantia de Los Derechos Digitales)’un “Isyerinde Yer Belirleme Sistemlerinin Kullanilmast
Karsisinda Ozel Hayatin Gizliligi Hakk:” baslikli 90. maddesinde diizenlenmis olup isverenin
iscileri -hukuka uygun olmak kaydiyla- denetlemek i¢in yer belirleme sistemlerinden elde edilen
verileri isleyebilecegi ve iscilerin ve temsilcilerinin 6nceden bu sistemlerin varhigi, ézellikleri ve
veti koruma hukukundan dogan haklat: ile ilgili acik, net ve dogru sekilde bilgilendirilmeleri
gerektigi 6ngérulmustir.
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Isveren yonetim hakki cercevesinde isyerinde mesai saatleri icinde bilgisayar, internet
baglantis;, telefon, sosyal medya ve e-posta gibi elektronik araglarm  kullaniip
kullanilmayacagin belirleme ve kullanim kapsamu ile sinitlarina karar verme yetkisine sahiptir.
Bu baglamda isveren, s6z konusu araglarin isyerinde 6zel amach kullanimini kisitlayabilecegi
gibi, buna actk veya Ortiilii olarak izin de verebilir. Ne var ki isyerinde bilgisayar, telefon,
internet, sosyal medya ve e-posta gibi elektronik araglarin 6zel amaclt kullaniminin tamamen
yasaklanmast kanimizea iscinin kisiliginin  korunmasina, 6zel hayatina, manevi varligim
koruma ve gelistirme hakkina, haberlesme 6zgiirligiine ve diisince ve ifade 6zgtrliigine
iliskin Anayasa m.13’0 ihlal eden asir1 bir miidahale olusturmaktadir?!. Nitekim CNIL’in
2002 tarihli raporu cercevesinde; iletisim ve bilgl caginda bilgisayarin ve internetin 6zel amagh
kullantlmasint tamamen yasaklamak gercekei olmayip isci ve isveren arasindaki menfaat
dengesini de bozdugundan, mesleki tiretkenligi engellemeyecek 6leiide makul bir kullanim
imkani taninmast sosyal agidan daha kabul edilebilit olacaktr?2. Kaldt ki 2/2017 sayilt
Goriig’e gore; kisisel nedenlerle iletisimin tamamen yasaklanmasi pratik olmadigy gibi, dlctilia
olmayan bir izlemeye de sebebiyet verebilecektir (2017: 23)23.

Dolaystyla isverenin bahsi gecen elektronik araglarin isyerinde 6zel amaglt kullanimim
ancak is¢inin Ozel hayatina ve habetlesme Ozgiirliigline asirt bir miidahale olusturmamak
kaydtyla siirlayabilecegi ve 6zel amaclt kullanimin tamamen yasaklanmasinin esasen isyetinde
verimin diigmesine yol acarak isverenin menfaatlerine de hizmet etmeyecegi asikardir?*. Bu
itibatla isyetinde elektronik araclarin 6zel amaclh kullanimini 6gle arast ve/veya dinlenme
aralart dahil tamamen yasaklayan bir isverenin, 6zel amach kullanimi gerekce gOstererek
sozlesmeyi hakli veya gecerli nedenle feshetmesinin de hukuka uygun olmadigt kanaatindeyiz.

21 Aynt yénde blkz. Ozdemir, 2008: 19; Giirsel, 2016: 382-383; Wallach, 2011: 198; Barbulescu -
Romanya, 05.09.2017 tarihli ve 61496/08 bagvuru nolu AIHM karari (Barbulescu), para. 80.
Iscinin onurunun korunmast icin isyerinde asgari diizeyde bile olsa 6zerk bir alanin saglanmast
gerekliligi de savunulmaktadir (Calvo Gallego, 2012: 131 ve 140; Fernandez Villazon, 2003: 111).
Genellikle elektronik iletisimin izlenmesi sorununun isyerinde 6zel amaglt kullanim1 yasaklayarak
kolayca c¢oziilebilecegi iddia edilse de, tamamen yasaklama Olciistiz ve gercekdist olacaktir
(European Union Agency for Fundamental Rights and Council of Europe, 2018: 332).

22 CNIL bu 6zgurliket yaklasimini 2010 yilinda hazirladigi rehberde de devam ettirmis olup
Fransa disinda Avusturya’da ve Italya’da da bu konuda daha sosyal temelli bir bakis agisinin
benimsendigine iliskin bkz. Kuner, 2007: 263; Melzer, 2002: 19.

2 Ayrica Madde 29 Calisma Grubu'nun Isyerinde Elektronik Tletisimin Gézetlenmesi Hakkinda
Calisma Belgesi (Elektronik Tletisim Calisma Belgesi)’nde de stkga vurgulandigi tizere; elektronik
iletisim araglarinin kisisel amaglarla kullanimimnin tamamen yasaklanmast hem makul, pratik ve gercekei
degildir, hem de bu araglarin iscilere giinlik hayatlarinda ne kadar yardimei olabilecegini yok saymaktir
(2002: 4, 17 ve 24).

2+ Kald: ki igyerinde internetin ve e-postanin 6zel amacl kullanimini tamamen yasaklamanin
isciler tzerindeki olumsuz etkilerinin farkinda olan bazt isverenler, isyerinde internet cafe gibi
imkanlar saglamaktadir (Tekergtl, 2011: 69).
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Zira tip is sozlesmesindeki?> ve/veya i¢ yonetmeliklerdeki boyle genel ve kapsamli bir yasak
aynt zamanda haksiz sart olusturacagindan, TBK m.20-25 dogrultusunda da gegersizdir2°.
Ayrica kanimizca isyerinde elektronik araglarin isciler tarafindan 6zel amaclt kullanimina
dair herhangi bir dizenleme bulunmadig: takdirde, iscinin TBK m.396/2 1s1ginda mesai
saatleri icinde isini aksatmadifl/yetistirdigi, is sozlesmesinden dogan haklarini ve
yikiimliliklerini ihlal etmedigi ve mesaisinin bilytik bir bolimiint 6zel amagh kullanimla
gecirmedigi?’ stirece bu araglari kisisel nedenlerle kullanabilecegi kabul edilmelidir?®. Zira
Kéln Eyalet Is Mahkemesi bir kararinda; bu yonde bir duzenleme yapilmamast ve kesin
bir yasaklama kurali bulunmamast halinde, iscinin telefonu ve interneti 6zel amagh
kullanmasinin kabul edilebilir sinirlar kapsaminda mimkin olduguna ve isverenin
diizenleme yapmayarak bunu kabul etmis olduguna hitkmetmigtir®.

Ote yandan isyerinde 6zel amacl kullanima tip is sézlesmesine, i¢c yonetmeliklere
ve/veya isyeti uygulamasina dayanilarak izin verilmesi, s6z konusu iznin zaman, yer, sekil
ve Ucret agisindan siirlandirilmasina engel olmaz. Bu itibarla isyerinde elektronik araclarin
kullanimina ve gizlilige yonelik ayrintili, net, anlasiir ve adil isyeri politikalarinin
olusturulmast ve Ozel amacll kullamma iliskin kurallarin is sozlesmesinde, toplu is
sozlesmesinde veya personel yonetmeligi gibi belgelerde yazili olarak net, adil, detayl ve
anlastlir sekilde belirlenip is¢inin, imzast ya da elektronik ortamdaki onayr alinmak suretiyle
birebir bilgilendirilmesi sarttir’. Bu bilgilendirme kapsaminda isyerindeki elektronik

% Tip is sozlesmeleri, sanayilesmenin ve teknolojik gelismelerin is iliskilerini bireysel planda
duZzenlenmekten uzaklastirmast tizerine ise alimlarda 6nceden isveren tarafindan hazirlanmis veya
hazirlatilmis ve iceriginin tamaminda ya da bir kisminda TBK m.20-25’te 6ngoriilen genel islem
kosullarinin is iliskisindeki yansimast olan genel is kosullarinin yer aldigt matbu metinlerden olusan
sozlesmelerdir. Boylelikle iscinin ise alinmast bahsi gecen tip sozlesmeyi kabul etmesine bagl
olmakta ve ¢ogu zaman iscinin sézlesmenin tek bir maddesini bile sorgulamast ise alinmamastyla
sonuclanabilmektedir (Detayli bilgi icin bkz. Erttirk, 2013: 90-91; Civan, 2015: 52-60).

26 Ayni yonde bkz. Karademir, 2015: 59.

27 Schleswig Holstein Eyalet i§ Mahkemesi’nin 27.06.2006 tarihli ve 5 Sa 49/06 sayili kararinda;
iscinin 3 gin icinde toplam 6 saat 45 dakika 6zel amacl internet kullanimi nedeniyle
yukiimliliklerini yerine getirmemesi ve 6nemli sayilacak masraflarin ortaya ¢ikmast haklt bir
fesih nedeni olarak kabul edilmistir (Ayrintili bilgi icin bkz. Hozar, 2007: 199-204). Buna
karsilik Nurnberg Eyalet Is Mahkemesi’nin 26.10.2004 tarihli ve 6 Sa 348/03 sayili kararina
gore; iscinin bilgisayarinin onarimi strasinda stk kullanilanlar bolumunde 26 adet 6zel nitelikli
internet adresinin tespit edilmesi tek basina calisma stiresinin biyitk bir kisminin internette
gecirildigini kanitlayamaz (Bkz. Hekimler, 2005: 309-310).

28 Buna kargilik herhangi bir diizenleme bulunmamast halinde, kural olarak is¢inin mesai saatleti
icinde 6zel amagh kullanim hakkina sahip olmadigt seklindeki goris igin bkz. Okur, 2005: 53;
Kusku, 2008: 33.

2 Bkz. Koln Eyalet Is Mahkemesi’nin 11.02.2005 tarihli ve 4 Sa 1018/04 sayili karari
(Hekimler, 2006: 307-308).

30 Ayni yénde bkz. Okur, 2006: 5; Kovach vd., 2002: 297. Ayrica Hessen Bolge Is
Mahkemesi’nin 04.07.2002 tarihli ve 5 Sa 987/01 sayili kararinda; isveren tarafindan konulan
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araclarin i amach ve 6zel amach kullanimi arasindaki fark acikliga kavusturularak 6zel
amaclt kullanimin stiresi ve stnurlart, buna iliskin gerceklestirilecek denetimin amaglart ve
yontemleri, teknik ve idari tedbirlerin kime, ne zaman, hangi istisnai durumlarda ve nasil
uygulanacagt ve isyeri politikastmin ihlalinin tespitinde izlenecek usul ve uygulanacak
yaptirimlar seffaflik ilkesi uyarinca isciye mutlaka iletilmelidir (Uncular, 2018: 253-254).
Vurgulamak gerekir ki, sendikaya veya isci temsilcilerine onay, gortus bildirme ve/veya
toplu is sézlesmesinde diizenleme yoluyla etki edebilme imkani taninmast da 6énem arz
etmektedir3!, FElektronik Tletisim Calisma Belgesinde de yer verildigi tizere; elektronik
iletisim araglarinin konumu ve miilkiyeti haberlesmenin ve yazigmalarin gizliligi hakkina
tstiin gelemez (2002: 20).

S6z konusu elektronik araglardan sosyal medyanin glinlitk hayatta giderek daha
cok yayginlasmasi ile birlikte, adaylarin ve iscilerin yalnizca kisisel elektronik araglart ile
degil, is bilgisayart ve/veya is cep telefonu vasitasiyla da internet uzerinden
gerceklestirdigi sosyal medya kullanimi ve bu kullanimin isverenler tarafindan izlendigi
uygulamalar artmaktadir. Sosyal medya genel olarak, kullanicilar arasinda ¢ok gesitli
sekillerde iletisim kurmayi, belge, fotograf, video, ses, link veya metin yazma ve yorum
yapma gibi kullanicilar tarafindan olusturulan igerikler paylasmayi ya da bunlarin
dolagimint -ve béylelikle cok buyiik boyutlarda veri akisini ve islenmesini- saglayan ve
internet Uzerinden erisilebilen interaktif teknolojiler olarak ifade edilebilir. En poptiler
sosyal medya uygulamalarina ise Facebook, WhatsApp, Twitter, Instagram, Google+,
Linkedln, YouTube, Xing, WeChat, Viber, Skype, Snapchat ve Telegram 6rnek olarak
gosterilebilir. Bahsi gegen uygulamalar yalnizca bireylerin ve isletmelerin iletisim
yontemlerini degil, is hayatinin isleyisini de ciddi 6l¢tide etkilemektedir. Bu cercevede
isverenlerin triinlerin ve hizmetlerin tanitimi veya diger mesleki hedeflere ulasmak
amactyla is¢ilerin LinkedIn ve Xing gibi mesleki uygulamalari ve/veya Facebook,
Twitter ya da benzeri kisisel uygulamalari kullanmalarini tegvik etmelerine veya zorunlu
tutmalarina da siklikla rastlanmaktadir (Khan vd., 2011: 3). Ustelik iscilerin itibarinin
ve performansinin misteriler tarafindan cevrimici degerleme yontemleriyle belirlendigi
yeni atipik c¢alisma tirlerini doguran Uber, Taskrabbit ve Deliveroo gibi dijital
platformlarda sosyal medya kilit rol oynamaktadir.

Ote yandan isveren sosyal medya uygulamalarinin tamamina ya da bir kismina
isyerinde girisi engelleyen ya da sinirlayan birtakim yontemlere bagvurabildigi gibi, adayin
ve is¢inin is amacli ve/veya 6zel amaclt sosyal medya kullanimini aday ve is¢i hakkinda
daha detayli, hizli ve kolay bilgi toplamak icin izlemesi de miimkin olabilmektedir
(Uncular, 2018: 260)32. Zira adaylarin bagvurularinin sonuglandirimasinda, iscilerin

mesai saatleri icinde 6zel amagcla e-posta kullanma yasaginin, sézli olarak degil, acik ve anlagilir
bir bicimde iscilere 6nceden yazili olarak bildirilmis olmast gerektigi belirtiimektedir (Bkz.
Hozar, 2007: 207).

31 Ayni yénde bkz. Ozdemir, 2008: 20.

32 Veri koruma hukuku acisindan isci ve aday arasinda hicbir fark bulunmamaktadir. Zira gerek
ise alinirken, gerekse is s6zlesmesi kapsaminda calisirken adaymn ve iscinin zarara ugrayan
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petrformanslarinin  degerlendirilmesinde ve is iliskisindeki yitkimliliiklerin ihlalinin
kanitlanmasinda® 6nemli bir kaynak haline gelen sosyal medya, adaylarin ve iscilerin
ise ve isverene dair bakis acilarina ve G6zel hayatlarina yonelik ipuclart sundugu ve ise
alim, terfi, yaptiim ve hatta isten ¢ikarma kararlarina temel olusturdugu icin
isverenlerce gerceklestirilen izleme uygulamalarina yeni bir boyut katmaktadir. Bu
itibarla sosyal medya is gelistirme, yonetim ve calisma performansinin diizenlenmesi icin
yeni firsatlar sunmakla birlikte, adaylart ve iscileri gizlice ve strekli izlenmeye maruz
birakmakta ve diger bilgi ve iletisim teknolojilerinin siliklestirdigi 6zel hayat ve galisma
hayatt arasindaki sinurlart giderek ortadan kaldirmaktadir3*. Nitekim sosyal medya
profillerinin varh@ ve yeni analitik teknolojilerin gelismesi ile isverenler adaylarin ve
iscilerin fikitleri, inanglari, arkadaglari, aliskanliklart, konumlari, tavirlari, ilgi alanlar ve
davransslari hakkinda kolaylikla bilgi toplamakta ve adayin ve iscinin Gzel nitelikli kisisel
verileri dahil ¢ok fazla veri elde etmektedir. Béylece ise alimda ve s6zlesmenin devaminda
adaylarin ve iscilerin sosyal medya hesaplarindaki kisisel verilerinin islenmesi olagan ve
tartismalt bir uygulama haline gelmis olup isverenler iscilerin isyeri disindaki davranglaring
bile sosyal medya aracihigiyla kontrol etmeye ¢alismaktadirlar.

Bu kapsamda adayin ve iscinin kisisel verilerinin ve 6zel hayatinin gizliliginin
korunmasi agisindan en uygun yaklasim, sosyal medyanin ne tamamen &zel, ne de
tamamen kamuya actk bir alan olarak kabul edilmesidir. Zira kimi kullanicilar sosyal
medya hesaplarinin tamamim kamuya agtk birakirken, kimi kullanicilar ise sosyal agin
tirdl ve gizlilik politikalari ile kendi gizlilik ayarlart dogrultusunda pek ¢ok farklt asamali
erisime imkan tantyan kismen ya da tamamen kapali/korumali kullanimi tercih
etmektedir?®. Dolayistyla kamuya acik olsun veya olmasin sosyal medyadaki iceriklerin
esas olarak kullanicinin kisisel hesabinin icinde yer aldigi ve kendi 6zerk alanina ait
oldugu kabul edilmelidir (Alvarez Alonso, 2018: 313-314). Bu baglamda adaya ve is¢iye
ait gerek sosyal medyada paylagilan icerikler, gerekse sosyal medya hesaplart isverenin
milkiyetinde olmayip bu iceriklere gizlice veya zorla midahale edilmesi adayin ve
iscinin hem gizlilik beklentisine, hem de kisisel verilerin korunmasi hakkina aykiridik

menfaatleri ayni olup Ornegin izleme uygulamalarini reddetmesi nedeniyle is¢i isini
kaybederken, aday da ise alinmamaktadir. Dolayistyla is goriismeleri asamasinda is s6zlesmesi
cercevesindeki ekonomik bagimliliktan séz edilemese de, adayin ise ekonomik gereksiniminin is
s6zlesmesindekine benzer ve hatta daha zorlu bir dengesizlik ortaya ctkardigt yadsinamaz (Ayni
yonde bkz. Sevimli, 2006: 146).

33 Bu kapsamda Italyan Temyiz Mahkemesi’nin 2017 yilindaki bir kararna konu dikkat cekici
bir olaya gore; ¢ok tehlikeli bir baski makinesini kontrolsiiz birakarak ¢alisma alanini terk edip
Facebook’ta sohbet eden bir erkek is¢i hakkinda kanit toplayabilmek icin isveren, mesai saati
icinde isciyi sohbete tesvik etmek amactyla insan kaynaklar midirinig Facebook’ta kadin
ismiyle sahte bir hesap acmaya ikna etmistir. Iscinin tuzaga diismesi tzerine ise, kanit elde
edildiginde, is s6zlesmesi hakli nedenle feshedilmistir (Topo ve Razzolini, 2018: 398).

3 Aynt yonde bkz. Cervilla Garzon, 2017: 83.

% Aynt yonde bkz. Alvarez Alonso, 2018: 305-306.
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teskil edecektir. Sosyal medya igerikleri kural olarak is s6zlesmesinin kurulmasi veya
ifas1 icin de gerekli olmadigt gibi, isveren tesadiifen elde ettigi veya kullanicinin génilli
olarak tamamen kamuya actif1 sosyal medya iceriklerindeki kisisel verileri islerken de
adayin ve igcinin haklarini ihlal edemez. Nitekim is iligkisi cercevesinde adayin ve
iscinin rizasy, 6zglr iradeye dayanmaktan bir hayli uzak ve uygulamada cogunlukla
hukuka aykiriliklart mesrulastirma araci haline gelmis olup gerek GVKT’de yer alan
diizenlemeler ve Madde 29 Calisma Grubu’nun ilgili gériisleri, gerekse TBK m.419
ve TMK m.24/2 dogrultusunda sosyal medya araciligtyla gerceklestirilen izlemeler
acisindan da tek basina mesru bir dayanak olarak degerlendirilmemelidir.
Vurgulamak isteriz ki, isyerinde sosyal medya kullanimini, yeni yaklasimlar gerektiren
yepyeni bir olgu yerine, toplumdaki ve is hayatindaki bireysellesmenin ve
Oznellesmenin revacta olmasi, hayatin her alaninin dijitallesmesi ve metalasmasi ve is
iliskilerindeki kontrol diizeyinin siirekli artmast seklindeki uzun zamandir siiregelen
gelismelerin bir devami olarak gérmek O6nemlidir (Risak, 2018: 442). Zira gelinen
noktada ¢alisma yalnizca gercek diinyada degil, sanal dinyada da séz konusu olup
kisisel veriler ile siki bir etkilesim halindedir.

Isverenin adayin ve isginin sosyal medyada paylastig: bilgilere erisimini saglayan
pek cok yontem bulunmakta olup ise alimda ve sézlesmenin devaminda giderek artan
sekilde bagvurulan bu yontemlerden bazilars,

e adayin ve iscinin adi internet arama motorlarina yazilarak herkese acik olan

bilgilerinin incelenmesi yoluyla bilgi arastirma,

e adayin ve iscinin kamuya kapali kisisel hesabinda paylastigt bilgilere,

arkadaslik, takip veya baglantt kurma gibi talepler ya da diger yollar vasitastyla

erisme yahut adayin ve iscinin sosyal medya uygulamalarina iliskin gizlilik
ayarlarinin igverenin erisimine actk olacak sekilde yeniden diizenlenmesini talep
etme,

e aday ve isci kisisel hesabina girdikten sonra isverenle birlikte hesabt inceleme

ve icerigi gbzlemleme,

e adaydan ve is¢iden kisisel hesabinin kullanict ad1 ve sifre gibi bilgilerini talep

etmek suretiyle icerige herhangi bir kisitlama olmaksizin dogrudan erisme

seklinde en az miidahaleci olandan en ¢ok mudahaleci olana dogru siralanabilir
(Kajtar ve Mestre, 2016: 25; Alvarez Alonso, 2018: 292).

Isverenlerin 6zellikle ise alimda internet arama motorlart ve/veya kamuya agik
sosyal medya uygulamalart Gzerinden adaylarin egitimi, yetenekleri, becerileri ve is
deneyimleri hakkinda arastirma yapmalart kabul edilebilecekse de, kamuya kapali sosyal
medya profillerine gizlice veya zorla yetkisiz erisim hukuka aykiri olacaktir. Ayrica
kamuya acik olsa bile aday ve isci tarafindan paylasiabilen aile ve arkadaglik iliskileri,
aliskanliklar, siyasi goris, cinsel yonelim ve dini veya felsefi inanc¢ gibi mesleki nitelikte
olmayan kisisel veriler ¢esitli 6nyargilar sebebiyle adayin ve iscinin aleyhine ayrimciliga
varan ciddi sonuglara da yol agabilecektir (Sanchez Abril vd., 2012: 87). Ustelik aday ve
is¢i sosyal medyada hicbir 6zel bilgi paylasmamis olsa dahi, bu bilgilerin sosyal
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medyadaki begenme, kizma, tziilme, tebrik etme, etiketleme ve emoji koyma gibi
tepkiler dogrultusunda veya diger analiz yontemleriyle tahmin edilmesi de glintimuzde
son derece kolaylasmistir (Custers ve Ursic, 2018: 324-325). ABD’de gerceklestirilen
farklt anketler isverenlerin %090’indan fazlasinin ise alim strecinde LinkedIn ve Facebook
gibi sosyal medya uygulamalarint kullandiklarini ve %69’ undan fazlasinin sadece adaylarin
kisisel profillerinde gbrdikleri bilgilere dayanarak adaylart reddettiklerini  ortaya
koymaktadir (Alvarez Alonso, 2018: 291). Avrupa’da ise isletmelerin %30’undan fazlasi
ise alimda sosyal aglari kullanmaktadir3. Ozellikle ise alim siirecinde adaylardan sosyal
medya hesabinin sifresinin veya erisim bilgilerinin isverenlerce talep edilmesi son
derece yayginlasmis olup ABD’deki 18 eyalette bunu agikca engelleyen yasal
duzenlemeler kabul edilmistir37.

Bu cer¢evede AKTK m.5/3 geregince isverenin bir adayin veya is¢inin sosyal
aglar basta olmak tzere ¢evrimici paylastigt bilgilere erisimi zorunlu tutmamast ya da
talep etmemesi gerekmektedir. Ayrica ister 6zel, ister is amaclt kullanim olsun sosyal
medyaya dair herhangi bir degerlendirme yapilirken Onyargidan uzak ve adil hareket
edilerek her durumda adaya ve isciye savunma hakki taninmast esastir. Isverenin
adayin sosyal medya profilini incelemesi ise, yalnizca kamuya acik sosyal medya
hesabinin mesleki amaglara yonelik olmast ve adayin becerileri ve kisilik 6zellikleri gibi
is teklifi ile yakindan iliskili mesleki bilgilerini icermesi halinde ve adayin sosyal medya
profilinin incelenecegi hususunda Onceden detayli, anlasiir ve net sekilde
bilgilendirilmis olmasina baglidir (WP, 2017: 11). Isyerinde sosyal medya kullanimina
yonelik net, anlasilir ve kapsamh bir politika belitlenmesi de gerekli olmakla bitlikte,
6nemli olan bu politikalarin tutarlt ve adil bir sekilde uygulanmasi ve adaylarin ve
iscilerin kisisel verilerinin etkin korunmasi bakimindan isletmelerin isleyisinin ayrilmaz
bir parcast haline gelmesidir3®.

Isyerinde 6zel amaglt sosyal medya kullanimina izin verilmesi ve/veya iscinin bir
ya da birden fazla sosyal medya uygulamasina sahip olmasi halinde, isverenin itye
olmak, hesap/profil agmak, takipci veya arkadas olmak ve/veya iletisim kurmak yahut
bunlara zorlamak gibi yollarla iscilerin davranislarini izlemesi, gizlice ve strekli kisisel
verilerini toplamasi ve diger isleme faaliyetlerinde kullanmasi kabul edilemez (Uncular,
2018: 263). Isveren izlemenin rekabet yasagi gibi mesru menfaatlerinin korunmast icin
gerekli oldugunu ve daha az miidahaleci bir yontemin olmadigini ispat etmedigi,

3 Ayrintil bilgi icin bkz. Eurostat, 2017.

37 Detayli bilgiler i¢cin bkz. De Stefano, 2018: 9; Levinson, 2013: 16-17.

3% Aynt yonde bkz. Llorens Espada, 2014: 65. Nitekim ABD’deki bir anket sonuglarina gore,
katithmeilarin %062’si isyerinde sosyal medyaya yonelik resmi politikalarin olmadigini, %19’u
isyerinde sosyal medyaya iligkin bir politika uygulanip uygulanmadigindan haberdar olmadigint
ve sadece beste biri resmi bir sosyal medya politikasina tabi oldugunu belirtmistir. Ayn1 ankette,
sosyal medya politikast uygulayan bir isyerinde ¢alisan kattimeilarin %32’si mesai saatleri iginde
sosyal medya kullaniminin yasaklandigini, %22’si ise bu politikaya uyuldugunu ifade etmistir
(Sanchez Abril vd., 2012: 105-106).
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izlemeyi s6z konusu mesru menfaatle, belirli bir stireyle ve ilgili is¢iyle sinirlamadigt ve
ilgili is¢iyi izlemenin kapsami hakkinda acikca, detayll ve anlagilir sekilde
bilgilendirmedigi stirece, iscinin sosyal medya hesabini veya sosyal medyadaki
davransslarint izlemesi hukuka aykiridir (WP, 2017: 12). Ote yandan sosyal medyada
Ozellikle is iliskisindeki bagimlilik unsuru nedeniyle iscinin gegerli olmayan rizasina
dayanan izleme uygulamalart da hukuka ve diriistlik kuralina aykirt oldugu gibi, isciler
isveren ile baglantili kurumsal/mesleki bitr sosyal medya uygulamast kullanmaya da
zotlanamaz. Kurumsal bir sosyal medya profilinin olusturulmast durumunda ise, isciye
her zaman kisisel sosyal medya profili kullanma imkan: da taninmali ve iscinin kisisel
sosyal medya profilinden tamamen uzak durulmali veya izleme yoluyla kisisel veri
islenmemelidir (WP, 2017: 12).

Isyerindeki sosyal medya kullanimint izleme uygulamalart agisindan da hukukumuzda
herhangi bir yasal diizenleme bulunmamakla bitlikte, isverenin yonetim hakki ve iscinin
kisisel verilerin korunmast hakki arasinda adil bir dengenin kurulmast zorunludur®. Bu
dogrultuda TBK m.419a gore sozlesmenin kurulmast ve ifast zorunlu kilmadigt siirece
adayin ve iscinin sosyal medya kullanimt isverence izlenemez. Zorunlulugun varhg halinde
ise izlemenin, adayin ve iscinin kisisel verilerin korunmast hakkina en az miidahale edecek
yontemlerle ve sosyal medyanin 6zel hayatin gizliligini ve ifade 6zglirligini de kapsayan
cok boyutlu yapist geregince son care olarak gerceklestirilmesi sarttir. Onemle belirtmek
istetiz ki, KVKK m.5/2(d) ve m.28/2(b) uyarinca adayin ve iscinin kamuya acik sosyal
medya uygulamalarindan kendisi tarafindan gonilli olarak alenilestirilmis kisisel
verileri agtk rizast aranmaksizin islenebilecek olup aday ve is¢i bu islemeye karst sadece
zararin giderilmesini talep hakkini kullanabilecektir. Bu ylizden kanimizca esas olan
AKTK ve 2/2017 sayth Gorts cercevesinde hareket etmek olup en guvenli yol,
adaylarin ve iscilerin -kamuya acik olanlar basta olmak tizere- tim sosyal medya
uygulamalarinda yer alan kisisel verilerini titizlikle se¢meleri ve suistimallere yénelik
giderek artan vakalart g6z ardi etmeyerek gizlilik ayarlarina ve giivenlik 6nlemlerine
azami 6zen gostermeleridir. Bu baglamda veri sahiplerinin sosyal medya hesaplarini en
azindan tamamen kamuya acik hale getirmemeleri de kisisel verilerin korunmast ve
6zel hayatin gizliligi haklarinin ihlal edilme riskini en aza indirmek agisindan uygun bir
yontem olarak distintlebilecektir.

Béylelikle isverence gerek isyerindeki internetin, is bilgisayarinin ve is cep
telefonunun ve hatta kimi zaman kigisel elektronik araclarin izlenmesi ile dolayl,
gerekse dogrudan gerceklestirilen sosyal medya izleme uygulamalari bakimindan da
Anayasa m.90/5, TBK m.419 ve IK m.75/2 basta olmak iizere Kisisel Verilerin
Otomatik Isleme Tabi Tutulmast Karsisinda Bireylerin Korunmasina Iliskin 108 sayilt
Sozlesme, AIHS#, AKTK ve diger uluslararast kaynaklarda yer alan kurallar

% Aynt yonde bkz. Anton ve Ward, 1998: 904.

40 Tscinin cevrimici bir hizli mesajlasma hizmeti olan Yahoo Messenger uygulamasindaki kisisel
hesabinda yer alan yazismalarin izlenmesi sonucunda isten cikarilmast tizerine AITHMin 6niine gelen
ve Biyiik Daire tarafindan verilen 5 Eyliil 2017 tarihli karar ile kesinlesen Barbulescu davasinda; Yahoo
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dogrultusunda hareket edilmesi biiyiik 6nem tasimaktadir. Nitekim sosyal medyada yer
alan adaya ve isciye ait kisisel veriletin hukuka, diriistlik kuralina ve 6l¢tlilik, seffaflik ve
esit davranma ilkeleri basta olmak Uzere veri koruma hukukunun temel ilkeleri ile is
iliskisinin 6zgln niteliklerine uygun sekilde islenmesi sarttir.

Ote yandan isverenin iscinin sosyal medya kullanimint izlemesi sonucunda
bagvurabilecegi fesih son ¢are olmali ve her halde iscinin savunmasinin alinmast ihmal
edilmemelidir. Alant ¢izmek gerekir ki, ister gecerli nedenle, isterse hakli nedenle olsun
feshin dayanagini olusturan izleme uygulamasiun hukuka uygun olmasi sarttir. Aksi
takdirde, isveren haklt olsa bile haksiz konuma diisecek ya da isci sadece isinden olmakla
kalmaytp insan hakki olarak kabul edilen kisisel verilerin korunmast hakkinin yok
sayllmastyla da karst karstya kalacaktir. Kaldt ki isverenin isyerinde 6zel amagh bilgisayar,
internet, telefon ve sosyal medya kullanimini tamamen yasaklamasi: gerek Anayasa m.13,
gerekse TBK m.20-25 uyarinca gegersiz oldugundan, genel, kapsaml ve haksiz bir
yasaklamaya dayanarak gerceklestirilen 1K m.18 ve IK m.25/11 veya TBK m.435
dogrultusundaki fesihler de gegersiz veya haksiz olacaktir. Ustelik isveren bu durumda fesih
halkkini kotiiye kullanmis oldugundan, TK m.18 kapsaminda is giivencesine tabi olmayan
isciler IK m.17/ G’ya gbre ve IK kapsamina girmeyen isciler TBK m.434%e gore kot niyet
tazminatina da hak kazanabilecekdtir.

Bu itibarla Yargitay 9. HD’nin 2017 yilindaki isabetli bir kararinda*!'; WhatsApp
uygulamasinin, telefondan ve bilgisayardan internet vasitastyla iletisimi gerceklestiren
Ucretsiz bir program olduguna, burada diger kullanicilarla bireysel mesajlasmak ve/veya sesli
ya da gérintiilii arama yapmak suretiyle iletisime gecilebildigi gibi, kurulan gruplar tizetinden
iletisim saglanmasmin da miimkiin olduguna, grup i¢indeki iletisim grup disindaki kisilere
kapali oldugundan is¢ilerin i akistm1 bozmadiklari ve calismalart etkilemedikleri surece bir
WhatsApp grubu kurmalarinin ve burada iletisim halinde olmalarinin yasak olmadigina ve
iscilerin bu kapsamdaki iletisimlerinin kisisel veri olarak da korunmasi gerektigine
hitkmedilmistir#2. Tsverenin WhatsApp grubunda gizli kalmast gereken kisisel verileri ayni
grup icinde yer alan diger bir is¢i vasitastyla hukuka aykit sekilde elde ettigi de
vurgulanmustir. Ayrica Yargitay 7. HD’nin 2014 tarihli son derece yerinde bir kararina

Messenger uygulamasinin bireylerin 6zel bir sosyal hayat sirmelerine olanak saglayan iletisim
gesitlerinden sadece biri oldugu ve bu tip uygulamalar vasitasiyla yapian yazigmalarin is
bilgisayart kullanilsa dahi haberlesme kavraminin iginde yer aldigi ortaya konmus ve ATHS
m.8&’in uygulanabilirligine karar verilmigtir (Bkz. para.74 ve 81).

4 Bkz. Yargitay 9. HD’nin 01.06.2017 tatihli ve 2016/14203E. ve 2017/9524K. sayili karari.

4 Yargitay 9. HD’nin benzer bir degetlendirmeye yer verdigi 2019 tarihli bir katrarinda;
davacinin ve bir kistm is arkadasinin cep telefonu vasitastyla kullandigt WhatsApp
uygulamasindaki yazismalart gerekee gosterilerek TK m.25/T1 kapsaminda gergeklestirilen fesih,
salt gizlilik iceren kisisel veri niteligindeki WhatsApp yazismalarina dayandigindan, haksiz
bulunmustur (Bkz. Yargitay 9. HD’nin 10.01.2019 tarihli ve 2018/10718E. ve 2019/559K.
sayilt karart).
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gore; iscinin kisisel sosyal medya hesabinda mesai saatleri disinda ve bizzat isveren
tarafindan verilen ara¢ ve gerecler kullanilmadan yaptigt bazt paylasimlar, is
sOzlesmesine ve eklerine aykirt bir eylem meydana getirmemekte ve is akdinin feshi
icin hakli veya gecerli bir neden olusturmamaktadir®.

Yargitay 7. HD’nin 2015 tarihli olduk¢a 6nemli bir kararina* konu olayda ise;
07.08.2012 tarihinden beri Tek Gida Is Sendikast’na iiye olan davacinin, Facebook’ta
“isten atilan isciler geri alinana kadar tiketimden gelen glicimizii kullanalim lutfen
....... uriinleri almayalim, aldirmayalim” ifadelerini iceren bir pankarta iligkin paylasilan
fotografi ve “Anayasal hakkimizi kullandik, sendikaya tye olduk, ....... isvereni isten
attt, ....... drinleri titketmiyoruz” ifadelerini iceren amblemin bulundugu bir sendika
sayfasini begendiginin tespit edilmesi tizerine hem kendi, hem de esinin is s6zlesmesi
IK m.25/11 uyarinca hakl nedenle feshedilmistir. Bu baglamda Yargitay 7. HD,
davacinin igverenin riinlerinin titketilmemesine iliskin sosyal medyada yapacagt bir
paylagimin sadakat borcuna aykirilik teskil edecegine ve fakat somut olayda davacinin
begendigi paylasimlarin sendikaya Uyelik nedeniyle isten ¢ikarilan iscilerin geri
alinmasina yonelik ve sendikal faaliyetlerin engellenmeye calisilmasina karst baski
yaratmay! amaglayan demokratik bir eylem olusturduguna, davacinin isverenin marka
imajini zedeleme, Griinlerini kétilleme veya siddet ¢agrisinda bulunma gibi bir niyetinin
olmadigina ve sendikal faaliyet kapsaminda kalan bu sosyal medya begenileri ile
davacinin Anayasa’dan kaynaklanan sendikal hakkint kullandigina hikmetmistir®.

Buna karsihk Yargitay 22. HD’nin 2016 yilindaki bir kararna* konu olaya gore;
yaklastk 8 yil boyunca banka miufettisi olarak calisan davactnin dava dist bir is arkadasi,
glvenlik kamerast izleme odasinda genel mudir ile y6netim kurulu baskaninin odalarinin
bulundugu koridoru izlerken genel miidiiriin -odasiin 6ntinde bulunan kutulart goriince-
gorevden ayrilacagt distincesiyle ekrandaki gbriintiiyli fotograflayip cep telefonundaki
WhatsApp uygulamast ile davactya gondermis ve davact da bu fotografi miifetts
arkadaglaniyla iletisim kurdugu WhatsApp grubunda paylagmustir. Bunun izerine is

4 Bkz. Yargitay 7. HD’nin 03.06.2014 tarihli ve 2014/6519E. ve 2014/12285K. sayili karari.

# Bkz. Yargitay 7. HD’nin 04.06.2015 tarihli ve 2015/21301E. ve 2015/11054K. sayili karari.

4 Ote yandan benzer bir olaya dayanan baska bir davada; yerel mahkeme, davacinin
davranisinin, sosyal paylasim sitesinde sendikal faaliyet olarak yapilan boykota yonelik bir yaziy
begenmekten ibaret olduguna, bu davranisin tek basina sadakat ve 6zen yukumlulugune
aykirilik teskil etmeyecegine ve davacinin is saatleri disinda sosyal paylasim sitesinde yaptigt
begenme eyleminin haklt ve gegerli nedenle fesih gerekgesi olusturmayacagina karar vermistir.
Ancak s6z konusu karar Yargitay 9. HD tarafindan bozularak yalnizca isten c¢ikarilan iscilerin
geri alinmast konusunda yapilmis bir cagrinin sosyal medya profilinde paylasiimasinin fesih
nedeni olamayacagi belirtilmekle birlikte, boykot yénunde bir ¢agriyr da igeren ilanin sosyal
medyada begenilmesinin sadakat borcunun ihlali niteliginde oldugu ve hakli neden agirliginda
olmasa da, fesih icin gecerli neden olusturdugu kabul edilmistit (Bkz. Yargitay 9. HD’nin
17.09.2015 tarihli ve 2015/19277E. ve 2015/26072K. sayil karatr).

46 Bkz. Yargitay 22. HD’nin 25.02.2016 tatihli ve 2016/2198E. ve 2016/5732K. sayil karari.
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sozlesmesi gecerli nedenle feshedilen davact ise iade davast agmis ve yerel mahkeme dava
konusu olayin dogruluk ve baghliga aykirt olmamast nedeniyle davamin kabulune karar
vermistir. Ne var ki Yargitay 22. HD davalt bankanin genel midiriiniin gérevden alindig
izlenimini verecek nitelikteki bir gbriintiniin kurum disina sizmastnin 6zellikle basina
yansimast halinde ekonomik agidan sakincalar doguracagi gerekeesiyle davacinin eyleminin
1K m.25/11(e) geregince dogruluk ve bagliliga uymayan davrants teskil ettigini ve isyerine ait
bir sirrin ifsast niteligi tasidigimi belirterek is sozlesmesinin hakli sebeple feshedildigine
oycokluguyla hitkmetmistir. Karst oy degetlendirmesinde ise; herkese acik olmayan bir
WhatsApp grubu icinde fotograf paylasma eyleminin, is hukukunun en temel ilkelerinden
biri olan isci lehine yorum ilkesi geregince ne hakli fesih, ne de gegerli fesih nedeni
sayllabilecegi vurgulanmus ve bir uyar ile ¢ézimlenebilecek hatali bir davranisin birtakim
farazi risklere dayanarak iscinin aleyhine an agir sonu¢ olan isten ¢ikarma icin gerekce
gosterilmesi isabetli bulunmamusgtur.

Belirtmek gerekir ki, Yargitay 9. HD’nin 01.06.2017 ve 10.01.2019 tarihli bahsi gecen
iki karart hari¢ Yargitay kararlarinda is¢inin sosyal medya kullaniminin izlenmesine yonelik
veri koruma hukuku agisindan herhangi bir degerlendirme veya tespit yer almamaktadir.
Somut olay acisindan isabetli kabul edilebilecek kararlarda dahi genellikle, isverence
gerceklestirilen izlemenin hukuka uygun olup olmadiginin, sosyal medyanin ve iletisimin is
iliskisindeki yerinin ve is¢inin kisisel veriletin korunmast hakkinin ihlal edilip edilmediginin
incelenmesine rastlanmamaktadir. Bu durum igveren tarafindan iscinin sosyal medya
kullanimina dayanarak gerceklestirilen fesihlerin, gerek is hukuku, gerekse veri koruma
hukuku mevzuatinda 6ngorilen kisisel verilerin korunmasima dair temel ilkeler ve kurallar
dikkate alinmadan veya ikinci planda birakilarak ¢ok boyutlu ve adil bir bakss agisindan uzak
bir karara varlmasina yol acabilmekte ve sosyal medya kullamminin, kisisel veriler ile
yakindan iligkili olan dogasina da ters dismektedir. Bu kapsamda vurgulamak gerekir ki,
Barbulescu davasinda; ulusal makamlar iscinin 6zel hayata ve haberlesmeye saygl
haklarinin uygun sekilde korunmasint saglayamadiklar ve somut olayda adil bir
menfaat dengesini kuramadiklart icin ATHS m.8’in ihlal edildigine hitkmedilmistir. Zira
ATHM’e gére ulusal mahkemelerin, izleme tedbitlerinin uygulanmasina yonelik mesru
nedenler olup olmadigini, isverenin is¢inin 6zel hayatina ve haberlesmesine daha az
midahaleci tedbitlere basvurup bagvuramayacagini ve izleme uygulamalarinin iscinin
haberi olmadan gergeklestirilip gerceklestirilemeyecegini tespit etmeleri sarttir. S6z
konusu kararda da ortaya kondugu tzere, feshin dayanagini olusturan izlemenin ve
delillerin  hukuka uygunlugunun hem veri koruma hukuku, hem de is hukuku
cercevesinde titizlikle degerlendirilmesi bluylik 6nem tagimaktadir.

Ote yandan isverenin sosyal medya kullanimina yénelik hukuka aykirt izleme
uygulamalart sonucunda sézlesmeyi hakli veya gecerli nedenle feshetmesi, iscinin kisisel
veriletin korunmast hakki ile igverenin yonetim hakk: arasindaki dengenin igveren lehine
bozulmasina yol agmaktadir. Nitekim s6zlesmeyi ihlal etmesinin karsiligr olarak veya ihlal
ettigi iddiasti kanttlayabilmek adina (Gstelik kimi durumlarda ihlal etmemis olsa bile) is¢inin
kisisel verilerin korunmast hakk: gérmezden gelinmekte ve isverenin hukuka aykiri izleme
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uygulamalart ile hukuka aykirt deliller yargt eliyle mesruluk kazanabilmektedir. Oysaki is
sOzlesmesinin ihlalinin gercekten varhigt dahi, iscinin insan haklarinin ¢ignenmesine
zemin hazirlayamaz. Zira sozlesmenin ihlali ile iscinin kisisel verilerin korunmast
hakkinin ihlali birbirinin karsiligint veya dengini degil, somut olayin farkli boyutlarinm
olusturmakta olup esas olan iki tarafin da hukuka aykir1 hareket etmemesidir. Dolayistyla
bilgi ve iletisim teknolojilerinin etkisiyle is iliskisinin dontstimiine taniklik ettigimiz bu dijital
¢agda, ulusal ve uluslararast mahkeme kararlarinin da adayin ve iscinin kisisel verilerinin
korunmasina yonelik daha etkin, adil ve kapsaml bir giivence olusturmast zaruridir.

Sonug

Hayatin her alant gibi is iliskisini de etkisi altina alan bilgi ve iletisim teknolojileri
vasitastyla adaylarin ve iscilerin isyeri icinde ve disinda gesitli sekillerde izlendigi
uygulamalar oldukea yayginlasmustir. Bu itibarla elektronik ve biyometrik giris kontrol
sistemleri, elektronik yer belitleme sistemleri ve sosyal medya vasitastyla
gerceklestirilen izleme uygulamalart da giderek is hayatinin olagan bir patrcast haline
gelmektedir. Is iliskisinde yasanan bu doniisiim adayin ve iscinin kisisel verilerin
korunmasi ve 6zel hayatin gizliligi haklar1 ile isverenin isyerini korumadaki ekonomik
ve kisisel menfaatleri arasinda adil bir dengenin kurulmast i¢in teknolojik gelismelerin
de dikkate alinmasint zorunlu kilmaktadir.

Bu gercevede isyerine, isyerindeki bazi bélimlere ve/veya katlara girisi ve ctkist
denetlemek icin iscilere ait sinirlt ve 6zel nitelikte olmayan verilerin yiiklendigi ¢ipli
veya manyetik kart gibi elektronik giris kontrol sistemlerinin kullandmast esas olup
parmak izi, avu¢ i¢i veya retina taramast gibi biyometrik giris kontrol sistemlerine
basvurulabilmesi, biyometrik verilerin 6zel nitelikli kisisel veri olmast da dikkate
alindiginda ancak olaganisti glivenlik gerektiren cok istisnai gérevler agisindan miimkiin
olabilir. Ote yandan basta atipik calisanlar olmak {izere iscinin is cep telefonuna, is
aracina ve/veya hareket edebilen diger araglara/cihazlara yiklenecek elektronik yer
belitleme sistemleri ile isyeri disindaki her hareketinin ve davranisinin izlenmesi isverenin
yonetim hakkint kétiiye kullanmasi nedeniyle hukuka aykirilik teskil edecektir. Kaldi ki
aliskanlik, hobi ve karakter 6zellikleri gibi kisiye 6zel bilgileri de ifsa etmesi ayrimciliga ve
hirsizlik, gasp ve tehdit gibi cesitli suglarda kullamlmast glvenlik sorunlarmna yol
acabildiginden, konum verilerinin de 6zel nitelikli kisisel veri olarak kabul edilmesi
gerekmektedir. Ayrica isveren isyerinde bilgisayar, internet, sosyal medya ve telefon
gibi elektronik araglarin kullanimini diizenleyebilme yetkisine sahip olsa da, adayin ve
iscinin sosyal medya kullanimina yonelik izlemeleri kisisel verilerin korunmasi hakkini yok
saymadan son care olarak gerceklestirmek zorundadir. Ug¢ uygulama bakimindan da
unutulmamalidir ki, adaya ve isciye ait kisisel veriler basta TBK m.419 ve IK m.75/2
olmak tizere veri koruma hukukunun temel ilkelerine ve is iliskisinin Gzglin
niteliklerine uygun olarak islenmelidir. Aksi takdirde isverenin adayt ve is¢iyi hukuka
aykirt sekilde izlemesi hem uygulamayi gecersiz hale getirecek, hem de elde edilen
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kisisel veriler olast bir uyusmazlikta hukuka aykiri delil olusturacaktir. Kanimizca
isverenin bahsi gecen izleme uygulamalarina karst adayin ve iscinin kisisel verilerinin
adil ve etkin sekilde korunmasinin gercekten saglanabilmesinde 6nemli olan, is
iliskisinde kigisel verilerin korunmasina yonelik sosyal adalet ve insan onuru temelinde
bir bilin¢ olusturulmas: ve tilkemizde bu bilinci saglamlastirmaya hizmet edecek yasal
dizenlemelerin ve yargi kararlarinin artmasidir.
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