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Insanlar bilginin islenmest, saklanmasi ve ona erisilmesiyle uzun yillardan
beri ugragmaktadirlar. Zaman iginde bu konuda kolaylik saglayacak galismalar
yaptlmigtir. 20. yiizyilin ortalarma gelindiginde bilginin islenmesi ve degerlendi-
rilmesi konusunda biiyiik bir gelisme olmug ve bilgisayarlar iretilmeye baglan-
migtir.

Bilgisayarlarmn iiretilmesi ve daha sonra sug islemede kullaniimasi, baz
menfaatlerin korunmasi zorunlulugunu ortaya ¢ikarmug ve iilkeler 198011 yillar-
dan itibaren bilisim suglariyla ilgili diizenleme yapma yoluna gitmislerdir. Ancak

" yapilan diizenlemeler bilisim suglarmmn teknikle baglantili olmasi nedeniyle

bekleneni verememis ve kisa siire iginde getirilen hitkiimlerde degisiklik yapil-
mugtir.

Tiirkiye’ve ilk bilgisayar 1960 yihnda alinmasina ragmen, bilisim sugla-
riyla ilgili hiikiimler Tiirk Ceza Kanunu’na 1991 yilinda eklenmistir. Bu durum,
bilgisayar teknolojisindeki geligmelerin takip edilmesinde yaganan bazi zorlukla-
rin, bilisim suglariyla karsilasilmasim etkilemis olmasindan kaynaklanmastir.

Bilisim suglarinin iilkemizde yeni bir sugluluk tiirii olmasi, dolayisiyla da
amlan suclarin uygulama ve doktrinde yeterince agikliga kavusturulmamis bu-
lunmasi, bu suglarin inceleme konusu olarak segilmesi sonucunu dogurmugtur.
Yapilan incelemeyle bilisim suglarmm yapisal ve teknik 6zellikleri ile Tiirk Ceza
Kanunu’nun diizenleme gekli agiklanmaya ¢aligilmistir.

I- TEKNIK KAVRAMLAR
1. Bilgisayar

Bilgisayarlar elektronik makinelerdir. Elektronik olan bilgisayarlarin en 6-
nemli 6zelligi programlanabilir olmalaridir. Bu ézelligi nedeniyle bilgileri isle-
yebilmekte ve bundan anlamli sonuglar iiretebilmektedirler. Bilgisayarlarin prog-
ramlanabilirligi, bilgisayarlarm diger elektronik hesap makinelerinden farkini da
belirlemektedir. Ancak farki ortaya koyan programlanabilirtik kavrami, genel

Bu galisma, Bilisim Suglan isimli doktora tezinin birinci béliim §zetidir.
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amagclh programlanabilirligi ifade etmektedir. Yani bir bilgisayar agik¢a ifade e-
dilmis her tiirlii problemi ¢ozebilmelidir!.

Bilgisayarlar yalniz islem yapmakta ve belirli bir sonug elde etmekte kul-
lanilmamaktadir. Ayrica bilgilerin bagka yere iletilmesinde veya baska yerdeki
bilgilere ulagilmasinda ve bilgilerin alinmasinda da yararlamlmaktadir. Bunlarin
disinda haberlesmenin de énemli araglarindan biri durumundadir.

Bu agiklamalardan sonra bilgisayarlar:, insanlar tarafindan hazirlamp
yiiklenen programlar yardimuyla bilgileri belirli bir diizende saklamak, isleyerek
yeni sonuglar tiretmek, iretilen bilgileri bagka yerlere iletmek, baska yerlerdeki
bilgilere ulagmak gibi amaglarla kullanilan makineler seklinde tanimlayabilirizZ.

2. Bilisim

Biligim, insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisimde
kullandig1 ve bilimin temeli olan bilginin elektronik araglarla ézellikle bilgisa--
yarlar araciligiyla iglenip, ses, goriintii ve veri tastyan iletisim hatlar: aracihigiyla
aktarilmasi bilimi olarak tanimlanabilir®. Tanimdan anlasilacagi iizere biligim

hem verilerin iglenmesini, yani bilgi islemi?, hem de bilgi islemin sonucunun
aktarilmasim, yani veri iletigimini ifade eden bir kavramdir.

Veri iglem, veriler iizerinde gergeklestirilen her tiir islem ve galismay: ifa-
de etmektedir.

Veri iletisimi ise, bir bilgisayar ile diger terminaller arasindaki veri alisve-
rigini kargilamak iizere kuilanilan bir kavramdr.

3. internet
Diinya iizerinde bulunan aglarin veya bilgisayarlarm TCP/IPS denilen

yontemie birbirine baglanmasiyla olusan, yeryiiziindeki en biiyiik insan ve maki-
ne birligini saglayan aga internet denir®.

Mengiisoglu, Erhan-itknur Igke- Teoman Yalgin, Bilgisayar I, Ankara, 1997, s.2.

Ancak hangi tanim yapilirsa yapilsin bilgisayar 6zelliklerinin tam olarak ifade edilmesi miimkiin
degildir ve teknik gelismelere uygun olarak yeterli kalmasi da diiginilemez. Hattd bazi yazarlar
bilgisayarin tammini yapmak yerine, onun 6zelliklerini belirtmenin daha yerinde olacagina inan-
maktadirlar: Haft, Fritjof, Elektronische Datenverarbeitung im Recht, in:EDV und Recht(band 1),
Berlin, (J. Schweitzer Verlag), (tarihsiz), s. 16.

Bkz: Kurtaran, Ozlem Meltem - Faruk Cubukeu, Ansiklopedik Bilgi Islem Terimleri Sozlugu,
Istanbul, (Tarkmen Kitabevi), 1991, s. 35; Mayda, Giirsel — Ihsan Giirsel, Bityiik Bilgisayar Terim-
leri Sozlagu, Ankara, (Doruk yayinlari), 1991, s. 158; Yarmali, E. Sabri, Bilgisavar Terimleri Soz-
ligii, Istanbul, (Birsen yaymevi), 1995, s. 143.

Kavram her iki anlamda da kullamldiindan, biz de es anlamli kullandik.

Veri aligverigini saglayan aglar birbirleriyle bir protokol g¢ergevesinde iletisim kusabilirler.
Dolayistyla gok farkls protokollere sahip aglarin ortak bir deger olmadan anlagabilmeleri miimkiin
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Baglangicta askeri amacla kurulan bu aga zamanla yeni bilgisayarlarmn ka-
tilmasina izin verilmis ve ag daha sonra bir ¢ok katilimla bityiidiikge bityiimiigtiir.
Internetin biiyiimesi ve biiyiimeye devam etmesinin nedeni, sinirsiz bir 6zgiirliige
sahip. bulunmasidir. Onun sahibi olan herhangi bir kisi veya kurum bulunmadig:
gibi, yoneten bir birim de yoktur. internete bagh her ag kendi kendini yonetmek-
tedir.

Internetin bir sahibi veya yoneteni olmadigmdan bilgisayar sistemine sa-
hip olunmak sartiyla, herhangi birinden izin almadan bu aga baglanihr ve diinya-
nin herhangi bir yerindeki insanla veri aligverisinde bulunulur. Yani dosya arasti-
rilir (Archie), elektronik mektup yollanir (E-Mail), dosya transferi yapilir (File
Transfer Protocol - FTP), kaynak tarama igleminde bulunulur (Gopher), ayni an-
da birden fazla kigiyle konugulur (Internet Relay Chat - IRC) veya yalmz karsi-
Ikl konusma yapilir (Talk), bagka bilgisayarla baglant1 kurularak bu bilgisayar
kullamhlir (Telnet) ya da her konu igin ayrilmis haber grubuna mesaj goénderilir
ve istenen sorulara cevap bulunulur (Usenet)”.

II- BILISIM TEKNOLOJISINDEKI GELISMELERIN CEZA HU-
KUKUNA ETKISI

Bilgisayarlarin iretilerek insanligin hizmetine sunulmasi, veri aglarmin
gelisimi ve internetin kurulmasiyla diinyada biiyiik bir degisim yasanmaya bas-
lanmig; sanayi devrimi bitmis, teknoloji devrimi ve bilgi ¢agr dénemi agiimigtir.
Bu geligmelerin sonucu olarak, insanlarin ekonomik ve sosyal hayatinda bir ¢ok
degisiklikler olmustur.

Biligim teknolojisi ekonomik ve sosyal hayati degistirdigi gibi, Ceza Hu-
kukunu da bazi menfaatlerin ihlal edilmesinde arag¢ olarak kullanilmasiyla etki-
lemistir. Bilisim sistemlerinin kétiiye kullamlarak kisilik haklarmin ihl4l edilme-
si, kisi ve kuruluglara maddi zarar verilmesi, i§ sirlarmin ve programlarimin
galinmasi gibi bazi fiillerin gergeklestirilmesi bu konuda énlem alinmasi zorun-

degildir. Internette ise bunu saglayan, iki protokoliin bir araya gelmesiyle olugan TCP/IP (Transport
Control Protocol/ Internet Protocol) protokoliidiir. Internete bagli tiim aglar bu protokolii kullanmak
durumundadirlar. TCP mesajlarin dogru yere ulastiriimasindan, IP ise adresleme sisteminden so-
rumludur. Internette bu protokolden bagka protokoller de kullanilmaktadir. Yalniz bu protokoller
yaygin olarak kullanilmadiklarindan su an igin gegerli olan protokol TCP/IP protokoliidiir: Akin,
Cahit, Internet, Windows 95 igin, Istanbul, (Alfa Basim Yayim Dagitim), 1998, s. 23, 24.

Barron, Billy - Jill H. Ellsworth - Kevin M. Savetz, Internet Unleashed (Cev. : Nezihe Bahar —
Devrim Tiirkmen), Istanbul, (Sistem Yayincilik), 1998, s. 4.

Internetin bunlar gibi daha birgok hizmeti bulunmaktadir. Biz burada bazilarint kisaca belirtmeye
galistik. Bu konuda ayrtil bilgi igin bkz. : Hoeren, Thomas, “Das Internet fiir Juristen - eine
Einfithrung”, NJW, 1995, Heft 50, s. 3296 vd. ; Barron - Ellswort - Savetz, s. 162vd. ; Sieber,
Ulrich, “Strafrechtliche Verantwortlichkeit fiir den Datenverkehr in internationalen Computernetzen
(1)”,JZ, 1996, Heft 9, s. 431 vd.
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lulugunu dogurmustur. Bunun sonucu olarak bilisim teknolojisi alaminda suglulu-
gun 6nlenmesine yénelik galismalar ve diizenlemeler yapilmaya baglanmustir.

Bilisim teknolojisinde yaganan gelismelerin Ceza Hukukuna etkisi, ilk o-
larak 6zel hayatn® korunmas: agisindan olmustur. Zira bilgisayarlarin giichi ha-
fizalara sahip olmalar, hizli iglem yapabilmeleri ve sonuglart gok kisa zaman
icinde vermeleri nedeniyle ilk baglarda daha ¢ok verilerin toplanmasinda, deger-
lendirilmesinde ve saklanmasinda, baska bir séyleyisle bilgi bankalarmm® olus-
turulmasinda kullanitmigtir

Ceza Hukukunda bilisim ihlalleriyle ilgili ikinci etki, 1980l yillarin ba-
sinda bilisim suclarmin diizenlenmesiyle yaganmigtir. Bu degisiklige, bilisim
suclarimin o zamana kadar korunan hukuki degerler yaninda maddi olmayan de-
gerlere de zarar vermis olmas: ve séz konusu suglarm islenmesinde yeni yén-
temlerin (insanlar yerine bilgisayarlarin kandirilmast gibi) kullamlmas: etkili ol-
mugstur. Birgok iilke mevcut hiikiimlerin genis  yorumlanmasi yerine,
mevzuatlarinda degisiklik yapma yolunu segerek biligim suglarmi hilkme bagla-
miglardir!®,

Aym yillarda, bilgisayar teknolojisi alanindaki iiriinlerin telif hakkinin ko-
runmasi i¢in de kanunlarda degisiklikler yapimustir. Diinyada bilgisayar prog-
ramiarina patent korumas: uygulanmadigy igin!!, birgok iilke programlarin fikri

Ozel hayatin hukuki duzeyde kullamlabilecek genel bir tanimi yapilamadi§t gibi, zamana, mekéna
ve kisiye gore degistiginden kapsami da belirlenememektedir. Ancak genel olarak bireylerin kisisel
ve ailevi hayatini ilgilendiren konularin bu kapsamda oldugu ifade edilmektedir : Damgman, Ahmet,
Ceza Hukuku Agisindan Ozel Hayatin Korunmasi, Konya, (Selguk Universitesi Yayinlar1 No : 99),
1991, s. 2, 7. Ozel hayat ve korunmas: hakkinda ayrica bakimz: Ozdemir, Salim, “Ordinatsr (Bilgi-
sayar) ve Hukuk Enformatigi (Bilisimi)”, AD, 1974, C. 65, S. 1-12, 5. 345 wd. ; Ding, Giiney, “Bil-
gisayar Cagmda Ozel Yagamin Korunmas:”, ABD, 1987, S. 2, 5. 195 vd. ; Ozbudun, Ergun, “Ana-
yasa Hukuku Bakimindan Ozel Haberlesmenin Gizliligi”, AUHF 50. Yil Armagani, 1977, C. 1-2, s.
265 vd. ; Ozdes, Orhan , “Tabii Hukuk Agisindan Kisinin Ozel Hayatinin Gizliligi”, DD, Yl 4, S.
14-15, s. 87 vd.

Veri bankasi ibaresiyle de belirtilen bu kavram, “verilerin siirekli olarak gelip toplandigs, bir
sistematik dahilinde aynilip siralandipi ve birlestirildigi, depolandi3i ve icap ettifi zaman toplanan
ve depolanan verilerden bilgi iireten merkezleri” ifade etmektedir. Bilgi bankalari, genel amagh bilgi
bankalari-6zel amagh bilgi bankalan veya agik bilgi bankalarn - kapah bilgi bankalar veya bolgesel
bilgi bankalari-merkez bilgi bankalart gibi siniflara aynlmaktadir: Cogar, Ertan, “Bilgi Bankalan ve
Hukuk Uygulamasi”, DD, Y1l 4, S. 14-15, 5. 27, 29.

Sieber, Ulrich, “Der strafrechtliche Schutz der Information”, ZStW, 1991, Heft 3,s. 784,

Cunki 1973 tarihli Avrupa Patent sozlesmesinin 52. maddesi’ bilgisayar programlanna patent
verilmesini yasakhyordu. Ancak 1980} yillarda patent korumasimin saglanmasi icin yapilan taleple-
1in artmas tzerine (giinki birgok tlkenin kanununda bu maddeye aykiri diizenlemeler bulunuyor-
du), 1985 yilinda sozlesme degistirilerek teknik nitelikte sayilabilecek yazilim baglantili buluslarin
patent olabilecegi yéniinde yonlendirici ilkeler kabul edilmigtir. 1994 yili itibariyle Avrupa Patent
Ofisi tarafindan yazilim baglantils buluslar igin 11. 000 den fazla patent verilmistir. Bu nedenle pa-
tent kanunu halen programlarin korunmasinda énemli bir rol oynamaktadir. Omegin Amerika Bitle-
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hukuk gergevesinde korunmasi yoniinde diizenleme yapmak zorunda kalmigtir!2.
Ulkelerin degisiklige gittigi bu dénemde, degisik hukuk sistemlerinde fikri hakla-
rm cezai yoniiyle ilgili hikiimler de yiiriirlige konmugtur!3, Daha sonralar: ise
yar iletkenlerin topografyasiin!4 korunmast igin diizenlemeler yapilmaya bas-
lanmistir!3,

Bilisim teknolojileriyle ilgili yeni reform dalgalan ise, Usul Hukuku ala-
ninda gergeklesmektedir. Bu hiikiimler, bilgisayarlar aracilityla gergeklestirilen
fiillerin kovusturulmast sirasinda sorusturma makamlarnm yeni ihtiyaglarma
cevap vermek amaci tagimaktadir.

I~ BiLiSiM SUCLARI
1.Biligim su¢larmin tanim

Bilisim suglar, iilkelerin mevzuatlarinda tanimlanmig bir sug sekli degil-
dir. Uluslararas1 alanda yapilan ¢ahigmalarda da (OECD tarafindan hazirlanan
rapor disinda), bilisim suglari konusunda yapilmug bir tanima rastlanmamaktadir.
Yapilan hareketlerin heterojenligi nedeniyle olaya daha ¢ok kriminolojik agidan
yaklagilmis ve biligim suglarint olusturan fiillerin sayilmas: yoluna gidilmigtir16,

Doktrinde ise, bilisim suglar1 tanimlanmaya ¢aligiimigsa da iizerinde anla-
silmig ortak bir tamm bulunmamaktadir. Suglarin islenmesinde bilisim teknoloji-

sik Devletleri birgok programi patentle korumaktadir. Dolayisiyla programlann korunmasi konu-
sunda dinyada bir belirsizligin oldugunu sdylemek yanls olmaz. Bkz. : Keyder, Virginia Brown,
Fikri Miilkiyet Haklar1 ve Gamritk Birligi, Intellectual Property Rights and Customs Union (Cev. :
Ayse Berktay Hacimirzaoglu), Istanbul, (Tiirk Ekonomik Bankasi Katkilariyla Intermedia), 1996, s.
58,59, 79. :

Degisiklik yapan illkeler igin bkz. : Sieber, s. 785, 786, dipnot 18.

Almanya 1985 yilinda Fikid Haklarda Degisiklik Yapan Kanunu, Finlandiya 1984 yilinda Edebi ve
Sanat Eserleri Hakkindaki Fikri Haklar Kanununda Degisiklik Yapan Kanunu, Fransa 1985 yihinda
85 numaralt Kanunu, italya 1981 yilinda 406 numarah Kanunu, Isveg 1982 yilinda 284 numarali
Kanunu, Cin 1985 yilinda Fikii Haklar Kanununu kabul etmigtir : Sieber, s. 786, dipnot 19. Tiirkiye
ise her iki hususu da igine alan diizenlemeyi 1995 ythnda FSEK.nda degisiklik yaparak saglamustr.
Bu degisiklikler igin bkz. : Kiligoglu, Ahmet, “Fikir ve Sanat Eserleri Kanununda Yapilan Degigik-
likler”, ABD. 1995, Y1l 52, S. 4, 5. 13 vd. 1995 yilindan dnceki durum igin bkz. : Erel, Safak, “Fikid
Hukukta Bilgisayar Programlarinin Korunmasi”, AUSBED, 1994, C. 49, S. 1-6, s. 141 vd.

Yan iletkenlerin topografyasi, yar-iletken malzemeye gomiilmilg tig boyutlu tasanmlar: ifade
etmektedir. Yani burada korunan, katmanlar halindeki devrelerin olusturdugu tig boyutlu dazendir:
Keyder, s. 54, 55.

1984 yilinda Amerika Birlesik Devletleri, “Yari - {letken Chiplerin Korunmasi Kanunu™ adiyla yeni
bir kanun kabul etti. Bunu 1985 (Japonya), 1986 ( Isveg) ve 1987°de (Danimarka, Almanya, Fransa,
Ingiltere, ftalya) degisiklik yapan diger iilkeler izlemigtir: Sieber, s. 786.

Ippolito, Carlo Sarzana di S., “Bilisim Alanindaki Yeni Teknolojilerin Fukuksal Yansimasi,
ftalyada’daki Durum” (Gev.: Vesile Sonay Daragenli), Prof. Dr. Tiirkan Rado’ya Armagan, Istan-
bul, 1997, s. 393.
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sinin getirdigi yenilikler ortak 6zellikse de, bilisim suglarinin klasik sug tiplerin-
den aymc1 6zelligini belirlemek o kadar kolay olmamaktadir. Bu belirlemeyi ya-
pabilmek igin yazarlar, gesitli kriterleri esas alarak biligim suglarini tanimiamaya
¢alismuglardir. Yapilan tanimlarda ilk baslarda, bilgisayarla baglantili olarak ger-
geklestirilen tim fiiller bilisim sugu kapsaminda degerlendiriimistir. Bunun ne-
deni, bilisim suglariyla ilgili heniiz kanunlagmaya gidilmemesi ve giiniimiizdeki
gibi 6zel kanunlarin olmamasidir. Zamanla bu konuda korunan menfaate gore
farkhlagmaya gidilerek, ceza kanununda diizenlenen fiillerin dar anlamda biligim
suglarini, 6zel ceza kanunlarindaki fiillerin ise genis anlamda bilisim suglarim
olusturdugu kabul edilmistir (program hirsizligs gibi)l7.

Simdi bilisim suglarini tanimlamada ileri siiriilen kriterlerin neler oldugu-
nu inceleyelim.

Bu kriterlerden ilki, bilgisayarin amag veya arag olmasmi arayanlarin ileri
sirdigii goriistir. Bu goriig, bilgisayarm fiilin arac1 ya da hedefi oldugn davra-
niglar biligim suglar: olarak tammlamaktadir!8.

Ikincisi suglart malvarlig: ihlalleriyle simirlayan kriterdir. Bu goriige gore,
biligim suglar1 elektronik veri islem tesisi verileriyle konu baglantis1 olan, kasitl
ve hukuka aykir1 malvarlig: ihlalleridir!®.

Ugiinciisii, biligim sistemleriyle herhangi bir sekilde baglantili olan suglan
esas alan kriterdir. Bu kriteri ileri siiren Parker’e gére, bilisim suglar1 bilgisayarla
ve veri iletigimiyle baglantili magdur veya magdurlarin zarar gérdiigii veya gor-
me ihtimali oldugu her tiir sugu kapsamaktadir20,

Dérdiinciisii, bilgisayar kullanimim esas alan kriterdir. Bu kriteri esas alan
goriis, bilisim suclarmmn iglenmesinde bilgisayar kullanimimin zorunlu olmasimi

suclarm belirleyici 6zelligi olarak kabul etmektedir?!,

Besincisi, sugu isleyen faili esas alan kriterdir. Bilisim suglarim belirleye-
bilmek icin ileri siiriilen bu kriterde, siirlandirma bilgisayar bilgisine sahip o-
lanlarm igledikleri suclar agisindan yapilmaktadir?2.

Hilgendorf, Eric. “Grundfille zum Computerstrafrecht”, JuS, 1996, Heft 6. s. 510 ;: Mohrenschlager,
Manfred, “Computerstraftaten und ihre Bekimpfung in der Bundesrepublik Deutschland”, wistra.
1991, Heft 9, s. 322.

Miihlen, Rainer A. H. von zur, Computer-Kriminalitit, Gefahren und Abwehrmafinahmen,
Neuwied/ Berlin, (Hermann Luchterhand Verlag), 1973, 5.17.

Sieber, Ulrich, Computerkriminalitiit und Strafrecht, Koln/Berlin/Bonn/Miinchen, (Carl Heymanns
Verlag KG), 1980, 2. , um einen Nachtrag erginzte Auflage, s.188.

Parker/Nycum/Oura, s. 5. ebenso s5.111: Sieber, 5.186.

Lenckner, Theodor, Computcrk;iminalitéit und Vermégensdelikte, Heidelberg, (C. F. Miiller
Juristischer Verlag), 1981, s.15; Ippolito, 5.390; Frey, Silvia, Computerkriminalitit in eigentums ~
und vermdgensstrafrechtlicher Sicht, Miinchen, (Verlag V. Florentz GmbH), 1987, s.8.
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Biz ise bilisim suglarini karma bir tespitle, verilerle veya veri iglemle konu
baglantis olan ve biligim sistemleriyle veya bilisim sistemine kars iglenen suglar
seklinde tammliyoruz.

2. Bilisim suclarimin islenme sekilleri

Baslangigta hukuka aykirt menfaat saglamak amacryla islenen bilisim
suglarmin, daha sonralar1 degisik amaglarla gergeklestirilmeleri ve internetin or-
taya ¢ikmasiyla birlikte sug orammnin artmasi, fiillerin yerine getirilmesinde gok
farkli yontemlerim kullanilmasi sonucunu dogurmustur.

Suclar sistemde bulunan soyut unsurlara yonelik olarak islendiginden, a-
maci gerceklestirmeye yonelik fiiller de programlarin veya verilerin kullaniimast
suretiyle icra edilmektedir. Ozel yapilmis programlar veya yanl girilmis veriler
aracihgiyla maddi menfaatler elde edilebilmekte veya sistem g¢okertilerek intikam
almabilmekte veya sifreler 6grenilerek giris bilgilerine ulasilabilmektedir. Orne-
gin Amerika Birlesik Devletleri’'nde meydana gelen bir olayda banka programci-
s1 olarak ¢alisan bir kisi, faiz hesaplarinin miisteriler tarafindan kontrol edilme-
yecegini diigiinerek geligtirdigi 6zel bir program aracilifryla her 50 dolar gegen
faiz miktarmdan bir dolar keserek kendi hesabinda toplar ve bu suretle 6nemli
miktarda maddi menfaat saglar?3. :

Bugiin suglarin gogu internet araciliiyla gergeklestirildiginden, fiiller de
daha ziyade amaglanan isi yerine getirmeye yonelik olarak yapilmis programlar
yardimiyla icra edilmektedir. Bunun igin birgok program kullanmilmaktadiwr. Uy-
gulamada bilisim suglarini gergeklestirmek i¢in yapilmig zarar verici bu tiir prog-
ramlara “vandalware” (yikici yazihimlar) adi verilmektedir. Truva ati, solucanlar,
tavsanlar, viriisler gibi. Programlarin disginda bu alanda “hacker”larm fiilleri de
ozellikle sisteme yetkisiz giriglerin énemli islenme sekillerinden biridir.

IV- KARSILASTIRMALI HUKUK
1. Biligim suglaryla ilgili ayn diizenleme ihtiyac

Bilgisayarlarin gelismesi ve birtakim menfaatlerin 1hlal edildiginin ortaya
cikmasindan sonra, ilk etapta bilgisayarla ilgili bir diizenlemenin gerekip gerek-
medigi tartisilmigtir. Bilgisayarlarla ilgili 6zel bir diizenlemenin yapiimasim ge-
reksiz gorenler, bilgisayarlarn yeni bir sey getirmedigini, bilgisayarlardan nce
de arsivierin tutaldugunu ve bir diizenlemeye gitmenin bilgisayarlarn gelismesi-
ni engelleyecegini ifade etmislerdir. Diizenlemeden yana olanlar ise, nicel degi-

Masse, “Droit penal et informatique, in Emergence du droit de I'informatique”, Acts des deuxiemes
entretiens de droit de I'informatique de Nanterre (11-12 Mayis, 1982), 1983, 5.159: Aydin, Oyki
Didem, “Bilisim Suglari”, Bilisim 93 Biidiriler, Tiirkiye Bilisim Dernegi Biligim '93 Etkinlikleri,
28 Eylill -1 Ekim 1993, Interpro Yayincihk, Istanbul, .74, 81.

Miihlen, s. 51, 52.
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siklik getiren bilgisayarlarm, nitel farklilik da dogurdugunu, dolayisiyla béyle bir
diizenlemeye gitmenin zorunlulugunu ifade etmislerdir. Bu goriisii savunanlara
gore bilgisayarlar verilerin toplanmasi, toplanan bilgilerin islenmesi ve elde edi-
len bilgilerin agiga vurulmasi konularmda oldukga fazla nicel degisiklik getirdi-
ginden diizenleme yapilmas1 gerekmektedir?4.

Ik gorig, yani metinlerin genig yorumlanmas: esas1 Ceza Hukuku bakim-
dan kabul gérmemis ve birgok iilke ($ili, Danimarka, Almanya, Fransa, Yuna-
nistan, Ingiltere, Italya, Japonya, Kanada, Avusturya, Norveg, Isveg, Amerika
Birlesik Devletleri) bu suglar: diizenleme yoluna gitmistir. Ciinkii aksi tutum Ce-
za Hukukunda gegerli olan kanunilik ilkesine ve klyas yasagmna aykirilik niteligi
tagimaktadir,

2. Suglarm diizenlenis sekli

Ulkelerin diizenleme altma aldiklar1 sug tipleri bazi degisiklikler diginda
genel olarak birbirine benzemektedir. Hemen hemen ¢ogu iilkede su fiillerin sug
olarak tespit edildigi goriilmektedir: Bilgisayar araciigiyla dolandiricilik, verile-
re zarar vermek (nds1 1zrar), sabotaj, verilerde sahtekarlik, sisteme yetkisiz girme,
verilerin ele gegirilmesi ve zaman harsizligs.

Verilerde sahtekarlik Fransa, Almanya, Portekiz, Finlandiya, Liiksemburg,
Avustralya’nin giineyindeki iilkeler, Kanada, Yunanistan ve Japonya’da; verilere
zarar vermek (nds1 1zrar) Avusturya, Kanada, Fransa, Almanya, Isveg, Finlandi-
ya, Portekiz, [talya, Amerika Birlesik Devletleri, Belgika, Liiksemburg ve irlan-
da’da; bilgisayar sabotaji Kanada, Danimarka, Fransa, Almanya, Norveg, Yuna-
nistan, Ingiltere, Portekiz, Litksemburg ve Avustralya’da; bilgisayar araciligryla
dolandiricilik Avusturya, Danimarka, Norveg, Almanya, Isveg, Finlandiya, Italya
ve Portekiz’de; verilerin ele gecirilmesi Yunanistan, Almanya, Finlandiya, Fran-
sa, Amerika Birlesik Devletleri, Italya, Danimarka ve Portekiz’de; sisteme yetki-
siz girme Danimarka, Fransa, Yunanistan, Ingiltere, Portekiz, Norveg, Isveg, Gii-
ney iilkeler, Liiksembourg, Irlanda, Avustralya ve Amerika Birlesik
Devletleri’nde; zaman hirsizligi ise Kanada, Norveg ve Finlandiya’da hiikiim
altina almmustir?,

V- TURK CEZA HUKUKU
Bilisim suglart TCK.na 6.6.1991 tarihinde 3756 sayili Kanun’la eklenmis-

tir. 525 a, 525 b, 525 ¢ ve 525 d olmak iizere dort maddeden olugan bu suglar,
1989 tarihli TCKO.ndan birkag fark disinda aynen ahnarak kanunlagtirlmistir26.

Dantgman, s. 39.
Ippolito, s. 394, 395.

1987 yilinda hazirlanan TCKO.nda bilisim suglann ile ilgili herhangi bir diizenlemeye yer
verilmemistir. Bu éntasan, kamuoyunun degerlendirilmesine sunulmus ve gesitli goriig ve elestirile-
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Bilisim suglar1, 1989 TCKO.nmn “Topluma Karg1 Suglar” baglikli ikinci kisminin
“Biligim Alaminda Suglar” ismini tagiyan dokuzuncu bolimiinde 342-346 mad-
deler arasinda diizenlenmistir?7.

Kanunlastirmada yapilan ilk fark, sahtekarlik fiilinde olmugtur. 1989
TCKO.mn 344. maddesinde verileri veya diger unsurlar: tahrif eden kisi ile tahrif
edilmis verileri kullanan kisiye aym ceza verilecegi dngoriiliirken, kanunlagan
metinde her iki kisinin fiilinin cezasi arasinda ayrim yapilmistir. Baska bir s6yle-
yisle, hem sahte veri olusturmak hem de sahte olarak olusturulmug verileri kul-
lanmak 1989 TCKO.nda ve TCK.nda sug olarak kabul edilmis, ancak kanuniasan

525 ¢ maddesinde cezalar arasmda fark yaratilmigtir?8.

Ikinci fark, tesebbiis ve tiizel kisilerin sorumluluguyla ilgilidir. 346. mad-
denin 2. fikrasinda diizenleme kapsamina alinan “bu boliime giren suglara teseb-
biis halinde tamamlannug sugun cezasi verilir” hitkkmii meclis alt komisyonunda
gikarlarak kanunlagtiriimamigtir.

Ugiincii fark, 346. maddenin 1. fikrasinda belirtilen “bu béliime giren
suglardan tiizel kisiler de sorumludur” hitkmiiyle ilgili olarak yasanmis ve bu
hiikiim de meclis alt komisyonu tarafindan metne alinmamstir?®

Diger bir fark ise, 1989 TCKO.nin 345. maddesinin 2. ve 3. ciimlelerinde
ongorillen miisadereye ve kurumlarin kapatilmasma iligkin hiikiimlerle 1lgili ola-
rak gerceklestirilmistir. Her iki hiikiim de kanunlagtiriian metin kapsamina alin-
mamus, yalmz meslekten yasaklanmaya iligkin 1. ciimle fer’i ceza olarak kabul
edilmistir 30,

rin 1s13inda 1989 vilinda ikinei éntasart ha21rlanm1§t1r Iste biligim suglari da bu Sntasarida diizen-
leme kapsamina alinmistir. 1987 yilindaki Ontasart igin bkz. : Turk Ceza Kanunu Ontasansi, Ko-
misyonca Hazirlanan Metin, Ankara, (Oztek Ofset), 1987 ; Tiirk Ceza Kanunu Ontasarisinin Gerek-
¢esi. Ankara, (Oztek Ofset), 1987.

Ontasart igin bkz. : Tirk Ceza Kanunu Ontasansi, ikinci Komisyon Tarafindan Yapilan Degerlen-
dirme Sonunda Hazirlanan Metin, Ankara, (Yar Agik Cezaevi Matbaast), 1989 ; Tiirk Ceza Kanunu
Ontasarist Gerekgesi, Ankara, (Yar Agik Cezaevi Matbaast), 1989.

344. madde: “Hukuk alaninda delil olarak kullanilmak maksadiyla sahte bir belgeyi olugturmak igin
bilgileri otomatik olarak isleme tibi tutan bir sisteme verileri veya diger unsurlan yerlestiren veya
var olan verileri, diger unsurlari tahrif eden veya tahrif edilmis olanlari kullanan kimseye bir yildan
ti¢ yila kadar hapis cezasi verilir” hiikmiini tagimaktadir.

346. madde, “Bu bolime giren suglardan dolay: tiizel kisiler de sorumludur. Bu boliime giren
suglara tegebbiis halinde tamamlanmis sugun cezasi verilit” hilkmil yeralmaktadur.

1989 TCKO.nin fer? cezalara iliskin 345. maddesi, “342. ve 343. madde hitkiimlerini ihlil eden
kisiler hakkinda, maddelerde yazili cezalara ek olarak agagidaki fer’i cezalar da verilir : 1. fcras:
sirasinda veya icrasi dolayisiyla sugun iglendigi bir kamu hizmetinden veya meslek veya sanat veya
ticaretten altt aydan ti¢ yila kadar yasaklanma, 2. Sugun islenmesinde kullanilan veya bu maksada
tahsis edilmig bulunan veya sugtan meydana gelen seylerin musaderesi, 3. Sug teskil eden fiillerin
islenmesinde kullamlan kurumlann veya tegebbiise ait bir veya birden gok kurumun iki aydan bir
yila kade}r kapatiimas1” hitkmiini igermektedir.
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Farklar1 belirttikten sonra simdi diizenlemenin nasil oldugunu inceleyelim.
Ceza Kanunumuz 525 a/l maddesinde, “Bilgileri otomatik isleme tabi tutmus bir
sistemden programlari, verileri veya diger herhangi bir unsuru hukuka aykir1 ola-
rak ele gegirme...”nin; 525 a/2 maddesinde , “Bilgileri otomatik isleme tabi tut-
mus bir sistemde yer alan bir program, verileri veya diger herhangi bir unsuru
bagkasina zarar vermek iizere kullanan, nakleden veya gogaltan kimse... nin; 525
b/1 maddesinde, “Bagkasmna zarar vermek veya kendisine veya bagkasma yarar
saglamak maksadryla, bilgileri otomatik igleme tabi tutmus bir sistemi veya ve-
rileri veya diger herhangi bir unsuru kismen veya tamamen tahrip eden veya de-

~ Zistiren veya silen veya sistemin iglemesine engel olan veya yanlis bicimde isle-

mesini saglayan kimse...”nin; 525 b/2 maddesinde, “Bilgileri otomatik isleme
tabi tutmus bir sistemi kullanarak kendisi veya bagkasi lehine hukuka aykir1 yarar
saglayan kimse...”nin; 525 ¢ maddesinde, “Hukuk alaminda delil olarak kullanil-
mak maksadiyla sahte bir belgeyi olusturmak i¢in bilgileri otomatik olarak isle-
me tab1 tutan bir sisteme, verileri veya diger unsurlar1 yerlestiren veya var olan
verileri, diger unsurlar: tahrif eden kimse...”nin ve ayrica “tahrif edilmis olanlar
bilerek kullananlarm...” cezalandirilacagini hitkme baglamistir.

TCK.nun 525 a, 525 b, 525 ¢ maddelerinde diizenleme kapsamina alnan
bu suglar konusunda genel olarak birbirine benzemekle beraber iki degisik ayrim
yapilmaktadir.

Ik ayrim her fikrada ayn sug diizenlendigi esasindan hareket edenlerin
kabul ettigi siniflandirmadir. Bu simflandirmay: yapanlar, suglarin isimlerini de-
gisik olarak ifade etseler de biligim alaninda suglar babinda 5 ayr1 sugun diizen-
lendigini kabul etmektedirler3!.

Ikinci ayrim, suglart dort gruba aywranlarmn yaptigi simflandirmadir. Bu
sekilde simflandirmaya gidenler 525 a/2 maddesindeki fiili ayr1 bir suc olarak
ongérmemektedirler 32,

Biz ise kanunun agik ifadesinden her fikrada ayn bir sug diizenlendiginin
ortaya gikmas: ve suglarmn niteliginin bir kavram altinda birlesmeyi miimkiin
kilmamas1 nedeniyle Ceza Kanunumuzun 5 ayri sugu diizenledigini kabul ediyo-
ruz. Bunlar verilerin ele gegirilmesi sugu (m. 525 a/1), baskasma zarar vermek

Bkz.: Ersoy, Yiksel, “Genel Hukuki Koruma Cergevesinde Bilisim Suglar”, Yilmaz Giinal’a
Armagan, Ankara, 1994, C. 49, S. 6-12, 5.163; Dénmezer, Sulhi, Kisilere ve Mala Kargi Curiimler,
Istanbul, (Beta Basim Yayim Dagitim A. $.), 1998, Yeniden Gozden Gegirilmis ve Yenilenmis
Onbesinci Bast, 5.523; Aydin, Emin D., Biligim Suglari ve Hukukuna Giris, Ankara, (Doruk vayin-
lart), 1992, 5.131, 132; Yazicroglu, Yilmaz, Bilgisayar Suglari, Kriminolojik, Sosyolojik ve Hukuki
Boyutlar ile, Istanbul, (Alfa Basim Yayum Dagitim), 1997, 5.222,223.

Bkz.: Onder, Ayhan, Sahislara ve Mala Karsi Cartimler ve Biligim Alaninda Suglar, i_stanbul, (Filiz
Kitabevi ), 1994, 5.506 vd.; Erem, Faruk, “Bilgisayar Suglart ve Tirk Ceza Kanunu”, [BD, 1993, C.
69, S. 10-12, 1993, 5.730 vd.; Yiicel, Mustafa T., “Bilisim Suglan”, ABD, 1992, Yil 49, S. 1-6,
s.510.
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icin verileri kullanmak, nakletmek veya gogaltmak sugu (m. 525 a/2), verilere
veya veri isleme zarar vermek sugu (m. 525 b/1), bilgisayar aracihifiyla hukuka
aykirt yarar saglamak sugu (m. 525 b/2) ve verilerde sahtekarlik sugudur (m. 525

c).
SONUC

Bilisim suglarmm yeni bir sugluluk sekli olmasi, teknikle baglantisinin
bulunmas1 ve siirekli gelisen bir nitelik gostermesi kapsaminin ve sinirmin belir-
lenmesinde giigliik dogurmaktadir. Bu durum, hem biligim suglarinin anlaminin
belirlenmesi hem de uygulama alaninim tespit edilmesi agisidan gegerlidir. Ul-
kelerin bilisim suglarini diizenleme altina aldiktan kisa bir siire sonra degisiklige
gitmeleri de bunu gostermektedir.
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