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Oz

Bireyler ve kurumlar arasinda bilgi ve belgenin iletilmesi, giinliik hayatin olagan siireclerinden biridir. Ancak bilgi
ve belgenin giivenli olarak iletilmesi giiniimiizde dnemli problemlerden biridir. Bilgi ve belgenin aktarimi
noktasinda, uzunca bir siire elden teslim, posta ve ilan gibi fiziksel yontemler tercih edilmistir.Giintimiiz
diinyasinda teknolojinin gelisimi ve internetin hayatin 6nemli bir kismina sirayet etmesiyle birlikte, iletisimde
6nemli gelismelerin olusmasina neden olmakla birlikte bu etkilesim ve iletisim siireglerinde elektronik yontemlerin
gesitliligini de beraberinde getirmistir. Etkilesim ve iletisimde yogun bir sekilde kullanilan elektronik sistemler
sayesinde internet teknolojisindeki hiz, verimlilik artisi ve maliyetlerin diismesi de saglanmustir.internet
teknolojilerinin sagladig: imkanlar vasitasiyla elektronik posta ortaya ¢ikmustir. Elektronik posta kullanicilarinin
kayit altina alinmasi ile kayith elektronik posta sistemi olusmustur. Kayitli elektronik posta sistemi, genel olarak
elektronik postay1 gonderen ve gonderiyi alan arasinda var olan iletisimin belli standartlarda gergeklestirilmesi
sonucunda yasal kanitlarin olusturulmasi esasina dayanmaktadir. Boylelikle yasal altyapisi olan ve giivenligi
arttirilmis olan bilgi ve belge aktarim yontemi elde edilmistir. Kayith elektronik posta sistemi yasal standartlar ile
belli bir seviyede giivenlik saglamaktadir ancak merkezi mimariye sahip olarak tasarlanmigtir. Merkezi mimariye
sahip ¢oziimler, dogasi geregi merkezi yapinin giivenligi tizerine kuruludur. Bu giiven kendi iginde de problemler
icermektedir. Ancak merkezi yapiya alternatif olarak merkezi olmayan ve tiglincii tarafa giiven gerektirmeden
verinin yonetilebildigi yontemler bulunmaktadir. Bu yontemler igerisinde en yaygin olarak kullanilan yontem blok
zincir teknolojisidir. Blok zincir teknolojisi verinin yonetilmesi alaninda yenilikgi bir yontem sunmaktadir. Blok
zincir teknolojisinin veri yonetimi agisindan sundugu yenilikgi bakis agis1 ve sagladig: faydalar nedeniyle giinliik
hayatta veri yonetimi ile ilgili bircok uygulama tercih edilmeye baslanmustir. Calismada, kayitl elektronik posta
sisteminin merkezi mimarisine alternatif olarak blok zincir teknoloji kullanimi 6nerilmis olup blok zincir
teknolojisine entegrasyonu agiklanmustir. Bu ¢alismada amag; blok zincir teknolojisinin kullaniminin kayith
elektronik posta sisteminde uygulanmasi ve merkezi yapida olan benzeri siireglerin ve yazilimlarin giivene dayali
olan giivenlik zayifliklarimin ortadan kaldirilmasina y6nelik ¢6ziim Onerisi ortaya koymaktir. Calisma, elektronik
posta sisteminin blok zincir teknolojisi ile yeniden tasarlanmasi ve entegrasyonunun detaylandirmas: agisindan
Ozgiin bir caligmadir. Bu ¢alismada 6ncelikle kayith elektronik posta sisteminin kavramsal cergevesi hakkinda bilgi
verilmistir. Ardindan kayitl elektronik posta sisteminin temelini olusturan yasal altyap: agiklanmustir. Kayitl

elektronik posta sisteminin kullaniminin bireyler ve kurumlar agisindan faydalarina deginilmistir.
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Abstract

The exchange of information and documents between individuals and institutions is a common occurrence in
everyday life. However, one of the major issues is the secure transmission of information and documents. For the
transfer of information and documents, physical methods such as hand delivery, postal service, and public
announcement have long been preferred.Communication has advanced significantly due to the development of the
Internet, and electronic methods are now used in the field of communication. The use of internet technologies has
provided and improved the benefits of communication speed, efficiency, and cost reduction.Through the possibilities
provided by internet technologies, electronic mail technology has emerged. A registered e-mail system was invented
with the registration of e-mail users through legal authorities. The registered e-mail system is generally based on the
creation of legal evidence as a result of solid standards communication between the sender and the receiver of the e-
mail. As a result, an information and document transfer method with legal infrastructure and increased security has
been obtained. The registered e-mail system meets legal standards for security, but it is designed with a centralized
architecture. Trust in the centralized structure is inherent in solutions with a centralized architecture. This trust has its
own issues.However, as an alternative to the centralized structure, there are decentralized methods that can be
managed without the involvement of third parties. Blockchain technology is the most widely used of these methods.
Blockchain technology provides a novel approach to data management. Because of the innovative viewpoint and
benefits that blockchain technology provides in terms of data management, it has begun to be preferred in many
applications related to data management in everyday life. The study proposes and explains the use of blockchain
technology as an alternative to the central architecture of the registered electronic mail system.The purpose of this
research is to implement blockchain technology in the registered e-mail system and to propose a solution to eliminate
the security flaws of similar centralized processes and software. The study is unique in that it redesigns the electronic
mail system and elaborates on its integration using blockchain technology.The conceptual framework of the registered
e-mail system is presented first in this study. The legal infrastructure that underpins the registered e-mail system is

then explained.
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Giris

Kamusal yasam, bu yiizyilda bilisimin gelisimi ve buna bagh teknolojiler acgisindan
iletisimin hiz kazanmasi1 ve verimligin arttirilmasi yoniiyle pozitif yonde etkilenmistir.
Internet teknolojileri ve buna bagl iletisim teknolojilerinin gelisimi, bireysel ve kurumsal
boyutuyla bilgi ve belge paylasiminin en 6nemli destekleyici unsurlarindan biri
olmaktadir. Giintimiizde teknolojik imkanlarin yaygimlasmasi ve kullanim1 sonucunda
fiziksel smurlar énemini kaybetmeye baslamis ve fiziksel sinirlarin kisitliigi dikkate
alinmadan iletisim gergeklestirilebilmektedir. Fiziksel simrlarin, iletisim agisindan

6neminin azalmasi kiiresellesmenin her anlamda hiz kazanmasini saglamaktadir. (Organ
ve Karadag, 2011, s.82).

Teknolojik gelismeler, sadece fiziksel sinirlar1 degil ayrica zaman kavramini da farkl bir
boyuta tasimistir. Teknolojinin etkiledigi iletisim yontemleri, bireylerin hayatinda
kendine yer bulmustur. Bununla birlikte kamu hizmetlerinin gelistirilmesi bakimindan
ilk kullanim 6rnekleri ortaya ¢tkmistir. Kamusal hizmetlerde bilisim teknolojileri ve bagl
iletisim teknolojisinin kullanimina yonelik ilk calisma ornekleri 1990°li yillarda
goriilmeye baslanmustir. Tiirkiye’de, elektronik temelli devlet uygulamalarinin ortaya
gikist 2000°li yillara dayanmaktadir (Yiice ve Celik, 2016, s.68; Hepaksaz ve
Hayrullahoglu, 2011, s.119). Elektronik devlet uygulamalarmin ortaya ¢ikisi, gelisimi ve
etkin bir sekilde kullaniminin, kamu kurumlarinin vatandasglara ve paydaslarina
sundugu hizmetlerin hizi, verimligi ve etkinligi iizerinde olumlu etkisi bulunmaktadir
(Oz ve Bozdogan, 2012, 5.72).

Kurumlar ve paydaslar1 arasinda var olan iletisimin en temel 6gelerinden biri bilgi ve
belge paylasimidir. Kurumlar bilgi ve belge paylasimini gerceklestirmek amaciyla birden
fazla yontem kullanmaktadir. Belge paylasiminin ilk 6rnek kullanim sekli yiiz yiize yani
fiziksel olarak gerceklesmekte iken zaman igerisinde posta yontemi kullaniulmaya
baglanmustir. Posta yolu ile belge iletiminde postanin iletilip iletilmediginden emin olmak
amaciyla, iadeli taahhiitlii olarak gonderim yontemi gelistirilmis ve kullanilmaya
baslanmistir. flerleyen yillarda teknolojinin faks ve elektronik posta (e-posta) imkanlarini
saglamasi sonucunda bilgi ve belge génderiminde yeni iletisim kanali olusmustur ve bu
yeni iletisim kanali giderek artan bir sekilde kullanilmaya baslanmustir. Bilgi ve belge
iletisiminde giivenligin saglanmasi i¢in en temel kontrol 6geleri, bilgi ve belgenin kim
tarafindan ne zaman, nerede ve hangi yontemle paylasildiginin kayit altina alinmasidir.
Temel kontrol 6gelerinin giivenli olarak saglanmasi sonrasi belgenin giiven igerisinde
oldugundan ve degistirilmediginden emin olarak saklanmas: gerekmektedir. Bilgi ve
belgenin degistirilmemesi ve uzun siire kayit altinda olmasi yonetimsel siirecin 6nemli
ihtiyaglarindan biridir (Giiler ve Furat, 2022, s.80).

E-postanin ortaya gikisina bakildiginda: internet teknolojisinin temelleri 1969 yillarina
dayanmaktadir (Paloque-Bergeés ve Schafer, 2019, s.3). Internet teknolojisinin temel
¢alisma yontemi verilerin paketler halinde bir noktadan baska bir noktaya gesitli yollar
takip ederek ulagsmasidir. Veri paketleri, hedef noktaya ulastiginda birbiri ile iligkili
olanlar tek bir biitiin olacak sekilde birlestirilmek suretiyle veri aktarimi tamamlanmis
olur. Ray Tomlinson tarafindan 1971 yilinda internet {izerinde ¢alisan e-posta yazilimi
gelistirilmistir (O’Regan, 2018, s.124). Zaman igerisinde yapilan gelistirmeler sayesinde
giintimiizdeki kullanim haline biiriinmiistiir.

Bir e-posta, temel olarak baslik ve gévde olmak tizere iki boliimden olusmaktadir. E-
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postanin baglik boliimii 7-bitlik ASCII kodlamasina sahiptir. Bu baslik béliimiinde konu,
alici, gonderen, e-posta kimlik kodu ve yanitlama adresi bulunmaktadir. Bir e-postanin
yasam dongiisii ele alindiginda, goéndericiden aliciya kadarki siiregte isleme tabi
tutuldugu sunucular {izerinde yonlendirme bilgileri ilgili sunucu tarafindan basliga
eklenmektedir. Yonlendirme bilgileri kendi iginde zaman damgasina sahiptir. Zaman
damgas: bilgisi araciligryla bir e-postanin géndericiden aliciya kadarki siirecinin ne kadar
zaman aldig1 bilinmektedir. (Varol ve Bastiirk, 2014, s.273)

E-posta, internetin yayginlasmasi ile beraber iletisim araci olarak etkin bir sekilde
kullanilmaya baglanmuistir. Tletisim yoniiyle degerlendirildiginde etkin, hizli ve diisiik
maliyetli bilgi ve belge aktarimi saglamasi, yayginlasmasinda énemli bir etkendir. Zaman
igerisinde belgenin taraflari, 6zellikle kamu kurumlar bilgi ve belge génderiminde
elektronik posta kullanimini artirmistir.

E-posta her ne kadar iletisimde etkin bir bi¢cimde kullaniliyor olsa dahi teknik agidan
degerlendirildiginde giivenlik problemleri bulunmaktadir. Bu nedenle yetkili merciler
tarafindan degerlendirmeye alinirken yasal yoniiyle kanit olarak kullanilmasindan
kaynaklanan problemler bulunmaktadir. E-posta giivenliginde problemlerden biri
basliga eklenen bilgilerdir. Kétii amaglar i¢in olusturulmus sunucular tarafindan e-posta
baslik bilgileri degisiklige ugratilabilmektedir. (Foster vd. 2015, s.451). E-posta’da
bulunan bu giivenlik problemlerinden ve bilgi belge yonetiminin daha verimli olmasi
ihtiyacindan dolayr kamu kurumlarn alternatif ¢6ziimler gelistirme yoluna gitmistir
(Amoroso, 2018).

Kamu kurumlari kendi i¢inde bilgi ve belge yonetimini elektronik belge yonetim sistemi
(EBYS) ile ¢dozmektedir. Tiirkiye’de EBYS ile ilgili ¢alismalar 2000'li yillarda ortaya
¢ikmistir. Hukuki altyapist 2004 yilinda 5070 sayili kanunun yiiriirliige girmesinin
ardindan EBYS referans kriterlerinin 2005 yilinda yayinlanmasi ile gergeklesmistir
(Yalginkaya, 2015, s.22; Kandur, 2011, s.6). EBYS'de bilgi ve belge giivenligi, bilginin
biitiinligli denetimi, belge {izerinde herhangi bir degisiklik yapilip yapilmadig: giivence
altina alinmaktadir (TSE, 2014, s.26).

Bu ¢alismada degerlendirmeye alinan problem, bilgi ve belgenin kamu kurumundan
muhatabina iletilmesi siirecinde giivenligin ve dogrulugunun saglanmasidir. Bu nedenle
kurumlar, kurum disina iletilmis olan belgelerin kendilerine ait olan EBYS araciligi ile
dogrulanmasi yolunu kullanmaktadir. Belgenin dogrulanmasi, iletisim agisindan
ihtiyaglar1 kismi olarak karsilamaktadir. Temel problem kamu kurumunun bilgi ve
belgenin tamamen ve reddedilemez sekilde muhatabina iletilmesi ve teblig isleminin
gerceklestirilmesidir. Bu amagla teblig edilecek belgeler iadeli taahhiitlii posta yonetemi
kullanilarak gonderilmistir ve teknolojinin sagladigr imkanlarn kullanilmas: ile
muhatabin beyan etti§i e-postaya gonderim yontemi yaygm olarak kullanilmistir
(Shermis ve Lombard, 1999, s.352; Oztiirk, 2019, 5.52). E-postanin eksik kaldig1 yonlerinin
telafi edilmesi amaciyla, temel ¢alisma prensibi benzer olan EBYS ve benzeri yazilimlar
alternatif olarak kullamilmigtir. Alternatif ¢oziimler arasinda en ¢ok tercih edilen
yontemlerden biri Kayith Elektronik Posta (KEP) sistemidir.

Giintimiizde kamu kurumlarinin, kurum disina belge bilgi gonderimi gergeklestirirken
tercih ettigi en yaygmn uygulama KEP sistemidir. Calismanin devaminda KEP sistemi
kavramsal ve uygulama olarak incelenmis olup, diinyada var olan ilk uygulama &rnekleri
hakkinda bilgi verilmistir. Ardindan Tiirkiye Cumhuriyeti'nde kullanim1 ve kullanimi1
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tesvik edici yasal altyapis1 ilgili diizenlemeler hakkinda bilgiler verilmistir. KEP
sisteminin teknik yonleri agiklanmistir. KEP sisteminin kullanilmasi durumunda
kurumsal boyutta sagladig1 faydalar agiklanmigtir.

KEP sistemi hakkinda bilgiler verilmesi sonrasi blok zincir teknolojisine ait kavramsal
gerceveyi olusturan bilgiler verilmistir. KEP sisteminin, uygulama yénteminden dolay1
gerceklesmesi olas1 giivenlik problemleri agiklanmis ve blok zincir teknolojisinin
kullanimu ile s6z konusu olasi giivenlik problemlerine yonelik ¢6ziim 6neri olarak
sunulmustur. KEP sisteminde blok zincir teknolojisi kullanimu ile giivenlik problemlerine
sunulan ¢6ziim 6nerisi ¢alismanin 6zgiin yoniinii olusturmaktadir.

KEP Tanima

Kayitli Elektronik Posta sistemi, e-posta ile gerceklestirilen haberlesme yonteminin
diizenleyici kurumlar tarafindan yetkilendirilmis hizmet saglayicilar vasitasiyla bilgi ve
belge aktarimini saglayan sistem olarak tanimlanabilir. KEP sistemi, temel calisma
prensibi olarak e-posta gibi olsa dahi kendi iginde alinan giivenlik 6nlemleri agisindan e-
postadan ¢ok ayr1 bir noktada degerlendirilmelidir. KEP sistemi, elektronik imza ve
zaman damgast ile sistem igerisinde yiiriitiilen siireglerde iletinin erisiminin garanti
altna alinmasi, iletinin taraflarinin kimliklerinin reddedilemez sekilde kayit edilmesi ve
dogrulanmasi diger bir taraftan siire¢ igerisinde iletinin degisiklige ugramadigindan
emin olunmasini saglamaktadir. KEP sistemi igerisinde ileti aktarimi siireci igerisinde,
giivenlik amacli gelistirilen 6nlemlerin olusturdugu kayitlar yasal merciler tarafindan
kabul edilebilir kanit niteligindedir (Bayram ve Karabalik, 2015).

KEP sistemi uluslararas: alanda Registered E-mail (REM) olarak bilinmektedir. KEP
sisteminin ilk 6rnekleri, 2004 yilinda DDS Avusturya, 2005 yilinda PEC italya, 2009
yilinda De-Mail Almanya, 2010 yilinda Moja.posta.si adiyla Slovenya’da ortaya ¢tkmustir.
Devam eden yillarda KEP sisteminin yayginlasmasi ve diger iilkelerde kabul gérmesi
tizerine 0zel posta operatorleri tarafindan 2010 yilinda Almanya’da E-postbrief, 2011
yilinda Isvigre’de IncaMail ve Ispanya’da Apartado Postal ve Kanada’da PosteCS
kurulmustur. Ozel sektor tarafindan 2011 yilinda Belgika’da CertiPost ve ABD’de Rpost
hayata gegirilmistir. Tim Avrupa Birligini kapsayan ancak halen proje asamasinda olan
Pan-european Public Procurement Online (PEPPOL) c¢alismalari devam etmektedir
(Yilmaz ve Ustﬁndag, 2015, s.211; Ruggieri, 2010, s.314; Berber, 2009, s.197; Bayram ve
Karabalik, 2015, Tauber, 2011).

KEP sistemi Tiirkiye Cumhuriyeti'nde de kullanilmaktadir. Tiirkiye’de KEP sisteminin
diizenleyicisi Bilgi Teknolojileri ve Iletisim kurumudur (BTK). BTK, KEP hizmet
saglayicilarin yeterli bilgi giivenligine sahip olup olmadiginin kontrolii ve yetki verme
konusunda yetkili mercidir (Samast, 2017; Bayram ve Karabalik, 2015). BTK hizmet
saglayicilarin yetkilendirilmesini ve denetimini Avrupa Telekomiinikasyon Standartlar:
Enstitiisii'niin (ETSI) ilgili konudaki diizenlemelerine uygun olarak gerceklestirmektedir.
Hali hazirda BTK tarafindan yetkili hizmet saglayicisi olarak tanman 8 isletme
bulunmaktadir. Bu isletmeler ile ilgili detaylar Tablo 1’de verilmistir.

Tablo 1. KEP Hizmet Saglayici Listesi (BTK, 2017)

Isletme Ad1 Faaliyete Alan Adi Web Sitesi
Baglama Tarihi
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Posta ve  Telgraf | 10.09.2012 hsO1.kep.tr | http://www.ptt.gov.tr
Tegkilat1 A.S.
TNB Bilisim | 28.12.2012 hs02.kep.tr | http://www.tnbkep.com.tr/

Teknolojileri ~ Sanayi
ve Ticaret Anonim
Sirketi

TURKKEP Kayith | 25.02.2013 hs03.kep.tr | http://www.turkkep.com.tr/
Elektronik Posta
Hizmet Saglayicilig
ve Ticaret A.S.

INTERTECH Bilgi | 14.11.2014 hs04.kep.tr | https://www.inter-kep.com.tr
islem ve Pazarlama
Ticaret A.S
EFINANS Elektronik | 05.02.2015 hs05.kep.tr | http://www.efinans.com.tr/tr/urun-
Ticaret Ve Bilisim ve-hizmetler/KEP

Hizmetleri A.S.

KEPKUR Yazilim | 11.09.2015 hs06.kep.tr | https://www.kepkur.com.tr
Bilisim Kayith
Elektronik Posta
Hizmetleri Sanayi Ve
Ticaret A. S.

FIT. Bilgi Islem | 11.09.2015 hs07 kep.tr | http://www fitsolutions.com.tr
Sistemleri ~ Servisleri
Sanayi ye Ticaret A.S.

Mikro Yazilimevi | 14.01.2016 hs08 kep.tr | http://www.mikrokep.com.tr
Yazihm  Hizmetleri
Bilgisayar Sanayi ve
Ticaret A.S.

Tiirkiye’de KEP Mevzuati

Tiirkiye’de KEP ile ilgili ilk atif 2011 tarihli 6102 sayili Tiirk Ticaret Kanunu'nda
gerceklestirilmistir. Hgili diizenlemede tiiccarlar arasindaki temerriide diisiirme,
sozlesme feshi ve benzeri ihbar veya ihtarlarin KEP ile yapilacag: belirtilmistir. Ayni
diizenleme, KEP sistemi icin ikincil diizenleme yapma yetkisini BTK’ya vermistir (Resmi
Gazete, 2011; Varol ve Bastiirk, 2014, s.272). Tiirkiye’de KEP ile ilgili yapilan
diizenlemeler agagidaki gibidir (Y1lmaz ve Ustiindag, 2015, s.212; Oztiirk, 2019, 5.38; BTK,
2017):

. Kayzitli Elektronik Posta Sistemine Hi§kin Usul ve Esaslar Hakkinda Yonetmelik,
25.08.2011 tarih ve 28036 sayili Resmi Gazete
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° Kayith Elektronik Posta Sistemi ile Hgﬂi Siireclere ve Teknik Kriterlere iliskin
Teblig, 25.08.2011 tarih ve 28036 sayil1 Resmi Gazete

° Kayith Elektronik Posta Rehberi ve Kayitl Elektronik Posta Hesab1 Adreslerine
Tliskin Teblig, 16.05.2012 tarih ve 28294 sayili Resmi Gazete

° Kayitli Elektronik Posta Sisteminde Kullanilan Islem Sertifikasina iliskin Usul
Esaslar, 06.06.2012 tarih ve 2012DK-15259 sayil1 Kurul Karar1

° Kayitli Elektronik Posta Hizmet Saglayicilarinin Birlikte Calisabilirligine Tliskin
Usul ve Esaslar yayimlanmasina iliskin Kurul Karari, 09.09.2014 tarih ve 2014/DK-
BTD/447 sayili Kurul Karar1

° Kayitli Elektronik Posta Hizmet Saglayicilarinin Birlikte Calisabilirligine iliskin
Usul ve Esaslar

Literatiir Ozeti

Bayram ve Karabalik yaptiklari ¢alismada, e-tebligat ve KEP uygulamalarini ele almis ve
kurumlarin KEP’e gecis i¢in gerekli olan yasal alt yapiy1 ve asamalarini agiklamistir
(Bayram ve Karabalik, 2015, 5.148). Varol ve Bastiirk, KEP uygulamasini hukuki alt yapist
yoniiyle incelenmis ve teknik boyutuyla detaylandirmistir (Varol ve Bastiirk, 2014).
Ustiindag ve Yilmaz yaptiklari ¢calismada, kamu kurumlarinin KEP sistemine etkin ve
verimli gecisinin saglanmasi igin gergeklestirilmesi ve gozden gecirilmesi gereken
siiregleri degerlendirmis ve 6neriler sunmuslardir (Yilmaz ve Ustiindag, 2015). Oztiirk,
yliksek lisans tezinin bir béliimiinde, Tiirkiye’de e-devlet siireci igerisinde KEP
uygulamasini ve diinyadaki orneklerini incelemistir (Oztiirk, 2019, s.31). Eker, kayitl
elektronik posta sistemini hukuki boyutlar1 ele almis ve KEP sisteminin e-postanin
giivenli hali oldugunu ve e-tebligat’in ise KEP sisteminin bir alt kullanim sekli oldugunu
belirtmistir (Eker Kitiz, 2019, s.16). Emam, yaptig1 calismada KEP sisteminin bulut bilisim
alaninda kullaniminin artig gosterecegini 6n gérmiis ve bulutta kullanim1 durumunda
arttirilmis yetki ve yetkilendirme metodu 6nerisinde bulunmustur (Emam, 2013, s.112).
Tiirk¢e kaynaklarda yapilan calismalara bakildiginda KEP sisteminin sadece yasal
altyapisi incelenmis olup kurumlara verimlilik agisindan etkileri degerlendirilmistir.
Teknik agidan elestirel ve alternatif metot 6nerisi olmadig; tespit edilmistir.

Hinarejos ve ark. tarafindan Bitcoin tabanli protokol tasarlanmistir. Ancak yaptiklari
calismanin eksikligi bulunmaktadir. Yapilan ¢alismada, aliciya iletilen mesaji sifreleyen
anahtar1 dogrulama imkani bulunmamaktadir. Bu nedenle gonderen taraf mesajt
gonderebilir ancak teslim alan taraf mesaji okuyamama durumunda kalabilir. Hinarejos
ve Ferrer-Gomila ¢ok tarafli sertifikali mesaj gonderimine yonelik yeni protokol
onermislerdir ancak dogrulama anahtari ile ilgili problem devam etmektedir (Hinarejos
ve ark., 2019; Hinarejos ve Ferrer-Gomila, 2020).

Mut-Puigserver ve ark. akilli sozlesme kullanarak sertifikali mesaj gonderimi konusunda
calisma yiiriitmiistiir. Bu alanda toplam olarak 4 adet yaymn yapmiglardir. Yaptiklar:
calismalarda iki adet protokol gelistirmis olup ilk protokolde mesaj gonderimi {igiincii
tarafa giiven gerektirmedigi durumda mesaj igeriginin erisilebilir olarak belirlemislerdir.
Ancak tiglincii tarafin giivenligi protokole eklediklerinde mesaj igerigini gizlemislerdir.
Son yaptiklar1 calismada tiglincii tarafa giiven gerektirmeden ve mesaj gizliligi
saglanarak protokolii giincellemislerdir. Ancak bu yeni protokolde yapilan islemlerin
maliyetleri yiiksek olmasi nedeniyle uygulanabilirligi konusunda siiphe duyulmaktadir
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(Mut-Puigserver, Payeras-Capella ve Cabot-Nadal, 2018; Mut-Puigserver, Payeras-
Capella ve Cabot-Nadal, 2018b; Payeras-Capella, Mut-Puigserver ve Cabot-Nadal, 2019;
Mut-Puigserver, Cabot-Nadal ve Payeras-Capella, 2020). Bu calismada, {iclincti bir tarafa
ihtiya¢ duyulmadan, mesaj gizligini iki taraf arasinda gergeklestirilen anahtar aracilig: ile
saglayan ve akilli s6zlesmeye dayali ve daha onceki calismalara goére daha diisiik
maliyetli bir ¢6zlim ortaya koyulmustur.

KEP Sisteminin Calisma Sekli

KEP ile ilgili mevzuat kapsaminda ve KEP hizmet saglayicilarin web sitelerinden elde
edilen ¢alisma yontemine Sekil 1’de yer verilmistir (PTT, 2022; BTK, 2017; Mikrokep,
2022; Tosun, 2016).

Sekil 1. KEP Sisteminin Isleyisi (Yazar tarafindan cizilmistir)

- @

Dleti Hizmet $aglayici 1
— 1
I l Ileti Teslim
Bilgilendirilmesi

[
a8

Elektronik fmza Hizmet Saglayici 2
Tleti Okundu
Bilgilendirilmesi
Tleti

Sekil 1’de verilen siire¢ 6zetle asagidaki gibidir:

° Gonderici iletisini olusturur ve elektronik imza ile imzalar.

° Olusturulan ve imzalanan ileti hizmet saglayicisina gonderilir.

° Hizmet saglayict 1 adres bilgisine uygun olarak bir bagka hizmet saglayici 2'ye
gonderir.

° fleti hizmet saglayici 2’ye ulastiginda iletinin teslim alindigina dair imzah ve

zaman damgali bilgi iletilir.

° Alic1 tarafindan ileti agildiginda iletinin okundu bilgisi imzali ve zaman damgali
olarak servis saglayicisi 1’e iletilir.
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KEP Sisteminin Faydalar1

Kurumlar agisindan KEP kullaniminin yazigsmalarda hiz kazanmanin yaninda maliyet ve
giivenlik faydas1 bulunmaktadir. KEP sisteminin genel olarak asagidaki gibidir (Yilmaz
ve Ustiindag, 2015, 5.214):

° Tletinin gonderici kimlik bilgisinin reddedilemeyecek sekilde kayit altina
alinmasi

° fletinin {iretilme zaman bilgisinin reddedilemeyecek sekilde kayit altina
alinmasi

. [letinin ahicr tarafina ulasip ulasmadigy bilgisinin reddedilemeyecek sekilde
kayit altina alimasi

° fletinin alici tarafindan okunup okunmadigi bilgisinin reddedilemeyecek
sekilde kayit altina alinmast

° Gonderici ve alial tarafinda siirecin hizli olarak gerceklesmesi vasitasiyla
zamandan tasarruf

° Gonderici ve alic1 arasinda belge aktariminin maliyetinin azaltilmasi

° Gonderici ve alic1 arasinda olusan veri trafiginin tiimiiniin kayit altina alinmasi
ve en az 20 y1l boyunca saklanmasi.

° Gonderi ve alial tarafinda iletisimin zaman ve mekandan bagimsiz olarak
gerceklestirilmesi

KEP sistemi teknik yoniiyle faydali olmasimin yaninda iletilerin fiziki imkanlar ile
gonderilmesinden kaynakli zaman kaybini engellemektedir. KEP sistemi, kimi zaman
belgelerin muhatabina ulasmamasi, iletilecek adresin bulunamamas: gibi nedenlerden
dolay1 ortaya g¢ikan problemleri ortadan kaldirmaya aday bir yontem olarak
degerlendirilmektedir (Yurtsever, 2016, 5.463).

Elektronik imkanlarin heniiz kullanilmadig1 zamanlarda kurumlar muhataplarma bilgi
ve belge aktarimlarini posta yolu, memur eliyle, ilanen ve kapiya yapistirma yontemi ile
saglamistir. Bilgi belge aktariminda en fazla problem yasanan belge tiirii tebligattir.
Tebligat ile muhatap olmamak igin bireyler yanlis adres bilgisi verebilmektedir. Kimi
zaman usul olarak tebligat siireclerinde de hata yapilmaktadir. Bu hatalar nedeniyle
iletilen belgeler gecersiz olarak degerlendirilmekte ve tekrar usul ve esaslar gercevesinde
yollanmas: gerekmektedir. Posta yoluyla belge aktariminda muhatabin bilinen son
adresine belge iletilir veyahut memur eliyle teslim edilir. Belge teslim edildiginde teslim
tarihi teblig tarihi olarak kabul edilmektedir. Kimi zaman posta ve memur eliyle ilgili
tarafa ulagilamamaktadir. Bu durumda ilanen teblig yontemi kullamilmaktadir. flanen
teblig yonteminde, bilgi ve belgelerin yayin araglari kullanilarak veya duyuru panolar1
gibi alanlara asilmasi suretiyle muhataba ulasilmaya galisilmaktadir. Bilgi ve belge
aktarma yontemlerinden de anlasilacag: {izere elektronik yontemlerin etkin bir sekilde
kullanilmas1 zaman agisindan verimliligi saglamaktadir (Beceriklican, 2019, s.17; Arslan
ve Binis, 2016).

KEP sistemi, elektronik iletisimin bir yonetimi olarak kabul edilmektedir. Bu nedenle
elektronik olmayan iletisim kanallari ile karsilastirildiginda birim maliyetleri diisiik bir
yontemdir. Belge iletiminin yogun oldugu kurumlarda maliyetlerin diisecegi
ongoriilmektedir. Bu agidan degerlendirildiginde olumlu ekonomik etkisi
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bulunmaktadir (Borii, 2012, s.405).

Klasik yontemler ile belgelerin iletimi gercgeklestirildiginde kagit kullanilmaktadir. Kagt
kullanimi gerektiren yontemlerin ¢evreye olan olumsuz etkisi kaginilmaz bir gercektir.
Kagit iiretimi siirecinde gerek dogadan eksiltilen agaglar problem iken diger taraftan
kagt tiretimi ve belgenin fiziksel olarak hazirlanmasi ve iletiminde ortaya ¢ikan karbon
ayak izinin bliyiikligii cevreye ciddi zarar vermektedir. Fiziksel bir belge sadece kagittan
ibaret degildir. Fiziksel belge, iiretilirken harcanan enerji ve isgiicii, basimi sirasinda
kullanilan yazici ve toner masrafi, iletimi sirasinda kullanilan isgiicli, postalama
masraflar1 ve fosil kaynakl tiiketilen yakit demektir (Bayram ve Karabalik, 2015, s.152).

Blok Zincir Teknolojisi

Blok zincir teknolojisi 2008 yilinda Nakamoto tarafindan yazilan makale ile ortaya
konulmustur. Makalede verilerin bloklar halinde saklanmasi ve bloklarin i¢inde bulunan
verinin Ozet bilgisinin bir sonraki bloga eklenmesi suretiyle giivenliginin ve
degismezliginin saglanmasi amaglanmistir (Sekil 2). Kayit altina alman veriler birden
fazla noktada birer kopyasi saklanmaktadir (Brito ve Castillo, 2013; Nakamoto, 2008).
Blok zincir teknolojisinin temel tasini olusturan teknolojiler, 6zetleme, agik anahtar
sifreleme yontemleri, sayisal imzalama, esler arasi aglar ve mutabakat yontemleridir.
Blok zincir teknolojisi asimetrik sifreleme yontemi kullanmaktadir. Asimetrik sifreleme
yonteminde 2 adet anahtar bulunmaktadir. Ag¢ik anahtar ile giivenli olarak mesaj
iletiminin kontrolii ve kimlik dogrulama islemleri gerceklestirilmektedir. Kapali
sifreleme ile kayit altina alinan verilerin gizlenmesi ve sadece kapali anahtara sahip
taraflarmn verileri okuyabilmesi saglanmaktadir (Rivest, 1978; Aydar, 2019). Esler arasi
aglarda, genellikle kullanilan istemci-sunucu mimarisinden farkli bir isleyis
bulunmaktadir. Istemci-sunucu mimarisinde veri kaynagi merkezi bir sunucudur. Bu
nedenle en iist yetkili seviye olarak sunucu goriilmekte ve ag icerisinde geri kalan iletisim
noktalar1 istemci olarak daha az yetkili olmaktadir. Esler aras1 aglarda, ag tizerinde
faaliyet gosteren tiim diigiim noktalar1 esit olarak kabul edilmektedir. Ag iizerinde
bulunan diigiimler merkezi bir sunucuya ihtiya¢ duymadan iletisim kurmakta ve faaliyet
gostermektedir. Egler arasi paylasilan verilerin nihai olarak kayit altina alinmasi
mutabakat protokolii ile saglanmaktadir. Blok zincir teknolojisinde mutabakat protokolii
olarak birden fazla yontem bulunmaktadir. Ancak en yaygin olan mutabakat protokolleri
Is kamit1 (Proof of Work - PoW) ve Hisse kaniti (Proof of Stake - PoS) metotlaridir (CNIL,
2018, Xue ve digerleri, 2018, s.637).

Is kaniti mutabakat protokoliinde, bilgi blogu yaymlanmadan énce kendisinden énce
olusturulmus bloklarmn 6zet bilgisi temel almarak bir problem olusturulur. Bu problemi
ilk ¢6zen diigim veri blogunu blok zincir agi {izerinde yaymlamaya yetkili olur
(Nakamato, 2008). Hisse kaniti mutabakat yonteminde, diiglimlerin sahip olduklari
varliklar1 onaylama siirecine katilmak amaciyla kilitlemesi ile gerceklesmektedir. Blok
zincir aginda kilitli olan varlik miktarmin oranma goére onaylama siirecine dahil
olunmaktadir (Conoscenti, Vetro ve De Martin, 2016). i§ kanit1 yonteminde, blok
onaylama siirecinde islem giiciine ihtiya¢ duyulmaktadir. Blok zincirin kontroliiniin
saglanmasi i¢in tiim agda bulunan islem giiciiniin %51’i kadarinin kontrol altina alinmas:
gerekmektedir. Hisse kanit1 yonteminde, blok onaylamak icin varliklar kilitlenmektedir.
Hisse kaniti mutabakat yonteminin kullanildig: bir blok zincir aginda ag kontroliiniin
saglanabilmesi igin ag tizerinde kilitli olarak saklanan varliklarin biiyiik bir kisminin elde
tutulmas: gerekmektedir. Bu nedenle blok zincir agmin kontroliiniin ele gegirilmesi
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zordur ve is kanit1 yontemine gore kiyaslandiginda da daha maliyetlidir (Yang, Chen, ve
Chen, 2019; Ye, Li, Cai, Gu ve Fukuda, 2018; Gazi, Kiayias ve Russell, 2018; Hao, Li, Dong,
Fang ve Chen, 2018).

Blok zincir ag1, veri saklama i¢in kullanilmaktadir. Tk ortaya ¢ikan 6rnegi Bitcoin agidur.
Ancak zaman igerisinde ihtiyaclardan dolayi farkli aglar ortaya ¢tkmistir. Ortaya c¢ikan
aglar veri gizliligi ve duglimlerin simirlandirilmas: amaciyla farkli yapilarda
olusturulmustur. Bu nedenle blok zincir aglar tiir yoniiyle acik, kapali ve hibrit olmak
tizere 3 temel yapiya sahiptir. Acik blok zincir aglari, zincir {izerinde verilerin herkes
tarafindan goriilebildigi ve mutabakat siirecine izin gerektirmeden katiim saglandig:
yapidir. Kapali blok zincir ag1, blok zincir {izerinde verilerin kapali oldugu ve mutabakat
stirecine sadece izinli diigiimlerin katilabildigi ag tiiriidiir. Hibrit blok zincir aginda ise
veriler ve mutabakat siirecine katilim izni ayr1 ayr1 olarak diizenlenmekte ve blok zincir
tizerinde izinler tamamiyla veya kismi olarak verilmektedir (Liu ve Fraser, 2018; Khan,
Zahid, Hussain, Farooq, Riaz ve Alam, 2019).

Blok zinciri teknolojisi sadece veriyi giivenli olarak saklamak ve veriye tekrar ulasmak
gibi sinirh bir goreve sahiptir. Giivence altina alinan veri degistirilememekte, dagitik ve
seffaf bir sekilde saklanmaktadir. Blok zincirinin uygulamada ortaya ¢ikan ilk drnekleri
basit varlik olusturulmasi ve bu varligin kayit altina alinmasi seklinde olmustur. Ancak
ginliik hayatta var olan ihtiyaglar bu gorevlerden daha karmasiktir. Gergek hayat
problemlerinde varliklarin ya da verinin 6nceden belirlenmis olan kurallar ¢ercevesinde
tepki vermesine ihtiya¢ duyulmaktadir. Bu durumda blok zincir teknolojisinde verinin
kurallara gore hareket etme ihtiyaci ortaya ¢ikmaktadir. Bir dizi kuralin tetiklenmesi ve
bunun sonucunda verinin tek veya birden fazla taraf ile etkilesime girmesini saglayan
akillt s6zlesme teknolojisi blok zincir {izerine entegrasyonu gergeklestirilmistir. Akilli
sozlesmeler ilk olarak Ethereum projesi ile ortaya ¢ikmistir. Akilli szlesmeler blok zincir
ag1 tizerinde saklanan kod betiklerinin ihtiya¢ halinde cagrilmas: ile belirlenmis
gorevlerin gerceklestirilmesi teknolojisidir (Clack, Bakshi ve Braine, 2016; De La Rosa ve
digerleri, 2017). Akill1 s6zlesme teknolojisinin ilk uygulandig: blok zincir aginda, akillt
sozlesmeler solidity ad1 verilen bir programlama dili ile kodlanmaktadir. Daha sonra
ortaya ctkan farkli blok zincir aglarinda assemblyscript, go ve rust programlama dilleri
ile de akill1 sdzlesme kodlama imkani bulunmaktadir. Akill: s6zlesmelerin kullanimi ile
bir¢ok alanda blok zincir teknolojisinin kullanimi giderek artmaktadir (Prasad, 2018).
Blok zincir ve akilli sézlesme veri, varliklarin kayit altina alinmasi ve finansal siirecler ile
ilgili sektorlerde etkisi biiytiiktiir (Garfinkel ve Drane, 2016). Ancak zaman igerisinde blok
zincir ve akilli sézlesme teknolojisinin kabul edilmesi arttik¢a kullanildigi sektorler tarim,
saglik, sigortacilik, miilkiyet ve tedarik zinciri gibi sektorlere dogru yayilmistir (Carson,
Romanelli, Walsh ve Zhumaev, 2018; Nussbaum, 2017).
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—e — D ———
Bir Onceki Blogun Bir Onceki Blogun Bir Onceki Blogun
Ozet (Hash) Bilgisi Ozet (Hash) Bilgisi Ozet (Hash) Bilgisi
Blok Ozet (Hash) : Blok Ozet (Hash) @ Blok Ozet (Hash)
Bilgisi Bilgisi Bilgisi
Veri Veri Veri
N——  S— e —
Blok 56 Blok 57 Blok 58

Sekil 2. Blok Zincir Yapist (Nakamato, 2008, s.6)

Akilli s6zlesmeler, web teknolojilerinin etkilesimi ile merkezi olmayan uygulamalarin
ortaya cikmasinmi saglamistir. Merkezi olmayan uygulamalar, temel olarak son
kullanicilarin web veya mobil bir arayiizii kullanarak blok zincir ve akilli sozlesmelere
ile etkilesime girdigi uygulamalardir. Merkezi olmayan uygulamalar genellikle blok
zincir ag1 ile API araciligi ile iletisime girmektedir. Merkezi olmayan uygulamalar,
merkezi bir islem ve depolama birimine ihtiya¢ duymadan ¢alisabilen yazilimlardir.
Merkezi olmayan uygulamalarda (Sekil 3), verileri genellikle blok zincir {izerinde
saklanmaktadir ancak veri kayit imkani sinirlidir. Bu nedenle daha biiyiik veri saklama
ihtiyact IPFS gibi merkezi olmayan merkezi olmayan depolama alanlarinda
saklanmaktadir (Allison, 2016; Jamil ve digerleri, 2019; Sharma, 2018).

Merkezi olmayan teknolojik ¢6ziimler blok zincir teknolojisinin gercek hayat
problemlerini ¢6zmesinde son kullanic tarafinin olusturulmasinda nihai araytiziidiir.
Merkezi olmayan ¢oziimler gelistirilmesi durumunda ii¢ temel katmanin bir biriyle
iletisime ge¢mesi ile gerceklesmektedir. Merkezi olmayan uygulamalarda ilk katman,
blok zincir katmanidir. Bu katman blok zincir temelinde olusturulmus ¢oziimler igin
zincir yapisini saglamaktadir. Tkinci katman, blok zincir ile iletisim igin gerekli ara
katmandir. Yazilim gelistirme ve Olceklendirme siireglerini kolaylastirmaktadir. Son
katman ise merkezi olmayan uygulamalar katmanidir. Son kullanicinin bir web veya
mobil uygulama ile blok zincir ile iletisimin saglayan katmandir. Bu katmanda genellikle
iletisim API'ler tizerinden saglanmaktadir. Merkezi olmayan uygulamalar ¢ogunlukla bu
katmanda gerceklestirilmektedir (Karaarslan ve Birim, 2021).
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(b) (c)

Sekil 3. Merkeziyet Yapisina Gore Uygulamalar (a) Merkezi, (b) Merkezi olmayan, (c)
Dagitik (Buterin, 2017)

Problemin tanimi ve ¢6ziim onerisi

KEP sistemi giivenlik ve kontrol agisindan bir¢ok avantaji bulunmaktadir. Kendi icinde
belirlenmis giivenlik standartlarina gore veri giivence altina alinmaktadir. Verinin bir
noktadan baska bir noktaya iletilmesi sonucunda kaynagin kontrolii iletilen veri
paketinin dijital ve zaman damgasi ile gerceklestirilmektedir. KEP sistemi igerisinde
islem yapacak olan tarafin daha 6nceden sistem tarafindan kimlik kaydi yapilmis olup
giris i¢in kendisine verilmis olan kimlik ile giris yapmakta ardindan veri ekleme islemi
i¢in dijital imza kullanarak kimligini tekrar kanitlamaktadir ve ardindan veri kayit altina
alinmaktadir. Ancak kayit altina alinan veri, veriyi ekleyen tarafin hizmet aldig1 servis
saglayicinin sistemleri {izerinde kayit altina alinmaktadir. Eger eklenen verinin iletilmesi
gereken alic1 taraf bagka bir hizmet saglayici firmada ise verinin bir kopyas: da alict
tarafin hizmet saglayicisinda saklanmaya baglar.

KEP sistemi, yazilim mimarisi agisindan degerlendirildiginde merkezi yazilim
mimarisine sahiptir. Merkezi yazilim mimarisinde islemler tek bir merkezde
gerceklestirilir ve veri yedekleme ve 6lgeklendirme ihtiyaglar: haricinde tek bir noktada
saklanmaktadir. Bu yap1 dogasi geregi asagida belirtilen 6zelliklere sahiptir:

° Hizmet saglayiciya giiven: Hizmet saglayici firmanin kendisine emanet edilen
verileri saklamakla yiikiimliidiir. Hizmet saglayici firmanin veriyi saklama yontemine ve
veriyi degistirmedigine giliven tizerine kuruludur. Hizmet saglayicinin verileri
uluslararasi standartlarda sakladigi kabul edilmektedir. Hizmet saglayicinin
gerceklestirdigi veri operasyonlart halka agik olmamasindan dolayr kontrolii
gerceklestirilmesi sinirhidir.

° Zaman sunucusuna giiven: Hizmet saglayici igin verilerin kendisi tarafindan
degistirilmediginin ya da bagkalar1 tarafindan degistirilmediginin en temel
giivencelerinden biri zaman damgasidir. Hizmet saglayict zaman damgas: kullanmak
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i¢in kendi i¢inde veya {iclincii bir taraftan zaman damgas1 hizmeti alabilmektedir.
Hizmet saglayicinin belirlenmis zaman sunucusundan dogru zaman bilgisi aldig kabul
edilir. Ancak zaman damgasi ile ilgili kesin giivenligin saglanmas: igin {iciin bir taraftan
zaman damgasi bilgisinin gelmesi gerekmektedir.

° Yasal mercilerin kontrolii: Hizmet saglayicilarin belirlenmis standartlarda
hizmet verdiginin kontrolii yasal mercilere baglidir. Ancak yasal mercilerin veya bu
konuda yetkilendirilmis kurum ve kuruluslarin denetimi kurumsal kapasiteleri ile
smirlidir. Bu nedenle hizmet saglayici firmanin veri giivenligi ile ilgili giiven sinurlari,
yasal mercilerin yaptirimlar: ve denetleme yetenekleri ile sinurlidir.

° Siber giivenlik kapasitesi: Bilisim teknolojileri alaninda siber giivenlik énemli
bir konudur. Giiniimiizde gittikge firmalar bilisim yoniinden istismar edilmeye
calisilmaktadir. Bir bilisim altyapisinin istismar edilmesi ve fark edilmesi arasinda gegen
siire ortalama 56 giindiir (Rebovich ve Byrne, 2022). Bu nedenle hizmet saglayicinin siber
giivenlik kapasitesi nemlidir. Hizmet saglayicinin bilisim altyapisinda gerceklesecek bir
istismar verinin biitiinl{igii ve dogrulanmasini ortadan kaldurir.

° Verilerin tek merkezde saklanmasi: Veriler merkezi bilisim sistemlerinde
genelde tek merkezde saklanmaktadir. Verilerin yedeklerinin birden fazla noktada
bulunmast verilerin tek merkezde saklandigi gercegini degistirmez. Yedekleme
sistemleri sadece belirlenen zaman araliklarinda dogru kabul edilen verilerin bir
kopyasini icermektedir. Siber giivenlik agisindan bilisim altyapilarinin ortalama olarak
istismar edildikleri fark ettikleri siire dikkate alindiginda yedeklerin istismardan
kacamayacaktir. Bu nedenle dogrulugu onemli hassas verilerin saklanmasinda tek
merkez uygulamasi kendi iginde problemlere sahiptir.

Yazilimlar, merkezi mimariye alternatif olarak merkezi olmayan ve dagitik yazilim
mimarisi ile gelistirilme imkanina sahiptir. Merkezi olmayan veya dagitik yazilim
mimarisinde islemler ve verilerin birden fazla merkezde kopyas: saklanacak sekilde
barindirmaktadir. Verilerin saklandig1 her bir nokta diigiim olarak ifade edilmektedir.
Diigiimler kendi aralarinda belirlenmis protokoller ile haberlesmektedir. Merkezi
olmayan veya dagitik sistemler genellikle blok zincir teknolojisi ile beraber
kullanilmaktadir. Blok zincir ve merkezi olmayan mimari benimsendiginde asagida
belirtilen avantajlara sahip olunmaktadir:

° Veri Kontrolii: Blok zincir teknolojisi kullanildiginda, zincir iizerine her yeni
blok eklendiginde daha 6nceden eklenmis olan bloklar diigiimler tarafindan kontrol
edilmektedir. Eklenecek zincir {izerinde herhangi bir veri istismar: tespit edilmemis
olmasi durumunda blok eklenmektedir.

° Verinin birden fazla kopyasinin bulunmasi: Blok zincir tizerinde eklenen veri
bloklar birden fazla noktada saklanmaktadir. Veri bloklarinin bir biri ile uyumlu olup
olmadig1 her blok tiretiminde kontrol edilmektedir. Boylelikle blok zincire eklenen veri
tek merkezde degil birden fazla merkezde saklanmaktadir.

° Zaman Damgast: Blok zincir aginda bulunan diigiimler agin zaman bilgisini
kendi tizerinde saklamaktadir. Blok zincir aginda bulunan diigiimler kendilerine komsu
diigiimler ile zaman bilgisini paylasmaktadir. Zaman damgast i¢in gerekli zaman bilgisi,
blok zincir agmnda bulunan komsu diigiim noktalarindan gelen zaman bilgisinin
medyanindan olusmaktadir. Diigtim kendisinde bulunan zaman degeri ile
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komsularindan elde ettigi zaman bilgisinin medya degeri arasinda 70 dakikadan fazla bir
fark elde etmesi durumunda zaman bilgisinin giivenli aralikta olmadigini kabul
etmektedir. Zaman bilgisine ait deger giivenli zaman araligina sahip olmayan diigiim
noktalar1 hesaplamaya dahil edilmez (Conti ve dig., 2018, s.3424; Hasanova ve dig., 2019,
s.31; Boverman, 2015).

° Mutabakat: Blok zincir teknolojisinde, her agin bloklarin zincir {izerine
eklenmesi i¢in kendi iginde mutabakat protokolii bulunmaktadir. Blok zincir
teknolojisinde en yaygin kullanilan mutabakat protokolii PoW ve PoS’tir. Mutabakat
protokolii uyarinca blogun zincir {izerine eklenmesi igin onay alinmasi gereken
minimum diigliim noktasi sayisina ulasmasi gerekmektedir. Blok zincir teknolojisinde
kullanilan mutabakat protokoliiniin algoritmasma gore diigiim noktalarmin yeterli
sayida dogrulamay1 yapmasi beklenir, gerekli sayrya ulasildiginda blok zincir iizerine
eklenir ve ag tizerinde zincirin kopyalarinin saklandig1 diger diigiimlerde kopyasinin
giincellenmesi saglanir.

° Dagtik sistem: Blok zincir teknolojisinin temel prensiplerinden biri tek merkeze
giiven olmadan verinin dogrulanmasi ve saklanmasidir. Blok zincir teknolojisinde tek
merkeze giiven gerekli degildir. Bu amagla veri blogu olusturuldugunda birden fazla
diigiim tizerinde kontrol saglanmakta ve d{igiim noktalar1 siirekli olarak degismektedir.

° Siber istismar zorlugu: Blok zincir teknolojisinde veri blogunun zincir tizerine
eklenebilmesi i¢in diigiimlerin mutabakat protokoliine gore onaylanmas: gerekmektedir.
Mutabakat protokolii istismar edilmesi durumunda veri bloklarmin biitiinligii tehlikeye
girmektedir. Teorik olarak miimkiin olmasz ile birlikte fiili uygulamanin gerceklesmesi
kolay degildir. PoW mutabakat protokolii kullanan blok zincir aginda, zincir tizerinde
faaliyet gosteren diigiimlerin sahip oldugu islem giiciiniin %51’i oraninda hakimiyet
saglanmasi gerekmektedir. Bu oranda islemci giiciiniin saglanabilmesi i¢in gerekli maddi
yatirim ¢ok ciddi miktardadir ve blok zincir biiyiidiikge gerekli islemci giicii artmaktadir.
PoS mutabakat protokolii kullaniminda, varlik bulundurma ihtiyaci bulunmaktadir.
Varlik biiyiikliigii, diigtimlerin varlik biiyiikliigiiniin toplaminin en az {igte biri oraninda
olmalidir. Belirtilen varlik biiyiikliigiine ulasmak igin bir¢ok blok zincirde ¢ok biiyiik
miktarda maddi kaynaga ihtiya¢ duyulmasina neden olur. Bu nedenle mutabakat
protokolil baglaminda siber istismarin gerceklestirilmesi pratik olarak zor bir ihtimaldir.

Genel olarak bakildiginda merkezi yazilim mimarisinin kullanilmasi, verinin tek
merkezde saklanmasi ve tek merkeze giiven iizerine bir yapinin isletilmesi yukarida
belirtilen nedenlerden dolay: bir problemdir. Bu probleme ¢6ziim olarak blok zincir
teknolojisi ve merkezi olmayan bir mimari sunulmaktadir.

Onerilen Yéntem

Problemin tanimi baglig1 altinda agiklanan nedenlerden dolay1 KEP sistemi i¢in dnerilen
yontem, verilerin blok zincir {izerinde saklanmasidir. Blok zincir teknolojisi ile saklanan
veriler geriye yonelik olarak degistirilememektedir. Onerilen yontemde veri akis1 Sekil
4'te gosterildigi tizere asagidaki adimlardan olugsmaktadir:

° Kullanict Web uygulamas: tizerinden kendisine ait hesap kimlik dogrulama
istegini yollar.

° Web uygulamas: akilli sdzlesmede iizerinden kimligin oturum acip
agmayacagini kontrol eder.
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. Oturum istegi basar1 olmasi durumunda veri ekleme ve okuma yetkisi kazanir.

o Kullanic1 veri ekleme istegini web uygulamasina gonderir. Akilli sdzlesme veri
ekleme yetkisinin kontrol eder. Eger yetki var ise blok zincir tizerine veri ekleme istegi
blok zincir agina iletilir.

° Kullanic1 veri okuma isteginde bulundugunda akilli szlesme ile yetki kontrolii

gerceklestirilir. Eger yetkili ise veri blok zincir tizerinden ¢agrilir ve kullaniciya iletilir.

Sekil 4. Veri Akis Diyagrami (Yazar tarafindan cizilmistir)
Tim siire¢ kullanicinin blok zincir {izerine veri eklemesi ve okumasi tizerinden

Kullanic eh Alall Blok Zmncir
uygulamast Dizlesme
T T
Kirlik I
I
Cogrula I,
- - 1
: g : Oturum
e *
1

weri Okuma

o e S S S S S s s s s mm

S, . S

|
|
1
|
|
I
|
I
I
f

ilerlemektedir. Ancak verinin kim tarafindan eklenecegi ve okunacaginin kontrol
edilmesi tamamen akilli sbozlesme tarafindan kontrol edilmektedir. Veri akis
diyagramindan belirtilmemis olan ancak bir diger detay ise akill sdzlesme iizerinde
kontroliin kimde olacagidir. Akilli sézlesme akis diyagramindan da anlasilacag: {izere
kullanicr yetki veritabani gorevini yiiriitmektedir. Akilli s6zlesmenin en iist diizeyde
yetkili olmasi tiim siirecin kontroliiniin elinde bulundurmasi anlamina gelmektedir. Bu
durum akilli sézlesmenin kontroliit KEP hizmet saglayicilari yerine ilgili kamu
kurumunda olmasi gerekliligini ortaya koymaktadir.

experimental ABIEncoderV2;
79.8.12;
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"@openzeppelin/contracts/utils/Strings.sol";
messagebox{
messages{
gonderen;
mesaj_no;

mesaj;

keys{
gonderen;
mesaj_no;

mesaj_key;

Mesaj list{
gonderen;

mesaj_no;

¢ => keys) keys _map;
( => messages) messages_map;

Mesaj_list[] mesaj_list;

count_mesaj = 0;

owner;
Create_key( indexed _from, mesaj_no,
keymap_index, _mesaj_key);

Add_message( indexed _from, _mesaj_no,

keymap_index);

Mesaj_ listesi( [] _mesaj listesi);
constructor(){

owner = .sender;

addressToString( adres, _count_mesaj)

( )

.concat(Strings.toHexString(adres),
Strings.toString(_count_mesaj));

}

genRandom( _count_mesaj) ¢ ) {

random = ( .encodePacked( .timestamp,
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.sender, _count_mesaj))) % 100;

random;

create_key() ¢ _mesaj_key){
keymap_index = addressToString( .sender,
count_mesaj);
gen_random = genRandom(count_mesaj);
keys_map[keymap_index].gonderen .sender;
keys_map[keymap_index].mesaj_no = count_mesaj;
keys_map[keymap_index].mesaj_key = gen_random;
Create_key( .sender, count_mesaj, keymap_index,
gen_random);
count_mesaj++;

gen_random;

add_message( _mesaj, _mesaj_no,
_keymap_index) {
(keys_map[_keymap_index].gonderen == .sender,
"anahtar bulunamadi");
(keys_map[_keymap_index].mesaj no == _mesaj_no, "mesaj
no bulunamadi");
keymap_index = addressToString( .sender,
_mesaj_no);
(messages_map[keymap_index].mesaj _no != _mesaj_no,
"mesaji degistiremezsiniz");
messages_map[keymap_index].gonderen = .sender;
messages_map[keymap_index].mesaj_no = _mesaj_no;

messages_map[keymap_index].mesaj = _mesaj;

mesaj_list.push(Mesaj_list({

gonderen: .sender,

mesaj_no: _mesaj_no

0);

Add_message( .sender, _mesaj_no, keymap_index);

read_message( _keymap_index, _mesaj_no)

( > M

.sender == owner, "yetkisiz erisim");
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(keys_map[_keymap_index].mesaj_no == _mesaj_no, "mesaj
no bulunamadi");
(messages_map[_keymap_index].mesaj,
keys_map[_keymap_index].mesaj_key);
}

mesaj_listesi() ¢ [1] ){
¢ .sender == owner, "yetkisiz erisim");
[] List = [J(mesaj_list.length);

¢ i =0; i < mesaj_list.length; i++ ){

List[i] = mesaj_list[i].mesaj_no;

Mesaj listesi(List);
List;

Sekil 5. Akill1 Sozlesme (Yazar tarafindan gelistirilmistir)

Akilli s6zlesmenin kendi icinde siireg yonetimi incelendiginde create_key fonksiyonu ile
veri gondermek isteyen taraf on kayit islemi gerceklestirmekte ve génderilecek olan
iletinin sifrelenmesi icin anahtar almaktadir. iletinin sifrelenmesi icin gerekli anahtar elde
edildikten sonra mesaj eklenmesi i¢in add_message fonksiyonu mesaj igerigi, mesaj_no
ve keymap_index parametreleri ile ¢agrilarak mesaj eklenir. Mesajlar, read_message
fonksiyonu ile sadece akilli s6zlesmeyi deploy eden tarafindan okunabilmektedir.

Yapilan c¢alismada gelistirilen yonteme ait akilli sozlesme cesitli yontemler ile test
edilmistir ve giincel Ethereum {icreti ile fiyat verimliligi incelendiginde kullanilabilirlik
agisindan degerlendirilebilir oldugu sonucunu ortaya c¢ikarmistir. Gelistirilen akilli
sozlesme, kisisel kullanim ve test amaciyla kullanilan Ganache network’ii tizerinde test
edilmistir. Ganache network’tiniin kullanimi, gercek hayatta bulunan Ethereum
network’iiniin anlik olarak degisen ag hizi ve maliyet siirecinden etkilenmemesini
saglamaktadir.
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Sekil 6. Akill1 S6zlesme GAS Maliyet Test Sonuglari

Literatiirde, tespit edebildigi kadar1 ile Onerilen yonteme en yakin g¢alisma Muit-
Puigserver ve ark. tarafindan gelistirilen calismadir. Calismada var olan add_message ve
karsilastirilan ¢alismada bulunan createDelivery fonksiyonlari temel olarak ayni isleve
sahiptir. Bu fonksiyonlarin 256, 512 ve 1024 bit mesaj tutmas1 sonucu harcadiklar1 GAS
miktar1 Sekil 6’da verilmis olup akilli s6zlesmenin deploy maliyetleri karsilastirilmistir
(Mut-Puigserver, Cabot-Nadal ve Payeras-Capella, 2020).

Sonug

Teknolojinin hayatin her alaninda yer edinmesi artik giinliik hayatin bir normali haline
gelmistir. Bu nedenle kamu hizmetlerinin teknolojiyi kullanmasi kaginilmaz bir sonugtur.
Globallesen diinyada kamu hizmetlerinin giinliik hayatta var olan problemlerin ¢6ziimii
noktasinda yetkili merciler tarafindan gelistirilen yazilim ve mimarilerin kullanglilig,
yeknesaklig1 ve giivenligi 6nemli hale gelmistir. Kamu hizmetlerinin giinliik hayatta var
olan problemleri ¢ozmesi amaciyla gelistirilen yazilim ve ilgili mimarilerinin
kullaniglilig1 ve giivenligi 6nemli bir problemdir. Hal boyle iken vatandas ve kamunun
daha giivenli ve verimli olabilecek sekilde iletisimin saglanmasi i¢in hayata gegirilen KEP
sisteminin temel olarak cesitli giivenlik kistaslarina sahip olmas1 gerekmektedir. Ancak
saglanan giivenlik tamamen KEP hizmet verenlerin kendi sunucularinda var olan kapali
kutu sistemi ile ilerlemektedir. Gerekli giivenligin saglanip saglanmadig1 diizenleyici
kamu kurumunun denetleme yetenekleri ile sinirhidir. Bu giivenlik politikasi, yap1 olarak
kirilgandir. Problemin taniminda belirtildigi {izere bu politikada temel olarak 3 sorun
bulunmaktadir. Birincisi, verinin tek merkezde saklanmasindan dolay1 verinin tutuldugu
sunucunun giivenliginin problemidir. Sunucu giivenlik istismarma ugramasi
durumunda veri biitiinligiiniin sadece yedeklere bagli olmasidir. Ikincisi, veri
eklendiginde sadece eklenen verinin dogruluk kontroliinden gegmesidir. Uclinciisii,
verinin degistirilmediginin giivencelerinden biri olan zaman damgasinin tek merkezden
kontrol edilmesidir.

Genel olarak degerlendirildiginde KEP sisteminin problemlerinden olan verinin
saklanmasina dair bakis acisinin yeniden degerlendirilme ihtiyaci ortaya gikmaktadir.
Hali hazirda kullanilan KEP sisteminin problemlerinin genel olarak degerlendirildiginde
verinin saklanmasina dair bakis agisinin yeniden degerlendirilmesi gerektigi asikardur.
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Bu ihtiyagtan oOtiirii alternatif olarak verinin kayit altina alinmasi siireci igin blok zincir
teknolojisinden faydalanilmasi bir ¢dziim olmaktadir.

Calismada, KEP sisteminin ademi merkeziyetc¢i yapisina alternatif olarak blok zinciri
teknolojisinin ~ entegrasyonu &nerilmistir. KEP sisteminin, veri kaydinin ve
onaylanmasinin tek islem birimi ve merkezde gerceklesmesine alternatif olarak blok
zinciri teknolojisinin dagitik yapisi ¢6ziim olmaktadir. Blok zincirinde, veri kaydi birden
fazla noktada gerceklestirilmekte ve var olan kayitlarin yeterli sayida diigiim noktasi
tarafindan dogrulanmasi gerekmektedir. Bu durum, blok zinciri teknolojisi var olan
problemlere sundugu ¢dziimlerinin yaninda sistemin {igiincii tarafa olabilecek giiven
ihtiyacini da ortadan kalkmasimni saglamaktadir.

Hali hazirda bulunan KEP sistemleri verinin degistirilip degistirilmedigini kontroliinii
veri paketlerinin birbirinden bagimsiz bir sekilde zaman damgasi ile kayit altina alinmasi
ile gerceklestirmektedir. Ancak blok zinciri teknolojisi, her yeni veri blogu
olusturuldugunda siirekli geriye yonelik veri kontroliinii ger¢eklestirmektedir. Zaman
damgas: i¢in gerekli zaman bilgisi blok zinciri aginda bulunan komsu diigiim
noktalarindan saglanmaktadir. Bu durum veri giivenligini parcali degil bir biitiin olarak
alinmasini saglamaktadir.

Calismada, blok zinciri teknolojisinin KEP sistemine entegrasyon adimlar1 anlatilmis
olup uygulama olarak gerceklestirebilecegi ortaya koyulmustur. Calismada esas olan
konu iletilerin giivenli olarak kayit altina alinmasi ve iletinin kars: tarafa iletildiginin
reddedilemez olarak kanitlanmasidir. Bu yonde literatiirde sadece tek bir calisma tespit
edilmis olup, calismalar blok zinciri tizerinde ¢alisma maliyetleri karsilastirilmistir.
Yapilan karsilagtirma sonucunda, énerilen yéntemin 256, 512 ve 1024 bit mesajlarda sirast
ile %94, %93, %92 oraninda daha verimli oldugu anlagilmistir.

Blok zinciri teknolojisi ve buna bagl teknolojilerin giinliik hayatta kullanimina yonelik
¢oziimlerin artmasi ile bu teknolojinin veri kaydina yonelik getirdigi yenilik daha iyi
anlasilacaktir. KEP sisteminde de blok zincir kullanimi bir ¢6ziim olarak
degerlendirilmektedir. Bu ¢alismanin sonuglari itibariyle ilgili alana ve yapilacak olan
calismalara katki sunabilecegi diisiiniilmektedir. Gelecekte var olan ¢alismalara 1s1k
tutmasi yoniiyle onerilen ¢dziimiin ilgili alana katki sunacag diisiiniilmektedir.
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