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Ozet— Webde yer alan bilgilerin dogrusal olmayan bir bigimde hizla artigina paralel olarak web loglarmin analiz
ihtiyaci da artmigtir. Son yillarda gergeklesen siber saldirilarin biiyiik ¢cogunlugu uygulama katmaninda webe yonelik
saldirilar olmaktadir. Bu caligmada veri madenciligi yontemleri kullanilarak web loglarmin 3 agsamada analizi
yapilmigtir. Birinci asamada genel istatistiksel analiz, ikinci agamada web robotlarnin isteklerinin temizlenmesiyle
sadece kullanicilara ait loglarin analizi ve son asamada da saldir1 tespit edilmesine yonelik analiz yapilmistir. WEKA
yazilimi kullanilarak, web madenciligi teknikleri ile gesitli ¢gikarimlarda bulunulmustur. Saldiri girisimlerinin ve
tiirlerinin tespiti icin, WEKA’dan elde edilen sonuglar 1518inda log verisi filtrelenerek acik kaynak web saldir1 tespit
aract olan Apache Scalp ile analiz edilmistir. Web madenciligi ile elde edilen oriintiilerden yararlanilarak Apache Scalp
ile saldirn girisimleri sayist1 %88.7 oraninda azalirken, gerceklestirilen analizin islem siiresi de %90.1 oraninda
kisalmustir.

Anahtar Kelimeler— Log analizi, web madenciligi, web giivenligi

Statistical Analysis and Intrusion Detection of Web Logs
by Using Web Mining Methods

Abstract— The needs of analysis in web logs have increased in parallel with the information that is increased in a non-
linear manner in the web. In recent years, vast majority of the cyber attacks have been against the web in application
layer. In this study, web logs have been analyzed in three stages by using the data mining methods. In the first stage,
general statistical analysis; in the second stage, analysis of the trace information, which only belongs to the user, with
cleaning requests of the web robots, and in the final stage, the analysis for the intrusion detection have been performed.
There have been various inferences via the web mining techniques, which perform the data mining approaches to the
web data by using WEKA software. In order to detect the intrusion attempts and types, the log data, which is filtered
according to the results obtained from WEKA, has been analyzed with Apache Scalp that is open source intrusion
detection tool. While the number of the intrusion attempts produced via Apache Scalp by using the patterns obtained
from web mining is decreased with 88.7%, the processing time of performed analysis is decreased by the rate of 90.1%.

Keywords— log analysis, web mining, web security

madenciligi ve analiz teknikleri uygulanmadig: siirece
kullanigsiz olmaktadir [1].

1. GIRiS INTRODUCTION)

Internet servisleri, web ve mobil uygulamalar giiniimiizde

iletisimle ilgili ihtiyaglarimiz1 genis dlgiide karsilamakta,
bununla birlikte muazzam miktarda veri tretilmektedir.
Bu verilerin %90°1 6nceden tamimlanmis bir yapt ve
modelde degildir. Genellikle yapilandirilmamis veri, veri

Sistemlerde ag cihazlar1 loglari, giivenlik duvari loglari,
saldir1 tespit sistemleri loglari, web loglar1 gibi bir¢ok
cesitte log tutulmaktadir. Son 10 yilda webde yer alan
bilgilerde dogrusal olmayan ¢ok hizli bir artis s6z konusu
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olmustur. Bu biiylimeyle webde yer alan bilgilerin analiz
ihtiyact da artmistir [2]. Bununla birlikte son yillarda
gerceklesen siber saldirilarin yaklasik %75’ inden fazlasi
uygulama katmaninda webe yonelik ataklar olmaktadir
[3]. Web sitelerinde etkili bir yonetim ve raporlama igin,
web sunucular iizerindeki geri beslemelerin alinmasi
gerekmektedir [48].

Web madenciligi veri madenciliginin alt alani olup; web
madenciliginde veri madenciliginde kullanilan ydntemler
kullanilmaktadir. Burada web ile ilgili belgelerden ve elde
edilen diger verilerden bilgi ayiklama, analiz etme ve
sonug ortaya ¢ikarma iglemleri otomatik olarak yapilir [4].

Web madenciligi ile kullanicilar hakkinda detayli
¢ikarimlarda bulunulabilmekte, kullanicilarin egilimlerine
gore  igerik  diizenlenebilmekte, web  sitesinin
kullanilabilirligini ~ artirmaya  yonelik iyilestirmeler
yapilabilmekte ve anomali tespitleri yapilarak c¢esitli
giivenlik Onlemleri alinabilmektedir. Son yillarda e-
ticaret ve gevrimigi aligveris hizmetlerinin ¢ogalmasiyla,
bu alanda rekabet sonucu gergeklestirilen ¢aligmalar, web
madenciliginin 6nemini fazlasiyla ortaya cikarmaktadir

[5]. Diger taraftan kurumsal sayfalarda kurum
calisanlarina yonelik durum degerlendirmesi
yapilabilmekte, kullanicilarin karakteristik 6zellikleri

tahmin edilebilmektedir [6].

Web loglarinda her bir istege karsilik sunucunun verdigi
basarili, basarisiz vb. cevaplar durum kodu olarak
tutulmaktadir. Literatiirdeki bazi c¢aligmalarda analizler
icin Onisleme asamasinda bu durum kodlarindan 400’1
kodlar olarak da bilinen hata kodlarinin bulundugu
satirlarin  temizlendigi goriilmistiir. Ancak giivenlik
acgisindan analiz gerceklestirilecegi durumlarda ozellikle
400 ve 500’li durum kodlarinin  incelenmesi
gerekmektedir. Ciinkii birgok saldirida saldirgan sayfaya
cesitli istekler gondererek denemelerde bulunmakta ve bu
denemeler basarisiz oldugunda sunucu ¢ogu zaman arka
arkaya 404 koduyla yanit vermektedir. Literatiirde web
saldirt tespitinin gergeklestirildigi bir¢ok c¢alismada bu

durumun  Onisleme asamasinda gozardi  edildigi
goriilmiistir. Bunun sonucunda hem analiz siiresinin
uzayacagt hem de hatali sonuglar alinabilecegi
diistiniilmektedir.

Literatiir taramalarinda [14-17, 21-23] dikkat ¢eken bir
diger onemli nokta ise birgok c¢alismada web robotlar
tarafindan gerceklestirilen girdilerin insan girdilerinden
ayrilmamis olmasidir. Ancak c¢ogu zaman web
robotlarinin  girdileri insan girdileriyle neredeyse esit
oranda olmaktadir ve bu durum analiz sonucunda hatali
¢ikarimlarda bulunulmasina sebep olmaktadir.

Bu ¢alismada web madenciligi ile veri analizi ve saldir
tespiti icin WEKA yazilimi tercih edilmistir. Kiimeleme
icin Kmeans ve birliktelik kurallarin1 bulmak amaciyla
Apriori algoritmalart kullanilmistir. ' WEKA’dan elde
edilen sonuglara gore saldir tiirli ve yerini tespit etmek
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amaciyla Apache Scalp aract kullanilmistir. Apache
Scalp’t calistrmak ve linux komutlariyla analizi
yapabilmek i¢in linux tabanli bir giivenlik kontrol igletim
sistemi olan BackTrack 5-r3 kullanilmistir.

Bu calismada veri madenciligi yontemleri kullanilarak
web loglarinin 3 asamada analizi yapilmistir. Birinci
asamada genel istatistiksel analiz, ikinci agamada web
robotlarinin  isteklerinin  temizlenmesiyle  sadece
kullanicilara ait loglarin analizi ve son asamada da saldir1
tespit edilmesine yonelik analiz yapilmistir.

Bu caligmanin literatiire katkist web sunucu loglarinin
genel istatistiksel analiz, web robotlarinin isteklerinin
temizlenmesiyle sadece kullanicilara ait loglarin analizi
ve saldin  tespit edilmesine  yonelik  analizi
gergeklestirmek lizere Onislemenin 3 asamada yapilmasi
ve amaca yonelik bu 3 asamada gergeklestirilen
Onislemelerin  farklarinin  ortaya konulmasidir. Bu
calismanin amaci, karmasik ve diizensiz olan web
loglarindan web madenciliginin amacina ydnelik olarak
gerceklestirilecek Onisleme ile yapilacak analizlerle hem
istatistiksel hem de giivenlik agisindan asagida sunulan
¢ikarimlarda bulunmaktir:

e Gergeklestirilen istatistiksel analizler neticesinde
kullanict egilimleri ve genel site kullanimi hakkinda
elde edilen bulgularla site gelistiricilerine web
sitesinin iyilestirilmesine ve gelistirilmesine yonelik
katkida bulunmak amaglanmustir.

e Web madenciligi yontemleri ile web saldir1 tespitlerini
¢ok daha kisa siirede ve yanlis alarm oranini azaltarak
gerceklestirmek ve elde edilen bulgular neticesinde
web  sitesinin  zafiyetlerini  ortaya  ¢ikararak
almabilecek giivenlik O6nlemleri hakkinda ¢6ziim
Onerileri sunmak hedeflenmistir.

2. Boliimde, literatiir taramast gerceklestirilerek loglarin
istatistiksel ve giivenlik agisindan analizini igeren
caligmalara yer verilmistir. 3. Boliimde, web saldirt
yontemlerinden bahsedilmistir. 4. Boliimde genel sistem
mimarisi sunularak web madenciligi yontemleri ile
gerceklestirilen uygulamaya yer verilmistir. 5. Boliimde
Apache Scalp ile log analizine yer verilmistir. 6. Boliimde
ise ¢aligmanin sonucuna yer verilmistir.

2. LITERATUR iINCELEMESI (LITERATURE REVIEW)

Log dosyalar1 bilgisayar sisteminin tarih kitab1 olarak
kabul edilmektedir [7]. Loglar sistemin galigmasiyla ilgili

onemli bilgiler icermektedir. Bu bilgiler genellikle
performans 6l¢iimii, islemsel profil tespiti,
anormalliklerin  tespiti, hata ayiklama, giivenlik

tehditlerinin tespiti gibi islemlerde kullanilmaktadir. Son
zamanlarda ¢esitli veri madenciligi ve makine 6grenme
algoritmalar1 log dosyalarindaki bilgileri analiz etmek
iizere yogun olarak kullanilmaktadir [8].
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Internetteki verilerin siirekli degismesi, giincellenmesi
webden bilgi ¢ikarimi islemini zorlastirmaktadir; web
sayfalarinin dinamik yapisindan dolay1r webden bilgi
¢ikarimi, normal metin tabanl dokiimanlara gére daha zor
olmaktadir [54].

Log dosyalart ¢ok fazla bilgi icermektedir, ancak
kullanilan dosya formatindan bu bilgilerden c¢ikarim
yapmak olduk¢a zordur. Dolayisiyla verileri analiz
etmeye yarayacak bir araca gereksinim duyulmaktadir [9].

Onceleri log analizleri sistem yoneticileri tarafindan
manuel olarak gergeklestirilmistir. Bu durum bazi
olaylarin gbézden kagmasina sebep olabilecegi gibi; her
gegen giin artan veri miktari manuel yontemlerle analizin
yetersiz kalmasina sebep olmus ve analistler ¢esitli araglar
gelistirmeye baslamiglardir [10].

Son yillarda log yonetim sistemleri kurumlar tarafindan
yaygin olarak kullanilmaya baslanmigtir. Bazi sirketler
(IBM, MacAfee ve Splunk gibi) kendilerine 6zel log
yonetim ¢6ziimlerini sunmaktadir. Ancak bu sistemlerin
uygun donamim gerektirmesi ve log verilerini analiz
etmek tizere web kullanim madenciligini icermemesi
problem olmaktadir [11].

Log analiziyle ilgili  gerceklestirilen  literatiir
calismalarinin biiyiik bir kisminda web loglar1 analiz
edilmistir. Bu ¢alismada dogrudan web loglar1 iizerinde
analiz gerceklestirilmis ve literatiir taramalarina bu yonde
agirlik verilmistir.

2.1. Loglarin Istatistiksel Analizi ile Ilgili Yapilan
Calismalar (Studies Concerned with Statistical Analysis of Logs)

Web sayfalarma giris isteklerinin bilinmesi, sayfalara
erisim sikliginin hesaplanmasi, sayfalarin birlikte ziyaret
edildigi diger sayfalarin tespit edilmesi gibi istatistiksel
yaklagimlarla kullanict davraniglarini 6grenmeyi ve bu
sayede site ile ilgili diizenlemeler yapmay1 saglamaktadir
[12].

Web madenciligi yaklagiminda yaygin olarak ilk dnce
web log dosyalar1 6nigleme asamasindan gegirilir. Bunun
en onemli nedeni web log dosyalarinda ¢ok miktarda
gereksiz bilginin olmasidir. Onisleme sayesinde web log
dosyalarinin  yonetilmesinin daha kolay bir sekilde
yapilmasina olanak saglanmaktadir.

Ozakar ve Piiskiilcii (2002) caligmalarinda  web
madenciligi yontemlerinin entegrasyonu ile olusmus bir
veritabanindan yararlanmislardir. Burada Izmir Yiiksek
Teknoloji Enstitiisii’nlin sayfalarindan web madenciligi
ile sistem mimarisi ¢ikarilmistir. Bu ¢alismanin farkli bir
ozelligi analiz islemi yapmak yerine sistemin mimarisinin
tasarlanmasi ve bu mimarinin gelistirilmesidir [14].Ismail
Haberal (2007), Baskent Universitesi web sitesinin
gelistirilmesi amaciyla web giinlik erisimlerini veri
icindeki siniflandirma bilgisini veren java platformunda
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gelistirilmis WEKULA yazilimi ile gerceklestirerek;
serbest kullanima sunulmus olan WUM, WUMPREP ve
WEKA yazilimlari ile veri dnislemesini gerceklestirmistir
[12].

Das (2008) yaptig1 calismada yol analizi yontemi ile web
kullanic1 erisim kiitik dosyalarindan bilgi ¢ikarimi
yapmis ve birliktelik kurallar1 yontemi ile web sayfalari
arasindaki iliskileri belirlemistir. Istatistiksel analiz
yontemi ile Nihuo ve Web log analiz programlarini
kullanarak web sitesinin genel kullanimina iliskin detayl
bilgiler elde etmistir [6]. Hussain, Asghar ve Masood
(2010) caligmalarinda web log dosyalarini; client log
dosyasi, proxy log dosyast ve sunucu log dosyasi olarak
ele almislardir. Caligmada log dosyalarinda yapilan veri
madenciligi islemlerinin %80’1 6n isleme asamasina ait
cikmistir. Bu oldukca yiiksek bir orandir ve bu asamanin
Oonemini gostermektedir. Bu asama sonraki asamalarin
yani oriintii analizi ve oriintli ¢ikarma gibi islemlerin ¢ok
etkili ve kolayca yapilmasina imkan saglar. Oriintii
cikarmaya yonelik en yaygin kullanilan 6zellikler web log
dosyalarindaki zaman damgasi, IP adresi, URL adresi ve
User-agent bilgisidir [13].

Mustafa Turan (2011), web madenciligi teknikleriyle
makine 6grenme tekniklerini birlikte kullanarak hibrit bir
yap1 gelistirmistir. Web sayfalarindaki verileri yapisal
olarak incelemenin yaninda metin analiz iglevlerini de
gercgeklestirmigtir [18].

Giincel ~ Sartman  (2011), mevcut  yazilimlarla
gergeklestirilen web erisim kiitiikk analizinin daha kisa
stirede gecgeklestirilebilmesi igin paralel programlama
teknikleri kullanmistir. Paralel ve seri algoritmalar
calistirilarak analizler siire bakimindan karsilagtirilmigtir
[19].

Ozseven ve Diigenci (2011), web sitesi erisim kayitlarinin
daha kolay analiz edilmesini saglamak i¢in log
dosyalarint temizleyerek veritabanina aktaran LOG
PreProcessing isminde bir yazilim hazirlamiglardir. Web
kullanim madenciliginin en 6nemli ve uzun siiren agamast

olan 6n islem siireci bu yazilim yardimyla
gerceklestirildikten  sonra  standart SQL  ifadeleri
yardimiyla da siteye ait istatistiki Dbilgiler elde

edilebilecegi belirtilmistir [47].

Web kullanim madenciligi, web madenciligi konusunda
onemli ve hizla gelisen; birgok arastirmanin yapildig bir
alandir [49]. Sisodia ve Verma (2012), web kullanim
madenciligi ile ilgili calismislar ve 1 ay siireyle NITR
(National Institute of Technology Raipur) web sunucu
loglarini kaydedip iizerinde bir yazilim aracilifiyla analiz
yapmiglardir [15]. Veri madenciligi yontemleri ile erisim
loglarini analiz edip ¢esitli web kullanim erisim modelleri
ortaya ¢ikarmiglardir. Burada istatistiksel tanimlamalar ve
birliktelik  kurallart  kullanmuglardir.  Nihayetinde
kullanicilarin band genisligi kullanimi, erisim modelleri
ve haftalik ziyaretgi sayisi gibi bilgiler elde edilmistir. Bu
tir calismalarda, en zor konu; insanlarin talepleri
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sonucunda olusan girdiler ile web robotlarinin talepleri
sonucunda olusan girdiler arasindaki ayrimin 1iyi
yapilmasidir [15].

Web kullanim madenciligi ile teror saldirilar takibi
gerceklestirilen ¢aligmada [17] dogru ve kaliteli analiz
yapabilmek i¢in web madenciliginin 6n isleme adim
kullamlmstir. {lgisiz verilerin temizlenmesi ve veri
azaltma islemi iki acidan ele alinmustir. Ilki birgok
incelenen c¢alismada oldugu gibi .gif, .jpeg, .css vb. URL
isteklerinin temizlenmesi adimdir. Ikinci temizleme
islemi ise hata durum kodlar1 ele alinarak
gergeklestirilmigtir. Hatali isteklerin madencilik iginde
¢ok kullanigsiz oldugu, durum kodlarinin kontrol edilerek
bu isteklerin temizlenmesi gerektigi belirtilmistir [17].
Hatali kodlarm tespiti i¢in 400 ve 500 durum kodlari
arasinda yer alan isteklerin belirlenmesi gerekmektedir
[18].

Kadir Can Burgak (2012), Kirikkale Universitesi web
sunucularina ait kullanici erisim giinliiklerinde 6nigleme
gerceklestirerek log analizini Nihuo Web Log Analiz
Program1 ile gergeklestirmis ve site kullanimima ait
istatistiksel sonuglar elde etmistir [9].

2.2. Loglarin Giivenlik A¢isindan Analizi ile Iigili Yapilan

Calismalar (Studies Concerned with the Analysis of Logs with
Concern of the Security)

Literatiir ~taramalarinda loglar iizerinde analizler
gergeklestirilirken  6zellikle web saldirilarina  yonelik
calismalarin yapildigi goriilmiistiir.

Biligim sistemlerine yonelik saldirilar aktif ve pasif olmak
iizere temelde iki yontemle belirlenmektedir. Aktif saldirt
belirleme ve engelleme sistemleri genellikle ag/host
tabanli caligmakta olup; anlik ag trafigi ya da isletim
sistemi fonksiyonlarini kullanarak saldirilar1 belirlemekte
ve engellemektedir [20]. Pasif saldir1 belirleme sisteminde
ise loglar incelenmektedir. Saldirilarn biyiik bir kismi
loglardaki anormallikler incelenerek belirlenebilmektedir
[20].

Vigna, G. ve digerleri (2003) web uygulamalarindaki
karmagikligin artmasmin web saldirilarina da zemin
hazirladigim1 ~ aciklamaktadirlar.  Istemcilerden  gelen
isteklerin goriintiilenmesi ve analiz edilmesine yonelik
web saldir tespit araci gelistirmislerdir. Bu araci giivenlik
mimarisi ile biitiinlestirmislerdir [21].

Auxilia ve Tamilselvan (2010) ise makalelerinde dnemli
web ataklarini; “Sofistike HTTP Saldirilar1”, “SQL
Enjeksiyon Saldirilari” ve “XSS” bagliklart altinda
incelemisler ve negatif giivenlik modeli gelistirmislerdir
[22].

Ag saldirist tespiti igin yapilan diger bir ¢aligmada bir
iniversitedeki yerel alan agindan elde edilen loglardan
yararlanilmistir. Log dosyalar1 ¢ok biiyiikk oldugu icin
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sapan veriler tespit edilerek anormallikler yakalanmaya
calistlmistir. Ag saldirilart “servis kaynaklarim tiiketmeye
yonelik saldirilar” ve “zararli gesitli illegal bilgilerin
elektronik posta sunuculari aracilifi ile gonderilmesi ile
onemli bilgilere zarar verilmesi” bagliklar1 altinda ele
almmustir [23].

Elmas Yildiz (2010) calismasinda DoS ataklarindan biri
olan Brute Force tipi bir saldirinin veri madenciligi
teknikleriyle tespit edilip engellendigi bir saldir1 tespit
uygulamasi tasarlamstir [24].

Salama, Marie, El-Fargary ve Helmy (2011) web saldir1
tespiti icin web sunucu loglar1 Onislemesi ile ilgili
yaptiklart g¢aligmada web saldirt ve web kullanim
madenciligi i¢in yapilan Onislemelerin  farklarini
aciklayarak saldir1 tespitinde Onigslemenin Gneminden
bahsetmiglerdir [25].

Patil (2012) web loglarinin Onislenmesiyle kotiiye
kullanim ve anomali tabanli saldir1 tespiti {izerine bir
calisma gerceklestirmistir. Apriori ile birliktelik kurallari
olusturarak normal olmayan davraniglart select, insert,
<script> vb. SQL ve XSS saldirisina isaret eden anahtar
kelimeleri kullanarak tespit etmistir [26].

Grzinic, Kigasondi ve Saban (2013), Apache web sunucu
loglarinin  6nisleme asamasinda sadece 400 ve 500
arasindaki durum kodlariin yer aldig1 satirlart alarak web
madenciligi islemleri icin WEKA programinda yer alan
cesitli smiflandirma algoritmalariyla anomali
siiflandirmasi gergeklestirmislerdir [17].

Mabzool ve Lighvan (2014) web madenciligi teknolojisini
kullanarak,  ¢evrimdist  saldir1  tespit  sistemini
gergeklestirmek iizere K-means kiimeleme algoritmasini
kullanarak anomali davranislar tespit etmislerdir [27].

3. WEB SALDIRI YONTEMLERI (METHODS OF WEB
ATTACKS)

Log analizi gergeklestirilirken istatistiksel sonuglar elde
etmek kullanicilara geri doniis, web sayfasimnin etkin
kullanimi, sayfa yapist vb. agisindan ¢ok dnemli oldugu
gibi saldirilara yonelik analizlerin gergeklestirilmesi de
biiyiik 6nem tagimaktadir. Bu konuyla ilgili birgok ticari,
acik kaynak araclar mevcut olsa da ¢ogu zaman bu araglar
yanlis alarm {retmekte ve kullanici goziiyle analiz
gerekmektedir.

Open Web Application Security Project (OWASP), 2007,
2010 ve 2013 yillarinda “OWASP TOP 10” bashgi
altinda web uygulamalar1 giivenligine yonelik kritik
riskleri agiklamustir [28,29]. Incelenen birgok calismada
OWASP’in hazirlamig oldugu bu kritik riskler temel
almmustir.

2013 yilinda, OWASP, XSS ve SQL Enjeksiyon
acikliklarini web tabanli sistemlerdeki en ciddi acikliklar
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olarak raporlamistir [29,30]. Bu ataklar ¢ok giicli
olmalarinin yanm1 swa kolay uygulanabilen saldirt
teknikleridir. Web uygulamalarina yonelik
gerceklestirilen bu saldirilarin - giderilmesine yonelik
yapilan ¢aligmalarda karsilasilan en 6nemli problemlerden
biri de yanlis pozitif ve yanlis negatif alarmlarla sikga
kargilagilmasidir [31]. OWASP'in agikladigi en 6nemli 10
giivenlik riski Tablo 1°de sunulmustur [32].

Tablo 1. OWASP 10 giivenlik riski
(OWASP 10 Security Risk)

SQL Enjeksiyon
Siteler Arasi Betik Yazma (XSS)

Thlal edilmis kimlik dogrulama ve oturum ydnetimi

Emniyetsiz dogrudan nesne referansi

Giivenlik ayarlar1 hatalari

Hassas veri teshiri

Islev seviyesi erisim kontrol eksikligi
Siteler Otesi Istek Sahteciligi (CSRF)

Bilinen giivenlik agikliklari ile bilesenleri kullanma

Gegersiz yonlendirme ve iletimler

Bu listenin basinda bulunan ve en sik karsilasilan
ataklardan biri olan SQL Enjeksiyon, kullanici girdileri ile
uygulamalari istismar etmek amaciyla veritabaninda SQL
komutlar1 ¢alistirma teknigidir [51]. Aciklik kullanici
girdileriyle SQL deyimini calistiracak izin verilmemesi
gereken Ozel karakterlerin  kullanilmasiyla ortaya
¢ikmaktadir [52].

Diger bir 6nemli atak olan XSS ise istemci tabanli kodun,
HTML  kodlarimin  arasmna  eklenerek, kurbanin
tarayicisinda zararli kodun caligtirilabilmesi olarak
tanimlanmaktadir [50]. XSS halen web uygulamalar1 igin
biliyiik bir problem olmaya devam etmektedir. XSS
saldirilarint  azaltmak i¢in kaynak kodun detayh
incelenmesine ihtiya¢ duyulmaktadir [53].

4. WEB SUNUCUSU LOGLARI UZERINDE

YAPILAN ANALIiZ CALISMASI (THE ANALYSIS
STUDY ON THE WEB SERVER LOGS)

Web log dosyalar1 web sitelerinin kullanimiyla ilgili
verileri depolamaktadir. Bu verilerin analizi son derece
onemlidir. Genellikle web log dosyalar1 farkli formatlarda
kaydedilmekte =~ bu  durum analiz  edilmelerini
zorlastirmaktadir [33].

Web log dosyalarinda 2 farkli format goriillmektedir.
Bunlardan biri “Common Log Format” ve digeri ise
“Combined Log Format”tir. Bu makalede ¢aligilan erisim
dosyasindaki kayit formati ikinci tiirdendir. Asagida bu
formata uygun web log erisim dosyasinin alanlari
siralanmustir:
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Istegi gerceklestiren IP numaras,

Istegin yapildig tarih ve saat,

Istek yapilan URL,

Sunucunun verdigi yanit olan durum kodu,
Gonderilen dosyasinin boyutu,

Istege nereden ulagildigi,

Istekte bulunan kullaniciya ait tarayici bilgisi

Calismada bir yemek web sitesine ait web erisim log

dosyasi 3 farkli yontemle analiz edilmistir.

1. WEKA yazilimi kullanilarak web erisim loglarindan
istatistiksel analizler yapilmustir.

2. WEKA yazilimi kullanilarak saldir1 tespitine yonelik

cesitli ¢gikarimlarda bulunulmustur.

3. WEKA’dan elde edilen sonuglar 1giginda filtrelenmis
veri kullanilarak web saldir1 tespitinde kullanilan
Apache Scalp aracinda saldirt ve aciklik tespiti
gerceklestirilmistir.

Calismanin genel sistem mimarisi Sekil 1°de sunulmustur.

F g

Iz Bilgilerinin Analizi

GENEL SISTEM MIMARISI

WEKA ile veri
P TN . analizi
( ) Erisim
A A )
Internet ==t B EPIET
Kullanicilar 16 =
o
WEB
SUNUICU

N

Sekil 1. Genel sistem mimarisi (Overall system
architecture)

4.1. Oni§leme Adimlart (Preprocessing Steps)

Veri analizinde yapilacak ¢aligmanin kalitesi bu asamayla
dogrudan iligkilidir [34]. Bu asama web kullanim
madenciliginin en Onemli asamast olarak kabul
edilmektedir; ¢linkii etkili bir sekilde yapildiginda zaman
ve kaynak tasarrufu saglamaktadir [35].

Veri 6nisleme web madenciliginde amaca yonelik olarak
degiskenlik gostermektedir. Log dosyasinda stil bilgileri
ve grafik bilgileri gibi 6nemli olmayan nesneler atilarak
veri temizlemesi yapilmistir [36]. Ancak eger resim
agirlikli siteler ve haber siteleri séz konusu olursa bu

bilgilerin atilmas1 dogru olmayabilir [37].

Web kullanim madenciliginde 6zellikle 200 serili durum

kodlarmin  yer aldig1 isteklerin analiz  edilmesi
gerekmektedir.  Web  loglarindan  saldin  analizi
yapilacaginda  ise  web  kullannom  madenciligi

Onislemesinin aksine anomali tespiti igerebileceginden
400 serili durum kodlarinin korunmasi gerekmektedir.
200 serili istegin basarili oldugunu gosteren durum
kodlarmin  yer aldigt isteklerin ise  silinmesi
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gerekmektedir. Ancak saldir1 basarili oldugunda hata
kodlarmin ardindan basar1 durum kodu alinacag: dikkate
alinmalidir [25].

Onislemenin  etkin  yapilmasi  analizin  hizini,
giivenilirligini, genel olarak performansini ciddi oranda
etkilemektedir. Veri madenciligi yontemleri ile web
saldirt tespiti yapan c¢alismalarin [38, 39, 40] bircogunda
Onisleme asamasinda hata durum kodlar1 veya basari
durum kodlarina yonelik 6nigleme c¢aligmast yapilmadigt
gOrlilmiistiir.

Bu ¢alismada web madenciligi amacina yonelik olarak
onisleme 3 asamada gerceklestirilmis; her bir asamaya
0zel Onisleme dosyast olusturularak web madenciligi

analizi  yapilmigtir.  Sekil 2’de  bu  asamalar
gosterilmektedir.

-

Bni ar
ri Toplama, ri Birlestir
VTN,
' ) Erigim Bhisemet Onisleme-2
Kullanicilar el Internet . == EEREIEN Ll i
{ ol Web
o ey Genel -

Onigleme-3
WEB istatistiksel Robatlar Web Saldin

\

Ak Olmadan Tespiti
SUNUCU gl Analiz

Sekil 1. Onisleme asamalar1 (Preprocessing steps)

Her bir agamaya 6zel gergeklestirilen Onisleme bilgileri
asagida sunulmustur.

1. Web  kullanom  madenciligine  yonelik  genel
istatistiksel sonuglar ¢ikarma amaciyla gergeklestirilen
Onisleme adimlar1 asagida sunulmustur:

e Kimlik ve kullanici alanlarinda veri tutulmadig
i¢in bu alanlar silinmistir.

e Resim ve miizik dosyalari silinmistir.

o WEKA’da yapilacak oriintii kesfi asamalari igin
tarih formati “glin/ay/y1l” formatina
doniisgtiirilmiistiir.

e Metot, protokol ve URL alanlar1 birlestirilmistir.

2. Ik maddede gerceklestirilen dnislemede web robotlar
erisimleri de bulunmaktadir. Web robotlar1 (crawler,
spider, bot vb.) “robots.txt” dosyasina erismekte ve
yoneticinin verdigi izinlere gore islem yapmaktadirlar.
iz bilgilerinin kaydadeger bir boliimiinii web robotlar
olusturdugundan bu isteklerin temizlenmesi analizde
kullanic1  odakli sonu¢ ¢ikarma acgisindan ¢ok
onemlidir.

3. Web saldir1 tespitine yonelik analiz yapmak amaciyla
ilk iki maddede gergeklestirilen Onislemeye ilave
olarak 400 serili hata durum kodlarmin digindaki
durum kodlarmin yer aldig: istekler silinmistir.
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4.2. Weka ile Oriintii Kesfi ve Analizi (Pattern Discovery and
Analysis by using Weka)

WEKA makine 0&grenme ve veri madencili§i icin
kapsamli bir aragtir [41]. WEKA, agik kaynak kodlu ve
java platformu iizerinde gelistirilmis bir programdir [42].
WEKA’ya verilerin yiikklenmesi igin gesitli yontemler
bulunmaktadir:

Verileri dosyadan agma
Verileri URL’den agma
Verileri veritabanindan agma

Bu c¢alismada veriler veritabani araciligi ile WEKA’ya
aktarilmastir.

4.2.1. Onisleme-1

preprocessing-1 data)

verisi ile analiz (Analysis with

WEKA ile oriintii kesfi ve analiz i¢in Onisleme-1
adimindan elde edilen veri tablosu, veritabani
baglantisiyla yiiklenmistir. WEKA’ya veriler
ylklendikten sonra WEKA igerisinde yer alan Oniglem
adiminda goriintilenmektedir. Bu agsamada filtreleme
islemleri ve istatistiksel analizler yapilabilmektedir.
Erisim log dosyasinin analizi sonucunda ortaya cikan
istatistiksel rakamlar Tablo 2’de listelenmistir.

Tablo 2. Erisim log dosyas istatistiksel sonuglar
(Access log file statistical results)

Erisimler (Onisleme-1 icin)

Toplam Veri 685.272
Onislem Sonucunda Veri Sayisi 64.427
Giin Boyuca Ortalama Erisim 961.59
Ziyaretci Basina Ortalama Erigsim 10.87
Bagarili Olan Istek Sayis1 (200 serili kod) | 57.561
Hatali Istek Sayisi (400 serili kod) 1393
Ziyaretci

Toplam Ziyaretgi 5925
Ortalama Giinliik Ziyaretci 88.43

WEKA’nmn Visualize sekmesinden analiz edilen verinin
istenilen alanlar1 arasindaki iligki yayilim grafigi
goriilebilmektedir. Bu sekmede alanlarin dagilimlarina
gore kesisim noktalart goriilebildiginden kiimeleme
analizine olanak saglamaktadir [43].

Incelenen ana log verisi igin Tarih, URL ve durum
alanlarina gore islem yapildiginda Sekil 3’deki sonug elde
edilmistir. Burada X ekseni tarih alanini, Y ekseni URL
alanini, ekranin en altinda goriildiigii gibi farkli renkler de
durum alanini temsil etmektedir. Bu 3 alana gdore pembe
renk ile temsil edilen 404 hata durum kodu igin Sekil 3'de
isaretlenen 6 yerde kiime olustugu goriilmektedir.
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Visualize ekraninda koordinat diizleminde yer alan her bir
kaydin iistiine tiklandiginda detayli bilgi
goriintilenmektedir. Bu kiimelerin bulundugu alanlar bu
sekilde detayli incelendiginde ¢ogu kiimenin arama
robotlarinin kisa siirede arka arkaya gergeklestirdigi
indeks kayitlarindan olustugu goriilmektedir. Sekil 4’de
tarayict  alanlar1  incelendiginde  isteklerin  web
robotlarindan geldigi goriilmektedir.

Sadece kirmizi renkle isaretlenen ve kare ile gosterilen
kiime detayli incelendiginde robot olmadigi anlasilan bir
IP numarasindan, ¢ok kisa siire igerisinde fazla sayida
istekte bulunuldugu ve istek yapilan URL alani
incelendiginde saldirt denemelerinde bulunuldugu tespit
edilmistir. Sekil 5°de goriildiigii gibi istek herhangi bir
web robotundan gelmemektedir. Arka arkaya ayni IP ‘den
gelmektedir. Istek yapilan URL incelendiginde saldirt
girisiminde bulunuldugu goriilmektedir.

¥ TARTH fiom) v | : URL (Nom)
Colour: DURLM (lom) | SeectInstance

Reset et opn E . I
Flt Quenesit

Sekil 3. WEKA’ ’nin Visualize sekmesinde gerg}eklestirﬂen
analiz (The analysis carried out at the visualize tab in WEKA)

ip-cafe Id=109284vis _resimler HTTE/1.0"

Mozilla/5.0 (compatible; Mail.RU Bot/2.0)"

Plot : Master Plot
[lnstance

1d-10890sview-restoran_resimler HTTP/1.07

: "Mozilla/5.0 (compatible; Mail.RU_Bot/2.0)"

Plot : Master Plot
fnstance: 56741

Td=10887svil

_resimler HTTE/1.0"

Sekil 4. Analiz ile ilgili detayl1 bilgi (Detailed information
about Analysis)
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nstance: 41754
IPNO: 65.111.180.205
TARIH: 07/0ct/2012
URL: "GET //WEB-INF/web.xml HTTE/1.1™
DURUM: 404
BOYUT: 1175.0
ASVURULRN: "-"
TARAYICI: "Mozilla/S5.0 (compatible; MSIE 3.0:

lot : Master Flot
nstance: 41756
IFNG: €5.111.180.205
TARIH: 07/0ct/2012
URL: "GET /db/main.php HITE/1.1™
DURUM: 404
BOYUT: 1175.0
LSVURULAN: "-"
TARAYICI: "Mozilla/5.0 (compatible; MSIE 9.0;

lot : Master Flot
natance: 41757
IPNO: 6£5.111.180.205
TARTH: 07/Cct/2012
URL: "GET /2?page=../ ../ .. ../ .. ../..f../..fetc/passwd$00.jpg HITE/1.1"
DURUM: 302

Sekil 5. Saldir1 girigimleri igeren istekler (Requests with
attack attempts)

4.2.2. Onisleme-2 verisine gore analiz (Analysis of data by the
preprocessing-2)

Onisleme-1 verisine kiimeleme ve birliktelik algoritmalari
uygulandiginda web robotlarinin kayitlarinin ¢ok fazla
olmasindan dolayi; ¢ikan sonuglar kullanici, saldirt vb.
analizlerinde yanilmalara sebep olabilmektedir. Web
robotlarmin yer aldigi log satirlar1 temizlenerek elde
edilen Onisleme-2 verisine kiimeleme ve birliktelik
algoritmalart1  uygulanarak anlamli  sonuglar elde
edilmistir.

WEKA’nin Vizualize sekmesinden tarih, URL ve durum
alanlar i¢in yayilim dagilimima bakildiginda Sekil 6’da
goriildiigii gibi sadece 1 kiime olustugu ve bu kiimenin de
daha oOnce Onigleme-1 verisinde saldir1 girisiminde
bulunuldugu tespit edilen kiimeyle ayni kiime oldugu
goriilmektedir.

X: TARTH (Nom) v || ¥: URL (Nom) -

Colour: DURUM (o) + |select Instance -

Resst [ dear ][ open ][ sawe Jtter | I

Plot:QueryResult

Sekil 6. Onlslee—Z verisi yalllm dagilimi (Preprocessing-2
data spread distribution)

Boylece Onisleme-2  verisinde web robotlarmin
temizlenmesiyle daha etkin sonug¢ elde edilmistir. Yine
ayn1 veriye kiimeleme algoritmalarindan Kmeans; URL,
tarih ve durum alanlar1 i¢in uygulanmistir. Sekil 7°de elde
edilen sonu¢ sunulmustur.
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Clusters
a
(24400)

04/5eps2012
BP0ST /iphone/restoran bilgi.php HITE/L.1™
200

(4820}

29/hug/2012
"GET /index.php?opticn=com egbcaptchaswidth=85sheight=35acharacters=4 HITE/1.1"
200

Sekil 7. K-means kiimeleme algoritmasi ile yapilan analiz
(Analysis by K-means clustering algorithm)

Burada basarili (200 durum kodu) 2 istek igin kiime
olustugu goriilmektedir ve istek yapilan sayfalarin da en
cok ziyaret edilen sayfalardan olduklari bilinmektedir.
404 hata durum koduyla ilgili Visualize sekmesinde
yayilim dagiliminda kiime olustugu halde burada K-
means kiimeleme algoritmasiyla olusmamustir. Ciinkii
web loglarinda genel olarak, ozellikle genis tarih
araliginda ¢alisma yapildigi durumlarda, 200 serili durum
kodlarinin yer aldigi istek sayisina gore 400 serili hata
durum kodlarinin yer aldigr istek sayisi olduk¢a azdir.
Dolayisiyla ozellikle saldir1 tespitine yonelik analiz
yapilacaginda 400 serili hata durum kodlari haricindeki
kayitlarin dnigleme asamasinda silinmesi gerekmektedir.

Birliktelik kurallar1 konusundaki en meshur
algoritmalardan  biri  Apriori  algoritmasidir  [44].
Onisleme-2 verisinde tarih, URL ve durum alanlar igin
en az destek degeri 0.1 ve en az giiven degeri 0.9 icin
Apriori algoritmastyla basarilt (200 durum kodu) ve en
stk ziyaret edilen sayfalar arasinda birliktelik kurallari
olustugu goriilmiistiir.

4.3. WEKA ile Saldir1 Tespiti (Intrusion detection with WEKA)

Bir onceki bolimde WEKA ile istatistiksel analiz
yapilirken kiimeleme ve birliktelik kurallarina gore
herhangi bir saldir1 girisimi tespit edilememistir. Sadece
WEKA’nin Visualize sekmesinden saldirt girisiminde
bulunuldugu tahmin edilmistir.

Bu boliimde dogrudan saldir1 tespitine yonelik sadece 400
serili durum kodlarmin bulundugu log satirlarini igeren
onisleme-3 verisi kullanilarak analiz yapilmistir. Veri
WEKA'ya yiiklendikten sonra 6nigleme sekmesinde, ayni
IP’den ¢ok fazla sayida hatali istek alindig1 gorilmistiir.

Sekil 8’de visualize sekmesinde ise tarih, URL ve durum
alanlart i¢in yayilim dagilimi incelendiginde ayni tarihte
¢ok farkli URL’lere istek yapildigi ve ¢ok sayida hata
durum kodu alindig1 goriilmektedir. Bu alandaki verilerin
detayli bilgileri incelendiginde saldir1 girisiminde
bulunuldugu agikg¢a goriilmektedir.
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Xs TARIH o)
okous DURLM o)

v Vi URL (om)

+ | Select Instance

FlotiQueryRenit

Sekil 8. Onisleme-3 verisinin visualize ekranindan analizi
(Analysis of preprocessing-3 data from the visualizer screen)

Onisleme-3 verisine Apriori algoritmasini ¢aligtirarak en
az destek degeri 0.1 ve en az giiven degeri 0.9 igin
birliktelik kurallarini uyguladigimizda Sekil 9°daki sonug
elde edilmistir.

Buradaki sonuglara gore; 65.111.180.205 201 numarali IP
numarasinin 07 Ekim 2012 tarihinde sayfay1 ziyaret etmis
oldugu ve ilk satirda 201 kural olusurken ikinci satirda
durum kodu 404 olan istekler igin 192 satir olustugu

goriilmektedir.  Yani ayn1 IP’den gonderilen isteklerin
hepsi ilk kez 07 Ekim 2012 tarihinde gonderilmis ve
neredeyse isteklerin tamaminda 404 ile sayfa
goriintiilenememistir.

1. IPNO=65.111.180.205 201 ==> TARIH=07/0ct/2012 201 conf: (1)

2. IFN0=65.111.180.205 DURUM=404 192 ==> TARIH=07/0ct/2012 192 conf: (1)

3. UBL="GET /undefined HITP/1.1" 77 ==> DURUM=404 77 conf: (1)

4. TARIH=07/0ct/2012 DURUM=404 193 ==> IPNC=£5.111.180.205 192 conf: {0.99)
5. TARIH=07/0ct/2012 207 ==» IENQ=65.111.180.203 201 conf: (0.97)

6. IFN0=65.111.180.205 201 ==> DURUM=404 192 conf: (0.96)

1.

IPN0=65.111.180.205 TARIH=07/0ct/2012 201 ==> DURUM=404 132 conf: (0.96)
. IPNO=65.111.180.205 201 ==» TRRIH=07/0ct/2012 DURUM=404 192 conf: (0.96)
- TARIH=07/0ct/2012 207 ==> DURUM=404 193 conf: (0.93)

. TARIH=07/0ct/2012 207 ==> IPNO=65.111.180.205 DURUM=404 1392 conf: (0.93)

Sekil 9. Apriori algoritmasi sonucunda olusturulan
kurallar (The rules obtained by Apriori algorithm)

-
= o

Tarih, IP numarasi ve durum alanlari i¢in Kmeans
kiimeleme algoritmasi ¢alistirilmig ve iki kiime olustugu
goriilmiistiir. Sekil 10°da elde edilen sonu¢ sunulmustur.
Kiimelerden biri daha dnce saldir1 girisiminde bulundugu
tespit edilen IP numarasini igermektedir. Diger kiime ise
cok az sayida veri icermektedir.

Cluster centroids:
Clusterd

Attribute Full Data [a] 1

{363) {360} {3}
IENO 65.111.180.205 65.111.180.205 159.146.9.224
TARTH 07/0cty/2012 07/0cts2012 20/0ct/2012
DURTM 404 404 404

Sekil 10. K-means ile elde edilen kiimeler (Clusters obtained
by K-means)

Bu boliimde WEKA ile saldir1 girisiminde bulundugu
kesin olarak tespit edilmistir. Bu analizlerden elde edilen
saldir1 girisiminin tespit edildigi tarih, durum kodu, URL
gibi bilgiler web loglart saldir1 analiz araci olan Apache
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Scalp ile saldir1 tiiriinii ve saldirmin basarili olup
olmadigini tespit etmek iizere kullanilmistir.

5. APACHE SCALP iLE LOG ANALIizZi
ANALYSIS BY USING APACHE SCALP)

(LOG

Scalp, giivenlik uzmanlarinin kullandigi, Apache log
analiz aracidir. Scalp, web sunucunun giivenligini loglari
analiz ederek degerlendiren ve bunu gerceklestirmek
iizere diizenli ifadeler kullanan bir phyton scripttir. Web
uygulamalarinin SQL Enjeksiyon, XSS, CSRF vb. bilinen
saldirilarin hedefinde olup olmadigini analiz etmektedir
[45]. Bu script PHPIDS diizenli ifadelerini
kullanmaktadir; bu ifadeler filtreleme se¢enegini saglayan
“default_filter.xml” dosyasinda yer almaktadir [46].

Bu calismada Scalp’in tercih edilme sebebi Scalp’in
dogrudan Apache araci olup web loglar1 saldirt tespitine
yonelik gelistirilmis olmasindan kaynaklanmaktadir.

Bu asamada Scalp’da onisleme-2 verisi analiz edilecektir.
WEKA’dan web madenciligi islemleri sonucunda elde
edilen analiz sonuglar1 Scalp’da filtreleme yapmaya
yardimci olacaktir. Son islenen veri olan 6nigleme-3 verisi
yerine Onisleme-2 verisinin kullanilma sebebi; saldiri
girigimlerinin basarili olup olmadigmi tespit etmek
icindir. Clinkii 400 serili durum kodlarmin yer aldigi
Onigleme-3  verisinde  saldin  girisimleri  tespit
edilebilmekte ancak saldirmin basarili olup olmadigin
anlamak igin 200 serili durum kodlarmin yer aldigi
islenmis  olan  Onisleme-2  verisinin  kullanilmasi
gerekmektedir. Onisleme-2 verisini analiz etmek iizere,
Backtrack kullanilarak Sekil 11°de gosterilen script
caligtirllmistir.

Sekil 11. Scalp ile script ¢alistirma ve sonuglari (Script
execution and results of the scalp)

Toplam 64348 satir igin islem yapilmistir ve 10691 saldirt
girisimi 71 saniye igerisinde tespit edilmistir. Dosyanin
iceriginden bir kesit Sekil 12°de sunulmustur.
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Reason: Detects JavaScript DOM/miscellaneous properties and methods

Log Kayiti: /index.php?option=com_egbcaptcf

1P N0:92.45.145.122 - Tarih:07/0c/2012:23:29:44

Durum Kodu:200

Eslesen Regexp:([~*:\s\w,.\/7+-]\s*)?(?<![a-7]\s) (?<![a-2\/_@\-\|])(\s*retum\s*)?(?: create(?:element |attribute| textnode) | [a-7] +events? | setf
\ur+|appendchil] reaterange| createc

ight=358characters=4

|\wettimeout| (2:m:

Reason: Detects nullbytes and other dangerous characters

Log Kayiti: /horde/util/barcode. php?type=../ ./..]..[..].../..I..J..I../etc/ passwd%00

1P NO:65.111.180.205 - Tarih:07/0ct/2012:23:13:05

Durum Kodu:404

Eslesen Regexp:(?:\\x[01fe][\db-ce-F])| (7:%[0 1F]\cb-ce-f]) | (7: [ 01F][\db-ce-F]) | (7:\\[02fe][\db-ce-f) | (7: B[O LFe][\db-ce-f])
Reason: Detects self-executing Javascript functions

Log Kayiti: /roller-ui/login. rol?pageTitle=§{ new%20java. lang. Integer(99035%2599156) }

1P NO:65.111.160.205 - Tarih:07/0ct/2012:23:13:05

Durum Kodu:404

Eslesen Regexp:(:\/\w\s PN\ ()1 (2:\ [T\ [WWAST+) TSI+ (2:(2<1(2:mazilla A\ AGSINEA) 1AL AT IO 2: LN ]
N M ST AN +IADD)
Reason: Detects nullbytes and othe ers

Log Kayiti: /util/barcode.php?type= /.. et/ passwaR0 0

1P N0:65.111.180.205 - Taril 10

Durum Kodu:404

Eslesen Regexp:(?:\\x[01fe] [\db-ce-f])| (?: %[0 Lfe][\ab-ce-f]) | (?:8# [0 1fe][\db-ce-])|(?:\\[01fe] [\ab-ce-f]) | (?: Bx[01fe][\db-ce-T])

Sekil 12. Scalp raporu ¢iktist (Scalp report output)

Scalp ile iretilen sonuglarmn yaklasik %15°1 “false
positive” yani yanlig alarm olmaktadir. Dolayisiyla
sonuclar1 analiz eden kiginin dikkatli bir incelemeden
gegirmesi  gerekmektedir. Bu ise veri boyutunun c¢ok
biiylik oldugu durumlarda 100.000 lerce satir arasindan
saldirt tesptini yapmay1 gerektirmektedir. Bu noktada bir
onceki boliimde web madenciligi ile analiz edilmis olan
veri sonuglarina gore filtreleme yapilarak Scalp’da
gergeklestirilecek saldirt analizinde veri boyutu ciddi
oranda azaltilip; analizi ¢ok daha kisa siirede tamamlamak
hedeflenmistir.

WEKA’da gergeklestirilen oriintii kesfinde hem visualize
hem de kiimeleme ve birliktelik kurallariyla saldirt
girisimi oldugu tespit edilen isteklerin tarihi 7 Ekim
2012’dir. Scalp’da 7 Ekim 2012 tarihine gore filtreleme
yapilarak analiz tekrar yapilmustir ve Sekil 13’teki
sonuglar elde edilmistir. Toplam 1211 satir islenmistir ve
7 saniye igerisinde 166 saldir1 girigimi tespit edilmistir.

h -p 87/0ct/2012.07/0ct/26:

Gene

Sekil 13. Tarihe gore filtrelenerek calistirilan script (Scripts
filtered by date)

Tablo 3’de Scalp analiz sonuglarinin karsilastirilmasi
yapilmistir.

Tablo 3. Scalp analiz sonuglarinin karsilastiriimasi
(Comparison of Scalp Analysis)

64348

1211

71 saniye 7 saniye

10691 166
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Islem siiresi %90.1 oraminda kisalirken, incelenecek
saldir1 girisimleri sayist da %88.7 oraninda azalmustir.
Apache Scalp’da saldirinin etki degeri zarar verme
derecesine gore 1-10 degerleri arasinda
derecelendirilmistir. Apache Scalp ile tespit edilen saldirt
tirleri ve sayilar1 etki degerleri ile birlikte Tablo 4’de
sunulmustur.

Tablo 4. Apache Scalp ile tespit edilen saldir1 girisimleri
(The attack attempts detected by Apache Scalp)

163 3,5,6
2 5,6
10 5,6

6. SONUC VE ONERILER (CONCLUSIONS AND
RECOMMENDATIONS)

Gergeklestirilen istatistiksel analizler neticesinde kullanici
egilimleri ve genel site kullanimi hakkinda elde edilen
bulgularla  site  gelistiricilerine ~ web  sitesinin
iyilestirilmesine ve gelistirilmesine yonelik katkida
bulunulacag disiiniilmektedir. WEKA’da gergeklestirilen
analizlerde hem web robotlariyla hem de web robotlari
olmadan analiz gerceklestirilerek ziyaret¢i sayisi, basarili
istek sayisi, hatali istek sayis1 gibi sonuglar elde
edilmistir. Kiimeleme ve birliktelik kurallar1 ile belirli
tarihlerde durum kodlarma gore en ¢ok ziyaret edilen
sayfalar belirlenmistir.

Elde edilen sonuglar ve dneriler asagida sunulmustur:

e Genel olarak sayfalara yapilan ziyaretler, sayfa
goriintilleme ve bant genisligi hakkinda istatistiksel
bilgiler verilmistir. Sayfaya yapilan ziyaretlerde web
robotlarinin génderdigi isteklerle kullanici isteklerinin
birbirine ¢ok yakin sayida oldugu gorilmistiir.
Ozellikle kullanicilarla ilgili yapilacak analizlerde
yaniltict olmamasi i¢in web robotlarinin kayitlarmin
temizlenmesi gerektigi sonucuna varilmistir.

Web robotlar1 sayfaya kisa siire igerisinde ¢ok fazla ve
arka arkaya istek gonderdiginden web robotlarinin da
yer  aldigt  Onisleme  verisi  i¢in  analiz
gerceklestirildiginde hata serili durum kodlariyla
visualize ekraninda kiimeler olustugu goriillmistiir.
Toplam 6 kiimeden 5’1 web robotlarina ait iken sadece
1 kiimenin gergek saldir1 girisimi oldugu tespit
edilmistir. Tkinci onisleme verisinden web robotlar
¢ikarildiktan sonra sadece tek bir kiime olustugu
goriilmiistiir. Ozellikle web madenciligi ile saldiri
analizi yapilacaginda web robotlarinin 6nisleme
asamasinda  belirlenip  indeksledigi  sayfalarin
temizlenmesi gerektigi sonucuna vartlmstir.

Web robotlarinin temizlenmis oldugu Onigleme-2
verisi web madenciligi ile analiz edildiginde 200
durum koduyla en ¢ok ziyaret edilen sayfalar tespit
edilmistir. Web loglarinda genis tarih araliginda islem
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yapildiginda ¢ogu zaman islemin basarili olduguna
dair durum kodu alinacagindan visualize ekraninda
olusan saldir1 oOriintiileri kiimeleme veya birliktelik
kurallar1 ile gorilememistir. Bu nedenle web
madencilliginde o6zellikle saldir1 tespitine yonelik
analiz gergeklestirileceginde 400 serili hata durum
kodlarinin haricindeki log satirlarinin temizlenmesi
gerekmektedir. Bu sekilde elde edilen onislem-3
verisine web madenciligi algoritmalar1 uygulandiginda
dogrudan saldir1 tespiti yapilmustir.

e Web madenciligi ile elde edilen saldir1 riintiileri ile
ilgili bilgiler, Apache Scalp aracinda filtreleme
yapmak iizere kullanilmig ve saldirilarin tiirii ve yeri
ile ilgili detayli analizler yapilmustir. Islem siiresi
%90.1 oraninda kisalirken, incelenecek saldir
girisimleri sayis1 da %88.7 oraninda azalmustir.

e Scalp’mm sonuglarina gore en c¢ok XSS ve SQLI

ataklari yapildigi gorilmiistiir. Saldirganlar
gizlenebilmek amaciyla gesitli encoding yontemlerini
kullanarak aranacak kelime gruplarinin  farkli
sekillerde log dosyasinda tutulmasini

saglayabilmektedir. Site gelistiricilerin bu ataklarin
bertaraf edilmesine yonelik kaynak kodunda gerekli
kontrolleri yapmalar1 ve varsa saldiri tespit sisteminde
gerekli konfigiirasyonlar1 uygulamalari gerekmektedir.
Saldir1  girisimleri daha ¢ok bilinen acikliklar
iizerinden gerceklestirilmektedir, dolayisiyla
yazilimlarin giincel tutulmasi, yamalarin yapilmasi da
oldukga 6nemlidir.

Bir sonraki calisamada, web loglarindan saldirt tespit

isleminin tam otomatize gerceklestirilmesi
disiiniilmektedir.
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