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Bilgi ve iletisim teknolojilerinin hizli gelisimi kisisel verilerin paylasilmasini ve daha kolay yayilmasini saglamaktadir. Kisisel verilere
olan erisim kolayligi, kisisel mahremiyeti ve veri giivenligini tehdit etmektedir. Veri gizliligini ve giivenligini saglamak i¢in 2016
yilinda 6698 sayil Kisisel Verilerin Korunmasi Kanunu (KVKK) kabul edilmistir. Anayasa’nin 20. maddesi, Tiirk Ceza Kanunu, Tiirk
Medeni Kanunu gibi baz1 yasal ¢calismalarda kisisel verinin korunmasina yonelik maddeler bulunsa da konuyu biitiinctl olarak ele
alan tek ¢alisma 6698 sayili kanundur. Bu kanuna gore, kisisel verinin kullanimi kisinin onamina baghdir. Etkili bir onam yénetiminin
saglanabilmesi icin veriye erisim bilgilerini ve erisim kurallarini tutan politikalarin paylasimi gereklidir. Bu ¢alisma kapsaminda,
Genel Veri Koruma Tiizligli (General Data Protection Regulation - GDPR) ve KVKK kavramlari karsilastiriimakta ve KVKK metni analiz
edilerek KVKK kavramlari ¢ikarilmaktadir. Ayrica, KVKK kavramlarini temel alan onam modeli ontoloji tabanli bir yaklasim ile
gelistirilmekte ve Anlamsal Web teknolojileri tabanli bir onam y6netim sistemi dnerilmektedir.

Anahtar Kelimeler: Mahremiyet, Onam, Gizlilik, Ontoloji, Anlamsal Web, KVKK

Abstract

The rapid development of information and communication technologies enables the sharing and dissemination of personal data more
easily. The ease of access to personal data threatens personal privacy and data security. In order to ensure data privacy and security,
the Personal Data Protection Law No. 6698 (KVKK) was adopted in 2016. Although there are articles on the protection of personal
data in some legal studies such as the 20th article of the Constitution, the Turkish Penal Code, the Turkish Civil Code, the only study
that deals with the issue as a whole is the Law No. 6698. According to this law, the use of personal data depends on the consent of the
person. In order to ensure an effective consent management, it is necessary to share the policies that hold data access information
and access rules. Within the scope of this study, the General Data Protection Regulation (GDPR) and KVKK concepts are compared
and the KVKK concepts are extracted by analyzing the KVKK text. In addition, the consent model based on KVKK concepts is developed
with an ontology-based approach and a Semantic Web technologies-based consent management system is proposed.
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EXTENDED ABSTRACT

Introduction

In our digitized world, the omnipresence of digital technologies
has brought unprecedented efficiency to daily life. However, the
flip side of this convenience is the growing concern surrounding
the unregulated accumulation of personal data, especially in
realms like health, education, and social media. This prompts a
critical examination of privacy safeguards, leading us to the
Turkish Personal Data Protection Law (KVKK).

This study delves into the intricacies of the KVKK, enacted in
2016, and its pivotal role in upholding individual privacy rights.
The legislative journey, beginning in 1988 and aligning with
European data protection standards, culminated in the
establishment of a comprehensive legal framework.

Acknowledging that personal data extends beyond conventional
identifiers to include a myriad of information, the study
emphasizes the need for robust protection measures.
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Recognizing the potential threats posed by uncontrolled data
processing, the study advocates for awareness and knowledge
dissemination to individuals and institutions. A cornerstone of
the KVKK is the requirement for explicit consent before accessing
personal data. The research takes a comparative stance,
juxtaposing the KVKK with the General Data Protection
Regulation (GDPR) to distill key insights.

In response to the challenges posed by evolving data landscapes,
the study proposes a forward-looking solution: a Semantic Web-
based consent management system. This innovative model,
rooted in KVKK principles, seeks to empower individuals to make
informed decisions about their personal data. Leveraging
Semantic Web technologies and ontologies, the system is
designed for flexibility and adaptability across diverse domains.

This introduction lays the groundwork for a holistic exploration
of personal data protection, legislative frameworks, and a
cutting-edge approach to consent management. The study not
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only aims to address current challenges but also aspires to
contribute meaningfully to the ongoing discourse on information
technology, privacy, and data security.

Materials and Methods

The content entails a meticulous exploration into the
development of a Consent Management System, deeply rooted in
compliance with both the Turkish Data Protection Law (KVKK)
and the General Data Protection Regulation (GDPR). The initial
phase involves an intricate analysis of the KVKK text using the
Term Frequency-Inverse Document Frequency (TF-IDF) method,
elucidating pivotal terms such as " Personal Data" and their
weighted significance.

The architectural framework of the system is introduced,
elucidating pivotal actors, entities, and procedural workflows. At
the heart of the model lies the acquisition of explicit consent, with
a particular emphasis on the concept of " Explicit Consent". The
TF-IDF method is systematically applied to gauge the importance
of identified terms, playing a decisive role in shaping the Consent
Management System.

The document seamlessly transitions into a broader legal
context, underscoring the critical role of consent in safeguarding
personal data within the ambit of the KVKK. The operational
sequence is visually represented through a System Sequence
Diagram (SSD), offering a clear depiction of the stepwise
procedures involved in responding to access requests for
personal data.

Moreover, semantic solutions are introduced through ontologies,
featuring the development of the KVKK Ontology, FOAF Ontology,
and Relationship Ontology. These ontologies serve as
foundational structures for expressing consent policies and
ensuring seamless interoperability across diverse domains.

The proposal transcends the immediate KVKK framework,
emphasizing the universal need for consent management across
various sectors, including banking, healthcare, and energy. This
underscores the adaptability and relevance of the system in
diverse data processing environments. The integration of
Semantic Web Rule Language (SWRL) rules further augments the
system's capabilities by enabling rule-based reasoning, ensuring
that consent-related decisions align meticulously with the
specified regulations.

In essence, the content provides a comprehensive exploration of
the Consent Management System's development, encompassing
legal intricacies, architectural components, ontological solutions,
and the broader ramifications of consent management across
multifaceted domains.

Results and Discussion

The study unveils crucial insights derived from the term
significance analysis, emphasizing the prominence of " Personal
Data" in the analyzed KVKK context. The proposed Consent
Management System architecture is delineated, featuring a
System Sequence Diagram that illustrates the procedural flow in
handling access requests. The development of ontologies,
including KVKK Ontology, FOAF Ontology, and Relationship
Ontology, is outlined as foundational structures for expressing
consent policies, further strengthened by the integration of
Semantic Web Rule Language (SWRL) rules. Noteworthy is the
system's adaptability across diverse sectors, ensuring universal
relevance in various data processing environments. The
Discussion delves into legal compliance and ethical
considerations, assessing the alignment with frameworks such as
KVKK and GDPR. The study evaluates the effectiveness of
ontologies in ensuring semantic interoperability and discusses
practical implications, potential challenges, and future directions.
Additionally, it explores the system's practical implications,
potential challenges, and future research avenues, providing a
comprehensive understanding of the proposed Consent
Management System's implications and future prospects.

Conclusion

In conclusion, the text underscores the crucial need for a robust
consent management system in ensuring the privacy and security
of personal data, especially in the context of the comprehensive
legal framework provided by the Personal Data Protection Law.
The proposed Semantic Web-based solution emerges as a
strategic response to the apparent lack of specific technical
studies on consent management in Turkey. By analyzing the law
using the TF-IDF method, the system's components are identified,
and a layered MOF structure is presented, promising not only
enhanced security but also semantic interoperability. Looking
forward, the envisaged application for managing consents and
the incorporation of an audit mechanism are pivotal steps in
advancing the field of personal data protection in line with
evolving legal and technological landscapes.

1. Giris

Dijital teknolojiler giinlik hayatin her alanina biitiinlesmis
durumdadir. Bu durumun sonucunda, sistemlerin ve Kkisilerin
erisilebilirligi artmakta ve kisiler bulunduklar1 yerden islerini
yaparak zamandan tasarruf etmektedirler. Saglk, egitim,
bankacilik sistemlerinin yani sira sosyal medya tizerinde Kkisi
bilgilerinin tutulmasiyla kontrolsiizce toplanan biiyiik hacimli
veri elektronik ortamda tutulmaktadir. Her gecen giin artan bu
veri, sermayelestirilerek kullanilmak istenmektedir. Kisiler
zamandan tasarruf yaparken diger yandan kisisel gizlilik ve siber
korsanlik tehlikeleriyle karsilasmaktadirlar. Bunun sonucu
olarak, kisisel verilerin korunmasi 6nemli bir ihtiya¢ haline
gelmektedir.

Kisisel veri, gercek Kkisiyle iligkili olan bilgidir. Gergek kisi
tanimina bakildiginda ise kimligi belirli veya belirlenebilir olmasi
gerekmektedir [1]. Bu kapsamda, kisisel veri kapsaminda
yalnizca kisinin adi, soyadi, kimlik numarasi, dogum yeri
bulunmamaktadir. Bunlarin yaninda bu kisiyi dogrudan veya
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dolayll olarak tamimlayabilen telefon numarasi, adres gibi
iletisim bilgileri, fotograf, video veya ses kayitlar1 gibi sosyal
medya bilgileri, sosyal glivenlik numarasi, pasaport numarasi,
genetik veri, hobileri, dernek / vakif liyelikleri gibi veriler de
kisisel veriler kapsamindadir [2].

Kisisel verilerin korunmasi temel bir haktir ve bu hak, temel
kisisel hak ve ozgirliikler arasinda yer almaktadir. Kisinin
mahremiyetinin korunmasi, demokrasinin giiclendirilmesi ve
hukuk devleti ilkesi i¢cin 6nemlidir. Bu nedenle, Kisisel veriler de
dahil olmak {iizere, Kisilerin 6zel hayati Anayasa tarafindan
giivence altina alinmis durumdadir [1]. 2010 yilinda Anayasa’ya
20/2 sayill hiikiim eklenmesi ile kisisel verilerin korunmasina
iliskin gerekli yasal dayanak olusturulmustur. Kisisel verilerin
korunmasina yonelik calismalara, Adalet Bakanlig1 tarafindan
1988 yilinda baslanmistir. Kisisel Verilerin Korunmasi Kanun
Tasarisi, 2003 yilinda olusturulan bir komisyon tarafindan 2005
yilinda Basbakanlik’a gonderilmistir. Tasari, 2008 yilinda da
TBMM’'ne sevk edilmistir. Bu tasari, TBMM Adalet Komisyonu
tarafindan Subat 2016’da kabul edilmistir ve 6698 kanun
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numarasiyla 26 Mart 2016 tarihinde yasalagsmistir [1]. Bu kanun,
108 sayili Avrupa Konseyi Sozlesmesi [3] ile 95/46/EC sayil1 Veri
Koruma Direktifine [4] paraleldir.

Kisisel verilerin kontrolsiiz bir sekilde elde edilmesi ve islenmesi,
temel hak ve 6zgiirliik ile birlikte 6zel hayatin gizliligini de tehdit
etmektedir. Buna gore, kisisel verilerin yasada belirtilen sartlara
uygun olarak islenmesi, veri sahiplerinin aydinlatilmasi, bu
alanin denetlenmesi ve diizenlenmesi igin bir otorite
olusturulmas: ve veri giivenligine iliskin gerekli 6nlemlerin
alinmasi temel ilke olarak kabul edilmektedir. Bu konuyla ilgili
olarak ortaya ¢ikabilecek sorunlari en aza indirmek i¢in bireyleri
ve ilgili kurumlar1 veri giivenligi konusunda bilgilendirmek ve
bilinclerini gelistirmek, farkindalig: arttirmak énemlidir.

6698 sayil Kisisel Verilerin Korunmasi1 Kanunu’'na (KVKK) gére
kisisel veriye erisim i¢in kisiden onam alinmasi gereklidir. Bu
calisma kapsaminda, KVKK incelenmekte ve Avrupa
Parlamentosu  tarafindan  kabul edilen @ GDPR ile
karsilastirilmaktadir. Ayrica kisinin mahremiyetini korumak
amaciyla kisisel onam yénetimini gerceklestirmesini saglayan bir
Anlamsal Web tabanli ¢6ziim dnerilmektedir. Bu amagla, KVKK’y1
temel alan bir onam yénetim modeli sunulmaktadir. Anlamsal
Web, ortak bir anlambilimi iizerine kurulu bir yapidir ve
makineler bu bicimsel anlambilimi kullanarak diger makineler ile
iletisim kurabilmektedir. Boylelikle, bilginin paylasilmasi ve
yeniden kullanimi saglanmaktadir. Anlamsal Web, farkl terimleri
aciklamak ve ortak tanimlamalar1 olusturmak icin ontolojileri
kullanmaktadir. Bu ¢alisma kapsaminda, ontolojiler kullanilarak
mahremiyetin ve veri gizliliginin korunmasi i¢in alan (domain)
bilgisinden bagimsiz ve KVKK'y1 temel alan bir onam ydnetim
sistemi  Onerilmektedir. Literatiirde bilisim teknolojileri
kapsaminda, KVKK'y1 temel alan benzer bir yaklasim
bulunmamaktadir. Bu nedenle, dnerilen onam y6netim sistemi
kisisel mahremiyeti korumak icin 6698 sayili KVKK’y1 temel alan
0zgilin bir calisma niteligindedir.

Onam yo6netimi, kullanicilar tarafindan verilen izinleri dikkate
alarak kisisel verilere erisim yonetimi ile ilgilenir. Veri koruma
diizenlemeleri agisindan, onam yonetimi, kullanicilarin
gizliliginin korunmasinda 6nemli bir role sahiptir. Bu ¢alisma
kapsaminda ortak alanin paylasilabilmesi icin onam yonetimi
slirecine anlamsal bir yaklasim getirilmekte ve anlamsal onam
yonetimi modeli dnerilmektedir. Anlamsal Web, mevcut Web'in
bir uzantisi olan Semantik Web'e dayanmaktadir. Semantik
Web'de bilgi, bilgisayarlarin ve insanlarin isbirligi icinde
calismasini saglamak igin iyi tanimlanmis bir anlamda verilir [5].
Anlamsal Web'in anlamli verilerle iliskilendirme hedefine
ulasmak icin ontolojiler 6nemli bir rol oynamaktadir. Bir ontoloji,
bir kavramsallastirmanin agik bir belirtimi olarak tanimlanir [6].
Ontolojiler, ilgili alan icindeki kavramlar1 ve bu kavramlar
arasindaki iligkileri tanimlayarak alan bilgisini temsil etmek icin
kullanilir.

Bu calismada, kisisel verilerin korunmasi i¢in elektronik bir
onam yo6netimi sistemi yerine onam yonetimi alan bilgisinin
tekrar kullanilabilirliginin saglanmasi ve paylasilabilmesi i¢in
Anlamsal Web teknolojilerini kullanan ontoloji temelli anlamsal
onam yonetimi modeli sunulmaktadir. Anlamsal ¢dziimlerin
kullanildig1 sistemlerde uygulamalarin basarisi temel olarak alan
ontolojisinin ne kadar iyi tasarlandigina baghdir. Anlamsal model
kapsaminda bir alan ontolojisi olusturmak, heterojen sistemler
ile is alanindaki katilmcilarin bilgi paylasimini ve birlikte
calisabilirligini 6nemli 6l¢iide arttirmaktadir. Alan ontolojileri,
gercek diinyadaki uygulama alanimm kavramsallastirir.
Ontolojiler, bilgi temelli yazilim uygulamalarinda ¢ok 6nemli bir
rol oynamaktadir. Cesitli bilgi kaynaklarindan gelen verilerin
otomatik olarak anlamsal yorumlanmasini ve birlikte
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calisabilirligi kolaylastirir. Bir ontoloji, bilgi sistemlerinde alan
bilgisini almak, saklamak ve ¢alismak i¢in etkili ve gii¢lii bir arag
olarak kullanilabilmektedir. Bu nedenlerle, kisinin onaminin
kontrol edilmesi i¢in bir anlamsal bir model gelistirilmistir.
Onerilen model, bireylerin kisisel bilgilerine kimlerin, hangi
amaglarla ve hangi kosullarda erigebilecegini belirlemek i¢in
gizlilik tercihlerini belirlemelerine olanak tanimaktadir. Bu
amagla, onam yonetimi sistemi olusturulmus ve bu sistem igin
Anlamsal Web teknolojileri kullanilarak onam ontolojileri
gelistirilmistir. Gelistirilen ontolojilerin Meta-Object Facility -
MOF (Ust Nesne Cercevesi) [7] yapisina gore yerlestirildigi
katmanlar sunulmustur.

Bu c¢alismanin organizasyonu su sekildedir: ikinci boélimde
kisisel verinin korunmasina yonelik yapilan ulusal ve uluslararasi
hukuki ¢alismalar verilmekte, KVKK'nin Avrupa Birligi
tarafindan yirtrliige konulan Genel Veri Koruma Tiiziigi [8] ile
bir karsilastirilmasi sunulmakta; tgiincii béliimde KVKK ve
dérdiincii bolimde Anlamsal Web teknolojileri agiklanmaktadir.
Besinci boliimde KVKK'y1 temel alan bir onam y6netim sistemi
onerilmektedir. Altinci boélimde onam yonetimine getirilen
anlamsal ¢6zlim yaklasimi sunulmaktadir. Son bélim olan
yedinci boliimde ise ¢alismanin sonucu sunulmakta ve gelecek
calismalar anlatilmaktadir.

2. Materyal ve Metot

Kisisel verinin korunmasina yonelik hem ulusal hem de
uluslararasi alanda bir¢ok hukuki ¢alisma yapilmaktadir.
Ulkemizde ilgili kanun 2016 yilinda kabul edilmis olmasina
ragmen Avrupa ve Amerika Birlesik Devletleri'nde ilgili
calismalarin ¢ok 6nceden yapildigi goriilmektedir. Bu calismalar
asagida sunulmaktadir. Ayrica Tablo 1’de kapsadiklari konularin
karsilastirmasi verilmektedir.

2.1. Ulusal Calismalar

Kisisel veri tanimmi yasalarda, mevzuatlarda, alanyazinda
birbirine benzer anlamlarda yapilmaktadir. Bu tanimlamalara
bakildiginda temel olarak su tanmim ortaya ¢ikmaktadir: Elde
edilen veri ya da veri toplulugundan veri sahibi kisiye
ulasilabiliyorsa bu veri ya da veriler kisisel veridir.

Tirkiye’'deki kisisel veri tanimina bakildiginda; Anayasanin 20.
Maddesi Ozel Hayatin Gizliligi bash@ altinda “Herkes, ozel
hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz.”
tanimi yapilmaktadir. Bu tanim ile kisisel veri koruma altina
alinmakta ve bir hak olarak tanimlanmaktadir [1]. Kisisel verinin
erisimi ve kullanimi i¢in ise 6zel hayatin gizliliginin dokunulamaz
oldugu belirtilmekte ve kisisel veriye erisim i¢in hakim karari ve
yetkili bir merciin izni olmadik¢a kisisel esyasinin
aranamayacagl, el konulamayacag tanimi yapilmaktadir. Daha
sonra yapilan diizenleme ile ‘kisinin agik rizasr’ ifadesi
eklenmistir. Kisinin verisinin sadece kisinin izni ya da kanunda
belirtilen hallerde erisilebilecegi / islenebilecegi
vurgulanmaktadir. 20. Maddeye 2010 yilinda eklenen ek fikrada
kisilerin kisisel verilerinin giivenliginin saglanmasini isteme
hakkinin bulundugu belirtilmektedir. Bu hak kapsaminda Kkisi,
kisisel verilerinin silinmeni, diizeltilmesini talep edebilir, kendi
verilerine erigebilir ve kisisel verileri hakkinda her tirli
bilgilendirme isteyebilir. 5237 sayili Tiirk Ceza Kanunu’'nun 134.
- 138. Maddelerinde izinsiz olarak Kkisisel verinin islenmesi sug
olarak kabul edilmektedir [9]. Ayrica kisisel veriler, Tiirk Medeni
Kanunu'nun 23. ve 24. maddelerince de korunmaktadir [10].

Kisisel veri tanim1 KVKK’'da su sekilde verilmektedir: “Kisisel
veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tirli bilgiyi ifade etmektedir. Bu baglamda sadece bireyin adi,
soyadi, dogum tarihi ve dogum yeri gibi onun kesin teshisini
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saglayan bilgiler degil, ayni zamanda kisinin fiziki, ailevi,
ekonomik, sosyal ve sair ozelliklerine iliskin bilgiler de kisisel
veridir.” [11]. Ayrica, ara¢ plakasi, telefon numarasi, pasaport
numarasl, ses ve goriintii kayitlari, sosyal glivenlik numarasi,
resim, parmak izi, genetik bilgiler kisiyi belirlenebilir kilmasi
nedeniyle kisisel veri olarak kabul edilmektedir.

Veri saklayan her sistem tuttuklari kisisel verinin gizliligini
saglamak zorundadir. Kisisel verinin gizliliginin saglanmasinda
hem Kisisel Verilerin Korunmasi Kanuna goére hem de
uluslararasi antlagmalara gore kisinin onamui sarttir. Veriyi tutan
sistemler de veri gizliligini ve glivenligini saglamak icin onam
kontrol mekanizmasini isletmek zorundadir. Tiirkiye’de onam
yonetimi ile ilgili calismalar Kisisel Verilerin Korunmasi
Kanunu'nun kabul edilmesiyle hiz kazanmistir. Kanunun kabulii
oncesinde kanun tasarisinin degerlendirilmesi ¢alismalari
mevcuttur. Bu ¢alismalardan biri 2016 yilinda Ekonomi ve Dis
Politika Arastirmalar Merkezi tarafindan yapilan bir ¢alismadir
[12]. Bu g¢alismada veri gizliliginin 6nemi vurgulanmaktadir.
Amerika Birlesik Devletleri, Rusya, Cin ve iran’da ve birgok
Avrupa tilkesinde veri gizliligi izerine var olan yasal ¢alismalari
analiz etmektedir. Sonrasinda ise kanun tasarinmi hukuki boyutu
iizerine degerlendirmektedir.

Kiitiik¢ii [13] ve Henkoglu [14] tarafindan sunulan ¢alismalarda;
KVKK’'nin kabul edilmesine kadar yapilan hukuki ¢alismalar
anlatilmaktadir. Kisisel verilerin korunmasi i¢in son 40 y1l iginde
imzalanan uluslararas1 antlasmalar ve gizliligin saglanmasina
yonelik yapilan ¢alismalar incelenmektedir. Sunulan bu
calismalarin kisisel verilerin gizliligini saglamak i¢in yeterliligi
sorgulanmakta ve  teknik ¢alismalar  Onerilmektedir.
Henkoglu'nun sundugu c¢alisma, 6698 Sayili Veri Koruma
Kanunu’nu icerik analizi yontemiyle incelemekte ve bu kanunun
farkliliklar1 belirtilmektedir. Kiitlik¢ti tarafindan sunulan calisma
ise mevzuati ve mevzuat temelinde yasanan slireci
degerlendirmektedir.

Yildiz [15], kanunu genel hatlariyla degerlendirmekte, kisisel veri
tanimini kanuna goére yapmakta, kisisel verinin islenmesini,
transferini, veri sorumlusunun goérevlerini tanimlamaktadir.
[16], Kkisisel verilerin korunmasini 1985-2016 yillar1 arasini
gozden gecirerek degerlendirmektedir. Tiirkiye ve diger bazi
tilkeler bazinda Kkarsilastirmalar yapmakta, ortaya ¢ikan
esitsizlikleri degerlendirmektedir.

Altinok ve arkadaslar1 [17], calismalarinda Kkisisel verilerin
korunmasina iligkin Tiirk yasalar1 ve mevzuati analiz edilmekte
ve mevcut durum uluslararasi mevzuatlara uygunluk agisindan
degerlendirilmektedir. Kisisel Verilerin Korunmasi1 Kanunu’nun
artilarinin ve eksilerinin sunuldugu bu c¢alismada, Kkisisel
verilerin korunmasi {izerine yapilan hukuki c¢alismalar
sunulmakta ve koruma politikalar1 énerilmektedir.

Kartal [18], Tiirk Bankacilik sektorii iizerinden ilgili kanunu
incelemektedir. Her sektdrde oldugu gibi bankacilik sektoriinde
de Kkisisel verilerin gizliligi ve giivenligi kritik bir 6neme sahiptir.
Bu ¢alismada, kisisel verilerin giivenligi ve gizliligi icin kurum igi
kontrol sistemlerinin kurulmasi gerektigini vurgulanmaktadir.
Calismaya gore sadece bankacilik sektoriinde degil egitim ve
saglik basta olmak tlizere verinin saklandig tiim alanlarda kisisel
verinin korunmasi i¢in gereken sistemlerin kurulmasi gereklidir
[19].

2.2. Uluslararasi Calismalar

Avrupa ve Amerika Birlesik Devletleri'nde hukuki calismalar
1970’i yillarda baslanmis ve sonrasinda teknolojik
diizenlemelerin gelistirilmesine baslanmistir. Avrupa’da var olan
mevzuatlardaki kisisel veri tanimina bakildiginda; [20]'nin
Rehber ilkelerinde kisisel veri, “Belirli veya belirlenebilir bir
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gercek Kkisiye iliskin tiim bilgiler” olarak verilmektedir. 108
Numarali Avrupa Konseyi Sozlesmesinde [21] ve 95/46/EC
numarali Avrupa Birligi direktifinde [22] kisisel verinin tanimi
yapilmakta ve neredeyse tanimlarin ayni oldugu gorilmektedir.
Bu tamimlarda kisisel taniminin gercek bir kisiye ait olan tiim
bilgiler oldugu belirtilmektedir. Kisisel veri, tek bir bilgi de
olabilecegi gibi, birbiriyle iligkili bilgiler de olabilmektedir.
Kisinin isim - soysisim, kimlik numarasi, dogum tarihi gibi
demografik bilgileri, adres ve telefon numarasi gibi iletisim
bilgileri, banka hesap numarasi, parmak izi, Kkisisel
bilgisayarindan internete baglanmis oldugu internet protokoli
adresi ve hatta almis oldugu saglk raporlar1 kisisel veriye
verilebilecek 6rneklerdir. Amerika Birlesik Devletleri'nde kritik
olarak isaretlenen kurumsal veriler arasinda kabul edilmektedir.
Ozel Yasamin Gizliligi Kanunu hassas veriler icin 6zel bir koruma
getirmektedir. Bilgi Edinme Hakki Kanununda kisisel verilerin
tigiincii kisilere aciklanmasi yasaklanmistir [23] [24].

Onam iizerine yapilan alanyazindaki ¢alismalara bakildiginda da
ozellikle saglik alaninda bir¢ok alanda ¢alisma yapildig
goriilmektedir. 2013 yilinda Luger ve Rodden ¢alismasinda [25],
teknolojinin gelisimiyle birlikte artan akilli cihazlarin akilli
cevreleri olusturdugu belirtilmektedir.

Akilll cevrelerden, o6zellikle sensorlerden elde edilen Kisisel
bilgilerin  kullanimi i¢in kisilerin onaminin gerekliligi
vurgulanmaktadir. Gelisen teknolojide onamin var olmasi ve
kullanilabilirligi icin bu c¢alismada anahtar prensipler
onerilmektedir. Cok disiplinli ¢alisma alanlarinda gelisen
teknolojide onam kullanilabilirliginin zorluklar1 aktarilmistir.
Gergek zamanli ¢alisan sistemlerde onam yonetiminin de gergek
zamanli gerceklesmesi gerektigi belirtilmis ve pratikteki
uygulama zorlugu anlatilmaktadir. flgili calismada, elektronik
onam yonetimi gelistiricilerine yonelik olarak: sistemlerin
kullanici beklentileri ve kabul goérmiis standartlar dikkate
alinarak gelistirilmesi, bu sistemlerin {giincii-partilerle bilgi
alisverisine ac¢ik olmasi gibi 6neriler sunulmaktadir.

Yu ve arkadaslarinin ¢alismalarinda [26], saglik hizmeti sunan
kurumlarin kullandiklar1 Elektronik Saghk Kayitlar1 (ESK)
sisteminin de Kkisinin onamini gore kisinin saglik kayitlarina
erisimi gerceklestirmesi gerektigini vurgulanmaktadir. Bu
gerekliligi ragmen Amerika Birlesik Devletleri saghk
endiistrisinin tamamen dijital ortama ge¢mesinin yaninda onam
siirecinin hala ¢ogunlukla kagit tabanl olarak tutuldugu bilgisi
verilmektedir. Elektronik olarak tutulan onam kayitlarinin ise
sadece yasal zorunlulugu karsilamak i¢cin oldugu, kayitlarin basit
tutuldugu ve onam kayitlarini dijital ortamda tutan sistemin
gelismis 6zellikleri desteklemekten uzak oldugu belirtilmektedir.
Ayrica, kisinin onamini dogru olarak elde etmedeki hata, saghk
pratiklerindeki sikayetlerde ilk on icerisinde yer almaktadir.
Bunlarin sonucu olarak da elektronik onam sisteminin gerekliligi
vurgulanmakta ve Elektronik Saglik Kayitlarinda onam-tabanh
bir is akis1 kontrolii sistemi sunulmaktadir.

2016 yilinda Amerika Birlesik Devletleri'nde yapilan bir patent
basvurusunda, sirketler arasinda onam kontrollii veri erisimini
saglamak lizere bir metot gelistirilmis, bu metodu temel alan bir
sistem izerine c¢alisilmistir [27]. Bu sistem, onam ydnetimi
modiiliinii icermektedir. Veriye erisim, kontrol seviyeleri ile
gerceklesmektedir ve bu kontrol seviyeleri verinin sahibi Kkisi,
veri ve veriye erisim talep eden operator ile iliskilidir.

Anlamsal Web tabanli onam yonetimi ¢alismalar1 kapsaminda;
2014 yilinda Amerika Birlesik Devletleri'nde yapilan bu ¢alisma,
askeri personelin ve ailelerinin sik sik gorevleri nedeniyle yer
degistirmesi gerekliliginden yola ¢ikilmistir [28]. Calismada,
askeri personel ve ailelerinin aldiklar1 saglik hizmeti i¢in
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Tablo 1. Alanyazinda yapilan ¢alismalarin karsilastirmasi.

Table 1. Comparison of studies in the literature.

Yayin Yil Elektronik Onam Alan Denetleme
Onam Yonetimi Modelleri Mekanizmasi
Sistemi (Audit)
[12] 2016 Yok Yok Genel Yok
[13] 2017 Yok Yok Genel Yok
[14] 2017 Yok Yok Genel Yok
[15] 2017 Yok Yok Genel Yok
[16] 2017 Yok Yok Genel Yok
[17] 2018 Yok Yok Genel Yok
[18] 2018 Yok Yok Bankacilik Yok
[19] 2016 Yok Yok Genel Yok
[25] 2013 Yok Yok Genel Yok
[26] 2014 Var Yok Saghk Var
[27] 2016 Var Yok Genel Yok
[71] 2019 Var Yok Genel Yok

yasalarin eyaletlere gore degistigine vurgu yapilmakta ve bu
degisen yasalara gore onam  yonetiminin  zorlugu
vurgulanmaktadir. Saglik kayitlarinin Elektronik Medikal Kayit
(EMK) sistemi icinde tutuldugu ve bu sistem i¢cinde onamin
alinmasinin, dogrulanmasinin ve onama gore davranilmasinin
yasal olarak zorunlu oldugu belirtilmektedir. Tedaviye ve ilag
kullanimina yoénelik yasal zorunluluklarin da eyaletlere goére
degismesinin de onam siirecinde bir zorluk yarattigl
belirtilmektedir. lgili calismada, ontoloji tabanh bir ¢erceve ve
actk kaynak bir EMK sistemini kullanan bir prototip
sunulmaktadir.

[29]'da, bilgilendirilmis onam formunu veya HIPAA formunu
imzalayan kisilerden elde edilen izinleri tanimlamak i¢in, tek bir
formatta, makine-yorumlanabilir, uygulama-bagimsiz bir yol ile
slireci yonetebilmek i¢in izin ontolojisi gelistirilmistir. Calismada
amag; uygulama tercihlerinden bagimsiz olarak klinik veri
ambarlar1 ve biyo-depolar1 arasinda bilgilendirilmis onam
izinlerinin ve HIPAA kisitlamalarinin paylasimini ve birlikte
calisabilirligini etkinlestirmektir. Ayrica gelen erisim isteklerinin,
onam ve HIPAA kisitlariyla olan uygunlugu i¢in ontoloji tabanl
muhakeme yapilmaktadir.

Avrupa’da yapilan kisisel verinin korunmasina yonelik en giincel
calisma Genel Veri Koruma Tiziigidir [30]. GDPR Avrupa
Parlamentosu tarafindan kabul edilen ve 95/46/EC sayili Veri
Koruma Direktifinin yerini alan bir diizenlemedir [31]. GDPR, 14
Nisan 2016 tarihinde Avrupa Parlamentosunda kabul edilmistir.
Bu kapsamda GDPR, yiiriirliige girme tarihinden itibaren iki yil
icerisinde Avrupa Birligine tye tilkelerin GDPR’a uyum siirecini
tamamlamalar1 gerekmistir. Bu diizenleme Kisisel verilerin nasil
kullanilacagin1 konu almaktadir. Avrupa Birligine tiye iilke
vatandaslarinin gizliligini korumaya yodnelik olusturulan bir
yasadir. Avrupa Birligi iiye iilkelerde bulunan ve Kkisisel veriyi
tutan tiim isletmeler, vatandaslarinin kisisel verilerin gizliligini
diizenlemede Dbelirtilen kurallar c¢ergevesinde saglamak
zorundadir. Bu diizenleme 95/46/EC sayii Veri Koruma
Direktifine gore ¢ok daha kapsamli bir diizenlemedir ve cezalar,
yetki alanlari gibi konularda ciddi farklar1 mevcuttur.

GDPR yeni bir dlizenleme olarak goriilse de aslinda kisisel veri
gizliligi lizerine yapilan calismalar ¢ok eskiye dayanmaktadir.
1950 tarihli Avrupa insan Haklar1 Sézlesmesi 8. Maddesi, 108
sayili Avrupa Konseyi Sozlesmesi, 95/46/EC sayil1 Veri Koruma
Direktifi kisisel verilerin korunmasina y6nelik daha dnce yapilan
calismalardir. 95/46/EC numarali Direktif Avrupa Birligine tliye
iilkeler icin genel bir c¢erceve sunmakta, her iilkenin kendi
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diizenlemesini yapmasina imkan vermektedir. Fakat GDPR tiim
tiye ilkelerin bu kanuna uyumunu zorunlu kilmaktadir.
Sirketlerin uyum yiikiimligiiniin bulunmasi ile de sirketlerin bu
uyum silirecini tamamlamalari i¢in ciddi bir yatirim gerektirdigini
vurgulayan ¢alismalar bulunmaktadir [32].

Alanyazinda, metin iizerinden terim listesi ¢ikarilmasi {izerine
yapilmis olan ¢esitli calismalar bulunmaktadir. [33]
calismasinda, Federal Diizenlemeler Kanunu'nun 12. Bashig1 olan
Yiyecek ve ilaglar [34] icin dogal dil calismalarindan olan alttan -
iiste (bottom-up) yaklasimi kullanilarak CFR SKOS (Temel Bilgi
Organizasyon Sistemi - Simple Knowledge Organization System)
[35] sozligi gelistirilmistir. SKOS, siniflandirma semalary,
taksonomi gibi bilgi organizasyon sistemlerinin (KOS)
kullanimini desteklemek i¢in standartlar gelistiren bir ¢alisma
alanidir. [36] ¢alismasinda, Amerika Birlesik Devletleri kanunlari
ve diizenlemeleri Finansal Regiilasyon Ontolojisi'ne (Financial
Regulation Ontology - FinRegOnt) aktarilmistir.

2.3. KVKKve GDPR Karsilastirmasi

GDPR, 11 boéliim 99 maddeden, KVKK ise 7 béliim 33 maddeden
olusmaktadir. GDPR, 95/46/EC ve 95/46 direktifleri temel
alinarak hazirlanmis olan KVKK’da da bulunan Veri Sorumlusu
(Controller) ve Veri Isleyen (Processor) gibi temel aktérleri
icermektedir. iki terimin benzerlik goésterdigi GDPR'da Veri
Isleyene veri kaybi sonrasinda KVKK'ya gére ¢ok daha agir
hukuki sorumluluk yiiklenmektedir. Ayrica GDPR’da Veri
Sorumlusu, Veri isleyenlerin GDPR’a uyumlulugunu denetlemek
zorundadir. GDPR'In KVKK’ya goére temel farklarindan biri
uyumluluk  yikimi  izerinedir. Sirketlerin  uyumluluk
yiikiimiintin dogmasi i¢in gerekli kriterler sunlardir:

Avrupa Birligi iiye iilkeler icerinde bulunmasi,

Avrupa Birligi liye ltilkeler icerisinde degilse Avrupa’'da
ikamet eden kisilerin kisisel verilerini islemesi,

250’den fazla galisani olmasi,

250’den az calisani oldugu durumda belli 6zel nitelikteki
kisisel verileri icermesi.

GDPR’1n koruma alan1 KVKK’da oldugu gibi kisisel veridir. Ancak,
KVKK’'ya gore kisisel veri oOrnekleri ¢ok daha fazla
detaylandirilmistir. Kisisel veri tanimi verilirken kisisel verinin
tutuldugu sektorlerin ayr1 ayr1 ele ahnmaktadir. Ornegin,
teknoloji bunlardan biri olup, IP adresi ve ¢erezler kisisel veri
orneklerinden bazilaridir. Bu dogrultuda GDPR, KVKK’ya gore
cok daha genis kapsamldir. KVKK'da bulunan Ozel Nitelikli
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Kisisel Veri tanimina karsilik GDPR’da Madde 9'da Hassas Kisisel
Veri tanimi bulunmakta, genetik ve biyometrik veriler ayrica
belirtilmektedir.

GDPR’da KVKK’da oldugu gibi verinin islenebilmesi i¢in kisinin
rizasin1 gerekli kilmaktadir. KVKK’'ya gore kisinin verisinin
islenebilmesi icin kisinin agik rizas1 gereklidir. Kisinin rizasinin
nasil alinacagr ya da kisinin nasil bilgilendirileceginin detay:
kanunda verilmemektedir. GDPR’da ise kisinin bilgilendirilmesi
daha agik bir sekilde belirtilmektedir. Ornegin, isaretlenmeye
hazir olarak kutucuklar sunulmasi, veri sahibinin sessiz ya da
hareketsiz kalmas1 gibi senaryolarla alinan rizanin gegersiz
olacag1 vurgulanmaktadir. Rizanin gegerli olmasi i¢in onaylayici
bir aksiyon ve olumlu bir onaylama gerekmektedir. GDPR'da
ozellikle veri sahibinin rizasini geri ¢ekebilmesi icin anlasilir
yontemlerin sunulmasi gerektigi vurgulanmaktadir.

GDPR'Im KVKK’ya gore one c¢ikan farklarindan bir digeri,
cocuklarin kisisel verileri lizerine getirdigi diizenlemedir. GDPR,
ilgili diizenlemeyi “Cocugun bilgi toplumu hizmetlerine iliskin
rizast agisindan gecerli kosullar” baghklh 8. Madde'de
belirtmektedir. Cocuklarin kisisel verilerinin, ¢ocugun kendi
muhatap alinarak islenebilecegi yas smir1 16 olarak
belirlenmektedir. Bu sinirin altinda bulunan ¢ocuklarin kisisel
verilerinin islenebilmesi i¢in riza alinacak merciinin ¢ocugun
ebeveyn yiikiimliiliiklerini tistlenen kisi ya da kurumlarin oldugu
vurgulanmaktadir. Yas sinir1 diizenlemesi ayrica lye iilkelerin
kendi yasalarina birakilmis olmasina ragmen, 13 yas siniri
belirlenerek bu yasin altina  diisiilmemesi gerektigi
belirtilmektedir. GDPR ve KVKK arasindaki bir diger fark,
GDPR’da 17. Madde olan Unutulma Hakki maddesidir. GDPR, bu
kapsamda da ¢ok acik kurallar getirmektedir.

GDPR diizenlemeleri igerisindeki 6ne ¢ikan yeniliklerden biri
hesap verilebilirlik hiikmidiir. Uyum yiikiimii altinda olanlarin
kararlarin1 belgelendirmesi gerekliligi buna verilebilecek bir
ornektir. Uyum yiikiimi altinda olanlar uygun o6l¢iide teknik
onlemler alarak uyumlulugun saglanmasini garantilemek
zorundadirlar. Ornegin Kigilerin veri isleme siireglerinin
izlenebilirligini saglamak zorundadirlar. Sirketler, GDPR'1n kabul
edildigi tarihten itibaren iki yil igerisinde uyumluluk
yiikiimliiltiklerini yerine getirmeleri gerekmektedir. Bu tarih
sonunda uyum ytkiimliliiklerini yerine getirmemis sirketlere
ciddi yaptirimlar uygulanacak olmasi kisisel veriyi barindiran
sirketleri sikintiya sokmaktadir. Ornegin, GDPR sirketlerin
uyumluluk htikiimlerine uymadig1 durumlarda diinya ¢apinda
yillik cirosunun %4’ ine kadar cezay1 ya da 27 milyon Euro para
cezasinl 6ngdrmektedir. Uyum yiikiimi altinda olan firmalarin
uyumluluk siireglerini tamamlamasi ciddi bir biitgeyi
gerektirdiginin vurgulandig1 [37] ¢alismasinda Amerikan
mengseili sirketlerin %68'inin GDPR’a uyumlu hale gelmesi i¢in 10
milyon $’a kadar harcama yapabilecekleri belirtilmektedir.
%?24’t ise 1 milyon dolarin altinda harcama yapacaklarini
ongormektedirler.

GDPR ve KVKK incelendiginde, her iki metinde de ortak
tanimlarin  ve terimlerin kullanildign  gériilmektedir. ki
diizenlemede de Madde 1’de kanunun amaci kisilerin temel hak
ve Ozgiirliiklerinin korunmasi olarak verilmektedir. GDPR’da ilk
maddede ozellikle kisisel verilerin serbest dolasimina iliskin
kurallar belirtilmektedir. GDPR ve KVKK metinlerinde yer alan
terimlerin ilgili maddeler kapsaminda karsilagtirilmasi Tablo
2’de sunulmaktadir. GDPR, Avrupa Birligi tiye tlkelerin uyum
yuktimliiliiklerini kapsamaktadir. Avrupa Birligi sinirlari
icerisindeki vatandaslarin ve miisterilerin verilerini toplayan ve
saklayan tiim sirketler, Genel Veri Koruma Tuziigiine tabidir.
GDPR’da cesitli tilkelerin kanunlar1 goéz 6niinde bulundurularak
ortak bir diizenleme yapilmis ve kisisel verinin ortak dolasimi
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lizerine tanmimlar verilmistir. KVKK ise sadece Tiirkiye icin
gelistirilmistir ve GDPR’a gore kapsami daha dardir.

3. Kisisel Verileri Koruma Kanunu (KVKK)

Tiirkiye’de, kisisel verilerin gizliliginin saglanmasi i¢in iliskin
calismalar 1988 yilinda baslamistir. Kisisel verilerin korunmasi
tizerine ¢alisacak olan komisyon 2003 yilinda olusturulmustur.
Komisyon tarafindan hazirlanan c¢alisma, 2005 tarihinde
Basbakanliga sevk edilmistir. Bir y1l sonra yenilenen bu ¢alisma
2008 yilinda TBMM’ye gonderilmistir. 2016 yilinda kabul edilen
bu tasar1 26 Mart 2016 tarihinde 6698 kanun numarasiyla
yasalasmistir [38].

Kanunda kabul edilen temel ilkeler sunlardir;

Kisisel verilerin islenme sartlari

¢ Bireylerin aydinlatilmasi

e Bualani kontrol edecek bir otoritenin olusmasi

Veri gizliligi ve giivenligi icin gerekli 6nlemlerin alinmasi

KVKK, 7 béliimden ve 33 maddeden olusmaktadir. 1. boliim;
Amag, Kapsam ve Tanimlari. 2. bolim; Kisisel Verilerin
Islenmesinin  Genel ilkelerini ve islenme sartlarim
belirlemektedir. 3. boliim; Haklar ve Yiikimliliikler, 4.bolim;
Basvuru, Sikayet ve Veri Sorumlulari Sicili, 5. béliim; Suglar ve
Kabahatler, 6. boliim; Kisisel Verileri Koruma Kurumu ve
Teskilat, 7. bolim; Cesitli Hukiimler ile ilgili maddeleri
kapsamaktadir.

KVKK’da denetim mekanizmasini gerceklestirmek icin Kisisel
Verileri Koruma Kurumu kurulmustur. Bu Kurum, Kurul ve
Baskandan olusmaktadir. Kurum, Kurul ve Baskanlik tanimlari
ilgili kanunda [38]; “Kurumun karar organi Kurul'dur. Kisisel
Verileri Koruma Kurulu, bu Kanunla ve diger mevzuatla verilen
gorev ve yetkilerini kendi sorumlulugu altinda, bagimsiz olarak
yerine getirir ve kullanir. Goérev alanina giren konularla ilgili
olarak hi¢bir organ, makam, merci veya kisi, Kurula emir ve
talimat veremez, tavsiye veya telkinde bulunamaz. Bagkan, Kurul
ve Kurumun bagkani sifatiyla Kurumun en tist amiri olup Kurum
hizmetlerini mevzuata, Kurumun amag ve politikalarina, stratejik
planina, performans 6lgiitlerine ve hizmet kalite standartlarina
uygun olarak diizenler, yiritiir ve hizmet birimleri arasinda
koordinasyonu saglar” olarak verilmektedir.

Kisisel veri, diger iilkelere ve tiglinctii kisilere aktarilabilmektedir.
Kisisel verinin aktarilabilmesi i¢in verinin islenebilmesinde
gecerli olan islenme gartlar gegerli olmaktadir. Ozellikle kisisel
verinin yurtdisina aktarilmasinda Kurul'un izni gerekmektedir.
Ayrica verinin aktarilacag lilkede yeterli korumanin bulunmasi
da verinin aktarilabilmesi i¢in gerekli olan kriterlerden biridir.

KVKK’da Veri Sorumlulan Sicili ve Ozel Nitelikli Kisisel Veriler
terimleri mevcuttur. Kanuna gore; “Kisilerin 1rki, etnik koékeni,
siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligy, cinsel
hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik veriler” 6zel nitelikli kisisel veridir. Ozel
Nitelikli Kisisel Verilerin islenme sartlar), Kisisel Verilerin
Islenme Sartlari ile benzerlik gostermektedir. Ek bir kriter olarak
Kurul tarafindan belirlenen tedbirlerin alinmasi gerekmektedir.

Veri Sorumlular Sicili, kamuya acik olarak tutulan bir listedir.
Veri Sorumlular Sicilinden Kurul sorumludur ve Kurul gerekli
denetimler gergeklestirir. Kisisel verileri islemek isteyen tiim
gercek ve tiizel kisiler bu sicile kaydolmak zorundadirlar. Baz
6zel durumlarda Kurul'un denetiminde olmak sartiyla bu sicile
kayit zorunluluguna istisna getirilebilmektedir.
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Tablo 2. GDPR ve KVKK’da bulunan terimlerin karsilastirilmasi.
Table 2. Comparison of terms in GDPR and KVKK.

Terim KVKK GDPR

Gergek Kisi 2. Madde 1. Madde

Tiizel Kisi 2. Madde 4. Madde

Acik Riza 3. Madde 1. Fikra (a) Bendi 4. Madde 11.Fikra
Anonim Hale Getirilmesi 3. Madde 1. Fikra (b) Bendi, 7. Madde -

Bagkan 3. Madde 1. Fikra (c) Bendi -

Tgili Kisi 3. Madde 1. Fikra (¢) Bendi 5. Madde

Kisisel Veri 3. Madde 1. Fikra (d) Bendi 4. Madde 1. Fikra
Veri Isleyen 3. Madde 1. Fikra (g) Bendi 4. Madde 8. Fikra
Islenme Sartlar 5. Madde 5. Madde
Kaydetme, isleme, Degistirme gibi 3. Madde 1. Fikra (e) Bendi 4. Madde 2. Fikra
Veri Isleme Cesitleri

Veri Sorumlusu 3. Madde 1. Fikra (1) Bendi 4. Madde 7. Fikra
Kisisel Verileri Koruma Kurulu 3. Madde 1. Fikra (f) Bendi 4. Madde 17. Fikra
Veri Kayit Sistemi 3. Madde 1. Fikra (h) Bendi -

Kisisel Verileri Koruma Kurumu 3. Madde 1. Fikra (g) Bendi 4. Madde 16. Fikra
Ozel Nitelikli Kisisel Veriler 6. Madde 9.Madde

KVKK, kisisel verinin gizliliginin saglanmasi i¢in biitiinciil bir
slire¢ saglamaktadir. Bu kanuna gore kisisel verilerin islenmesi
icin kisinin onami sarttir. Kisisel veri i¢cin giivenlik ve gizlilik
kavramlarindan sonra onam kavrami da bdylelikle literatiirde
yer bulmaktadir. Bu kavramlarin tanimlar1 asagida
verilmektedir.

Giivenlik: Tirk Dili Kurumu Biiyiik Tiirkce Sozliikte giivenlik,
“toplum yasaminda yasal diizenin aksamadan yiiriitiilmesi,
kisilerin korkusuzca yasayabilmesi durumu, emniyet” anlamina
gelmektedir [39]. Bilgi Glivenligi anlami; “bir varlik tiirti olarak
bilginin izinsiz veya yetkisiz bir bicimde erisim, kullanim,
degistirilme, ifsa edilme, ortadan kaldirilma, el degistirme ve
hasar verilmesini dnlemek” seklinde verilmektedir [40]. Bilgi
Giivenligi, gizlilik, biitlinliik ve erisilebilirlik olmak tizere li¢ temel
giivenlik 6gesinden meydana gelir ve bu giivenlik 6gelerinden
birinin risk altinda bulunmasi bilgi giivenlik zafiyetini olusturur.
Veri, bilginin ham, islenmemis halidir. Veri Giivenligi, Bilgi
Giivenligi altinda bulunan Ag Giivenligi, Uygulama Giivenligi gibi
temel kategorilerden biridir [41] ve veritabani Gilivenligi, Veri
Kaybi/Sizintist Onleme, Sifreleme ve Erisim Yénetimi olmak
lizere alt baghiklara ayrilmaktadir.

Gizlilik: Tirk Dili Kurumu Biiytik Tiirkge Sozliikte gizlilik tanimi,
“Gizli olma durumu, mahremiyet” seklinde verilmektedir [39].
2014 yilinda yapilan bir ¢alismada Gizlilik “bilginin yetkisiz
kisilerin eline gegmeme ve yetkisiz erisime karsi korunmasidir”
olarak tanimlanmaktadir [42]. KVKK Genel Gerekgesinde Veri
Gizliligi tanim1 su sekildedir: “Veri Gizliligi, verilerin yetkisiz
kisiler tarafindan elde edilmemesi, kullanilmamasi1 ve ifsa
edilmemesidir” [43]. Veri gizliliginin saglanmas1 yontemleri
arasinda biyometrik yontemler [44], parola ile kimlik dogrulama
[45], veriye erisimde standartlarin kullanimi [46] gibi cesitli
calismalar bulunmaktadir. Onam Ydnetimi ¢alismalar: da kisisel
verinin gizliligini saglamak lizere yapilan ¢alismalardandir.

Onam: Tirk Dili Kurumu Biiyiik Tiirk¢e Sozliikte onam, “riza,
muvafakat” olarak tanimlanmaktadir [39]. KVKK’da onam yerine
acik riza kelimesi kullanilmaktadir. KVKK’'nin 3. maddesinin 1.
fikrasinin (a) bendine gore acik riza “belirli bir konuya iliskin,
bilgilendirilmeye dayanan ve o6zgiir iradeyle agiklanan riza”
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anlamina gelmektedir. KVKK'nin 5. maddesinin 1. fikrasinda
belirtildigi lizere, kisisel verilerin islenmesi ancak kisinin onami
yani acik rizasi var ise gerceklesebilir. Bu sebeple, kisisel verilerin
islenebilmesi icin kisinin onamini tutan, veriye erisim sirasinda
onam kontroliinii gerceklestiren ve erisime izin veren ya da
vermeyen onam yonetimi c¢alismalar1 da verinin gizliligini
saglamak icin yapilacak ¢alismalar arasindadir. KVKK’ya gore
onam slireci yasal olarak zorunlu kilinmaktadir.

Yukarida verilen giivenlik, gizlilik ve onam tanimlarina
bakildiginda gizlilik kavrami bilgi glivenligi kavrami altindaki {i¢
temel unsurdan biri olarak gériilmesine ragmen giliniimiizde veri
gizliligi ve veri giivenligi iki ayr1 temel ¢alisma alani olarak
gorilmektedir. Veri glivenligi de yine bilgi giivenligi altinda yer
almaktadir. KVKK'da da belirtildigi tizere Kkisisel verinin
gizliliginin saglanmasi i¢in kisinin onami yani agik rizas: sarttir.
Ekonomik Kalkinma ve Isbirligi Orgiiti'niin [19] kisisel verinin
gizliliginin saglanmasi icin rehber ilkelerinde kisisel verilerin
yasal mevzuatlara uygun ve mesru yollarla islenmesi ve kisilerin
izninin alinmas1 gerektigi vurgulanmaktadir. Avrupa [nsan
Haklar1 S6zlesmesi'nin 8. maddesinin 2. fikrasinda [47], Avrupa
Birligi Temel Haklar S6zlesmesi'nin 8. maddesinde [48] ve 108
Numarali Avrupa Konseyi Sozlesmesi'nde [3] kisisel verinin
mahremiyetinin saglanmasi i¢in kisinin vermis oldugu onamin
gerektigi belirtilmektedir. Onam kavramy, hassas bilgilerin ortaya
cikarilmasini  bilginin  sahibi  kiginin  isteklerine gore
sinirlandirmak  lizere ulusal ve uluslararasi gizlilik
mevzuatlarinda, yasalarda ve antlasmalarda genis olarak yer
bulmaktadir.

4. Anlamsal Web ve Teknolojileri
4.1. Anlamsal Web

World Wide Web - WWW, sadece insanlarin anlayabilecegi bir ag
olarak degil, ayn1 zamanda makinelerin de bu aga katilip bilgi
alabilecegi bir alan olarak tasarlanmistir [49]. Ancak, agin mevcut
halinde, ¢ogu bilgi insanlarin faydalanabilecegi bir yapida
tutulmaktadir. Bilgilerin tutulduklar1 yapidan dolay1 internette
gezinti yapan bir robotun bu bilgilere ulasmasi ve bilgileri
anlamlandirmas1 kisithdir. Anlamsal Web, bilgileri makine
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isleyebilir formda (machine-processable form) tutan bir yapi
sunmaktadir.

Anlamsal Web ¢alismasi, daha akilli ve sezgisel bir ag olusturmak
isteyen Tim Berners-Lee tarafindan baslatilmistir. Berners-
Lee’nin amaci, bilgisayarlarin otonom olarak bilgileri daha iyi
manipiile etmelerini saglamaktir [50]. Berners-Lee’nin tanimina
gore Anlamsal Web, yeni ve ayr1 bir ag olmayip, bilgilere iyi
tanimlanmis anlamlarin verildigi, bilgisayarlarin ve insanlarin
birlikte ¢calismalarina imkan veren bugiinki agin bir uzantisidir.
W3C (World Wide Web Consortium) tarafindan uluslararasi bir
standart olarak gelistirilmistir [51]. Anlamsal Web’de, bilgilerin
ve  verilerin  makine tarafindan erisilebilmesi ve
yorumlanabilmesi (machine-interpretable) icin var olan verilere
iist veriler eklenmektedir. Boylelikle bilgisayarlar, internetteki
verileri insanlarin bilgileri isleme bicimine benzer olarak anlaml
yorumlayabilmektedir.

Giinlimiizde, internette bir bilgi arandiginda, kullaniciya anahtar
kelime ile eslesen sayfalar veya belgeler sunulmaktadir.
Gergeklesen arama sonucu, kullanicinin almak istedigi bir sonug
olmayabilir. Bunun nedeni, bicimlendirme dilinin, bir metine
anlam kazandirmayan, sadece metnin internette goériinmesini
saglayan bir isaretleme dili olmasidir.  Anlamsal Web,
makinelerin web sayfasi verilerini anlamalarina yardimei olacak
bir format veya yapi saglamaktadir. Bu yapi kapsaminda RDF
(Resource Description Framework), OWL (Web Onlotolgy
Language), XML (Extensible Markeup Language) ve SPARQL
(Simple Protocol and Rdf Query Language) gibi teknolojiler
bulunmaktadir. Bu teknolojiler ile agda yer alan veri, makine-
okunabilir bir formata doénistiriilmektedir. Boylelikle
bilgisayarlar, internette bilgi arayabilmekte ve bu bilgiyi
yorumlayabilmektedir.

Anlamsal Web, belgelerden ziyade bir veri agini tanimlar [52]. Bu
veri aginda, verilerin ortak gosterimi, entegrasyonu ve paylasimi
icin ortak formatlar ve standartlar bulunmaktadir. Ayrica,
verilerin gercek diinyadaki nesnelerle iliskisini tanimlayan diller
mevcuttur. Tim Berners-Lee tarafindan 6nerilen Anlamsal Web
katmanh yapisinda [53] bu formatlar, standartlar ve diller yer
almaktadir. Yapinin en alt katmaninda URI tanimlamalar: yer
almaktadir. URI katmaninin istiinde XML ve XML Schema
bulunmaktadir. RDF temelli bir model, XML sézdiziminde ifade
edilebilmektedir. Bu nedenle, XML katmaninin {istiinde RDF
katmani yer almaktadir. RDF katmanin iistiinde ontoloji s6zligi
katmani bulunmaktadir. Anlamsal Web katmanlarinin en st 3
katmani Mantik, Kanit ve Giiven katmanlaridir. Mantik katmani,
bir alt katmaninda yer alan OWL'yi gii¢clendirmek i¢in farkl
ontoloji dilleri bulundurmaktadir. Bunlar: OWL Lite, OWL DL ve
OWL Full. Kanit katmani gercgek tiimdengelim islemini, kanitlarin

RDF URI referanslan

temsilini ve kanit dogrulamasini icermektedir. Uygulamalarin
neden belirli bir sonuca varildigini sorgulamasina olanak
tanimaktadir. Giliven katmani, dijital imzalarin kullanimi,
glvenilir  acentelerin  Onerileri, sertifika acentelerinin
derecelendirmeleri ile desteklenmektedir. Bu katman, kimlik
dogrulanmasi ile veri ve servislerin giivenilirligini saglamaktadir.

4.2. Resource Description Framework (RDF)

RDF [54], bir W3C standardidir. Nesnelere (“web kaynaklar1”) ve
bunlarin iliskilerine atifta bulunan veri modellerini ifade etmek
icin kullanilan basit bir dildir. RDF tabanli bir model, RDF/XML,
N3, Turtle ve RDFa gibi ¢esitli sozdizimlerinde gosterilebilir.
Anlamsal Web'in temel bir standard: olan RDF ifadeleri 6zne,
ylklem ve nesne (subject, predicate,object) seklinde tig¢lii olarak
yazilmaktadir.

Sekil 1’de 6rnek bir RDF lgliisii verilmektedir.
Ornek Ciimle: Ece Aydin'in yas1 36°dr.

RDF, nesnelere isaret eden ve bu nesnelerin birbirleriyle nasil
iliskili oldugunu tanimlayan bir veri modelidir. RDF temelli bir
model XML so6zdiziminde ifade edilebilmektedir. RDF, bir dil
degil, bir veri modelidir. Bir nesnenin 6zelliklerini veya baska bir
nesne ile olan iligkisini tanimlamaktadir. Tablo 3’de &grenci
bilgilerini belirten bir RDF drnegi verilmistir.

4.3. RDF Schema (RDFs)

RDF Semas: [55], RDF nesnelerinin 6zelliklerini ve siniflarini
tanimlayan sézctikler bitiiniidiir. RDF Semasi, RDF'yi anlamsal
olarak genisletmekte ve RDF tabanl kaynaklarin 6zelliklerini ve
siniflarin1 tanimlamak i¢in bir ¢ergeve saglamaktadir. RDF
Semasi'ndaki siniflar, nesne yonelimli programlama dillerindeki
siniflara benzemektedir. Bu, kaynaklarin smif o6rnekleri ve
siniflarin alt siniflar1 olarak tanimlanmasini saglamaktadir. RDF
semalar1 URI'lere sahip olan internet kaynaklaridir. Tablo 3 ve
Tablo 4'de 68renci ve akademisyen icin RDF sema Ornegi
verilmistir.

4.4. Ontology

RDF ve RDFS, bir alanin 6zelliklerinin tanimlanmasina izin
vermektedir. Ancak, modelleme ilkelleri genel kullanim i¢in ¢ok
kisitlayicidir. Alanin taksonomik yapisinin tanimlanmasi, alanin
kisitlamalarinin modellenmesi ve alanla ilgili bir dizi ¢ikarim
kuralinin belirtilmesi gerekmektedir. Bu islemler de ontolojiler
sayesinde gergeklestirilmektedir. Gruber’e goére ontoloji,
kavramsallagtirmanin agik ve resmi bir tanimidir [56]. Ontoloji,
etki alan1 hakkinda ortak bir anlam saglamaktadir. Ortak anlam
da belirtimlerin bigimsel tanimlanmasi ile gerceklesmektedir.
Bicimsel tanimlama ile ¢ikarsama da saglanmaktadir.

RDF Literal Veri Tipi

ex:age
http://example.org/people/eceaydin »| 36 Anxsd:int
L J\ J | J
|| | [
Ozne (Subject) Yiklem (Predicate) Nesne (Object)

Sekil 1. RDF iicli gosterimi.
Figure 1. RDF triple notation.
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Tablo 3. Ogrenci bilgisini tutan RDF érnegi.
Table 3. RDF example holding student information.

<?xml version="1.0"?>

<rdf:RDF xmlns:rdf=http://www.w3.0rg/1999/02/22-rdf-syntax-ns#

xmlns:student="http://www.w3.0rg/2000/10/swap/pim/student#">
<student:Person rdf:about="http://www.w3.org/Students/EA/student#me">

</student:Person>

</rdf:RDF>

<student:name>Ece</student:name>
<student:surname>Aydin</student:surname>

<student:universtiy>Ege University</student:universtiy>
<student:departmant>Computer Engineering</student:department>

<student:number>Ege University</student:number>

Tablo 4. Ogrenci ve akademisyen bilgisini tutan RDF érnegi.

Table 4. RDF example that holds student and academician information.

<?xml version="1.0"?>

<rdfs:Class rdf:ID="person”/>

<rdfs:Class rdf:ID="student”>

</rdfs:Class>

<rdfs:Class rdf:ID="academician”>

</rdfs:Class>

</rdf:RDF>

<rdf:RDF xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#”
xmlns:rdf="http://www.w3.0org/2000/01/rdf-schema#”

xml:base=http://www.w3.0rg/2000/10/swap/pim/student#

<rdfs:subClassOf rdf:resource="#person” />

<rdfs:subClassOf rdf:resource="#person” />

Bir ontoloji dili XML ve RDF/S gibi mevcut standartlar
genisletmekte ve muhakeme yetenegi saglamaktadir. En yaygin
kullanilan ontoloji dili OWL kisaltmasina sahip olan Web Ontoloji
Dilidir. OWL bir W3C standardidir. Siniflar arasi iligkiler
(disjointness), kardinalite (exactly-one), alan ve aralik
kisitlamalari, varlik kisitlamalari, gecisli, ters ve simetrik
ozellikler gibi ek kisitlamalari iceren RDFS'yi genisletmektedir.

OWL, belirli gelistirici ve kullanici topluluklar1 tarafindan
kullanilmak {izere tasarlanan, ii¢ alt dilin sunmaktadir. Bu alt
diller:
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OWL Lite: Smurhh bir OWL yapis1 alt kiimesini
desteklemektedir. Smiflandirma  hiyerarsisine ve basit
kisitlamalara ihtiya¢ duyan kullanicilar igin énerilmektedir. Owl
Lite, OWL DL'den daha diisiik bir resmi karmasikliga sahiptir.
Hesaplama agisindan verimlidir.

OWL DL: Tanim Mantig1 (Description Logic) adi verilen
birinci dereceden bir mantiga dayanir. OWL DL, biitiin OWL dil
yapilarini  icermektedir. Ancak, bunlar yalmizca belirli
kisitlamalar altinda kullanilabilmektedir (6rnegin, bir sinif bircok
sinifin alt sinifi olsa da baska bir sinifin drnegi olamaz). OWL
Full’'un bir alt dilidir.
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e OWL Full: OWL Full, RDFS ile tam uyumluluk sunmaktadir.
OWL-Full, en genis tanimlama ifadelerine sahip OWL alt dilidir.
Yiiksek anlamhiligin daha 6nemli oldugu durumlarda kullanilmak
iizere tasarlanmistir. Bu nedenle, OWL-Full ontolojileri tizerinde

otomatik bir akil yiiriitme yapmak miimkiin degildir

4.5. Anlamsal Web Kurali Dili (Semantic Web Rule
Language - SWRL)

Kural tabanhi sistemler giliniimiizde neredeyse her alanda
mevcuttur. Ornegin, mithendislikte tanimlama kurallary, ticarette
is kurallari, hukukta yasal kurallar, internette erisim kurallari
bulunmaktadir. Kural Isaretlemesi (RuleML) Girisimi [57],
kurallarin tanimlanmasinda bir standart olusturulmasi igin
calismalar yiriitmektedir. Kural Tanimlama Dili (Rule Markup
Language - RuleML), Kural isaretlemesi Girisimi tarafindan
World Wide Web’de kural tabanlarini yayinlamak ve paylasmak
icin gelistirilen bir isaretleme dilidir. RuleML, endiistri
standartlar1 arasindaki kural isbirligini saglamak icin
gelistirilmistir. SWRL ise, Anlamsal Web i¢in gelistirilmis olan bir
kural dilidir ve Anlamsal Web katmanli yapisinda Ontoloji
Sozliigii katmaninda yer almaktadir [58].

SWRL, Web Ontolojisi Dilleri'nden OWL DL ve OWL Lite dilleri ile
Kural Isaretleme Dilinin (Rule Markup Language) alt dillerinden
olan Unary/Binary Datalog RuleML'nin kombinasyonu temeline
dayanmaktadir [59]. SWRL, OWL'nin hem OWL DL hem de OWL
Lite alt dillerinde iist diizey bir soyut sézdizimi icermektedir.
Tim kurallar OWL kavramlar1 (siniflar, ozellikler, bireyler)
cinsinden ifade edilmektedir. SWRL i¢in W3C tarafindan verilen
ornekte [59], bu kurallarin basit bir kullanimi, hasParent,
hasBrother ve hasUncle 6zellikleri ile verilmektedir. Bu kural su
sekilde sunulmaktadir:

hasParent(?x1,?x2) A hasBrother(?x2,?x3) = hasUncle(?x1,7x3)
Bu kural 6rneklenirse;

hasParent(Arda,Ali)
hasUncle(Arda,Mehmet)

A hasBrother(Ali, Mehmet) =

Bu kurala gore, Ali, Arda’'nin ebeveyni ise ve Mehmet, Ali'nin
kardesi ise, 0 zaman Mehmet, Arda’nin amcasidir.

5. Kisisel Verilerin Korunmasi icin Onam Yoénetimi Sistemi

KVKK’ya gore kisisel verilerin islenmesi i¢in kisinin onami sarttir.
Kisisel veriye erisilmesi ve bu verinin kullanilmasi i¢in onam
yonetimi siirecinin gerceklesmesi gerekmektedir. Kanun, Onam
Yonetimi Sistemi igin sistem aktorlerini ve iligkilerini
vermektedir.

Bu aktorler ve iligkiler kanun metininin analiz edilerek
terminolojinin ¢ikartilmasiyla elde edilmektedir. Terminolojinin
manuel veya otomatik olarak c¢ikartilmaktadir. Otomatik terim
cikarma siirecinde TerMine [60] ve Text20nto [61] gibi terim
cikarma uygulamalarindan ve Dogal Dil isleme metotlarindan
yararlanilmaktadir. Manuel terim belirlemede ise alan uzmanlar1
bilgilerine ve tecriibelerine dayanarak terimleri ¢ikartmaktadir.
Terimler, ¢ikartildiklar1 alandaki gercek diinya kavramlarina
benzemektedir. Cikartilan terimler icerisinden smiflar ve
ozellikler belirlenmektedir. Siniflar1 temsil eden terimler, grup
halinde ve ayni1 zamanda hiyerarsik bir bicimde diizenlenmelidir.
Terimlerin belirlenmesinde 6nerilen dort yaklasim vardir: Top-
down, Bottom-up, Middle-out, Hybrid [62] [63]. Top-down
yaklasiminda, alandaki en genel kavramlar ve sonrasinda bu
kavramlarin ézellesmis alt kavramlari belirlenmektedir. Ornegin,
hayvan sinift belirlendikten sonra képek, kedi gibi alt siniflar
olusturulmaktadir. Bottom-up yaklasiminda, oncelikle en
ozellikli siniflar (hiyerarsinin yapraklar1) ve bu siniflarin st
kavramlar1 tamimlanmaktadir. Ornegin, kaplan, aslan gibi alt
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siniflar belirlendikten sonra bu simiflarin bir st sinifi olan kedi
sinifi sonradan tanimlanmaktadir. Middle-out yaklasiminda, tiim
siniflar rastgele alinarak birbirleri ile iliskilerine gore ontoloji
icerisinde tanimlanmaktadir. Hybrid yaklasimi, Top-down ve
Bottom-up yaklagimlarinin bir birlesimidir. Oncelikle, daha genel
kavramlar tanimlanmakta, sonrasinda bu kavramlar uygun
sekilde genellestirilmekte ve 6zellestirilmektedir.

Metinden terminoloji ¢ikarilmasinda teknikler

kullanilmaktadir:
C-degeri (C-value) [64],

TF-IDF (Term Frequency—Inverse Document Frequency)
[65],

asagidaki

Mevcut alan sozliiklerinin veya ontolojilerinin kullanimi [65],
e Varlik ismi ¢ikarimi1 (Named Entity Recognition - NER) [67],
Chunking [68],

Hearst patterns tasarim tabanli ayristirma [61]

Bu teknikleri kullanarak gelistirilen TerMine, Text20nto ve KIM
Platform gibi aracglar bulunmaktadir. Protégé iizerinde eklenti
olarak da calisan TerMine, C-degeri metodunu kullanmaktadir.
Bu ara¢ sayesinde bir metin Kkitapligindan terim
cikartilabilmektedir. Cikarilan aday terimler uzman bir Kkisi
tarafindan degerlendirilerek kullanim alanina gére siiflandirilir
ve hiyerarsik yapi olusturulur [60]. Text20nto, TextToOnto
projesinin gelistirilmis halidir. Text20nto, metinden ontoloji
dgrenmesi icin gelistirilen bir catidir ve sadece Ingilizce,
Ispanyolca ve kismen Almanca dillerinde yazilmis metinler
lizerinde cahismaktadir. Uzerinde calisilan metinden gerekli
terimlerin secilmesi alan bilgisine sahip bir uzman tarafindan
yapilabilmektedir [69]. KIM Platformu, metinleri analiz eden ve
yapisal olmayan veriyi anlaml hale getirmeyi hedefleyen bir
aractir. Metinleri analiz ederek otomatik olarak anlamsal
baglantilari, varliklar: ve iligkileri olusturmaktadir. Tespit edilen
ve sunulan yapt RDF'de saklanir. Cesitli RDF serilestirme
formatlarinda disa aktarilabilir. Varlik ismi ¢ikarma (Named
Entity Recognition - NER), bir bilgi ¢ikarimi yontemidir [70] ve
daha ¢ok Ingilizce dokiimanlar iizerinde cahismaktadir. NER,
metni alir, analiz eder ve 6nemli varlik elamanlarini kendi
belirlemis oldugu kisi, organizasyon gibi kategorilere gore
belirler.

Yukarida sunulan araglar ingilizce dokiimanlar iizerinde
calismakta olup Tiirkce metinler {lizerinde anlamli sonuglar
tretmemektedir. TF-IDF metodu ise dil bagimsiz olarak tiim
metinler iizerinde calisabilmektedir. Istatistiksel hesaplamalar
yapan TF-IDF metodu, metin madenciligi ve dogal dil isleme
calismalarinda kullanilan ydntemlerden biridir. Bu yontemde,
kelimelerin yer aldiklar1 metinlerdeki kullanim siklig1
hesaplanmaktadir. Bu nedenle, analiz metodu olarak TF-IDF
(Term Frequency—Inverse Document Frequency) [65] metodu
secilmistir.

TF-IDF metodu ile sistemin olasi elemanlarinin hepsi ilgili
kanundan cikartilmaktadir. Oncelikle TF-IDF ile kanun metninin
hangi boliimlerinin analiz edilecegi belirlenmistir. Sonrasinda bu
béliimler iizerinde 6n islemler yapimstir. Ornegin, kisisel
kelimesi Kisisel Veri terimi disinda kullanilmaktadir. Onam
yonetimi stirecinde kisisel kelimesinin herhangi bir etkisi yoktur.
Aksine, Kisisel Veri tanimi bu isleyisteki temel kavramlardandir.
Bu nedenle, tamlama gruplari tek bir kelime haline getirilmistir.
Kisisel Veri ikili kelime grubu KisiselVeri olarak birlestirilmistir.
Buna ek olarak kanunun madde numaralari, bazi noktalama
isaretleri ve baglaglar da islenecek metinden ¢ikarilmistir.
Sonraki asama olarak on islem yapilan kanun metninden kelime
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bulutu olusturulmustur. Olusturulan kelime bulutu ve kelime
siklig1 Sekil 2 ve Sekil 3'de sunulmaktadir.

Kanun metninden Kelime bulutu ¢ikartildiktan sonra elde edilen
kelimelerin agirliklar alanyazinda kabul gérmiis TF-IDF metodu
ile hesaplanmaktadir. TF-IDF formili, Formil 1'de
verilmektedir.

wi; =tfij X logdiﬁ (Formiil 1 TF-IDF formiilii)
)

TF-IDF ile terimlerin agirliklarinin bulunmasi ve aday terimlerin

cikartilmasi [71]’de detayli bir sekilde sunulmaktadir.

Uzerinde calisilan kanun metninin ilk iki bsliimiinde en fazla
gecen terim Kisisel Veri olmustur. Bu terimin TF-IDF degeri
0.041’dir. Sonrasinda gelen terimler sunlardir: ilgili Kisi, Acik
Riza, Veri Sorumlusu, Gergek Kisi, Kisisel Veri islenmesi, Tiizel
Kisi, Veri Kayit Sistemi.

KVKK, kisisel verinin korunmasi i¢in onam yoénetimini zorunlu
kilmakta ve bir senaryo sunmaktadir. Senaryo yukarida da 6ne
cikti1 goriillen Agik Riza yani Onam iizerinedir. Ilgili Kisi’nin
Onam’1 lizerinden isleyen bu siirecteki aday terimler kelime
bulutu ve kelime frekanslariyla bulunmus, agirliklar: da TF-IDF
metodu ile analiz edilmistir. Tiim bu islemlerin sonunda ortaya
cikan terimler halen aday terimler olup bir uzman gorisii ile
Onam Yonetimi Modelinde kullanilacak terimler
belirlenmektedir. Sistem icinde yer alacak aktorler, nesneler ve
islemler sunlardir: Kisisel Veri, Ilgili Kisi, Acik Riza, Bagkan,

Kisisel Verilerin Islenmesi (elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde

edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin
engellenmesi), Kisisel Verileri Koruma Kurulu, Kisisel Verileri
Koruma Kurumu, Veri i§1eyen, Veri Kayit Sistemi, Veri
Sorumlusu, Gergek Kisi, Tiizel Kisi, islenme Sartlari, Ozel Nitelikli
Kisisel Veriler, Kisisel Verilerin Silinmesi, Yok Edilmesi, Anonim
Hale Getirilmesi, Verilerin Aktarilmasi, Veri Sorumlulari Sicili.

Kisisel Verilerin Korunmasi Kanununa gére sunulan sistemdeki
aktorler ve sistem tiyeleri i¢in tanimlar asagida verilmektedir.

Ilgili Kisi: Kisisel verisi islenen gercek kisi.

e Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve
vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve

yonetilmesinden sorumlu olan gercek veya tiizel kisi.

e Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak

onun adina kisisel verileri isleyen gercek veya tiizel kisi.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye
iliskin her tiirlii bilgi.
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Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore
yapilandirilarak islendigi kayit sistemi.

« Isleme Sartlar: Kisisel verinin islenme sartlarini ifade eder.

Agik Riza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan
ve 0zglr iradeyle aciklanan riza.

e Diger Haller: ilgili kisinin acik rizasi aranmaksizin kisisel
verilerinin islenmesi bazi kosullarin saglanmasi ile mimkiindiir.
Bu kosullar; kanunlarda agik¢a dngoriilmesi, ilgili kisinin kendisi

tarafindan alenilestirilmis olmasi gibi kosullar.

Gelistirilen onam yonetimi sisteminde, Veri Kayit Sistemi, Kisisel
Veriyi tutmaktadir. Veri Sorumlusu, Veri Kayit Sisteminden
sorumludur ve Veri Kayit Sisteminin tuttugu Kisisel Veriyi
anonimlestirebilir, yok edebilir ve /veya silebilir. Veri Sorumlusu,
ayn1 zamanda Kisisel Veriyi Yurt Disi/Uciincii Kisilere, Kisisel
Verinin islenme sartlarina bagh kalarak aktarabilir. Veri
Sorumlusu, Veri Isleyeni yetkilendirmektedir. Yetkilendirilmis
Veri Isleyen, Kisisel Veriyi islenme Sartlarina baglk kalarak
islemektedir. Islenme Sartlar, ilgili Kisinin onami ya da yasal
onamdan olusan sartlardir. ilgili Kisi, Kisisel Veriye sahiptir ve
kendi Kisisel Verisini anonimlestirebilir.

Kanuna gore belirlenmis sistemin genel isleyis modeli Sekil 4’de
sunulmaktadir. Bu modelde, Veri Sorumlusu ve Veri isleyen
aktorlerinin iliskileri sunulmaktadir. Veri Sorumlusu aktori,
KVKK'nin 3. maddesi 1. fikrasi (1) bendine goére Veri Kayit
Sisteminin kurulmasindan ve yo6netilmesinden sorumludur.
Kanunun 3. maddesi 1. fikras1 (g) bendine goére Veri Sorumlusu,
Kisisel Veriyi isleyebilmesi igin Veri Isleyeni yetkilendirir. Veri
Kayit Sistemi, kanunun 3. maddesi 1. fikrasi (h) bendine gore
Kisisel Verinin tutuldugu kayit sistemidir. Veri isleyen, kanunun
3. maddesi 1. fikrasi (g) bendine gore Kisisel Veriyi isler. Kisisel
Verinin islenmesinde kanunun 3. maddesi 1. fikrasina gore
kisinin Ac¢ik Rizasi (Onami) aramir. Kanunun 3. maddesi 2.
fikrasina gore kisinin Acik Rizasi aranmaksizin belli sartlarin
varlig1 halinde Kisisel Veri islenebilir.

Sekil 5'de onam yoOnetim sistemi icin bir etkinlik diyagrami
verilmektedir. Etkinlik diyagraminda, Kkisisel veriye erisim
talebinin gelmesi ve bu talep i¢in cevap alinmasi arasindaki siireg
verilmektedir. Buna gore, Kisisel Veri'ye Veri Isleyen’den bir
erisim talebi gelmektedir. Oncelikle, bu erisim talebinin amac
belirlenmekte, sonrasinda veri sahibi ilgili Kisinin erisilmek
istenen veri i¢cin onaminin olup olmadig: ile ilgili kontrol
gerceklestirilmektedir. Eger kisinin onami varsa, erisim talebi
onaylanir. Eger kisinin onami yoksa diger hukuki izinlerin varligi
kontrol edilir. Hukuki izin bulunursa erisim talebi onaylanir. Eger
izin bulunamazsa, erisim reddedilir. Onam yonetimi sistemine
gelen erisim talebi, slirecin sonunda bir cevap liretmektedir.

Default

Default

Kisiselveri Default A
Hgilikisi 14 Default Default Default v
Acikriza 10 Default Default Default v
[liskin 9 Default Default Default v
Gercekkisi 8 Default Default Default A
Hgili 8 Default Default Default A
Kisiselveriislenmesi 7 Default Default Default A
Verisorumlusu 7 Default Default Default A

Sekil 2. Kelime bulutu olusturucu tarafindan ¢ikartilan kelime sikliklari.

Figure 2. Word frequencies extracted by the word cloud generator.
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Sekil 3. Kanun metninden olusturulan kelime bulutu.
Figure 3. Word cloud created from the text of the law.

Sistem ardil-islem diyagrami (system sequence diagram - SSD),
UML'de bir tir dizi semasidir. Bu diyagramlar, aktorler
tarafindan sistemin disindan iretilen olaylarin ayrintilarim
gostermektedir [72]. Onam Yonetimi i¢in sistem ardil-islem
diyagraminda, kisisel veriye erisim talebinin gelmesi ve bu talep
icin cevap alinmasi arasindaki siirecin isleyisi verilmektedir.
Sekil 6’de Onam Yoénetimi i¢in bir sistem ardil-islem diyagrami
verilmektedir.

Sekil 6’da sunulan SSD’de, Kisisel Veri, Veri Isleyen tarafindan
erisilmek istenmektedir. Veriye erisim i¢cin amag ve islem gibi
bilgiler kisiselVeriyeErisim() metodu ile erisimBilgisi parametresi
icinde gonderilmektedir. Erisim ve amag verileri erisimBilgisi
parametresi icinden alinmakta ve kisinin onami onamKontrol()
metodu ile kontrol edilmektedir. Sonug, sirayla onamSonucu(),
erisimSonucu() metotlari ile kullaniciya dondiiriilmektedir.

Onam Yonetimi siirecinde onam kontroliinii gerceklestiren metot
icin s6zde kod Tablo 5’de verilmektedir.

Sistem ardil-islem diyagrami (system sequence diagram - SSD),
UML’de bir tiir dizi semasidir. Bu diyagramlar, aktorler
tarafindan sistemin disindan iretilen olaylarin ayrintilarim
gostermektedir [72]. Onam Yonetimi igin sistem ardil-islem
diyagraminda, kisisel veriye erisim talebinin gelmesi ve bu talep
icin cevap alinmasi arasindaki siirecin isleyisi verilmektedir.
Sekil 6'de Onam Yonetimi i¢in bir sistem ardil-islem diyagrami
verilmektedir.

Sekil 6’da sunulan SSD’de, Kisisel Veri, Veri Isleyen tarafindan
erisilmek istenmektedir. Veriye erisim i¢cin amag ve islem gibi
bilgiler kisiselVeriyeErisim() metodu ile erisimBilgisi parametresi
icinde gonderilmektedir. Erisim ve amag verileri erisimBilgisi
parametresi icinden alinmakta ve kisinin onami onamKontrol()
metodu ile kontrol edilmektedir. Sonug, sirayla onamSonucu(),
erisimSonucu() metotlari ile kullaniciya dondiiriilmektedir.
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Tarafindan

Kanunltarda ke

Onam Yonetimi siirecinde onam kontroliinii ger¢eklestiren metot
icin s6zde kod Tablo 5'de verilmektedir.

6. Onam Yo6netimi Sistemi icin Gelistirilen Anlamsal C6ziim

Hem KVKK hem GDPR'a gore Kkisinin verisinin erisilip
islenebilmesi i¢in kisinin vermis oldugu onam gereklidir. Kisinin
onamina gore Kisisel verinin islenme siirecinin yonetiminde
onam yonetimi dnemli ve gerekli bir siire¢ haline gelmektedir.
Besinci b6liimde KVKK metni TF-IDF metodu ile analiz edilerek
sistemin aktorleri ve iligkileri ¢ikartilmistir. Cikartilan sistem
elemanlarinin Onam Yonetimi Sistemi icin isleyis modeli
sunulmus ve Etkinlik Diyagrami c¢izilmistir. Bu béliimde ise
sunulan Onam Yonetimi Sistemine, onam bilgilerinin paylagimin
yapilabilmesi, aktérler ve kurumlar arasinda birlikte
calisabilirligi saglanmasi ve ¢ikarsamalarin yapilabilmesi igin
anlamsal bir ¢6ziim sunulmaktadir.

Anlamsal ¢6ziimlerin kullanildig1 sistemlerde, uygulamalarin
basarisi alan ontolojisinin ne kadar iyi tasarlandigina baghdur.
Bunun nedeni, alan ontolojilerinin gercek diinyadaki belirli bir
uygulama alaninin kavramsallastirilmasin belirtmeyi
amaglamasidir. Alan ontolojileri, ilgili alandaki kavramlari ve bu
kavramlarin aralarindaki iliskileri tanimlamaktadir. Bu
kavramlar ve iligkiler kullanilarak onam ydnetimine anlamsallik
getirilmek icin ilgili ontolojiler olusturulmaktadir.

Anlamsal Onam Yoénetimi i¢cin Onam Ontolojisi ve durum
calismasi kapsaminda gelistirilen Nabiz Ontolojisi Protege
ontoloji editorii kullanilarak gelistirilen iki yeni ontolojidir [71].
FOAF Ontolojisi, ihtiyac1 karsilamadigl icin genisletilmistir. Alan
Bagimsiz Onam Yonetimi Ontolojisi ve E-Alan Ontolojisi, yeni
gelistirilen ontolojilerin bir araya gelmesi ile olusmus yeni
ontolojilerdir.
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Sekil 4. KVKK'y1 temel alan sistemin isleyis modeli.
Figure 4. Operating model of the system based on KVKK

Tablo 5. Onam yonetimi algoritmasi i¢in s6zde kod.

Table 5. Pseudocode for consent management algorithm.

Algoritma: Onam ydnetimi algoritmasi i¢in s6zde kod

Boolean consent = false;
foreach consentRequest in requestPool do
purpose = restriction.getPurpose();
process = restriction.getProcess();
sensitivityLevel = restriction.getSensitivityLevel ();
personalData = restriction. getPersonalData ();
relevantPerson = restriction.getrelevantPerson ();
consentData = createConsentData(purpose,porcess,sensitivityLevel,personalData,relevantPerson);
consent = consentControl(consentData);
end
if (consent)
return true;
else
return false;

end
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Veriigleyen

Onam Yonetimi Sistemi

kigisel
ernisim
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talebi
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msiz
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onam kontrold

diger kogullar
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erigimi onayla
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erigimi reddet

Sekil 5. Onam Yonetimi Sistemi Etkinlik Diyagrami.

Figure 5. Consent Management System Activity Diagram.

kisiselVeryeErisim (erisimBil gisi)

ersimSonucuf)- - -

Sekil 6. Onam yonetimi sistem ardil-islem diyagrama.
Figure 6. Consent management system post-process diagram.

Onam Ontolojisini olustururken Ontology 101 [63] dokiimani
temel alinmakta ve ontolojide yer alacak kavramlarin ¢alisildig
alandaki nesnelere ve iliskilere yakin olmasi gerektiginden dolay1
kanun metninden ¢ikartilan terimler kullanilmaktadir. Ontoloji
icindeki nesneler TF-IDF metodu ile belirlenen terimlerdir. Yine
bu terimler arasinda fiil olarak ciimlelerde bulunan kelimeler ise
iliskileri vermektedir. Cikartilan iliskiler sunlardir:  Tutar,
Sorumludur, Yetkilendirir, Anonimlestirir / yok eder / siler, isler,
Sahiptir, Aktarir.
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onamKontrol{erisim Bil gisi)

Siniflar tek baslarina yetkinlik sorularini cevaplama icin yeterli
bilgi saglamamaktadir [63]. Yetkinlik sorularini cevaplayabilmek
icin baz1 siniflarin veri nitelikleri tanimlanmalidir. Bu nedenle,
ontoloji siniflarinin belirlenmesinden sonra bu siniflarin veri
nitelikleri belirlenmektedir. Tamimlanan veri nitelikleri
sunlardir:

 ismeSahip: ilgili Kisi’nin ismi i¢in tanimlanmis bir 6zelliktir.

e soyismeSahip: Ilgili Kisi'nin soyismi icin tamimlanmis bir
ozelliktir.
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adreseSahip: ilgili Kisi'nin ve Organizasyon’un adres bilgisini
tutmak i¢in tanimlanmis bir 6zelliktir.

e organizasyonlsmineSahip: ismi

tanimlanmis bir 6zelliktir.

Organizasyon’un icin

azamiSure: Kisisel Veri'nin saklanmasi gereken azami siireyi
belirtmektedir.

yurtdisi: Kisisel Veri’'nin
aktarilamayacagini tutan 6zelliktir.

yurtdisina aktarilip

Sonraki adim olarak niteliklerin veri tipi, izin verilen deger
araliklar1 ve niteligin alabilecegi degerler belirlenmektedir.
Ayrica, niteliklerin domain ve range degerleri girilmektedir.
Gelistirilen Onam Ontolojisinde Sekil 7°de sunulan nitelikler icin
yine ayni sekilde yer alan domain ve range degerleri
tanimlanmaktadir. Sorumludur niteligi icin yapilan tanimlama
Sekil 8’de sunulmaktadir.
V- owl:topObjectProperty

Nitelik kisiti tanimlamada boolean, byte, string gibi veri tipi de
tanimlanabilmektedir. Sekil 8’de boolean veri tipi tanimlamasi
sunulmaktadir.

Onam kontrollii mekanizmasini sadece bir alan i¢in diisiinmek ve
planlamak hatali olacaktir. Clinki tiim bilgi sistemlerinde kisisel
veriler tutulmaktadir. Bu nedenle gelistirilen onam yonetim
sisteminde, onam kontroliinii gerceklestirmek i¢in bir {ist (meta)
onam ontolojisi gelistirilmektedir. Alan bilgisinden bagimsiz olan
bu st ontolojinin, onam kontroliine ihtiya¢ duyan her sistemde
kullanilabilmesi hedeflenmektedir. Alandan bagimsiz olan bu
onam ontolojisi, kullanilmak istenen alana ait ontoloji ile entegre
edilerek ilgili alanda onam yonetiminin gerceklestirilebilmesini
saglayacaktir. Boylelikle, onerilen onam yonetim sistemi kigisel
verinin tutuldugu her alanda kullanilabilecektir.

dfs:label

- mMamacaSahip L

-l azamiSureyeSahip Characteri 2] [ 5 m] &

- M hassaslikSeviyesineSahip .

- mljslemeSahip Functional Equivalent Ta

- kayitlidir . Inverse functional

------nesneye.SE_lhlp. . SubPropery Of

- mmonamPolitikasinaSahip Transitive

- OnamTipineSahip ]

- M OnamVereneSahip Symmetric Inverse Of

- mmonamVerisineSahip T

. tutar — r Domains -_inte-lsection_-

. tuttuguNesne "WVeri Sorumlusu’

s tuttuguOzne Irreflexive

.....:ve:;(i.(layls'._;l.stemlneSElhlp Ranges (intersection)

- mmyetkilendirir I . .

-~ mayurtdisinaAktarim Verl Kayit Sistem
Sekil 7. Nitelik kisit1 tanimlama.
Figure 7. Defining an attribute constraint.

v owl:topObjectProperty rdfs:label

M amacaSahip

N azamiSureyeSahip

m hassaslikSeviyesineSahip
M islemeSahip

- kayitlidir

m nesneyeSahip

M veriKayitSistemineSahip
m yetkilendirir

Characteri [Z][1] = @] %] § Description: yurtdisinaAktarim

Functicnal

Equivalent To

Inverse functional

SubProperty Of

----- mm onamPolitikasinaSahip Transitive

----- M OnamTipineSahip .

----- == OnamVereneSahip Symmetric Inverse Of

----- ™ onamVerisineSahip Asymmetric

----- s sorumludur - :
Domains (intersection)

----- B tutar Reflexive Kt Kk

----- M tuttuguMesne . Aktarma

..... M tuttuguOzne Irreflexive

_I Ranges (intersection)

yurtdisinaAktarim [F_

Sekil 8. Veri tipi ile nitelik kisiti tanimlama.
Figure 8. Defining attribute constraint with data type.

Anlamsal Onam Yonetimi Sistemi i¢in gelistirilen ontolojiler MOF
yapisina gore katmanlara yerlestirilmistir. MOF, model tabanh
mithendislik i¢in Object Management Group [7] tarafindan
gelistirilmis bir standarttir. MOF tabanli standartlar, araglari,
uygulamalar1 ve verileri entegre etmek icin kullanilmaktadir.
[73]’e gore, MOF, meta verileri ve verileri platformdan bagimsiz
bir sekilde tanimlamak, islemek ve birlestirmek icin
genisletilebilir bir modele dayali entegrasyon ¢ergevesidir. MOF,
bilgi modellerini tanimlamak i¢in bir model olarak kullanilabilir.
Bu baglamda, MOF Modeli bir meta-metamodel olarak
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yurtdisi only xsd:boolean

adlandirlir, ¢iinkii UML gibi metamodelleri tanimlamak igin
kullanilmaktadir. MOF, doért katmandan olusan meta veri
mimarisi tanimlamaktadir. Bu mimari Sekil 9'de verilmektedir.

MOF, teknoloji bagimsiz meta-modelleri tanimlamak, olusturmak
ve yonetmek i¢in soyut bir dil ve gerceve tanimlamaktadir [74].
Sekil 9'de sunulan meta-model hiyerarsisindeki katmanlar
sunlardir: (i) M3; meta-metamodel katmani, (ii) M2; meta-model
katmani (iii) M1; model katmani, (iv) MO; bilgi katmani.
Modellerin belirlenmesinde meta modeller kullanilir. Bu nedenle
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katmanli yapida, her modelin st katmaninda o modeli
tanimlayan iist-modeller bulunmaktadir.

M2 Katmam
M2 Katmamn:

Ml Katmam

Figure 9. MOF layers.

Onerilen Onam Yénetim Sistemine ait bu ontoloji yapisi, MOF
kapsaminda Sekil 10’de gosterilmektedir.

M2 katmaninda, KVKK Ontolojisi, FOAF Ontolojisi ve Relationship
Ontolojisi almaktadir. KVKK Ontolojisi, KVKK temel alinarak
cikartilmis onam ontolojisidir. KVKK Ontolojisi bir iist ontolojidir ve
bir alt seviyede bulunan Alan Bagimsiz Onam Yo6netimi Ontolojisi
icin Gst smiflar1 ve ist 6zellikleri tanimlamaktadir. Alan Bagimsiz
Onam Yonetimi  Ontolojisi KVKK, FOAF ve Relationship
Ontolojilerini igermektedir. FOAF Ontolojisi, kisileri ve bilgileri
interneti  kullanarak birbirine baglayan bir [75]. Relationship
Ontolojisi, aile, es, meslektas gibi kisiler arasindaki iligkileri
aciklayan bir ontolojidir [76]. FOAF ve Relationship ontolojileri

- KVKK
E = Ontolojisi
T
s
=
=]
sE
©
>
c
o © { Alan
S E _Ontolojisi
= ——
"

Sekil 10. Ontolojilerin MOF Baglaminda Yerlesimi.
Figure 10. Placement of Ontologies in MOF Context.

Onam Ontolojisi altinda onam, Prefix Onam:izin  ve
Prefix Onam:yasak seklinde tutulmaktadir.
Prefix Onam:OnamPolitika simifi onamp:izin ve onamp:yasak

siiflar1 ile  Prefix. Onam:onamTipineSahip nesne 0ozelligi

-~ Alan Bagimsiz
Onam Ydnetimi

Meta-Meta-Model

Meta-Model

Model

Sekil 9. MOF katmanlart.

alanyazinda yer alan ontolojilerdir. Ancak, onam y&netimi
gereksinimleri kapsaminda bu ontolojiler genisletilmektedir [77].
Kisisel bilgileri tutan FOAF ontolojisi ve iliskileri tutan Relationship
ontolojisi, Consent ontolojisi ile entegre edilmistir. Bu amagla,
FOAF, Relationship Ontolojisini ve Consent Ontolojisi, FOAF" ice
aktarir. FOAF, yas sinirlamasi, kisinin riza verme yeterliligi ve
kisinin riza bilgilerinin tutulmasi i¢in genisletilmistir. Relationship
Ontolojisi, ebeveyn iliskisini ve yasal temsilciyi tutmak i¢in FOAF'ta
genisletilmistir. Consent Ontolojisinde, Kisi varligina karsilik gelen
Kisi smift vardir. Bu Kisi smnifi, FOAF ontolojisindeki Person
sinifiyla eslenir. Boylece, FOAF ontolojisindeki Person sinifinin
ozellikleri, Consent ontolojisinde de kullanilabilir.

FOAF
Ontolojisi

Relationship

Ontolojisi

Ontolojisi

araciligiyla iliskilendirilmektedir. Onam’in verilmesi durumu
ornek tanimlama seviyesinde Prefix Onam:izin alt smifinin
degerinin true olmasiyla, onamin verilmemesi durumu
Prefix Onam:yasak alt smifinin true olmasiyla gergeklestirilir.
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Prefix_ Onam:izin ve Prefix. Onam:yasak alt siiflarinin veri tipi
boolean olup, degerler bastan false olarak verilmekte ve istenen
deger 6rnek olusturmada true atanmaktadir.

Bu yapida, p kisisi fFOAF profili ile tanimlanmaktadir. p'nin onam
tipi otp, ot £ {izin, yasak} onam tipi setinin bir 6rnegidir. Kisinin
yasl page olarak tanimlanmaktadir. p, otp | Person(p),
OnamTipi(ot), onamTipineSahip(p, otp), yas bilgisi yasi(p, page)
tanimlamalar p Kisisinin f FOAF profiliyle iliskili olan onam tipi
orneklerini olusturmaktadir.

M1 seviyesinde yer alan Alan Bagimsiz Onam Yonetimi Ontolojisi,
M2’den gelen Onam ve genisletilmis FOAF Ontolojisini kendi
yapisina aktarmaktadir. Bir alt seviyede ise bu ontoloji bir alan
ontolojisi ve alana 6zgii bir ama¢ ontolojisiyle E-Alan Ontolojisi
icerisinde bir araya gelir ve onam yoOnetimi siirecini
gerceklestirir. Sekil 10’da sunulan ontoloji uzayinda da
gorildiigi gibi onam yodnetimini gerceklestirecek temel ontoloji
olan Onam Ontolojisi bir list ontoloji olarak gelistirilmistir.
Tablo 6. SWRL Kural Tanimlamalar1

Table 6. SWRL Rule Definitions.

Birlikte calistig1 diger iist ontolojiler ile onam ydnetimine alan
bagimsiz olarak anlamsal bir ¢6ziim sunulmus olmaktadir.

KVKK ile banka, havayolu, saglik, enerji, finans alanlar1 basta
olmak iizere kisisel verilerin tutuldugu her sistemde kisinin
onami gereklidir ve onam yonetimi silireci uygulanmak
zorundadir. Kurala dayali akil yiiriitmenin yapilabilmesi icin
kural tanimlamalarinin yapilmasi gerekmektedir. Yiiksek seviye
baglami, diisiik seviye baglam verilerinden muhakeme ile elde
edilmektedir. Yazilan SWRL kural tanimlamalari etki alanlar1 icin
ortaktir. Bu tanimlamalar olusturulan E-Alan Onam Ontolojisi
icerisinde yapilmaktadir. SWRL kural tanimlamalar1 Tablo 6'de
verilmektedir. Tablo 6’de verilen kurallar saglik alani i¢in yapilan
tanimlamalardir. Farkl bir alan i¢in tanimlamalar yapilacaginda
eegitim gibi prefix tanimi esaglik gibi ilgili etki alaninin prefix
tanimi ile degistirilecektir.

Kural Tanimi

SWRL Kurah

Onam Verebilir

OnamOntolojisi:1lgiliKisi(?p) * eegitim:yas(?p, 7age) * swrlb:greaterThanOrEqual

(?age, 18) -> foaf:canGiveConsent(?p, true)

Onam Veremez

OnamOntolojisi:1lgiliKisi(?p) * eegitim:yas(?p, ?age) * swrlb:lessThan(?age, 18) ->

foaf:canGiveConsent(?p, false)

Ebeveyn izni Alimir

OnamOntolojisi:1lgiliKisi(?p) * eegitim:yas(?p, 7age) * swrlb:greaterThanOrEqual

(?age, 18) -> OnamOntolojisi:ebeveynKontrolu(?p, “Ebeveyn izni alinmal1”)

Ebeveyn izni Alinmaz

OnamOntolojisi:IlgiliKisi(?p) * eegitim:yas(?p, ?age) * swrlb:lessThan(?age, 18) ->

OnamOntolojisi:ebeveynKontrolu (?p, “Ebeveyn izni alinmal1”)

Kurumun yurtdisina izin
vermemesi

OnamOntolojisi:islemeSahip(?policy, ?i) » OnamOntolojisi:yurtdisi(?i, false) ->
OnamOntolojisi:onamTipineSahip(?policy, eegitim:onamYok)

7. Sonug

Kisilik haklarindan biri olan kisisel verilerin gizliliginin ve
giivenliginin saglanmasi i¢in ulusal ve uluslararasi alanda pek ¢ok
yasal dilizenleme yapilmistir.  Kisisel Verilerin Korunmasi
Kanunu, uluslararasi antlagsmalar ve mevzuatlara paralel olarak
hazirlanmis en genis kapsaml kanundur. Alan biitiinciil olarak
kapsayan, sadece kisisel verinin korunmasina yonelik
hazirlanmis bir kanundur. Kisisel verinin korunmasinda giivenlik
ve gizlilik yeterli degildir. Kisisel verinin islenmesi i¢in tilkemizde
yapilan yasal calismalara ve uluslararasi antlagsmalara gore
kisinin onami gereklidir. Kisinin onamina gore Kkisisel verinin
islenme siirecinin yonetiminde onam y6netimi gerekli bir kontrol
sistemi haline gelmektedir. Tiirkiye’de 2016 yilinin mart ayinda
kabul edilen Kisisel Verilerin Korunmasi Kanuna goére onam
yonetimi lizerine herhangi teknik bir c¢alismanin yapilmadigl
goriilmektedir. Bu calismada, KVKK’y1 temel alan onam ydnetimi
slirecinin islemesi i¢in Anlamsal Web tabanli bir onam yénetim
sistemi Onerilmektedir. Bu amagla, 6ncelikle KVKK TF-IDF
metodu ile analiz edilerek Onerilen sistemin elemanlar:
belirlenmektedir. Bu sistem elemanlar1 ile genel bir sistem
isleyisi sunulmakta, birlikte calisabilirligin ve g¢ikarsamalarin
desteklenmesi icin anlamsal bir ¢dziim getirilerek gelistirilen
ontolojiler anlatilmakta ve ontolojilerin yer aldig1 katmanli MOF
yapisi sunulmaktadir.
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Gelecek calisma olarak, Kkisilerin onamlarinin girilmesi, bu
onamlarin giincellenmesi ve silinmesi, onamlarin yonetilmesi
icin bir uygulama gelistirilecektir. Onam ¢akismasinin tespiti
gerceklestirilecek. Kisisel veriye gelen erisim talebi, bu talebe
karsilik yapilan onam kontrolii ve kontrol sonucu gibi islemlerin
denetlendigi ve kayit altina alindig1 bir denetim mekanizmasi
eklenecektir.

Etik kurul onay1 ve ¢ikar ¢catismasi beyani
Hazirlanan makalede etik kurul izni alinmasina gerek yoktur.

Hazirlanan makalede herhangi bir kisi/kurum ile ¢ikar catismasi
bulunmamaktadir.
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