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Ozet

Bilgi teknolojileri siiregleri isletmelerin faaliyetlerinde kritik rol oynamaktadir. Bilgi teknolojileri yonetisiminin
saglanmasi, isletmelerin kritik basari faktorlerinin baginda gelmektedir. Bilgi teknolojileri yonetisimi, is
gereksinimleriyle bilgi teknolojileri operasyonlarinin birbirleriyle uyum igerisinde olmasini saglar. Bilgi
teknolojileri denetimlerinin temel amaci bilgi teknolojileri siireglerine yonelik kontrollerin etkinligi ve
yeterliliginin i¢ denetim birimlerince degerlendirilmesidir. Bilgi teknolojileri denetimleri kapsaminda
gerceklestirilen en 6nemli ¢aligmalarin basinda bilgi teknolojileri yonetisim ¢ergevesinin ve siireglerinin gdzden
gecirilmesi gelmektedir. Bu calismanin amaci, bilgi teknolojileri yonetisimi alaninda verilecek giivence
hizmetlerine yonelik olarak bir kapsam Onerisinde bulunulmasi olarak belirlenmistir. Bu amagla, nitel aragtirma
yontemlerinden dokiiman analizi yonteminden faydalanilmak suretiyle isletmelerde bilgi teknolojileri yonetigim
yapilarina yonelik gergeklestirilecek i¢ denetim calismalarinda dikkate alinmasi gereken inceleme alanlari
belirlenerek bir kapsam o6nerisinde bulunulmustur.
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Teknolojileri Yonetisimi Denetimi

Auditing Information Technology Governance
Abstract

Information technology processes play a critical role in the activities of businesses. Ensuring information
technology governance is one of the critical success factors of enterprises. Information technology governance
ensures that business requirements and information technology operations are in a harmony with each other. The
main purpose of information technology audits is to evaluate the effectiveness and adequacy of controls on
information technology processes by internal audit units. The most important work carried out within the scope
of IT audits is the review of the IT governance framework and processes. The aim of this study is to propose a
scope for assurance services to be provided in the field of information technology governance. For this purpose,
by making use of the document analysis method, one of the qualitative research methods, a scope proposal has
been made by determining the areas of investigation that should be taken into account in the internal audit
engagements to be carried out for the information technology governance structures in the enterprises.
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1. GIRiS

Son yillarda bilgi teknolojileri alaninda yasanan gelismeler, sirket faaliyetlerinin bilgisayar ortaminda
gerceklesmesi, bilgi teknolojilerine yonelik sistemlerin kullaniminin hizla yayilmasi gibi sebeplerden 6tiirii bilgi
teknolojileri kaynakli riskler hayatimiza daha fazla girmeye baglamistir. Bu risklerin tanimlanmasi,
degerlendirilmesi ve isletmeleri maruz birakacak etkilerinin azaltilmasina yonelik aksiyonlarin alinmasi 6nemli
hale gelmistir.

Diinyada, bilgi teknolojileri kapsaminda yapilan yatirimlarin miktar1 giin gectikce artmakta ve igletmeler bilgi
teknolojilerine daha fazla bagimli hale gelmektedirler. Bu degisim ve gelisim diinyada tiim sistemlerin yant sira
i¢c denetim faaliyetlerinin de degisimine ve odak noktasini tekrar gézden gegirme ihtiyacinin dogmasina sebep
olmustur. Isletmeler biinyesinde bilgi teknolojileri denetim ekipleri kurulmaya baslanmis ve bilgi teknolojileri
kaynakl1 risklerin etkin ydnetimi sirketlerin dncelikli konular1 arasina girmistir.

Bilgi teknolojilerinin artan onemine paralel bir sekilde bilgi teknolojileri yonetisimi kavrami da hayatimiza
girmistir. En genel tanimiyla bilgi teknolojileri yonetisimi, isletmelerin bilgi teknolojileri yapilarinin kurumlarin
hedefleriyle paralel hale getirilmesi suretiyle kaynaklarmn etkin kontrol edilmesi siirecidir. Bilgi teknolojileri
yonetisiminin 6nemi ile birlikte isletmelerde bu siirecin i¢ denetim birimlerince gézden gegirilmesi hususu da i¢
denetim birimlerinin dncelikli gorevleri arasinda yer almaya baglamistir.

Bu ¢alismanin temel amaci, bilgi teknolojileri yonetisimi alaninda gergeklestirilecek denetim caligmalarinda
kullanilmak iizere bir kapsam Onerisinde bulunulmasi olarak belirlenmistir. Calismada, nitel arastirma
yontemlerinden dokiiman analizi yonteminden faydalanilmistir (Aydin, 2018: 61). Calismanin ilk béliimiinde
bilgi teknolojileri yonetisim siire¢lerinin denetimine yonelik literatiir taramasina yer verilmistir. Sonrasinda, i¢
denetim ve bilgi teknolojileri denetimi kavramlar1 agiklanmistir. Takip eden bdliimlerde bilgi teknolojileri
yonetisimine iligkin detayli bilgilere yer verilmis ve uygulama bolimiinde bu siirecin i¢ denetiminin
gerceklestirilmesi esnasinda odaklanilmasi gereken riskler ve alanlar tanimlanmigtir. Son olarak, sonug boliimiiyle
¢aligma tamamlanmugtir.

2. iC DENETIM VE BiLGIi TEKNOLOJILERI DENETIMi

I¢c denetim, isletmelerin biinyelerinde ¢alisan i¢c denetim personeli tarafindan gerceklestirilen ve kurumun
faaliyetlerini gelistirmeyi amaglayan bagimsiz giivence ve danismanlik faaliyeti olarak tanimlanabilir. i¢ denetim,
disiplinli ve sistematik bir bakis acgisiyla gerceklestirdigi ¢aligmalarla kurumun hedeflerine ulagmasina destek
olmaktadir. Bu faaliyet gergevesinde, isletmelerin kurumsal yonetim, kontrol ve risk ydnetimi siiregleri
degerlendirilmekte ve bu siireglerde mevcut olan kontrollerin etkinligi ve yeterliligi konusunda degerlendirme ve
tavsiyelerde bulunulmaktadir (ILA, 2019: 242).

I¢ denetimin yukarida yer verilen ve IIA tarafindan yapilan genel kabul gérmiis tanimina bakildiginda asagida
belirtilen temel unsurlarin 6ne ¢iktig1 gorilmektedir (1A, 2019: 242):

e g denetim, isletmelere deger katma amacimi giitmektedir.

e Giivence ve danismanlik hizmetleri olmak {izere iki temel hizmet tiirii bulunmaktadir.

e Bagimsiz ve tarafsiz bir faaliyettir.

o Siireglerdeki kontrollerin etkinligi ve yeterliligi {izerine odaklanmaktadir.

e Bu faaliyet kapsaminda isletmelerin kurumsal yonetim, risk ydnetimi ve kontrol siireglerinin gdzden
gecirilmesi saglanmaktadir.

e i¢ denetim faaliyeti kapsaminda gerceklestirilen calismalar sonucunda degerlendirme ve onerilerde bulunulur.

I¢ denetim faaliyetlerinin isletmelere sagladig: faydalar degerlendirildiginde ise temel olarak asagida belirtilen
hususlarin 6ne ¢iktig1 goriilmektedir (Celayir, 2021: 70):

e Isletme igerisinde iiretilen bilgilerin giivenilirliginin saglanmasi,
e Kurumun fiziki varliklarinin ve muhasebe kayitlarinin korunmasi,
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e Isletmenin faaliyetlerini verimli bir sekilde siirdiirmesine yonelik katki saglanmasi,
e Kurum biinyesinde diizenlenmis olan politika ve prosediirlere uyumun saglanmas.

I¢ denetim faaliyetleri kapsaminda gerceklestirilen en 6nemli ¢alismalarm basinda bilgi teknolojileri siireglerinin
denetimi gelmektedir. Bilgi teknolojileri denetimleri, igletmelerin tiim teknolojik altyapilarinin, giivenlik, yazilim
ve donanim gibi hususlarinin risk odakli bir bakis agisiyla gézden gecirilmesi olarak tanimlanabilir. Bilgi
teknolojileri kapsaminda iki tiir kontrolden bahsedilebilir. Bunlar; genel bilgi teknolojileri kontrolleri ve uygulama
kontrolleridir. Bilgi teknolojileri denetimlerinin temel amaci bahsedilen kontrollerin etkinligine ve yeterliligine
yonelik giivence verilmesidir (Ozbek, 2012: 152).

Bilgi teknolojileri denetimleri kapsaminda, i¢ denetim birimlerince kurumlarinda bilgi teknolojilerine iliskin
stireclerdeki kontrollerin etkinlik ve yeterliliklerinin degerlendirilmesi ve bilgi teknolojileri risklerinin etkin
yonetilmesine yonelik giivence ve danigmanlik faaliyetleri gerceklestirilmektedir.

I¢ denetim meslegine yonelik olarak IIA tarafindan hazirlanan uluslararasi i¢ denetim standartlar1 kapsaminda da
i¢c denetcilere, kurumlarinin bilgi teknolojileri siireglerinde gergeklestirmeleri gereken calismalara yonelik bir
takim ytlikiimliilikler getirilmektedir. Standartlar incelendiginde, i¢ denetgilerin bu yondeki sorumluluklarina
iligkin olarak, standartlarin yonetisim, risk yonetimi ve kontrol basliklar1 altinda asagidaki hususlarin 6ne ¢iktigi
goriilmektedir (ITA, 2019):

e ¢ denetim birimlerinin isletmelerindeki bilgi teknolojileri yonetisiminin isletmenin hedef ve stratejilerini
destekledigine yonelik degerlendirmelerde bulunmalar1 gerekmektedir.

e ¢ denetim birimleri, isletmenin maruz kaldig bilgi teknolojilerine yonelik risklerin degerlendirilmesinden
sorumludur.

e ¢ denetim caligmalarmin, bilgi teknolojileri risklerine cevap olarak, isletme biinyesindeki kontrollerin
etkinligi ve yeterliliginin degerlendirmesi gerekmektedir.

3. BILGI TEKNOLOJILERI YONETISIiMi

Bilgi teknolojileri yonetisimi, isletmelerin bilgi teknolojilerine yonelik yapilarinin kurum hedef ve stratejilerini
desteklemesine katki saglayan kurumsal yapi, liderlik ve ilgili siire¢lerinden meydana gelmektedir (11A, 2019:
240). Bilgi teknolojileri yonetisimi, teknoloji ve kaynaklarin kullanilmasi suretiyle tanimlanan organizasyon
yapilarmin bilgi teknolojileri kaynaklarim kontrol etmelerine yonelik tasarlanan siirectir (Hunton, Bryant ve
Bagranoff, 2004: 2). Isletmelerin yonetim kurullarinin ve iist ydnetim kadrolarmin is siirecleri ile bilgi
teknolojilerine iligkin siireclerin birbirleriyle entegre olmalarini saglayacak stratejinin planlanmasi ve
uygulanmasi olarak da tanimlanabilir (De Haes ve Van Grembergen, 2004: 1).

Yapilan tanimlar dikkate alindiginda bilgi teknolojileri yonetisimine iliskin olarak agagida belirtilen hususlarin
one ¢iktig1 goriilmektedir (Kayrak, 2013: 59):

o Bilgi teknolojileri yonetisimi kurumsal yonetisimin bir alt dalidir.

e Isletmeler biinyesinde bilgi teknolojileri y®netisim siireclerine yonelik nihai sorumluluk ydnetim
kurullarmdadir.

o Isletme personeli, kendi gdrev tammlar1 gergevesinde bilgi teknolojileri yonetisim siireclerine destek olurlar.
o Bilgi teknolojileri yonetigimi, bilgi teknolojileri ydonetiminden farkli bir kavram olarak karsimiza ¢ikmaktadir.
o Bilgi teknolojileri yonetisimi, stireg, kurumsal yap1 ve liderlik fonksiyonlarindan olugsmaktadir.

o Bilgi teknolojileri yonetisimi, etkinlik, verimlilik ve tutumlulugu 6n planda tutmaktadir.

Bilgi teknolojileri ydnetisiminin amaci, asagida belirtilen hedeflerin gerceklesmesine yonelik olarak bilgi
teknolojileri ¢abalarinin yonlendirilmesidir (ITGI, 2007: 3):

e Isletme ile bilgi teknolojilerinin uyumlu hale getirilmesi ve beklenen faydalarin gerceklesmesi,

o Bilgi teknolojilerinin firsatlardan yararlanmak ve en {iist seviyede fayda elde etmek amaciyla kullanima,
e Kaynaklarin sorumlu kullanimi,

e Isletme biinyesindeki bilgi teknolojileri kaynakli risklerin etkin yonetimi.
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Bilgi teknolojileri yonetisimi, kurumun bilgi teknolojileri varliklarinin ve risklerinin gézetimiyle ilgilidir. Bu
sorumluluk ise isletmelerin yonetim kurulu ve iist yonetimlerindedir. Etkin isleyen bilgi teknolojileri yonetisim
stiregleri igletmeler biinyesinde agagida belirtilen hususlarin gergeklesmesine katki saglayacaktir (11A, 2018: 4):

o Kurumsal hedeflerle bilgi teknolojileri stratejilerinin birbirleriyle iligkili olmas,
o Risklerin saglikl bir sekilde tanimlanip yonetilmesinin saglanmas,

e Bilgi teknolojilerine yonelik yatirimlarin optimize edilmesi,

o Bilgi teknolojileri performansinin dl¢iimii,

o Bilgi teknolojileri kaynaklarinin etkin ve verimli kullanimi.

Bilgi teknolojileri yonetisimi, hedeflerine ulagma yoniinde asagida belirtilen 5 temel alanla ilgilenmektedir (ITGI,
2003: 19):

e Stratejik uyum

e Deger saglama

e Risk yonetimi

e Kaynak yonetimi

e Performans 6l¢iimii

Bu alanlarin her birine yonelik agiklamalara asagida yer verilmektedir.
3.1. Stratejik Uyum

Stratejik uyum, temel olarak resmi is hedefleri ile giincel bilgi teknolojileri stratejisinin mevcudiyeti ile isletme
hedefleriyle bilgi teknolojileri stratejilerinin paralel olmasina odaklanmaktadir (Iliescu, 2010: 95). Bir igletmenin
bilgi teknolojilerine yonelik yapmis oldugu yatirimlarinin mevcut kurumsal hedefleri ve stratejileriyle uyumlu
olup olmadiginin belirlenmesidir. Buradaki temel konu, bilgi teknolojileri stratejisinin isletme stratejisini
desteklemesidir. Bu durum, kurumsal hedeflerin siklikla degismesi sebebiyle her zaman elde edilememektedir.
Ancak, yine de odaklanilmasi gereken bir konudur. Bu sebeple, bilgi teknolojileri stratejilerinin olusturulmasi
asamasinda asagidaki hususlarin dikkate alinmasi gereklidir (ITGI, 2003: 22-23):

e Iisletme hedefleri ve rekabet ortamu,

e Mevcut ve gelecek teknolojiler ile bunlarin kuruma saglayacagi faydalar ve isletmeyi maruz birakabilecekleri
riskler ve maliyetleri,

e Isletmenin bilgi teknolojileri organizasyon ve yapisinin mevcut durumda ve gelecekte kuruma gereken hizmeti
saglayabilme yetenegi,

o Bilgi teknolojileri maliyetinin isletmeye sagladigi1 deger agisindan degerlendirilmesi,

o Gegmis donemlerde yasanan olumsuz drneklerden alinan dersler.

Isletmenin yonetim kurulu veya bilgi teknolojileri strateji komitesi tarafindan asagidaki hususlarin yerine
getirilmesi suretiyle stratejik uyum saglanabilecektir (ITGI, 2003: 23-24):

e Dagitilmis bilgi teknolojileri stratejilerinin biitiinlesmis ve is stratejileriyle uyumlu olmasinin saglanmasi,

e Net beklenti ve 6lglim mekanizmalarinin olusturulmasi,

e Kurumu destekleyen ve rekabet etmesini saglayan bir altyapi olusturan sistemlerin arasindaki yatirimlarin
dengelenmesinin saglanmasi,

o Bilgi teknolojileri kaynaklarinin odak noktalarina yonelik olarak diisiiniilmiis kararlarin alinmasi.

Stratejik uyumla ilgili temel bilgi teknolojileri siiregleri; risk yonetimi, biitce yonetimi, bilgi teknolojileri
mimarisi, izleme, yasal ve stratejik uyum olarak siralanabilir (Kayrak, 2013: 69).

3.2. Deger Saglama

Bilgi teknolojileri degerinin temel ilkeleri uygun kalitenin biitge dahilinde ve planlanan zamanda teslim
edilmesidir. Is terminolojisi agisindan bakildiginda bu durum, rekabet avantaji, hizmetin saglanmasi ydniinde
gegen zaman dilimi, miisteri bekleme siiresi, memnuniyet ve karlilik olarak nitelendirilebilir. Etkili bilgi
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teknolojileri degerinin elde edilebilmesi i¢in gercek maliyetler ve yatirim getirisi birlikte yonetilmelidir (ITGI,
2003: 24).

Is siirekliligi, donanim ve yazilim alim ve bakimi, organizasyon yonetimi, risk yonetimi, maliyet yonetimi,
iiclincii taraflarla iligkilerin yonetimi, personel yonetimi, izleme ve egitim deger saglamayla iliskili temel siirecler
olarak siralanabilir (Kayrak, 2013: 70).

Bilgi teknolojilerinin bir kuruma kattig1 deger, organizasyonel yapisinin isletme ile ne 6l¢iide uyumlu oldugu ve
kurumun beklentilerini karsilama seviyesi ile iliskilidir. isletmeler, bilgi teknolojileri ¢iktilarmin icerigine yonelik
asagidaki hususlar belirlemelidirler (ITGI, 2003: 25):

e Amaca uygun bir sekilde is gereksinimlerini kargilamasi,

o Gelecekteki gereksinimleri karsilayabilecek esneklige sahip olmasi,
e Yanuit siireleri,

e Giivenlik, esneklik ve kullanim kolayligi,

e Bilgi giincelligi, biitiinliik ve dogrulugu.

3.3. Risk Yonetimi

Risk yonetimi, isletmelerin hedeflerine ulagsmalar1 yoniinde karsilasabilecekleri potansiyel olumsuz olaylarin
tanimlanmasi, analiz edilmesi ve kontrol altina alinmasi asamalarini igeren bir stiregtir (IIA, 2019: 244). Etkin bir
risk yonetimi siireci, isletmenin risk istahinin belirlenmesi ve yiiksek diizeydeki risk maruziyetlerinin anlasilmasi
ile baglamaktadir. Sonrasinda risk yonetimine yonelik stratejiler ve sorumluluklar belirlenir. Belirlenen risklerin
tiiriine ve 6nem diizeyine gore, risklerin indirgenmesi, transfer edilmesi veya kabul edilmesine yonelik aksiyonlar
almir (ITGI, 2003: 27). Risk yonetimine ydnelik sorumluluklarin belirlenmesi, risk analiz yontemlerinin
tanimlanmasi ve siirekli izleme mekanizmalarinin tesis edilmesi gereklidir (Iliescu, 2010: 95).

3.4. Kaynak Yonetimi

Bilgi teknolojilerinin performansinin bagarili olmasmin en temel kriterleri kaynaklarin optimal bir sekilde
yatirimi, kullanimi ve tahsis edilmesi olarak siralanabilir. Isletmelerin énemli bir kismi, bilgi teknolojileri
varliklarinin - verimliligini ylikseltmekte ve bunlarla ilgili maliyetlerini en diisiik seviyede tutmakta
zorlanmaktadirlar. Sirket yonetim kurullar agagida belirtilen hususlart saglamak suretiyle uygun yatirimlari ele
almalidirlar (ITGI, 2003: 28):

e Bilgi teknolojileri satin almalarina yonelik sorumluluklarin belirlenip uygulanmasi,

e Bilgi teknolojileri sistemlerinin yonetimi ve desteklenmesi ¢ergevesinde uygun metot ve yeterli diizeyde
yetkinliklerin mevcut olmasi,

e Bilgi teknolojileri calisanlarinin ise alim ve elde tutulmasi siireglerine yonelik isgiicii planlama ve
yatirimlarinin bulunmas,

¢ Bilgi teknolojilerine yonelik egitim ihtiyaglarimin belirlenmesi,

e (Calisanlarin gerekli becerilerini gelistirmelerine yonelik uygun zemin ve zamanin saglanmasi.

Bilgi teknolojileri kaynak yonetimine iligkin temel siiregler; kapasite yonetimi, veri yonetimi, bilgi teknolojilerine
yonelik insan kaynaginin yonetimi, operasyonlarin yonetimi, altyap1 alimi ve bakimi ve maliyet yonetimi olarak
siralanabilir (Kayrak, 2013: 71).

3.5. Performans Ol¢iimii

Bilgi teknolojileri performans 6l¢iimii, bilgi teknolojileri faaliyetlerinin isletmeye kattigi degerin ve bilgi
teknolojileri hedeflerinin ger¢eklesme durumunun belirlenmesine yardimer olur. Performans 6lglimii sayesinde
igletme hedefleri ile bilgi teknolojileri hedeflerinin uyumlu olmasina katki saglanir (NCC, 2005: 9-10).

Isletme yoneticileri, dengeli puan kartlarmi kullanmak suretiyle kurumlarin kisa vadeli finansal sonuglarindan
daha fazlasini dikkate alirlar. Ayrica, miisteri memnuniyeti, operasyonel verimliligin saglanmasi, personelin
gelisimi ve i¢ siireglerin diizenlenmesi gibi hususlar dikkate alinmaktadir. Bu sekilde gergeklestirilen biitlinsel
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yaklasim sayesinde kisa vadeli faaliyetler ile uzun vadeli hedefler arasinda baglanti kurulmasi saglanmaktadir
(ITGI, 2003: 29).

Performans ol¢timii, stirekli izleme ve raporlama, takip siiregleri, 6l¢iilebilir performans metrikleri, neden analizi,
sorun yonetimi ve iyi uygulamalar ve standartlarla karsilastirmalardan olusmaktadir (Iliescu, 2010: 95).

4, LITERATUR TARAMASI

Bilgi teknolojileri yonetisimine iligkin olarak ulusal ve uluslararasi literatiirde yer alan ¢aligmalara iliskin 6zet
bilgilere asagida yer verilmektedir. Yapilan arastirmada konu ile ilgili son derece smirli sayida akademik
¢aligmanin mevcut oldugu ve bilgi teknolojilerinin denetimine yonelik kapsam dnerisinde bulunan bir ¢aligmanin
mevcut olmadigr goriilmiistiir. Bu agidan degerlendirildiginde, bu g¢alismanin literatiire katki saglayacagi
diistinilmektedir.

Kutsikos ve Bekiaris (2007) sanal organizasyonlarda bilgi teknolojileri yonetisiminin denetimine ydnelik bir
calisma gergeklestirmistir. Caligmalarinin kapsaminda bilgi teknolojileri yonetisim cergevelerine yonelik
aciklamalara yer verilmis, organizasyonlarin yapilarindaki gelismeler belirtilmis ve bu gelisimin bilgi teknolojileri
yonetisim siireclerine olan etkisinin bir denetim ¢ergevesi yoluyla modellemesi yapilmustir.

Gheorghe (2010) organizasyonlardaki bilgi teknolojileri yonetigsim siireclerinin denetimine yonelik bir denetim
yontemi bulmustur. Onerilen yontem, bilgi teknolojileri yonetisim siireglerinin etkinligini ve yeterliligini
degerlendirmeye yonelik olarak hazirlanmig olup risk bazli bir strateji igermektedir. Ayrica, bu model ile
stireglerdeki risklerin degerlendirilmesi ve risklilik seviyesi artan boliimlerin tespit edilmesine olanak
saglanmaktadir.

lliescu (2010) bilgi teknolojileri yonetisim siire¢lerinin denetimine yonelik bir ¢aligma gerceklestirmistir.
Caligmada, isletmelerin bilgi teknolojileri yonetisim siireglerinin  denetgiler tarafindan  saglikli
degerlendirilebilmesi i¢in denetimi gerceklestiren denetgilerin konuyla ilgili siireclere, ilgili standartlara, denetim
programlarin1 ve ortaya ¢ikan gostergeleri degerlendirme ve yorumlama yetenegine sahip olmalar1 gerektigi
sonucuna vartlmistir.

Heroux ve Fortin (2013) bilgi teknolojileri yonetisiminde i¢ denetim fonksiyonunun yeri ve 6nemine yonelik bir
caligma gergeklestirmistir. Anket yontemi kullanilarak gergeklestirilen arastirmada, i¢ denetim fonksiyonlarinin
bilgi teknolojileri yonetisim yapilarina, siireclerine ve iliskisel yeteneklerine katiliminin yeterli diizeyde olmadigi
sonucuna ulasilmistir. Bununla birlikte i¢ denetim biriminin kaynaklari, personel tecriibesi, egitim ve
sertifikasyonlari ve i¢ denetim ile kurum igerisindeki yonetim kurulu komiteleri arasindaki iletigimin, i¢ denetim
fonksiyonunun bilgi teknolojileri yonetisimine katilimini etkileyen faktorler oldugu belirlenmistir.

Kayrak (2013) bilisim teknolojileri yonetisimine iliskin bir ¢alisma gergeklestirmistir. Calismada, bilgi
teknolojileri ydnetisiminin tanimina, bilgi teknolojileri yonetimi ile arasindaki farkliliklara, bilgi teknolojileri
yonetisimine iliskin kontrollere, standartlara ve bilgi teknolojileri yonetisimi alanlarina yer verilmistir.

Amoroso, Bogale ve Kinfu (2015) Etiyopya’da bilgi teknolojileri ve bilgi teknolojileri yonetisim siireglerinin
denetimine yonelik bir aragtirma gergeklestirmistir. Banka ve sigorta sirketlerinde yapilan anket uygulamalari
sonucunda, bilgi teknolojileri yonetisim performansmnin denetim uygulamalari, st yonetim kadrosunun
nitelikleri, bilgi teknolojileri yonetisim uygulamalar1 ve ¢alisan sayisi ile iliskili oldugu tespitine ulasilmigtir.
Caligmada ayrica bilgi teknolojileri denetimi, bilgi teknolojileri yonetisim ger¢evesine dahil edilmek suretiyle bir
yonetisim c¢ergevesi gelistirilmistir.

Jones (2015) bilgi teknolojileri denetiminin, bilgi teknolojileri yonetisim yapilarinin ig planlariyla paralel
tasarlanmasina ve hedeflenen sonuglara ulagsmasina yonelik giivence vermekten sorumlu oldugunu ifade
etmektedir. Calisma kapsaminda, Uluslararasi i¢ Denetgiler Enstitiisii’niin (I1A) kilavuzundan hareketle bilgi
teknolojileri denetisim siireglerinin denetlenmesine yonelik teorik uygulamalara yer verilmistir.
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Andry (2016) COBIT (Control Objectives for Information and Related Technology) ¢ergevesini baz almak
suretiyle isletmelerde bilgi teknolojileri yonetisim siireclerinin denetimine yonelik drnek olarak segilen bir egitim
merkezinde COBIT ¢ergevesinde bir vak’a caligmasi gerceklestirmistir. Caligma neticesinde, kurumun
performans ve kapasitesinin yonetilememesi sonucu ortaya ¢ikabilecek olumsuz etkilerden haberdar oldugu,
performans ihtiyaglarimin ilgili ekiplerin bilgisi ve bireysel sistemlerin degerlendirilmesi suretiyle karsilandigt
sonucuna ulasilmistir.

Sholihat (2017) Endonezya’da bilgi teknolojileri yonetisimi denetiminin uygulanmasina y6nelik bir ¢alisma
gercgeklestirmistir. Calismada, Endonezya Maliye Bakanligi’nin bilgi teknolojileri yonetisim denetimine yonelik
uygulamalar1 COBIT cgergevesi ile kiyaslanmis ve 6zellikle denetimlerin kapsamlarinin belirlenmesi anlaminda
gelisim alanlarinin mevcut oldugu sonucuna varilmustir.

5. DENETIMLERDE BiLGi TEKNOLOJiSi YONETiSiMi KONUSUNDA VERILECEK GUVENCEYE
ILISKIN BiR ONERI

Bilgi teknolojilerinin gelisen ve karmagiklagan yapisi icerisinde bu alanda verilecek gilivence hizmetlerinin de
kapsaminin gozden gegirilmesi gerekmektedir. Bugiin bilgi teknolojileri denetim alani pek ¢ok alt alandan
olusmakla beraber bunlara ¢ati1 vazifesi goren ve bilgi teknolojileri faaliyetlerinin isletilmesinde kullanilacak
yapilar1 belirleyen bilgi teknolojileri yonetisimi diger alt alanlarda tespit edilme potansiyeli barmdiran
problemlerin kok nedeni olmasi ve isleyise iliskin kurumsal kurallar1 ortaya koymasi bakimindan giivence
saglayicilar agisindan hem ayri bir denetim alani hem de diger alanlar1 degerlendirebilmek i¢in incelenmesi
gereken tamamlayict bir alandir.

Bu agidan bakildiginda isletmelerde bilgi teknolojilerine yonelik organizasyonun gelisim seviyesine de bagl
olarak bilgi teknolojileri yonetisimi denetimi ayr1 bir denetlenebilir alan olarak degerlendirilebilecegi gibi bilgi
teknolojileri organizasyonu gorece daha az olgunlagmis isletmelerde diger denetim alanlarinin icerisinde bir alt
alan olarak da dikkate almabilir.

Bu ¢gergevede yiiriitiilecek denetim ¢alismalarinda, 6n hazirlik safhasindan baglayarak ¢alismanin planlanmasinda
hangi riskler yoniinden incelemelerin gerceklestirilecegi ve ilgili denetim alaninda hangi giivencelerin sunulacagi
konusu hem kapsam belirlemede hem denetim kaynaginin planlanmasinda 6nemli bir konu haline gelmektedir.

Bilgi Teknolojilerinin sirket icerisindeki yonetisimsel yapisina iligkin bir denetim calismasi asagidaki konular
icerebilecektir:

Tablo 1: Bilgi Teknolojileri Yonetisim Alaninda Denetimlerle Verilebilecek Giivenceler ve Bu Kapsamda
Yiiriitiillecek Calismalar

Giivence Tanim Denetim Test Amaci Tanim

Sahiplik: Yonetimin | Yonetimde Bilgi Teknolojileri formasyonlu bir iiye var midir? Yonetimin bilgi
Bilgi Teknolojileri teknolojilerine iligkin farkindaligi hangi seviyededir? Boyle bir sorgulama yonetim
konularina sahipligi seviyesinde bilgi teknolojisi kaynakli risklerin degerlendirilmesinde yeterli
uygun seviyededir. yetkinligin bulunup bulunmadigini, bilgi teknolojilerinin isletme biinyesinde
gelismesi igin yOnetim seviyesinde gerekli destegin verilip verilemeyecegini
sorgulamak i¢in giindeme alinir. Bunu tespit etmek icin yoneticilerle goriismeler
yapilir, sirkette bilgi teknolojisinden sorumlu en {ist diizey c¢aliganin bilgi
teknolojilerine iliskin stratejilerin belirlenmesinde ve uygulamaya alinmasinda
yasadigi sorunlart Ogrenmek iizere goriisme gerceklestirilir, yoneticilerin bilgi
teknolojileri alanindaki yetkinliklerini belirlemek i¢in 6zgegmisleri incelenir, yonetim
toplantilarinda bilgi teknolojileri ile iligkili konulara ne sekilde yaklasildigini anlamak
iizere toplanti tutanaklari incelenir. Bu yolla Bilgi Teknolojilerinin sirket i¢erisinde ne
sekilde konumlandig1 da ortaya koyularak bu yondeki faaliyetlerin yonlendirilmesi ve

takibi i¢in uygun bir yapinin kurulup kurulmadigi sorusu giindeme getirilir. Bu
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Giivence Tanim

Denetim Test Amaci Tanim

noktada yapilacak olasi tespitler Bilgi Teknolojileri ile ilgili yapilacak pek ¢ok tespit
icin bir kok neden olusturabilir. Organizasyon semasinin incelenmesi ve Bilgi
Teknolojileri yoneticisinin gorev ve yetkileri ile raporlama hatlarinin incelenmesi ile
de bu sorgulamaya gidilebilir. Eger sirkette bilgi teknolojileri iist ydnetim seviyesinde
bilgi teknolojileri uzmanligi olan bir personele bagli olarak yonetiliyorsa, bu ¢aliganin
bilgi teknolojileri konusundaki goriisleri ve bilgi teknolojileri kaynakli risklere
yaklasimlari anlasilmaya c¢alisilir.

Stratejik Yonelim ve
Uyumlanma: Bilgi
Teknolojileri ile ilgili
her karar sirket ana
stratejileri
kapsaminda
performans
sonuglarini
besleyecek yapisal bir
sekilde verilmektedir.

Isletmede bir bilgi teknolojisi stratejisinin varlig1 sorgulamr. Bilgi Teknolojileri
Stratejisi, ana isletme stratejisini destekleyen bir alt stratejidir. Bu nedenle Bilgi
Teknolojileri stratejisinin igletme stratejileri ile uyumlu olup olmadigi incelenir.
Isletme stratejilerinde Bilgi Teknolojilerine atifta bulunan konulara paralel sekilde
Bilgi Teknolojileri stratejisinde de diizenlemeler oldugu test edilir. Bunun igin; yazili
isletme stratejisinin ve Bilgi Teknolojileri stratejisinin varligi, bilgi teknolojisi
stratejilerinin onaylanma siiregleri, Bilgi Teknolojileri stratejisinin daha kisa vadeli
taktik planlarla uyumu konular1 géz 6niinde bulundurulur. Bilgi teknolojileri stratejisi
ve buna dayanilarak hazirlanacak taktik planlarin bilgi teknolojileri alaninda
performans olglimiinii de belirleyecek sekilde alt kademelere dogru yayilmast
onemlidir. Ayrica bilgi teknolojileri stratejisinden yola ¢ikilarak taktik planlarla
beraber kaynak ihtiyaglarinin planlanmasi, siireclerin belirlenmesi, biitgenin ortaya
koyulmasi, dis kaynak aliminin planlanmasi, performans ve kapasite yonetiminin
planlanmasi, insan kaynaklar1 yonetimi ve risk yonetimi gibi pek ¢ok konunun iliski
icerisinde yiiriitiilmesi beklenmektedir.

Siirecler ve
organizasyon: Bilgi
teknolojisi siirecleri
Ve organizasyonu
bilgi teknolojileri
stratejilerini
destekleyecek sekilde
yapisal bir sekilde
olusturulmustur.

Stratejik yonelimler belirlendikten sonra beklenen is ¢iktilarina ulagabilmek icin
kullanilacak kaynaklar da goz oniinde bulundurularak is siirecleri olusturulur. Is
stirecleri amaglara ulasilmasi i¢in yiiriitiilen faaliyetler biitiiniiniin tanimlayan akislar
olup bunlarin organizasyonel yapilanma, gorev tamimlari, yetkiler, kontroller, is
hedefleri ve yetkinlikler gibi pek konu igin belirleyici oldugunu goéz Oniinde
is
olugturulan is akis semalari, prosediirler, talimatlar vb. dokiiman {izerinden

bulundurarak incelenmesi gerekmektedir. Incelemede stireglerine  iliskin
yiriitiilebilecegi gibi bilgi sistemlerine iligkin dokiimante edilmemis is siireglerinin ya
da mevcut dokiimantasyonda yer verildigi sekilde isletilmeyen siire¢lerin belirlenmesi
de énemlidir. Is siire¢ dokiimanlarinin uygun seviyelerde onaylandig1, uygun detay
seviyesine sahip oldugu, donemsel gézden gegirmelere tabi tutuldugu, isleyise iligkin
prosediir ve talimatlara atiflar icerdigi, ¢alisanlar tarafindan erisilebilir ve anlasilabilir
oldugu hususlar1 degerlendirilir. Ayrica is akis dokiimanlarinin siireg igerisindeki ana

kontrolleri igerip icermedigi de incelenir.

Rol ve
Sorumluluklar:

Bilgi Teknolojilerine
iligkin sorumluluklar
belirlenmis, is
sahipligi saglanmistir.

Bilgi teknolojilerine iliskin siiregler belirlendikten sonra bu siireclerdeki roller
bunlarla iliskili sekilde tanimlanmig midir? Bunu anlayabilmek igin isletmede
kullanilan, RACI ve benzeri araglar temin edilir ve incelenir. Tanimlanan yetkilerin
belirtildigi sekilde kullanilip kullanilmadigini1 anlamak iizere yetki alanlarina iligkin
islemlerden Ornekler segilerek uygulamanin da bu kapsamda oldugu test edilir.
Yetkilerin kullanimi sirasinda potansiyel olarak catismaya sebep olabilecek alanlar
tespit edilir. Bilgi Teknolojilerine iliskin faaliyetler kapsaminda sahipsiz kalan
alanlarm olup olmadig: arastirilir.

8

Denetim ve Giivence Hizmetleri Dergisi, 2022, 2(1)




Bilgi Teknolojileri Yonetisiminin Denetimi

Giivence Tanim

Denetim Test Amaci Tanim

Biitce: Isletme
kaynaklari bilgi
teknolojilerine
yonelik ihtiyaglar
kapsaminda
ekonomik ve sistemli
bir sekilde tahsis
edilmekte ve
kullanilmaktadir.

Bilgi teknolojileri taktik planin bir unsuru olan bilgi teknolojileri kaynak planlamasi
bilgi teknolojileri biit¢esinin olusturulmasinda dikkate alinmis midir? Siirdiiriilecek,
sonlandirilacak, yenilenecek, ilk defa tesis edilecek bilgi teknolojileri bilesenlerine
iliskin gerekli planlamalar yapilmakta mdir? Bilgi teknolojileri biitgesinin
olusturulma asamasi yapisal bir sekilde kurgulanmis muidir? Bilgi teknolojisi
biit¢esinin olugturulmasina katilim gosteren paydaslar uygun sekilde secilmis midir?
Bilgi teknolojileri biitgesi uygun yonetim seviyelerince onaylanmakta midir? Bilgi
teknolojileri biitgesi dahilinde harcama/yatirim yapilmasi i¢in gerekli satin alma karar
sistemleri kurgulanmig midir? Biitce kapsaminda veya biitce kapsaminin disinda anlik
olarak ortaya ¢ikabilecek ihtiyaclar i¢in yetki limitleri belirlenmis midir? Bilgi
teknolojileri biitgesinin izleme sorumluluklar: tanimlanmig midir? Bilgi teknolojileri
biitgesinin degisen ihtiyaglar ¢ercevesinde revize edilmesine iligkin kurallar
belirlenmis midir? Bu kapsamda yiiriitiilecek test ¢aligmalarinda bilgi teknolojileri
biitgesi, biitgenin olusturulma siirecine iliskin detaylar, biitgenin kabuliine iliskin
onaylar, varsa biit¢enin yil icerisindeki revizyon talepleri, biitgenin takip siirecine
iligkin destekleyici dokiimanlar, biitcede meydana gelen asimlarin ve biit¢enin
ilerleyisinin uygun yonetim kademelerine raporlandigina iliskin kanitlar, biitce
stirecine, yetki ve sorumluluklara iligkin yazili ve onayli prosediirler aranir. Ayrica
taktik plan ve biitge arasinda baglantilar kurulmaya calisilir. Biitge kapsamindaki
harcamalardan ornekler incelenerek biitge yonetim sisteminin isleyisteki basarisi
iizerine degerlendirmede bulunulur.

Ayrica, Bilgi Teknolojileri ile iliskili kaynaklar projelere ne sekilde tahsis
edilmektedir? Isletmede bir proje yonetim metodolojisi uygulanmakta midir?
Projelerin tamamlanma bagarisi ve is modeli igerisinde tanimlanan faydayi
gerceklestirme basarist Slgimlenmekte midir? Segilen drnek projeler tizerinden proje
yonetim karar siiregleri, projelerin kaynak kullanimlarinin planlama basarilari,
projelerin izleme ve revizyon siiregleri, projelerin tamamlanmasi sonrasi beklenen-
gerceklesen fayda analizleri incelenip Bilgi Teknolojileri kaynak yonetimi ile proje
yonetimi arasindaki iligski anlasilmaya c¢alisilir.

Performans izleme:
Bilgi teknolojilerinin
performansinin
izlenmesine iligkin
kurgulanan araglar
yeterli ve caligir
durumdadir.

Sirket ana stratejileri ile uyumlu bir sekilde olusturulan bilgi teknolojileri stratejileri
ve buna bagh taktik planlar ¢ergevesinde performans izleme sistemleri olusturulur.
Performans izleme sistemleri hem performans diistikliiklerini tespit etmede hem de
isletmeye stratejik yonelim vermede etkili araglardir. Bu kapsamda, dis kaynak
yoluyla edinilenler de dahil, bilgi teknolojileri hedeflerini izlemek igin kullanilan
performans gostergelerinin (KPI, SLA, OLA, v.b.) uygunlugu degerlendirilir.
Performans hedeflerinin taktik planlar1 destekledigi ve basariy1 taktik planlarin tarif
ettigi
sorumluluklar incelenir. Performans diisiikliiklerinde alinacak Onlemlere iliskin
prosediirler ve performans yonetim sistematigi dikkate alinir.

sekilde formiile ettigi goriiliir. Ayrica, performans Olglimiine iliskin

Risk yonetimi: Bilgi
teknolojileri ile
iligkili risklerin
izlenmesinde
kullanilacak yapilar
ihtiyaca uygun

Bilgi teknolojileri ile baglantili kayip dogurabilecek potansiyel olaylar konusunda
farkindaligin olusmasi, risklerin tespit edilmesi, bunlarin olasilik ve etki yoniinden
degerlendirilmesi, bunlara uygun yanitlarin verilmesi ve ihtiya¢ halinde risklere
portfdy bakis acisiyla yaklasilarak oOnceliklendirilmesi ve risklere karsi alinan
onlemlerin kaynak maliyetlerinin yonetilmesi kapsaminda yiiriitiilecek caligmalarda
sorumluluklarin tayini, uygun izleme ve degerlendirme mekanizmalarinin kurulmas,
uygun raporlama hatlarinin olusturulmasi denetimlerde degerlendirilecek konulardir.

Denetim ve Giivence Hizmetleri Dergisi, 2022, 2(1)

9



Kaan Ramazan CAKALI, Giirol BALOGLU

Giivence Tanim Denetim Test Amaci Tanim

sekilde kurgulanmig Bu kapsamda yiiriitiilen faaliyetlerin kapsami ve siire¢ igerisindeki rol ve
ve isletilmektedir. sorumluluklar incelenir.

Yasal ¢evre: Denetim sonrasi olusturulan aksiyon planlarinin takibinden ve yasal otoritenin
Denetimler sonucu mevzuat degisikliklerinin takibinden sorumlular belirlenmis midir? Gerekli aksiyonlar
tespitler ve mevzuat | uygun sekilde dokiimante edilmekte ve siire¢ boyunca takip edilmekte midir?
degisiklikleri sonrast | Zamaninda tamamlanamayan aksiyonlar i¢in uygun yonetim kademelerine raporlama
ihtiya¢ duyulan yapilmakta midir? Bu durum aksiyon planlarini igeren dokiimanlardan, mevzuat takibi
gelistirmeler zamanli | ve uyum prosediirlerinden ve raporlama hatlarinin ne sekilde isletildigine iliskin
bir sekilde yerine secilen ornek olaylardan yola ¢ikilarak test edilir.

getirilmektedir.

6. SONUC

Bilgi Teknolojilerinin giiniimiizde artan 6nemi bu konuda verilen giivence hizmetlerinin de ¢esitlenmesine neden
olmustur. Isletmelerde bilgi teknolojilerinin ydnetisimi, organizasyonun bu alandaki olgunluk seviyesine bagl
olarak sekillenmektedir. Faaliyetlerini bilgi teknolojilerine bagimli olarak yiiriiten isletmeler bilgi teknolojilerinin
isleyisinde isletmenin amaglari yoniinden istenilen ¢iktilara ulasabilmek adina gerekli destegi saylayacak yonde
organize olarak yasamlarina devam etmektedirler.

Bilgi teknolojilerinin ydnetigimi, bilgi teknolojileriyle iligkili fonksiyonlarin isletme ile hizali olarak faaliyet
gostermesini ve isletme amaglarina ulagsmada katma deger yaratmasini saglamada, kaynaklarin etkili ve verimli
sekilde kullanilmasinda, gérev ve sorumluluklarin belirlenerek gorev ¢atismalarinin ve sahipsiz kalan siireglerin
olusmasini 6nlemede, hedeflerin igletme ihtiyaglar1 gercevesinde belirlenmesinde, stratejik yonelimlerin bilgi
teknolojileri fonksiyonu igerisinde yayiliminda, performansin izlenmesinde, kaynak yonetiminde ve benzeri pek
¢ok alanda gerekli yapilarin kurulmasi ve geregince isletilmesi i¢in 6nem arz etmektedir.

Isletmeler acisindan énem arz eden bilgi teknolojileri yonetisimi, isletme ihtiyaclarina gore ayri bir denetlenebilir
alan olarak ele alinabilecegi gibi, diger denetim alanlarinin bir alt bilegeni olarak da degerlendirilebilir. Her
durumda yapilacak ¢alisma ile sunulacak giivence hizmetinin kapsaminin dogru sekilde belirlenmesi 6nem arz
etmektedir. Bu sayede denetim calismasina tahsis edilecek kaynagin belirlenmesi de saglanacaktir.

Caligmanin amaci, bilgi teknolojileri yonetigimi alaninda verilecek giivence hizmetlerine yonelik olarak bir
kapsam onerisinde bulunulmasi olarak belirlenmistir. Bu amagla, nitel arastirma yontemlerinden dokiiman analizi
yonteminden faydalanilmak suretiyle bu alanda yapilacak denetimlerde gerceklestirilebilecek ¢aligmalara yonelik
onerilerde bulunulmustur. Bu gergevede yiiriitiilecek ¢alismalarda dnerilen bu kapsamdan yola ¢ikilarak denetimin
amaglarina da uygun bir sekilde planlama ¢aligmalarinin yiiriitiilmesi miimkiin olacaktir.

Hakem Degerlendirmesi: D1 bagimsiz.

Cikar Catismasi: Yazarlar ¢ikar ¢atismasi bildirmemistir.

Finansal Destek: Yazarlar bu ¢alisma i¢in finansal destek almadigini beyan etmistir.

Etik Onay: Bu makale, insan veya hayvanlar ile ilgili etik onay gerektiren herhangi bir aragtirma igermemektedir.
Yazar Katkisi: Kaan Ramazan Cakali (%50), Giirol Baloglu (%50)

Peer-review: Externally peer-reviewed.

Conflict of Interest: The authors declare that there is no conflict of interest.

Funding: The authors received no financial support for the research, authorship and/or publication of this article.

Ethical Approval: This article does not contain any studies with human participants or animals performed by the authors.
Author Contributions: Kaan Ramazan Cakali (50%), Giirol Baloglu (50%)

10 Denetim ve Giivence Hizmetleri Dergisi, 2022, 2(1)



Bilgi Teknolojileri Yonetisiminin Denetimi

KAYNAKCA

Amoroso, D. L., Bogale, M. ve Kinfu, J. (2015). Auditing IT and IT governance in Ethiopia. Proceeding of the
12th IEEE 2015 AFRICON International Conference, 1-12.

Andry, J. F. (2016). Audit of IT governance based on COBIT 5 assessments: a case study. Beranda, 2(2), 27-34.
doi: 10.25077/TEKNOSI.v2i2.2016.27-34

Aydin, N. (2018). Nitel arastirma yontemleri: etnoloji. Uluslaras: Beseri Ve Sosyal Bilimler Inceleme Dergisi,
2(2), 60-71. Erisim Adresi: https://dergipark.org.tr/tr/pub/ihssr/issue/36852/425401.

Celayir, D. (2021). /¢ denetim ve risk degerlendirme. Hiperlink.

De Haes, S. ve Van Grenmbergen, W. (2004). IT governance and its mechanisms. Information Systems Control
Journal, 1, 1-7. Erisim  Adresi:  https://blog.dinamika.ac.id/erwin/files/2013/02/jpdf041-
ITGovernanceandlIts.pdf.

Gheorghe, M. (2010). Audit methodology for IT governance. Informatica Economica, Academy Of Economic
Studies, 14(1), 32-42. Erisim Adresi: https:.//www.researchgate.net/publication/43121541 Audit_
Methodology _ for_IT_Governance.

Heroux, S. ve Fortin, A. (2013). The internal audit function in information technology governance: a holistic
perspective. Journal Of information Systems, 27(1), 189—217. doi: 10.2308/isys-50331

Hunton J. E., Bryant S. M. ve Bagranoff N. A. (2004). Core concepts of information technology auditing. John
Wiley & Sons Inc.

I1A. (2018). Global technology audit guide. The Institute of Internal Auditors Global. Erisim Adresi:
https://www.iia.nl/SiteFiles/GTAG%2017%20Auditing%201T%20Governance.pdf.

I1A. (2019). Uluslararasi mesleki uygulama gercevesi. Tiirkiye I¢ Denetim Enstitiisii Dernegi.

Iliescu, F. M. (2010). Auditing IT governance. Informatica Economica, 14(1), 93-102. Erisim Adresi:
https://www.researchgate.net/publication/43121547 _Auditing_IT_Governance.

ITGI (2003). Board briefing on IT governance. Erisim Adresi: https://feventosfehosp.com.br/2017/material/
sao_paulo/ti/jose/ITGI-Instrucoes-de-Governanca-de-TI-para-a-Alta-Administracao.pdf.

ITGI (2007). IT governance using COBIT and val IT. Student Book.

Jones, R. (2015). Auditing IT governance structures. Orbus software white paper, WP0217, 1-6. Erisim Adresi:
https://cdne-ow-prod-00j2.azureedge.net/assets/docs/default-source/blogs/wp0217-auditing-it-
governance-structures-.pdf?sfvrsn=d20b2873_0.

Kayrak, M. (2013). Bilisim teknolojileri yonetisimi. Sayistay Dergisi, (91), 57-76. Erisim Adresi:
https://dergipark.org.tr/tr/pub/sayistay/issue/61546/919138.

Kutsikos, K. ve Bekiaris, M. (2007). IT governance auditing in virtual organizations. Management Of
International Business And Economic Systems Transactions, 1(1), 35-45. Erisim Adresi:
https://www.researchgate.net/publication/242068986_IT_Governance_Auditing_in_Virtual_Organizatio
ns.

NCC (2005). IT governance: developing a successful governance strategy, NCC.
Ozbek, C. (2012). I¢ denetim kurumsal yénetim risk yonetimi i¢ kontrol. Tiirkiye I¢ Denetim Enstitiisii Yaynlari.

Sholihat, N. 1. (2017). The implementation of information technology governance audit in the ministry of finance
of Indonesia. Simposium Nasional Akuntansi, 20, 1-20. doi: 10.33312/ijar.341

Denetim ve Giivence Hizmetleri Dergisi, 2022, 2(1) 11


http://dx.doi.org/10.25077/TEKNOSI.v2i2.2016.27-34
https://ideas.repec.org/a/aes/infoec/v14y2010i1p32-42.html
https://ideas.repec.org/s/aes/infoec.html
http://dx.doi.org/10.2308/isys-50331
http://mtol.teilar.gr/vol1_2007/Kutsikos%20Bekiaris%2035-45.pdf
http://dx.doi.org/10.33312/ijar.341

Kaan Ramazan CAKALI, Giirol BALOGLU

SUMMARY
Introduction

In this study, a special sub-area of the Information Technologies, IT governance, is considered. Assurance services
on Information Technologies governance auditable area need to be customized and auditors who provide this
assurance need to be specialized. This study presents a recommendation on definitions of assurance on which
auditors will focus during IT governance audits.

Literature Review

In academic literature, number of studies on auditing IT governance is very limited. Kutsikos and Bekiaris (2007)
analyzed the relationship between the IT governance frameworks and organizational structures. Gheorghe (2010)
proposed a methodology in evaluating IT governance processes. Iliescu (2010) concluded that auditors need
special skills in evaluating IT governance processes. Heroux and Fortin (2013) studied on importance of the
internal auditors within IT governance structure. Amoroso, Bogale and Kinfu (2015) performed a survey study
and concluded that audit performance depends on the variables like qualifications of top-management, IT
governance structure and number of staff. Jones (2015) reported a theoretical background for IT governance audits
depending on the Institute of Internal Auditors’ guidelines. Andry (2016) performed a case study and showed that
performance needs match with knowledge of teams and personal systems. Sholihat (2017) compared COBIT
framework and Indonesian Finance Ministry’s IT governance practices.

Internal Audit and IT Audit

Auditing information technologies is one of the main parts of internal audit. IT audits cover all technological
infrastructures, security, software, hardware, and similar components. IT audits evaluate general IT controls and
application controls.

IT Governance

IT Governance helps IT structures meet with organizational objectives and integrate information Technologies
with business processes. It may be defined as a sub-process of the corporate governance. IT Governance is closely
related with monitoring IT related risks and managing IT resources also. Five core areas are defined for IT
governance:

e Strategic alignment: Combining IT strategies and business objectives.

o Value creation: Delivering value under the predetermined budget conditions.

¢ Risk management: Managing potential adverse effects.

e Resource management: Managing IT resources in an effective and efficient way.

¢ Performance management: Measuring and managing the value of the IT in an organization.

A Recommendation: Assurance on IT Governance Provided by the Audits

IT Governance can be considered as an individual auditable object or a sub-area of the other IT related auditable
objects. In each circumstance, assurance level that the auditor wants to serve needs to be pre-determined in a
preparation phase of the audit. A recommendation on assurance level is presented below:

12 Denetim ve Giivence Hizmetleri Dergisi, 2022, 2(1)



Bilgi Teknolojileri Yonetisiminin Denetimi

Table 1: Assurances Provided and the Audit Works Performed During the Audits of IT Governance

Definition of Audit Objective to Assure that:
Assurance
Ownership Senior Management's ownership for IT related issues is at a desired level.
Awareness of senior management in IT related issues allows risk management procedures to
be conducted effectively.
Support from senior management allows IT environment to be improved.
Positioning of the IT in the organization allows IT to be represented effectively.
Strategic IT related decisions support business objectives.
alignment IT Strategy is aligned with the business strategy.

Approval process for the IT Strategy is defined.

IT Strategy is cascaded to tactical plans to ensure IT Strategies span over the organization.
Tactical plans are tied with performance management systems, IT budgets, outsourcing
decisions, capacity management, resource management, human resource management in IT,
risk management, etc.

Processes and
organization

IT processes and organization support IT strategies.

Considering strategic and tactical preferences and available resources, the company is
organized the required structures and defined its workflows.

Workflows are related with other documents, like job definitions, authorities, targets,
procedures, policies, control matrixes etc.

Annual review of all corporate documents is performed.

All documents are accessible by the related stakeholders.

Roles and
responsibilities

Roles and responsibilities in IT related issues are defined.
Conflict of interest potentials are eliminated.
All issues are attached to at least one responsible.

Budget IT resources are allocated and used in an efficient and effective way.
Resource planning is an integral part of the IT tactical planning.
Budgeting processes are organized in a structural way.
Monitoring of the budget is performing.
IT Budget and project management are aligned.
Performance Systems and tools for IT performance management are satisfactory.
management Performance indicators are determined aligning with tactical plans to ensure required
strategic direction is given.
Targets are well-defined in formulizing the success.
Action plans against low performance are defined.
Risk Frameworks used for IT risk monitoring is defined as needed.
management Potential adverse effects of the incidents are realized, measured as probability and effect.
Responses and reporting lines are also defined.
Regulatory Actions against audit findings and changes in regulations are planning in a timely and
compliance efficient way.
Reporting lines are defined for irregularities.
Conclusion

Depending on the increasing importance of the IT, assurance services on this area become more sophisticated. IT
Governance is an integral part of the IT and the problems experienced in this area generally affect other IT related
areas. Thus, IT governance is started to be considered as a unique auditable object, besides being a sub-area of
other IT related areas. Serving assurance on IT governance needs a proper planning for determining both level of
assurance and resource planning in audits. In this study, a recommendation for assurance level on IT governance
is presented. Practitioners need to be customized the assurance level depending on the maturity level of the audited

company.
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