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I¢ Denetimin Blok Zincir Yoluyla Siber Giivenlik Yonetimine Adaptasyonu

Seval SELIMOGLU*
Mustafa Hakan SALDI 2
Ozet

Caligma, esas itibari ile blok zincir teknolojisinin altyapisindaki ozelliklerin arastirilmasina yonelik olarak
tasarlanmis olup, bu yeniligin siber giivenlik siireglerinde nasil kullanilabilecegi ve i¢ denetgilerin gelismekte olan
bu teknolojiye adaptasyonlari i¢in neler yapilabilecegi iizerine bir dizi Oneriler sunmak igin gelistirilmistir. Bu
cergevede, blok zincir teknolojisinin altyapisi kavramsal agidan incelenerek, siber giivenlik kontrollerindeki
uygulama alanlar1 siniflandirilip, i¢ denetgilerin bu yeni disiplinlere hangi dogrultuda uyum saglamalar1 gerektigi
tizerine Oneriler sunulmustur. Calisma kesifsel arastirma yontemi tizerine kurgulanarak ikincil veri kaynaklarindan
¢evrim i¢i arastirmalar, bilim literatiiriinde yer alan makaleler ve vaka caligmalari dogrultusunda elde edilen
bilgiler yoluyla olusturulmustur. Sonug olarak, blok zincir teknolojisinin benzersiz altyapisi sayesinde siber
giivenlik yonetiminde karsilasilan rutin sorunlarin istesinden gelinebilirken, organizasyonlarin denetim
faaliyetlerini bu yonde iyilestirerek, risk kontrol siireclerinin adaptasyonlarini saglamalar: gerekmelidir.
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The Adaptation of Internal Audit to Cyber Security Management by Blockchain
Abstract

The study is mainly designed to explore the characteristics of block chain technology infrastructure and to present
a set of proposals for how to apply this innovation in cyber security processes and to offer which strategies can be
utilized to adapt the internal auditors to this new technology. In this framework, recommendations are structured
through the reviews of conceptual subjects of block chain technology and classifications of application fields in
cyber security controls by proposing solutions for adapting internal auditors to new disciplines. The study is
constructed via exploratory research method through the usage of secondary data sources that cover online
researches, literature examinations and case studies. Consequently, while the routine problems which are being
encountered in cyber security management can be overcome by the unique infrastructure of block chain
technology, the organizations need to recover their audit activities in this direction with providing the adaptations
of their risk control processes.
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1. GiRiS

Blok zincir teknolojisi, sifreli algoritmalar vasitasi ile hesaplarda gergeklestirilen tim es zamanli finansal
aktivitelerin, yetkili sahislar veya kuruluslar tarafindan paylagimdaki defter-i kebir tizerinden kontrol edilebilmesi
firsatin1 saglamaktadir. Blok zincir sistemi, islem bilgilerinin kisisel bilgisayarlar {izerinde giivenli bir bigimde
korunarak siirekli olarak saklanmasina olanak tanimaktadir. Boylelikle, sistemde saklanan veriler yetkili taraflara
dagitilarak bilgiye erisim mekanizmasi da etkin ve verimli bir yaklasimla siirdiiriilebilir kilinmaktadir. Bu
baglamda, blok zincir sistemi iizerinden herhangi bir islem gerceklestirildiginde program kodlar ile bloklar
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lizerinde saklanan ve korunan veriler devreye girerek siirece giren aktivitenin giivenli, seffaf ve hizli bir bigimde
erisimi olan kisi tarafindan denetlenmesi alternatifini sunmaktadir. Blok zincir teknolojisinin verilerin korunmasi,
erigsimlerinin giivenli bir sekilde saglanmasi ve dagitilmasi iizerine getirdigi yenilikler zihinlere siber giivenlik
stireglerindeki kontrollerin bu sistemden hangi 6l¢iide etkilenecegi ve i¢ denetgilerin bu degisime nasil uyum
saglayabilecegi sorularini getirmektedir.

Tiim bu sorular 15181nda, blok zincir teknolojisinin temel kavramlari, siber giivenlik siireclerindeki aksamalara
hangi ¢6ziim 6nerilerinin Sunulacagi ve i¢ denetgilerin bu degisime nasil adapte olabilecekleri lizerinde durularak,
akademisyenlerin ve endiistri uzmanlarinin kafalarindaki soru isaretleri giderilmeye calisilmistir. Bu dogrultuda,
oncelikle blok zincir teknolojisinin isleyis mekanizmasi incelenerek siber giivenlik yonetimi ile bagi kurulmustur,
daha sonra ise i¢ denetgilerin bu yondeki gelisim siireclerinin nasil tasarlanabilecegi iizerine gézlemler yapilmustir.

2. KAVRAMSAL CERCEVE

Blok zincir teknolojisi, ¢agm 6ne ¢ikan yikici yeniliklerinden biri olarak degerlendirilmesi agisindan oncelikle
kripto para olarak isimlendirilen dijital varliklar dogrultusunda ilgi gérmeye baslayan ve sonrasinda ise
altyapisinda igerdigi kendine 6zgli mekanizmasi vasitasi ile dijital ortamlardaki herhangi bir degerin depolanmasi
ve taginmasi iizerine organizasyonlara sagladigi bircok fayda ile de kendisini hem kamu hem de 6zel kesim
kapsaminda kabul ettirmekte olan bir dijital doniisiim aracidir. Diger taraftan, dijitallesme dogrultusunda kat edilen
mesafe ile birlikte, uluslarin ve kurumlarin kritiklik derecesi yiiksek olan ve hassas olarak nitelendirilen verilerin
ve bilgilerin gizliligini, biitinliigiinii ve erisilebilirligini kontrol etmeleri ve siber giivenlik altyapilarini gelecege
yonelik bir bi¢imde tasarlamalart gerekmektedir. Bu dogrultuda, herhangi bir kurulusun siber uzayda
karsilagabilecegi tehditlere karst nasil giincel kalabilecegi, etkin bir siber giivenlik istihbarat sisteminin nasil
olusturulacagi ve gelisen teknolojilere nasil uyum saglanacagi sorulari zihinlerde 1sik olusturmaktadir. Ayrica,
blok zincir teknolojisi, bilhassa, kamu ve 6zel sektorler kapsaminda hala agirlikli olarak kullanilmakta olan
merkezi veri tabanlarmmin olusturdugu risklerin de sorgulanmasinin vaktinin geldiginin habercisi olma
ozelligindedir.

2.1. Blok Zincir Teknolojisi’nin Temelleri

2009 yilinda, Satoshi Nakamoto isimli bir sahis tarafindan finansal piyasalardaki sorunlara ¢oziim getirmek i¢in
bir esler arasi elektronik nakit sistemi platformu veya bilinen ismiyle bitcoin gelistirilerek, herhangi bir finansal
araci kurulusa gerek kalmadan g¢evrim i¢i 6demelerin gergeklestirilmesi saglanmaya baglanmigtir. Fakat, bu
mekanizmadaki en biiyiik problem olarak gozlemlenen bir islemde iki kez 6deme yapilma ihtimalinden sakinmak
icin ve bitcoinin dijital bir varlik olmasindan dolayr kopyalanarak c¢ogaltilmasinin zor olmamasinin
olusturabilecegi sorunlar nedeni ile blok zincir teknolojisi gelistirilmistir. Buna ragmen, Nakamoto’nun orijinal
raporunda blok zincir teknolojisinden bahsedilmezken, bu tabir sadece bitcoine iligkin kaynak kodunun yorum
bolimiinde yer almaktadir (Gupta, 2018: 35).

Tablo 1. 2019 Yih itibari ile Blok Zincir Teknolojisini Isletme Siireclerinde Uygulayan Bashca Kurumlar

Blok Zincir Teknolojisini En Cok Uygulayan Finansal Kurumlar Proje Sayisi
Bankalar 411
Sigorta Sirketleri 40
Odeme Sistemleri ve Finansal Teknoloji Hizmet Saglayicilari 33
Menkul Kiymet Ticaret Yapan Sirketler 16
Cesitlendirilmis Finansal Kuruluglar 15

Kaynak: Statista Research Department, 2020

Blok zincir teknolojisi geleneksel internet islemlerinden farkl olarak, merkezi olmayan veri tabanlar vasitasi ile
verilerin saklandigi, korundugu, islendigi, aktarildigi ve erisilebildigi bir altyapiya sahip olmasi nedeni ile
devletlerin ve kurumlarin kullanim alanlarina dahil olmaktadir. Bu sistem, 6zellikle, siber giivenlik agisindan hata
toleranslarinin asgari seviyelerde oldugu kritik altyap1 endiistrilerinde hassas bilgilere erisimin kontrolii agisindan
miilkemmele yakin siire¢ yonetimi olanaklart sunmaktadir.
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Biitiin bunlar ile birlikte blok zincir teknolojisi birgok insanin kafasinda hala soru isaretleri uyandirmaktadir. Isin
aslina bakildiginda, bu teknoloji ile yeni tanigsanlar i¢in herhangi bir komisyon iicreti 6denmeden binlerce mil
uzakliktan fon transferi yapabilmenin miimkiin oldugunu diisiinmek gercekten sira dis1 gibi gdziikse de herhangi
bir insanin kendi varliklariin kontroliinii herhangi bir bankanin ya da araci kurulusun destegini almadan dijital
bir hesap vasitast ile yapabilmesi bu teknoloji sayesinde miimkiin kilinabilmektedir (Pathak, 2021). Aslinda biitiin
bunlar, 6nceden bahsedildigi gibi, blok zincir teknolojisinin altyapisinda yer alan merkezi olmayan veri tabanlar1
ile gergeklestirilebilmektedir. Bahsedilen nedenlerden 6tiirii, iki bin on dokuz yilindaki verilere gore blok zincir
teknolojisi Ozellikle bankalar tarafindan organizasyonel c¢o6ziimlerde siklikla kullanilmistir. Blok zincir
teknolojisinin i¢inde barindirdig altyapi sayesinde internete bagl her bilgisayar veya elektronik ve komiinikasyon
cihazi ekosistemde erisilebilirlik yetkisine sahip olmak igin bu sistemin temelini olusturulan algoritmalar vasitasi
ile olusturulmus diigiimlerde yer alan uygulamalar1 edinmek zorundalardir. Kullanim durumlarma gore, bu
cihazlarin sisteme katilimi sinirlandirilabilmektedir; 6rnegin, blok zincir tabanli bir ekosistemde bankalari
kapsayan bir diigiimler kiimesi olusturuldugu varsayilirsa, bu kiime i¢indeki herhangi bir bankanin kendi
miisterilerine ait olan verileri gozetme ve isleme aktiviteleri, diiglimlere erisimi saglayan yazilim kodlar1 vasitasi
ile saglanabilmektedir.

Dijital doniisiimiin kendisini hayatin her alaninda hissettirdigi ¢agin kosullar1 dikkate alindiginda, blok zincir
teknolojisinin neredeyse tiim sektérlerde kullanima agik olmasinin beraberinde birgok fayda getirdigi asikardir.
Ornegin, faaliyet giderlerinin minimize edilmesinde, siber giivenlik ile ilgili sorunlarm iistesinden gelinmesinde,
kimlik ve erisim yonetimi ile ilgili problemlere ¢dzlimler liretilmesinde, kamu ve 6zel sektdrler arasindaki uyumun
saglanmasinda, lojistik yonetiminin iyilestirilmesinde ve yalinlagtirilmasinda veya hastanelerin veri tabanlarindaki
kayit takip sistemlerinin daha korunakli hale getirilmesinde bu teknolojinin igerdigi altyap: uygulanabilmektedir.

Tablo 2. Blok Zincir Sisteminin Isleyisi

islem Hazirhg islem Dogrulama Blok Olusturma Blok Onaylama Blok Zincirleme
Alict Sifir Giiven Yaklagimi  Diigiimler Yinelemeli Onay Siireci Uzlagsma Mekanizmasi
Enformasyon Diigiim Ag Sistemi Is Kanit1 (Proof of Work) (PoW) Bloklarin Onay1
Protokol Adresi Sifreleme Bitcoin Hisse Ispati (Proof of Stake) (PoS) Bloklarmn Blok Zincir
Sistemine Eklenmesi
Dijital imza Madenciler Yetkilendirilmis Hisse Ispat:
(Delegated Proof of Stake) (DPoS)

Islem Mesaj1 Karmasik Pratik Bizans Hata Toleransi (Practical

Matematiksel Byzantine Fault Tolerance) (PBFT)

Problemler

Kaynak: Gupta, 2018: 39-40.

Blok zincir sistemi tablo iki’de gosterimi yapilan basamaklar dogrultusunda performans gosterirken, bloklarla
temsil edilen merkezi olmayan bir kayit sisteminin ¢oklu veri tabanlari tizerinden yetkisi olan sahislar veya
kurumlar vasitasi ile gilincellenmesinin ve isletilmesinin saglanmasi sonucunda sisteme dahil edilmesi ile
olusturulan aglardan meydana gelmektedir. Oncelikle, internet iizerinden verilerin nasil erisilebilir hale geldigi
aciklanacak olursa; merkezi bir sunucu iizerinden herhangi bir kullanicinin erismek istedigi veriye ulagmasi
istemci/sunucu (client/server) modeli vasitasi ile gergeklestirilmektedir. Teorik olarak, bir sunucu herhangi bir
kullanici makinesinden farkli degildir, ancak, pratikte, sunucunun amaci birgok kullaniciya es zamanl olarak
hizmet vermektir. Biitiin bunlar ile birlikte, veri tabaninin kontrolii atanmis bir yoneticiye baglidir ve bu nedenle
eger yoneticinin giivenligi tehlikeye girerse tim veri tabani degistirilebilir veya silinebilir.

O Talep ﬁ (ﬁ)
[/\\ Kullanic1 |4 d

Sekil 1. Internet Vasitasi ile Geleneksel Veri Transferi
Kaynak: Gupta, 2018

Sunucu

\ 4

Yanit
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Blok zincir agi, diigiim olarak nitelendirilen birbirinden bagimsiz makinelerden olusturulan bir sistemdir.
Geleneksel veri tabanlarinda merkeziyetci bir sistem ile depolanan verilerin suretleri blok zincir teknolojisinde yer
alan diigiimlerde birkag ayr1 veri tabani olarak saklanabilmektedir. Bu sayede, herhangi bir diigimde problem
olugsa dahi, veriler, ayrik olarak farkli diigiimlerde de tutuldugu icin daha giivenli bir mekanizma ile
depolanabilmekte ve islenebilmektedir. Herhangi bir diigiimiin blok zincir agina katildigi an itibari ile sistemdeki
defteri kebir kayitlar1 giincellenebilmektedir. Her diigiim gecerli oldugu bloklar kapsamindaki kayitlarin
idaresinden ve giincellenmesinden sorumlu olarak blok zincir agindaki aktiviteler takip edilebilmektedir. Hesap
kayitlarinin blok tabanli bir sistem esliginde depolandig1 her bir diigiim, hashing algoritmasi olarak tanimlanan ve
sisteme dahil edilen ve her bir veriyi dizgiler halinde c¢iktiya g¢eviren matematiksel kural biitiinliigiine
baglanmaktadir. Sistem dahilindeki her bir blogun olusturulmasinin saglanmasi igin ¢oklu islemler birbirleri ile
iligkilendirilerek basit hali ile veri yapis1 bicimsellestirilmektedir. Her kripto tedaviiliiniin kendine 6zgii uzanimi
ve blok zincir sistemi mevcut bulunmaktadir. Ornegin, bir bitcoin blok zincirindeki bir mega baytlik blok her on
dakikada bir olusturulurken, bir ethereum blok zincirindeki bir blogun olusturulma siiresi ise on iki ile on dort
saniye arasinda degismektedir ve her bir blogun hacmi ise iki kilo bayt olarak tanimlanmaktadir. Blok zincir
teknolojisindeki her bir blok daha detayli bir bigcimde degerlendirilecek olunursa, her bir blok bir blok basligindan
(block head) ve bir blok gévdesinden (block body) olusmaktadir. Bu baglamda, her blok basligi blok zincir igindeki
spesifik bir blogu tanimlarken, biinyesinde bir meta veri kiimesini barindirmaktadir.

Sekil 2. Esler Arasi Blok Zincir Ag
Kaynak: Gupta, 2018

e Version (Version): Yazilim ve protokol kademelerinin takip edildigi dort baytlik bir alandir.

e Zaman damgasi (Time Stamp): Saniyelik zaman dilimlerinde bloklarin olusumunu gosteren dort baytlik
alandir.

e Onceki Blogun Hash’i (Hash of the Previous Block): Zincirdeki dnceki blogun hash’ini gosteren otuz iki
baytlik alandir.

e Tek Seferlik Kullanilan Numara (Number Only Used Once) (Nonce): Emek ispat1 (Proof of Work) (PoW)
algoritma sayacinin izlenmesi i¢in kullanilan dort baytlik alandir.
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e Merkle Kok Agaci (Hash of the Merkle Root): Herhangi bir blok isleminin merkle agacinin koékiinde yer alan
otuz iki baytlik alandir.

e Blok Govdesi (Block Body): Blogun bu boliimii bir dizi islemi icermektedir. Bitcoin diinyasinda, herhangi bir
blokta ortalama bes yiizden fazla islem gergeklestirilir. Her islem dijital ortamda imzalanarak gerceklestirilir; aksi
takdirde, gecersiz sayilir. Bu siireclerin olusturulmasi i¢in gercek bir islem iizerinden 6zel bir sifre dogrultusunda
algoritmalar vasitasi ile bir hashing fonksiyonu kullanilmaktadir (Gupta, 2018).

Baglik

Versiyon Onceki Blogun Hash’i

Zaman Damgas1 Merkle Kok Agact

Tek Seferlik Kullanilan Numara Zaman

Govde

Tx#1 Gonderen imzas1 Alict Agik Anahtart

Tx#2 Gonderen Imzas1 Alict Agik Anahtari

Tx#N Gonderen imzas1 Alict Agik Anahtart
Blok Yapisi

Sekil 3. Blok Zincir Sistemindeki Herhangi Bir Blokta Yer Alan Kisimlar
Kaynak: Gupta, 2018
2.2. Blok Zincir Teknolojisi’nin Siber Giivenlik Siireclerine Etkisi

Oncelikle, siber giivenlik disiplinleri ile bu disiplinleri degerlendirmek dogrultusunda hazir bulunulmasi igin
gereken hususlar arasinda 6nemli bir esitsizlik oldugu 6ne siiriilmektedir. Birgok sirket karsilasacagi siber ataklarin
ve giivenlik meselelerinin farkinda olmasma ragmen, bu risklere karsi alinan Onlemlerin tam olarak
standartlastirillamamasindan ve bu ataklar neticesinde ortaya ¢ikan tahribatin bilgi sistemlerine etkilerinin kisa siire
zarflarinda onarilamamasindan dolayi yetersiz kalmaktadir (Maleh, Baddi, Alazab, Tawalbeh, & Romdhani,
2021). Bunlara ilaveten, isletmelerin ¢ogu disaridan gelisen siber saldirilara karsi giivenlik sistemlerini hazir
tutarlarken, bunlardan sadece az bir kismmin savunma mekanizmasi, kendi galisanlarindan kaynaklanabilecek
kotii niyetli ataklara karsi giivenli sayilabilecek diizeydedir (Groenfeldt, 2014). Bilgisayar korsanlarinin
gerceklestirdikleri siber saldirilar dogrultusunda giivenlik duvarlarini asarak yerel alan aglarma sizmalar
sonucunda elde edebilecekleri 6nemli bilgileri korumak icin bile bir oyun plani gelistirmenin tam olarak miimkiin
olmadig1 kosullarda, kurumlarm bir de kendi calisanlari tarafindan maruz kalabilecekleri risklere karsi dnlem
almalarinin daha gii¢ oldugu bariz bigimde anlasilmaktadir. Bu gibi vakalarin énlenmesinde kuskusuz dncelikli
olarak gilivenlik altyapilarina yapilan yatirimlarin 6lgegini artirmak ilk sirada gelmektedir, ¢linkii giiglii bir bilgi
sistemleri giivenligine sahip olmak, bilgisayarlarin, aglarin ve iletisim hatlarinin hem kasitli olarak gergeklestirilen
saldirilara kars1 savunulmasini hem de kaza sonucu olusabilecek vakalara kars1 sistemin ¢abuk toparlanabilmesini
saglamaktadir. Bilgisayar giivenligi genis kapsamli bir konu oldugundan, bir¢ok tehdit unsurunun dikkate alinmasi
gereklidir. Ancak, ne yazik ki, bu tehditlerin ¢ogu insan faktdriinden kaynaklanmaktadir. Truva at1 (trojan) bu
tehditlerin en karmasig1 olarak dikkat ¢ekmektedir. Bankalara yonelik olarak gerceklestirilen siber saldirilarin
basinda da Zeus ve SpyEye gibi truva at1 familyasinda kabul edilen koétii amaglh yazilimlar gelmektedir. Herhangi
bir truva at1 saldirisi ile antiviriis kontroliine yakalanilmadan sisteme sizilmasi ve bankalarin hassas bilgilerine
erigilmesi olasiliklar dahilindedir (Martino, 2013).
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Isletmelerin kasith veya kasitsiz olarak iceriden kaynakli ataklara karsi siber giivenlik olciimlerini
yapabilmelerinin birka¢ adet yolu bulunmaktadir (Tonsager, 2013). Yetkisiz erisimlere ve neticesinde ortaya
cikabilecek olas1 veri hirsizlig1 vakalarina kars1 organizasyonlar1 koruyabilecek bes adet bilgi giivenligi dl¢timii su
sekilde siralanmustir;

e Dahili Gizlilik ve Veri Giivenligi Ilkeleri: Isletmelerin miisterilerinin ve calisanlarinin kisisel verilerini nasil
korudugunu, ifsa ettigini, kullandigin1 ve topladigini tanimlanmis ilkeler ¢ercevesinde belirlemelerinin, kimin
gizlilik derecesi yiiksek verilere ulagmasi igin yetkili olabilecegi ve hassas sinifinda yer alan verilerin nasil
korunabilecegi noktalarinda kendilerine yardimei olabilecegi beklenmektedir (Tonsager, 2013).

e Internet Erisimi ve Kullanim1 Politikalari: Doksanli yillarda birgok sirket, calisanlarinin internete ve bilgisayar
aglarina nasil erigsebilmeleri gerektigi {izerine ¢alisan politikalar1 olusturmuslardir. Buna ragmen, bu politikalar,
esler aras1 programlar ve iiciincii parti mobil uygulamalar gibi yeni teknolojilerin tiiremesi ile sirketlerin sir
kapsamindaki bilgilerinin ifsa edilmesine yol actiklar1 i¢in giincellenmelidirler (Tonsager, 2013).

¢ Sosyal Medya Politikalari: Sosyal medya politikalari, genel olarak kurum calisanlarinin sosyal medyayi is
amaclar1 dogrultusunda nasil kullanabilecekleri {izerine bir ¢ergeve sunarak, kisisel sosyal medya hesaplarinin
kullanilmasi igin yonergeler ortaya koyar. Bu politikalar vasitasi ile ¢alisanlara, gizli veya tescilli sirket bilgilerinin
ifsa edilmesini dnlemek i¢in sosyal medyay1 kullanirken ihtiyatli olmalari hususunda bilgilendirme yapilirken,
isverenin de yasal mevzuata uyum siireci kontrol altinda tutulmus olunur (Tonsager, 2013).

e Hizmet Saglayic1 Anlagmalarinda Giiclii Korumalar: Hizmet saglayicilar ile gergeklestirilen gizlilik hiikiimleri
ve ifsa etmeme anlasmalar1 yaygin ve 6nemlidir. Ancak, gizlilik ve veri giivenligi hiikkiimleri, bilhassa hizmet
saglayicilarin miisterilerin kisisel verilerini idare edebilecekleri durumlarda ek koruma saglayarak giivenlik ihlali
riskini minimum seviyelere ¢ekebilir (Tonsager, 2013).

e Kendi Cihazimi Getir Politikasi: Calisanlarma kendi akilli telefonlarini, tabletlerini ve diger cihazlarimni
kullanarak islerinde kullandiklar1 elektronik posta adreslerine ve bilgisayar aglarina ulagsmalarina izin veren
igverenlerin sayist giin gegtikce artmaktadir. Hem igverenler hem de calisanlar bu yaklagimdan fayda
saglayabilirlerken, sirketlerin kendi cihazimi getir politikasin1 uygularlarken, calisanlarina yeterli bildirimde
bulunduklarindan ve uzaktan silme araglari gibi veri giivenligi Onlemlerini aldiklarindan emin olunmasi
gerekmektedir (Tonsager, 2013).

Metinde bahsedilen, kurumlarin bilgi giivenligi kapsaminda maruz kaldigi riskler baglaminda, blok zincir
teknolojisinin kullanilmasinin getirecegi faydalar siralanacak olunursa;

e Dogruluk: Herhangi bir blok zincir ag1 dahilinde gerceklestirilen tiim islemler binlerce diigiim tarafindan kontrol
edilerek onaylanir. Bu sayede, herhangi bir hata yapilsa bile sistemdeki diger cihazlar bu hatay1 aninda tespit
edebilir. Ancak, herhangi bir hatanin anlagilamamasi i¢in, ag kapsamindaki cihazlarin en azindan yiizde elli birinin
es zamanli olarak ayni1 hatay1 yapmasi gereklidir ki, bdyle bir duruma, rnegin, Bitcoin gibi yiiksek hacimli veriler
ile iglem yapma kabiliyeti olan blok zincir aglarinda rastlanmasi s6z konusu bile degildir (Pathak, Blockchain
Technology: A Guide for Beginners, 2021).

e Adem-i Merkezilegsme: Blok zincir aglari tek bir merkezden kontrol edilmez. Bu sayede, bilgi teknolojileri
denetimlerinde ve sizma testlerinde siklikla karsilasilan yetkilendirme ve erisilebilirlik sorunlari ortadan
kaldirilabilir, ¢iinkii, sistem icerisindeki herhangi bir degisiklik aninda her bir diigiime yansimaktadir (Pathak,
Blockchain Technology: A Guide for Beginners, 2021).

e Degismezlik: Giivenilir sifreleme mekanizmasi ve sistem igerisindeki bloklarin kronolojik olarak birbirlerine
baglanmas1 sayesinde verilerin degistirilmesi olanakli degildir. Bu sayede, siber giivenlik uzmanlarinin risk
kontrollerinde karsilastiklari ve veri biitiinliigiiniin ihlaline neden olan sorunlar tespit edilerek dnlenebilmektedir.
Ornegin, bir blok zincir aginda herhangi bir islem yapildiginda, binlerce giiclii bilgisayar bu islemi kontrol ederek
kaydin gegerliligini sorgular ve en son olarak bloga ekler. Bu siireglerde karmagsik hesaplamalar igeren algoritmalar
kullanilarak yeni bir islemin kaydinin bloga aktarilmasi igin tekil bir hash kullanilmaktadir. Boylelikle, kotii niyetli
bir yazilim vasitasi ile sistemdeki bilgileri degistirmek isteyen siber korsanlarin yapacagi herhangi bir atak, blok
zincir agindaki tim digiimlerde fark edilerek gegersizlestirilir ve bloklara eklenmeden saldir1 kontrol altina
alinmig olunur (Pathak, Blockchain Technology: A Guide for Beginners, 2021).
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o Seffaflik: Blok zincir aglar1 agik kaynak yazilim mimarisi {izerine gelistirildigi i¢in herhangi bir merkeziyetgi
otorite lizerinden islem yapilmasina izin verilmemektedir. Sonug olarak, geleneksel ag mekanizmalarina kiyasla
daha seffaf bir yaklagima sahip olmasi sebebi ile bilgi teknolojisi denetcilerinin giivenlik agiklarini tespit etmeleri
ve proaktif olarak ¢oziim Onerileri sunmalar1 daha uygulanabilir hale getirilebilmektedir (Pathak, Blockchain
Technology: A Guide for Beginners, 2021).

2.3. i¢ Denetcilerin Adaptasyonu

Biiyiik veri kiimelerinin depolanmasini, islenmesini, transfer edilmesini ve korunmasini kapsayan aktivitelerin,
kurumlarmm is siireglerinde egemen hale gelmesi ile birlikte, i¢ ve dis olarak tanimlanan geleneksel denetim
yaklagimlar da ciddi 6l¢iide degisime ugramaktadir (Vasarhelyi & Halper, 1991). Herhangi yeni bir teknolojiye
etkin bir bicimde adapte olmanin en iyi yolu bu yeniliklerin beraberinde getirdigi riskleri tanimlamaktir. Ote
yandan, gelisen bir teknolojinin sadece uygulama olmanin otesinde bir altyapi olma o6zelligi var ise, neden
olabilecegi kosullarin daha detayli incelenmesi gerekmektedir. Blok zincir teknolojisinin de organizasyonlara
heyecan verici firsatlar sunmasinin yaninda, denetim agisindan spesifik zorluklar ve yeni gelisim alanlar
olusturacagi belirlidir. Bu baglamda, i¢ denetgilerin sadece bu riskleri anlamalarmin yaninda, organizasyonlara
proaktif olarak danigmanlik yapmalar1 ve bu yeni altyapi ile ilgili ortaya ¢ikabilecek risklere karsi devletlerin ve
isletmelerin kontrol ¢ergevelerini hazir bulundurmalar1 igin yol gostermeleri gerekmektedir. Bahsedilen
nedenlerden &tiirii, blok zincir sistemlerinin kontrol altinda tutulmasi i¢in i¢ denetcilerin yeni yaklagimlara
yonelmesi beklenmektedir.

Blok zincir sisteminin getirecegi degisim riizgarlarinin denetim agisindan ortaya ¢ikarabilecegi farkliliklar agsagida
belirtilen konular ile tasnif edilebilir;

e Yonetigim cergevesi: Blok zincir aglart verilerin paylasilma mekanizmasi agisindan geleneksel sistemlerden
farklidir, bu nedenle, veri kiimelerinde gergeklestirilen islemlerin onay1 ve dogrulanmasi ile sisteme katilimi izin
verilen sahislarin ve kurumlarin bu faaliyetleri kontrol etme yontemleri ile yonetisim siirecleri kapsamindaki
politikalarin ve prosediirlerin birbirleri ile uyumlu olmasi agisindan risk unsurlar olusabilmektedir (Deloitte,
2021).

e Bilgi teknolojisi glivenligi: Blok zincir teknolojisi ile gelistirilen yeni altyapinin korunmasi igin bilgi teknolojisi
kapsamindaki farkli katmanlarin degerlendirilmesi ve siirekli izlenmesi gereklidir. Aslinda bu durum, kullanici
erisiminin saglanmasinda ihtiya¢ duyulan bilginin edinilmesi ve gerekenlerin yapilmasi {izerine bir kurgunun
olusturularak, sifre mekanizmalarinin kontroliinliin saglanmasidir. Blok zincir sisteminin asimetrik sifreleme
uygulamalar {izerinden verilere erisimi saglamasi, ayn1 zamanda veri tabanlarinda gerceklestirilen herhangi bir
degisikligin de tiim sistem tarafindan kontrol edilmesine olanak taniyarak, biitiinliik agisindan da agin daha giivenli
bir bigimde denetlenmesini miimkiin kilar. Ancak, yine de, blok zincir altyapisinin bilgi giivenligi ¢6ziimlerine
sundugu onerilerin, kullanicilarin erisim izni siiregleri, sisteme erisebilen tiim katilimcilar agisindan konsensiis
mekanizmalarimin etkinligi, sifrelerin tiiretilmesi, toplanmasi, depolanmasi, iyilestirilmesi ve yok edilmesi
acisindan 6zel anahtar yonetiminin etkinligi, sistemin ¢ok yiiksek islem hacimlerindeki verimliligi agisindan
6lgeklendirilmesi ve verilerin mahremiyetinin korunmasi agisindan yeni riskler olusturabilecegi de goz ardi
edilmemelidir (Deloitte, 2021).

¢ Sizma Testi: Blok zincir tabanli bir sistem, dagitik defter kayitlarinin giincellenmesi i¢in birden fazla katilimcinin
es zamanli olarak yiliksek baglanti frekanslarinda is birligi yapmasini saglayan bir altyap iizerinden isletilmektedir.
Bu yiizden, boyle bir sistemin siber giivenlik agiklar1 agisindan siirekli incelenerek, yeni altyapir bakimindan
herhangi bir ihlale sebep olmayacaginin temin edilmesi kritik derecede onemlidir. Sonug¢ olarak, blok zincir
sisteminin giivenlik ihlallerinin tespit edilmesinde, hizl1 bir bigimde kontrol altina alinarak 6nlenmesinde ve
onarilmasinda, klasik sizma testlerine gore, etkin olup olmadigi daha detayli bir bicimde degerlendirilmelidir
(Deloitte, 2021).

¢ Yetenck yonetimi ve gelisimi: Blok zincir teknolojisinin getirdigi yenilikler ile birlikte i¢ denetgilerin ihtiyag
duyacag: yetkinlik setleri de farkli bir boyut kazanmakta ve bu altyapinin nasil kullanildigina iliskin egitimlerin
kurumlara entegre edilmesi nitelikli bir duruma gelmektedir (Deloitte, 2021).
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Oncelikle, i¢c denetim perspektifinden, blok zincir tabanli bir sistemin i¢ denetcilere saglayacag: avantajlar su
sekilde siralanabilir;

¢ Cevik analitik: Blok zincir aginda yetkilendirme prensiplerine gore karmasik matematiksel algoritmalar vasitasi
ile bigcimsellestirilerek depolanan veri kiimeleri gosterge panelleri ile giivenli bir sekilde giincellenebilmektedir
(Deloitte, 2021).

e Es zamanli denetim: Blok zincir tabanli sistemler geleneksel 6rneklem testinin haricinde yiizde yiiz olarak ana
kiitle testine olanak tanirlar. Ayrica, paylasimda bulunan kayit defteri vasitasi ile sisteme erisimi izin verilen tim
taraflar blok zincir aginda gergeklesen islemleri kontrol edebilirler. Ornegin, i¢ denetim departmanlari, blok zincir
agmdaki salt okunur bir diigiimii gercek zamanl olarak izleyebilir, yapilan iglemleri takip edebilirler ve rutin
olarak yonlendirilmesi gereken islemleri veri analitigi araglari ile otomasyon siirecine dahil ederek kontrol
aktivitelerini saglayabilirler (Deloitte, 2021).

e Denetim déngiisiiniin kisaltilmast: i¢ denetciler anlamli neticelere varilmasi dogrultusunda, verilerin toplanmasi,
organize edilmesi ve arindirilmasi i¢in ciddi 6lgiilerde zaman ve emek harcarlar. Herhangi bir blok zincir
sisteminde, verilerin bi¢imsellestirilerek tutarli bir sekilde saklanmasi ve bu verilere gercek zamanli olarak
ulagilma imkaninin sunulmasi, i¢ denetciler agisindan olduk¢a 6nemli bir avantajdir. Bu sayede, daha hedefe
yonelik, bilingli ve planl bir risk degerlendirmesi siireci miimkiin kilinarak, zaman tasarrufu saglanmaktadir.
Bunlara ilaveten, i¢ denetcilerin, test operasyonlarinda destekleyici belgelerin saglanmasi i¢in siire¢ sahiplerine
giivenmeleri yerine, blok zincir iizerinden kendi elde ettikleri dokiimanlari takip ederek kontrol dongiisiinii
kisaltmalar1 ve verimliligi iyilestirmeleri saglanabilir (Deloitte, 2021).

¢ Otomatiklestirilmis s6zlesme yaptirimi: Sézlesme sartlarina bagliliginin takip edilmesi bir hayli insan eylemini
gerektiren ve hatalara agik bir siiregtir, bu nedenle s6zlesme risklerinin uyumluluklarinin kontrol edilmesinde i¢
denetgilerin olagan iistii efor ve dikkat sarf etmesi gerekmektedir. Uzerinde anlasmaya varilan belirli is kosullarina
gore yiriitiillecek sekilde kodlanmig akilli sézlesmeler bu siireci hizlandirabilmektedirler. Akilli sézlesmeleri
destekleyen blok zincir tabanli bir sistemle, uyumluluk takipleri neredeyse tamamen otomatik hale getirilebilerek,
denetgilerin odak noktalarinin drneklem tabanli bir test yonteminden daha deger katici bir yaklagim olan otomatik
islevsellik testine doniistiiriilmesi saglanabilmektedir (Deloitte, 2021).

o Kars1 taraflarla giivenilir mutabakatlar: Blok zincir sisteminde giivenli bir bicimde korunan verilerin tutarl ve
giivenilir olmas1 sayesinde, bazi mutabakat denetimlerinin blok zincir ortaminda test edilmesi gerekmeyebilir ve
boylelikle i¢ denetgilerin diger kontrollere odaklanmasi saglanabilir (Deloitte, 2021).

e Verilerin hizl bir sekilde kurtarilmasi: Blok zincir sisteminin benzersiz altyapisi sayesinde kayitlarin birden fazla
veri tabaninda muhafaza edilmesi, verilerin tahrip edici bir olay sirasinda ve sonrasinda daha giivenli bir bigimde
kurtarilabilmesine olanak tanimaktadir. Bu spesifik 6zellik sayesinde verilerin saklanmasi ve transfer edilmesi
sliregleri daha diisiik riskli kategorilerde degerlendirilebilmektedir (Deloitte, 2021).

Sonug olarak, bu yeni altyapinin merkezi bir otoriteye bagli kalinmadan, daha giivenli bir kayit sistemi sunularak,
daha biiyiik 6lcekli veri setlerinin anlamli kilinmasi ile kontrol edilmesine olanak saglamasi, geleneksel i¢ denetim
faaliyetlerinin degisimi lizerinde de yiiksek bir potansiyele sahip oldugunu gostermektedir. Ancak, gelisen
teknoloji ile ortaya cikabilecek yeni risklerin de daha detayli olarak degerlendirilmeye alinarak, denetim bazinda
yasanacak uyum saglama siireclerinin daha etkin bir sekilde idare edilmesi gereklidir.

3. LITERATUR ARASTIRMASI

Literatiirdeki arastirmalarin derlenmesi ile olusturulan plan ¢ercevesinde, bu g¢alismanin blok zincir
teknolojisindeki teknik altyapinin siber giivenlik ve i¢ denetim agisindan nasil bir doniisiim yaratabilecegi konusu
iizerine olusturulmasina karar verilmistir. Bu dogrultuda, ¢alismanin amaci, blok zincir ag1 yapilarinin, geleneksel
denetim enstriimanlarina tesirlerinin yaninda, bilgi teknolojisi kontrolleri ve biiyiik verinin kullanimi agisindan
siber gilivenlik yaklasimlarina ve i¢ denetim yontemlerine etkilerini incelemek olarak tanimlanmistir. Gegmis
arastirma ¢aligmalarinin 1s181nda, blok zincir teknolojisinin alt bilesenleri teknik konular ile birlikte incelenerek,
yeni yapilacak ¢aligmalar i¢in yol gosterici niteliginde bir calisma tiiretmek hedeflenmistir.
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Tablo 3. Kritik Literatiir incelemesi

Yazar ve Y1l

Makale Ad1

Konu Kapsam

Sonuc¢

Rooney, I¢ Denetim Blok Zincir'e Hazir I¢ denetgilerin ydnetisim, Blok zincir teknolojisi hiikiimetlerin
Hugh; Aiken,  m? (Is Internal Audit Ready for risk yonetimi ve kontrol ve diger biiyiik organizasyonlarin
Brian; Blockchain) alanlarindaki fonksiyonlari yenilige yonelik dijital ¢ozlimler
Rooney, blok zincir teknolojisi ile gelistirmesinde destekgi olurken, i¢
Megan; 2017 birlikte daha giivenli, seffaf,  denetcilerin bilgi, yetkinlik ve diger
hizli ve etkin yontemlerle ozelliklerini de sorgulamak
doniisiime ihtiyag gerektigine de vesile olmugtur.
duymaktadir.
Risius, Bir Blok Zincir Arastirma Blok zincir teknolojisi Blok zincir teknolojisinin
Marten; Cergevesi: Neyi Biliyoruz veya bozucu potansiyele sahip uygulanilabilirligi, kullanimi ve
Spohrer, Kai;  Bilmiyoruz, Buradan Nereye ve inovasyon araglart arasinda  etkileri literatiir cercevesindeki
2017 Nasil Variriz? (A Blockchain yer almasina ragmen, calismalar agisindan incelenerek
Research Framework: What We kendisinden beklenen farki  gelecek aragtirmalara 151k
(don't) Know, Where We Go olusturamayabilecegi tutulmustur.
From Here, and How We will Get  yoniinde fikirlerin de 6ne
There) stiriilmesine neden olmustur
ve bu dogrultuda blok zincir
sisteminin genel arastirma
gergevesinden incelenmesi
yapilmustir.
Chedrawi, Bas Temsilci Yaklasimu ile Blok Blok zincir ve denetim Diizenleyicilerin hem blok zincir
Charbel, Zincir Caginda Denetim (Auditin  agisindan bir model 6ne teknolojisi i¢in hem de denetgilerin
Howayeck, the Blockchain Era within a stiriilerek, kurumlardaki yeni misyonu olarak goriilen
Pierrette; Principal-Agent Approach) geleneksel yonetisim giivence misyonlari i¢in spesifik
2018 yaklagimlarina alternatif yasalar olusturmalari gerekirken,

secenekler sunulmustur.

denetcilerin de giivence rollerini
taban alan birlesik bir blok zincir
denetim sistemi kurmalar1 gerektigi
tizerinde durulmustur.

Uysal, Tugba;

Muhasebe ve Denetimde Blok

Blok zinciri teknolojisinin

Blok zincir teknolojisi muhasebe ve

Kurt, Ganite; Zinciri Teknolojisi beraberinde getirdigi denetimin geleneksel

2018 yeniliklere adaptasyon fonksiyonlarma yeni faaliyet
konusunda muhasebe ve alanlar1 agarak, muhasebe ve
denetim meslegini icra eden  denetim meslegine sahip kisilere bu
kesimin yetkinliklerinin teknolojik altyapinin getirmekte
hangi yonde degisime oldugu ve getirecegi farkliliklardan
ugrayacag incelenmistir. faydalar saglama firsati

saglamaktadir.
Ozdogan, Blok Zinciri Teknolojisinin Blok zinciri teknolojisi 6zet ~ Muhasebe ve denetim uzmanlarinin
Burak; Muhasebe ve Finans Alanlarina olarak tanimlanarak, blok zinciri teknolojisi ile

Kargin, Sibel;
2018

Yonelik Yansimalari ve
Beklentiler

muhasebe ve finans
alanlarindaki kullanim
firsatlar arastirilmustir.

karsilastiklar degisim riizgarlar
dogrultusunda politikalarin ve
standartlarin yeniden
degerlendirilmesi gerekmektedir.

Schmitz, Jana;

Blok Zincir Teknolojisi

Blok zincir teknolojisi

Risk kontroliindeki yonetigim,

Leoni, Giulia;  Periyodunda Muhasebe ve muhasebe ve denetim seffaflik ve giiven meseleleri, blok
2019 Denetim: Bir Aragtirma Giindemi  meslegi acisindan kesifsel zincir tabanli teknolojilerin
(Accounting and Auditing at the olarak incelemeye tabi onciiliigiindeki stirekli denetimler,
Time of Blockchain Technology:  tutulmustur. akilli s6zlesme uygulamalari ve
A Research Agenda) ornek teskil eden dontistimler ile
muhasebecilerin ve denetgilerin
rollerini etkilemistir.
Liu, Manlu; Blok Zincir Teknolojisi Denetgilerin blok zincir Blok zincir teknolojisi denetim
Wu, Kean; Muhasebeyi ve Denetimi Nasil teknolojisine adaptasyon endiistrisine somut farkliliklar
Xu, Jennifer Etkileyecek: izinsiz ve izinli Blok siirecinin asilmasina ve getirerek, denetgilerin bu alandaki
Jie; 2019 Zincir Teknolojilerinin kendilerini blok zincir yOnetisimin nasil saglandigina

Kiyaslanmast (How will
Blockchain Technology Impact
Auditing and Accounting:
Permissionless versus
Permissioned Blockchain)

doniisiimiiniin birer stratejik
ortagi olarak hissetmelerine
yonelik spesifik onerilerde
bulunulmustur.

yonelik yetkinlikler kazanmalari
i¢in risk kontrol ve siirekli denetim
uygulamalarinda geleneksel
rollerinin digina ¢ikmalarinin
saglanarak veri analitigi siireclerine
dahil olmalar1 gerektigi gergegini
giin yiiziine ¢rtkarmustir.
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Brender, Blok Zincir Teknolojisinin Isvigre'deki denetgilerden Bulgulara gore, kii¢iik denetim
Nathalie; Denetim Uygulamalari {izerine alinan 6rneklem firmalar1 yeni teknolojinin meslege
Gauthier, Potansiyel Etkisi (The Potential dogrultusunda gomiilii teori  pek fazla bir etkisinin olmayacagi
Marion; Impact of Blockchain Technology  (grounded theory) yoniinde goriis sunarlarken, 6te
Salihi, Arber;  on Audit Practice) kullanilarak blok zincir yandan, gelecek siireclerde,

2019 teknolojisinin denetgilerin denetgilerin muhasebe odakli
giinliik aktivitelerine olan aktivitelerden siyrilarak bilgi
etkileri arastirilmustir. teknolojileri agirlikli faaliyetlerde

daha agirlikli olarak rol alacaklarini
one siirenler de olmustur.

Karahan, Blok Zincir Teknolojisinin ¢ Blok zincir teknolojisinin i¢ ¢ denetcilerin blok zincir

Cetin; Denetim Faaliyetlerine Etkileri: denetim fonksiyonlarina teknolojisindeki gelismeleri

Tiifekeli, Firsatlar ve Tehditler potansiyel etkileri firsatlar yakindan takip ederek kendilerini

Aslihan; 2019

ve tehditler ikileminden
degerlendirilmistir.

yeniliklere hazir konumda
bulundurmalari gereklidir.

Demirhan, Vergi Denetiminde Yeni Bir Vergi denetiminin gelecegi ~ Blok zinciri teknolojisi vergi
Habip; 2019 Yaklagim Olarak Blok Zinciri blok zinciri uygulamalari denetiminde yiiksek etkinlige sahip
Teknolojisi gercevesinden incelenmistir.  olma potansiyeline sahip olmast
nedeni ile vergi toplama siireglerini
hizlandirarak kayit dis1 ekonomiye
karsin aktif rol iistlenmeye hazirdir.
Cigerci, Kamu Mali Denetiminde Olasi Blok zincir sistemi ile Kamu mali kontrollerinin blok
Ismail; Egmir, Blok Zincir Teknolojisinin herhangi bir kamu mali zincir teknolojisi vasitasi ile
Rabia Tugba;  Denetim Etkinligi Acisindan denetim yapisinin kurulup gergeklestirilmesi i¢in bu sisteme
2019 Degerlendirilmesi kurulamayacagi ve denetim  uygun bilgi teknolojileri
faaliyetlerinin yiiriitiiliip altyapisinin tasarlanmasi ve
yiiriitiilemeyecegi mevzuat agisindan yeni
irdelenmistir. diizenlemelerin olusturulmasi
gerekmektedir.
Derrick, Blok Zincir'e Genel Bakis ve Blok zincir teknolojisi ile Blok zincir teknolojisinin denetim
Bonyuet; Blok Zincir'in Denetim tizerindeki  birlikte gelisen yeni meslegine etkisinin minimal
2020 Etkisi (Overview and Impact of risklerin ve firsatlarin diizeyde oldugu gozlemlense dahi,
Blockchain on Auditing) denetim meslegine etkileri bu teknolojinin misterilerin islerine
teknoloji perspektifinden etkisinin denetgiler tarafindan
derinlemesine kavranmasi gereklidir.
aragtirllmstir.
Dyball, Maria  Blok Zincir Teknolojisinin Denetim ortaklarini da Blok zincir miisterilerinin
Cadiz; Miisteriler Tarafindan kapsayan yirmi sekiz adet islemlerinin diger misterilerin
Seethmraju, Kullanilmasinin Denetim Riski ve  blok zincir hissedari ile aktivitelerine kiyasla daha riskli ve
Ravi; 2021 Denetim Yaklagimi tizerindeki Avustralya Denetim karmasgik siirecler igerdigi ortaya
Etkisi-Kesifsel Bir Calisma (The Standardi ASA (Australian  ¢ikarilmistir.
Impact of Client Use of Auditing Standard) 315
Blockchain Technology on Audit  dogrultusunda
Risk and Audit Approach-An gerceklestirilen yari
Explorative Study) yapilandirilmig
goriismelerden yola
¢ikilarak bu yeni
teknolojinin denetimler
kapsaminda yer alan
risklerin tespit edilmesi ve
degerlendirilmesi
siireglerindeki etkileri
irdelenmistir.
Tusek, Boris; Hirvatistan'daki i¢ ve Dis I¢ ve dis denetgilerin blok Isletme siireglerini blok zincir
Jezovita, Ana;  Denetgilerin Blok Zincir zincir teknolojisi kontrolleri  teknolojisi ile destekleyen
Halar, Petra; Teknolojisinin Denetimi i¢in kapsaminda yer alan sirketlerin verimlilikleri ve
2021 Kullandiklar1 Analitik faaliyetlerindeki farklar etkinlikleri denetim siireglerinde
Prosediirlerin Farklari ve analitik prosediirlerin ileri analitik prosediir
Onemleri (The Importance and kontrol degiskeni olarak uygulamalarinin kullanilmas: ile
Differences of Analytical kullanilmasi dogrultusunda  gelistirilebilir.
Procedures' Application for anket ¢aligmalar1 vasitasiyla
Auditing Blockchain Technology  incelenmistir.
Between External and Internal
Auditors in Croatia)
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4. ARASTIRMA

Caligmada, blok zincir teknolojisinin siber giivenlik kapsamindaki kullanim alanlar1 ve i¢ denetgilerin bu degisime
adapte edilme siirecleri, kesifsel bir yaklasim dogrultusunda bilgi edinme amaci ile degerlendirilmistir.

4.1. Arastirmanin Konusu ve Amaci

Caligmada, i¢ denetgilerin, siber giivenlik faaliyetlerinde kullanilabilen blok zincir teknolojisine uyum siire¢leri
arastirilarak, 6zellikle bilgi teknolojisi denetiminde rol alan ekiplerin bu yenilikten nasil fayda saglayabilecekleri
ve hangi farkliliklar ile karsilasabilecekleri kavramsal ¢ergeveden degerlendirilmek hedeflenmistir. Calismada,
ikincil veri kaynaklarindan elde edilen bilgiler ile blok zincir teknolojisinin getirdigi yeniliklerin siber giivenlik
kontrollerindeki uygulama sahalarinin i¢ denetim fonksiyonlarina hangi yonde etki edecegi arastirilmustir.

4.2. Arastirmanin Evreni ve Orneklemi

Arastirmada birincil veri kaynaklar1 kullanilmadig: i¢in 6rnekleme yapilmamustir.

4.3. Arastirmanin Kisitlari

Calisma sadece kavramsal ger¢eveyi icermekte ve ikincil veri kaynaklarindan olusmaktadir.
4.4. Arastirmanin Hipotez Testleri

Nitel ¢aligmada ikincil veri kaynaklari kullanildigt i¢in hipotez testlerine bagvurulmamustir.
4.5. Bulgular

Blok zincir teknolojisi, siber giivenlik ve i¢c denetim baglaminda gerceklestirilen bu kesifsel ¢aligma ile literatiirde
yer alan aragtirmalara farkli boyutlar kazandiriimak amaglanmustir. Ozellikle, blok zincir sisteminin altyapisinda
icerdigi yeniliklerin kavramsal agidan derinlemesine incelenmesi gerektigi gdzler oniine serilerek, bu teknolojinin
hangi prensipler {izerine olusturuldugu, nasil kullanildig1 ve teknik agidan hangi firsatlar1 sundugu hem temel
olarak hem de siber giivenlik ve i¢ denetim agisindan sorgulanmistir. Ayni zamanda, bu yeniligin sundugu
firsatlarin yaninda, olusturabilecegi riskler de kontrol g¢ergevesi perspektifinden incelenerek, gelecege yonelik
degerlendirmeler yapilmistir. Ozellikle, siber giivenlik kapsaminda yapilan denetim faaliyetlerindeki genis
kullanim alan1 ve verilerin gizliliginin, biitiinliigliniin ve erisilebilirliginin saglanmasindaki essiz altyapisi ile blok
zincir teknolojisi ister insanlardan ister de teknik meselelerden kaynakli siber tehditlerin kontrol edilmesinde
miilkemmele yakin ¢oziimler sunmaktadir. Bunlarin basinda da, kritiklik derecesi yiiksek bilgilerin ayrik olarak
coklu veri tabanlarinda saklanmasi ve erisim mekanizmasinin geleneksel ag sistemlerine gore daha karmagik
stiregler iceren matematiksel algoritmalar vasitasi ile daha yiiksek hizlarda tiiretilen sifreler dogrultusunda izin
verilen kisilere dagitilmasi ile siirekli kontrole firsat taniyan bir dongiiye sahip olmasi bulunmaktadir. Ancak,
denetim agisindan da bahsedildigi gibi, blok zincir sistemi ile yonlendirilebilen, ger¢cek zamanli kontrollerin
sistemdeki giivenlik agiklarinin ve olagan dist durumlarin saptanmasindaki roliiniin, geleneksel sizma testlerine
kiyasla hangi oranda etkili olduguna yonelik teknik caligmalarin yapilmasina mutlaka ihtiya¢ duyulmaktadir. Bu
baglamda, simiilasyon ¢aligmalari ve drnek olay modellemeleri ile bu yeniligin testleri yapilarak gelecege yonelik
onerilerde bulunulabilir.

5. SONUC

Ozellikle, bankalar gibi es zamanli islemlerin siklikla gerceklestirildigi kurumlarin, giivenlik altyapilari igin daha
cevik ve esnek is yapis modelleri sunmasi nedeni ile denetgilerin bu yeni teknolojik altyapiya 1sindirmalari
saglanarak, yetenekleri gelistirilmelidir. Onceden de belirtildigi gibi, blok zincir teknolojisi geleneksel denetim
yaklagimlar1 i¢in sundugu bozucu firsatlarin yaninda, ydnetisim agisindan, risk degerlendirme standartlar1 ve
kontrol gergevesi baglaminda daha ¢ok yeni sayilmaktadir. Bu yiizden, kurumlarin bu altyapiya hangi dlgiilerde
sahip olabilecekleri konusunda yasal ¢ergevenin tasarlanmasi ve uygulanabilir hale getirilmesi gerekmektedir.
Sonug olarak, geleneksel denetim bazinda yapilan faaliyetlerin odak noktasi olarak degerlendirilen kritik verilere
erigilebilirlik, kritik verilerin biitiinliigii, yonetisim, mevzuata uyumluluk, kritik verilerin gizliligi ve giivenligi ile
degisim miihendisligi yaklagimlarinin uygulanmasi iizerine tanimlanan riskler blok zincir teknolojisi ile yapilan,
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yapiliyor olan ve yapilacak kontrollerde de oncelikli yer almaktadirlar. Ancak, i¢ denetgilerin dagitik defter
teknolojisi ile gelen teknik donanima kendilerini adapte ederek geleneksel kontrol yaklagimlarina yenilikler
katmalar1 gerekmektedir.

Hakem Degerlendirmesi: Dis bagimsiz.

Cikar Catismasi: Yazarlar ¢ikar catismasi bildirmemistir.

Finansal Destek: Yazarlar bu ¢aligma i¢in finansal destek almadigini beyan etmistir.
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SUMMARY

Blockchain technology provides the opportunity for authorized persons and organizations to control all
simultaneous financial activities which are carried out in the accounts through the ledger which is shared with the
permitted participants. Blockchain system allows for permanent protection of transacted information in terms of
saving them securely in personal computers. Thus, the data, which are stored in the system, can be distributed to
the authorized parties and the mechanism of access to the information can be processed sustainably with an
effective and efficient approach. In this context, when any action is taken through the blockchain system, program
codes and data which are stored and protected on the blocks come into play, and by this way, the audit of
happenings in the transactions can be performed securely, transparently, and swiftly by the person who is
authorized to monitor these events. The innovations, that blockchain technology has brought to the protection,
secure access, and transfer of information have been raising question marks in minds to what extent the controls
in cyber security processes have been affecting from this innovation and how the internal auditors can adapt to this
change. Within this framework, the infrastructure of blockchain technology is going to be examined conceptually
in order to classify its application fields in cyber security controls in terms of presenting recommendations for
determining the direction in which the internal auditors should adapt to these new disciplines in this research
project.

In this context, first of all block chain technology is deeply investigated through step by step approach from
fundamental to advanced levels to understand the logic behind. After that, common cyber security issues are
analyzed to be aware the differences between block chain technology infrastructure and traditional data base
functions. Particularly, the security problems, which are caused from availability related item of CIA
(confidentiality, integrity, and availability) triad in cyber risk management, are considered for how to benefit from
block chain technology. Therefore, the processing mechanism of block chain technology is explored to frame the
data protection part of this innovation. Because of these reasons, the research questions are defined as;

e  Which features of block chain technology infrastructure do differ from traditional data base processes?
e How can the block chain technology be integrated to cyber security management?

e What are the pros and cons of block chain technology applications in cyber security operations?

e How can the internal auditors be adapted to this emerging technology?

According to the research problems, the main goal of the study is defined to investigate the conceptual framework
that is related to block chain technology infrastructure, cyber security and internal audit field to show the link
between these disciplines. Correspondingly, exploratory research method is applied by using secondary data
sources which include online researches, literature reviews and case studies. In particular, since institutions such
as banks, where concurrent transactions are frequently being carried out, offer more agile and flexible business
models for their security infrastructures, their capabilities should be improved by ensuring that auditors should be
adapted to this new technology.
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