- ISSN,e-ISSN: 2548-1304
Journal of Computer Science Volume:IDAP-2022, pp211.218, 2022
https://dergipark.org.tr/en/pub/bbd https://doi.org/ 10.53070/bbd.1172803

Research Paper

IPS Sistemlerde Yapay Zekanin Son Bes Yildaki Gelisimi

The Development ff Artificial Intelligence in IPS Systems in The Last Five Years

Muharrem Tuncay GENCOGLU™ " | Esra BAHADIR?
Teknik Bilimler MYO, Firat Universitesi, Elaz1g, Tiirkiye
2Siber Giivenlik Boliimii, Ahmet Yesevi Universitesi TURTEP, Ankara, Tiirkiye
(mtgencoglu@gmail.com)

Received:Sep.08,2022 Accepted:Sep.16,2022 Published:Oct.10,2022

Ozet¢e— Giiniimiizde siber giivenligin temel taglarindan olan IPS (Saldir1 Onleme Sistemleri) 2017 yilindan giiniimiize kadar
geleneksel insan kontrollii savunma stratejisinden siyrilip, NGIPS (Yeni Nesil Saldir1 Onleme Sistemleri) olarak da bilinen
yapay zeka ve makine 6grenimi entegrasyonlu yeni bir savunma stratejisine doniismiistiir. Yapay zekaya entegre bu yeni IPS
¢Oztimleri yillar icerisinde farkli algoritmalar ve teknikler ile saldir1 énlemede kullanilmistir. Bu ¢alismada yapay zekaya
entegre sistemler hakkinda bilgi verilmis ve son bes yil igerisindeki gelisimi IPS ¢oziimleri genelinde ve Fortinet IPS ¢oziimii
ozelinde incelenmistir. IPS ¢oziimlerindeki bu yapay zeka ile savunma, yine yapay zeka ile yapilan saldirilar neticesinde dogru
orantili olarak geligmistir. IPS ¢dzliimlerinde makine 6grenimi ti¢ temel teknikte kullanir. Bunlar, veri toplama, 6zellik se¢imi
ve model olusturmadir. Model olugturma yontemi ile siniflandirilan veriler yapay zeka algoritmalari ile olumlu ya da olumsuz
olarak degerlendirilip miidahale edilir. Geleneksel yontemler yani yapay zeka oncesi yontemler bu algilamalarda yetersiz
kalmustir. Gelisen siber saldirilar ve her gegen giin kesfedilen yeni agikliklarin insan sinirlarinin tizerinde olmasi sebebi ile IPS
sistemlerde yapay zekanin var olmasi ve gelistirilmesi zorunlu hale gelmistir.

Bu caligmanin IPS’lerde yapay zekd gelisiminin, siber savunmadaki o©nemi ile ilgili farkindalik yaratacagi
degerlendirilmektedir.

Anahtar Kelimeler: IPS, yapay zeka, makine 6grenmesi, siber giivenlik.

Abstract— Today, IPS (Intrusion Prevention Systems), which is one of the cornerstones of cyber security, has
been getting rid of the traditional human-controlled defense strategy since 2017 and has been implementing a new
defense strategy with artificial intelligence and machine learning integration, also known as NGIPS (Next
Generation Intrusion Prevention Systems). These new IPS solutions integrated with artificial intelligence have
been used in attack prevention with different algorithms and techniques over the years. In this study, information
about these systems integrated into artificial intelligence is given and its development in the last five years is
examined in general IPS solutions and fortinet IPS Fortinet. Defense with this artificial intelligence in IPS
solutions has developed in direct proportion as a result of attacks made with artificial intelligence. Machine
learning in IPS solutions uses three basic techniques. These are data collection, feature selection, and model
building. Finally, artificial intelligence algorithms evaluate the data classified by the modeling method and
intervene positively or negatively. Traditional methods, that is, pre-artificial intelligence methods were
insufficient in these perceptions. The existence and development of artificial intelligence in IPS systems have
become mandatory due to the developing cyber attacks and the fact that new vulnerabilities discovered day by
day are beyond human limits.

It is evaluated that this study will create awareness about the importance of artificial intelligence development in
IPS in cyber defense.

Keywords: IPS, machine learning, cyber security, artificial intelligence.

1. Giris

Geleneksel gilivenlik duvarimi kullandigimizda, saldirganlar verileri taklit ederek giivenlik duvarmi asabilir
veya giivenlik duvarinda arka kapi bulabilir. Bu sebeple giivenlik duvari, ag icindeki saldiriyr engelleyemez.
Giivenlik duvari, yetenek sinirlar1 nedeniyle saldiriy1 ger¢ek zamanli olarak kontrol etme yetenegine sahip degildir.
Saldir1 Onleme Sistemleri, ag ve/veya sistem etkinligini izleyen, herhangi bir kotii amagcli etkinlik olup olmadigimi
belirleyen ve buna aninda yanit veren bir sistem veya yazilim uygulamasi olarak tanimlanir. Bilginin giic
oldugunun bilinmesi prensibine dayanarak, bilgisayar korsanlar1 yararli bilgiler elde etmek igin gesitli saldir
bi¢imleri kullanir. Saldirilarin ¢ogu, izinsiz giris tespit teknikleri kullanilarak tespit edilebilir ve bunlarin
onlenmesi, izinsiz girisler i¢in bir engelleme etkisi yaratir. Son birkac¢ yilda sonsuz iletisim paradigmasinin
gelismesi, yayginlasmasi ve aga bagh dijital cihazlarin sayisindaki biiylik artis nedeniyle, bilgi ve iletisim
teknolojisini siirdiirmeye caligsan sistemlerde siber giivenlik konusunda onemli eksiklikler ortaya g¢ikmustir.
Saldirganlarin giinliik olarak yeni saldirilar tespit edip ve olusturmalar1 nedeniyle saldirilarin Saldir1 Tespit
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Sistemleri (IDS) tarafindan dogru bir sekilde tespit edilmesi ve uygun yanitlarin verilmesi gerekir bu da IPS’lerin
birincil amacidir ve savunmada ¢ok 6nemli bir rol oynamaktadir.

Sonug olarak, IDS ve IPS sistemlerinde YZ kullanimi1 zorunlu hale gelmistir. Daha 6nce gelistiriciler, saldirt
diizeni hakkinda 6nceden bilgi sahibi olmadan anormal trafigi normal trafikten ayirt etmek icin farkli makine
O0grenimi algoritmalar1 kullaniliyordu. Makine 6grenimi lizerine yapilan kapsamli aragtirmalarda, son zamanlarda
insan beynini taklit etmekte biiyiik bir atilim yaptig1 ortaya ¢cikmistir. Ayrica yapay zeka sistemlerine karsi 6zel
olarak tasarlanmis saldirilarin etkili oldugu da kanitlanmistir. Bu da yapay zeka saldirilarini yine yapay zeka
savunmasi ile bertaraf etmeyi zorunlu kilmistir.

Normalde, bir insanin kapasitesi, meydana gelen tiim izinsiz girigleri tespit etmek ve dnlemek konusunda
siirhdir ancak bir makine bunu yapabilir. Dolayistyla YZ bu teknik sorunu ¢6zmede ¢ok 6nemli bir faktordiir.

Sistemlere yonelik gerceklestirilen siber saldirilarin ¢ogu kritik dnem arz eden kurum ve kuruluslara
yansimaktadir. Bu saldirilar sonucunda gerek maddi, gerekse itibar kayiplar1 olusmaktadir. Bu ¢aligmada IPS’in
insan giidiimlii performansindaki eksiklikleri, genel giivenlik acikliklar1 ve IPS sistemlere yapay zekanin entegre
edilmesi ile kat ettigi ilerleme incelenecektir. Ayrica IPS’ in yapay zeka ile son bes yil igerisinde gerceklesen siber
saldirilara siire¢ boyunca nasil bir gelisim ve degisim ile cevap verdigi ele alinacaktir. Literatiir incelemesi
sonucunda elde edilen bilgi ve belgeler cergevesinde “yapay zeka / makine dgrenmesinin IPS’de ve siber
giivenlikte ne kadar basarili oldugu?” sorusunun cevab1 aranacaktir.

Bu arastirmada IPS sistemlerin yapay zeka oOncesi ve yapay zeka ile son bes yil igerisindeki gelisimi
incelenecek ve ikisi arasinda kiyaslama yapilacaktir. IPS’de yapay zekanin kendi kendine 6grenme, insandan
bagimsiz olaylara miidahale etme ve yeni savunma teknikleri gelistirme 6zelliklerinin son bes yilda geldigi nokta
ve onlimiizdeki yillarda bu entegrasyonun gelecegi 6ngoriilebilir noktalar degerlendirilecektir.

Siber giivenligin bel kemigini olusturan IPS ve IDS’lerin 6nemi her gecen giin daha fazla artmaktadir. Bu
sistemler, siber saldirilara karsi hayati bir tespit, savunma ve geri piiskiirtme sunmaktadirlar. Ancak saldirganlarin
da stirekli yeni ataklar gelistirmeleri ve bunlart yapay zeka destekli yapmalari, IPS sistemlerde yapay zekayi
zorunlu hale getirmistir. Ozellikle EKS’lere yonelik gerceklestirilen siber saldirilarin insanlara ve ¢evreye verdigi
zararlar diisiiniildiigiinde, IPS sistemlerde makine 6grenmesini insanlifin gelecegi agisindan daha 6nemli hale
getirmistir. Bu ¢alismanin IPS’de yapay zekanin, siber giivenlik kapsaminda geldigi ve gelebilecegi yerler ile siber
giivenligin gelisiminde yapay zekanin rolii hakkinda farkindalik yaratacagi degerlendirilmektedir.

Bu baglamda g¢aligmanin bundan sonraki kisminda ikinci boéliimde IPS sistemlerde yapay zekd konusuna
deginilecek, tgilincii bolimde 2018-2022 raporlarinin analizi yapilacak ve son olarak dordiincli boliimde
¢aligmanin sonuglar1 degerlendirilerek 6nerilerde bulunulacaktir.

2. IPS Sistemlerde Yapay Zeka

Giiniimiizde IDS ve IPS'de kullanilan tekniklerin ¢ogu, bilgisayar aglarina yapilan siber saldirilarin dinamik
ve karmasik dogasiyla basa ¢ikamamaktadir. Giivenlik duvarlari, erisim kontrol mekanizmalar1 ve sifrelemeler
gibi geleneksel izinsiz giris tespit ve dnleme teknikleri, aglari ve sistemleri DDOS gibi giderek daha karmasik hale
gelen saldirilardan tam olarak koruma konusunda gesitli sinirlamalara sahiptir.

Tablo 1. Belirli tehditlerde kullanilan makine 6grenme tekniklerinden bazilart

Ag  tehditlerine  gore | Mevcut ¢coziimler Makine 6grenim teknikleri
siniflandirma

1. ICMP Firtinalari Dos saldirilartyla ayni K-ara¢ kiimelemesinin kullanimi
2. Ping ICMP’yi devre dis1 birakin | Karar agaci algoritmasi ile ¢6zme

ve IP adresini degistirin

3. IP pargalanmasi Telefon hattini temizleme ve | Bulanik mantik, sorunun ciddiyetine
Ethernet kablosunun | bagli olarak kullanilabilir
kontrolii

Tablo 1’de de goriildiigii gibi bilgisayarlar1 ve aglari etkileyebilecek siirekli degisen tehdit ortamini ele almak
icin ¢esitli makine 6grenimi tekniklerini verimli bir sekilde kullanmak; daha yiiksek algilama oranlari, daha diigiik
yanlis pozitifler ve zorlu saldirilara daha iyi uyum saglama ile sonuc¢lanabilir. (Das, Nene, 2017).
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IPS sistemler yapay zekayi kullanirken 3 temel adim izlerler: Veri toplama, 6zellik se¢cimi ve model olusturma.

2.1. Veri Toplama

Makine 6grenmesi aslinda bir veri bilimidir ve veri toplama olmadan ilk adim gerceklestirilemez. Makine
O0grenimi, veriler lizerinde siniflandirma gorevlerini yerine getirmektedir. Yapay zekanin, belirli 6zelliklere gore
(bir seyin kotii amagli olup olmadigr gibi) tanimlama yapmasi, eldeki verileri farkli siniflara ayirmasi ve dogru bir
smiflandirma yapmasi i¢in Oncelikle siniflandirmaya calistigi 6geler hakkinda miimkiin oldugunca ¢ok veri
toplamasi ve analiz etmesi gerekir. Veriler toplandiktan sonra, aykir1 degerleri tespit etmek ve veri igindeki gizli
gruplar1 daha iyi anlamak i¢in aykirilik tespiti ve kiimeleme gibi teknikler kullanilabilir boylece siniflandirma igin
yalnizca en uygun verilerin kullanilmasi saglanir.

2.2. Ozellik Secimi

Veriler toplanip temizlendikten sonraki adim, iyi huylu ve koétii niyetli verileri ayirt etmek i¢in kullanilan
istatistiksel modelin temelini olusturacak 6zellikleri izole etmek ve 6lgmektir. Makine 6grenimi algoritmalari, bir
web sayfasini kotli veya iyi niyetli olarak dlgerken ve kategorilere ayirirken kelimeleri (yani alfabetik dizeleri),
dilsel olmayan verileri (ZX gibi Hint-Avrupa dillerinde gériinmeyen karakter ¢iftlerini) sayar. Ayrica yapay zeka
algoritmalar1 web sayfasinda farkli karakter siniflarinin goriinme sikligini da dlger: rakamlar, onaltilik karakterler,
noktalama isaretleri, biiyiik ve kiigiik harfler, bosluk ve yazdirilamayan karakterler. Ek olarak, g¢esitli karakter
simflar arasindaki gecisler de degerlendirilir. Ornek olarak, biiyiik harfin ardindan kiigiik harfin ne siklikta geldigi
veya arka arkaya iki boslugun ne zaman ve nerelerde kullanildiginin ayristirilmasi, durumlari sdylenilebilir.
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Sekil 1. Makine 6grenimi IPS'de nasil uygulanir? (Micro,. 2017).

2.3. Model Olusturma

Segilen ozelliklerle, siirecteki bir sonraki adim, iyi niyetli ve kot niyetli verileri smiflandirmak igin
genellestirilebilir bir model olugturmayi igerir.

[lk olarak, segilen dzelliklere pozitif veya negatif deger verilir. Kiigiik harften bilyiik harfe gegisler, biiyiik
harften bosluga gecisler, rakamlarin ve dilsel olmayan verilerin kullanimi gibi ozellikler pozitif olarak
degerlendirilir. Bu durum, verilerin kotii amagli bir igerigi belirtme olasiliklar1 daha yiiksek demektir. En popiiler
sitelerde ortak olan 6zelliklere negatif bir agirlik atanir. Her 6zelligin sayilari, ilgili agirlik katsayilari ile ¢arpilir

ve daha sonra bir araya getirilerek nihai bir puan iretilir. Skor pozitifse, icerik kotii amagh olarak
siniflandirilacaktir.
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Sekil 2. Kotii ve iyi niyetli site ayristirmalarinin 3D ile modellenmesi (Micro, 2017)

Sekil 2°de de goriildiigii gibi sistem, toplanan bu verileri n boyutlu uzaydan ii¢ boyutlu alana almak igin
ozelliklerdeki gereksiz bilgileri kaldirarak anlagilmasi kolay bir 3D gorsellestirme olusturan ve temel bilesen
analizi olarak bilinen bir siire¢ kullanir.

3. Yapay Zeka Ile Entegre IPS Céziimlerinin Siber Tehditlere Kars1 Etkilerinin 2018-
2022 Raporlarina Gore Degerlendirilmesi

Tablo 2. EPRI siber giivenlik yol haritasi raporu (EPRI, 2020).

POWER DELIVERY CYBER SECURITY ANNUAL RESEARCH PORTFOLIO (P183)

* ISOC Guidebook * 1SOC Guidebook Artificial intelligence for
update update predictive analysis
* Utilizing artificial * Utilizing artificial
intelligence and intelligence and
machine-learning for machine-learning for
incident management incident management
* Dato onalytics * Data analytics for
guidelines for incident incident management;
management utilizing use cases and
* Review and update determining trends for
the National Electric machine-learning
rce
(NESCOR) failure
scenarios

EPRI (Electiric Power Research Enstitute) 2020 Raporuna gore; diinyada 2019 yilindan itibaren tiim siber
giivenlik alanlarinda yapay zeka ve makine 6grenimi kullanimi baglamis ve 2020 sonrasinda yiiksek oranda yapay
zekdya bagli bir siber giivenlik ortami dngorillmiistiir.

3.1. CyberEdge Group Research Lab’in son 3 yila ait siber tehdit savunma raporu

2020 Raporu

Rekor diizeylerde basarili siber
saldirilar gerceklesti:
bes kurulustan dordii en az bir
basarili siber saldir1 yasadi ve tigte
birinden fazlasi alti veya daha
fazla saldirtya ugradi.

APl ag gecitleri, veritabani
giivenlik duvarlar1 ve WAF'ler,
yikli uygulama/veri giivenligi
tiriinleri listesinin basinda
gelmektedir.

2021 Raporu

Kuruluslarin = %86's1  gegen yil
basarili bir siber saldirtya ugradi.

COVID-19 salgini, kuruluslarin
yarisinda yeni BT giivenlik
yatirimlarmin ~ biiyiik  dlciide
yeniden 6ncelik verilmesine neden
oldu.

Kuruluslarin %69'u gecen yil fidye
yazilimi tarafindan ele gegirildi.

Fidye yazilimi  kurbanlarinin
%357'si gegen yil fidye odeyerek
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2022 Raporu

Kuruluslarin %85'1 gegen y1l basarili
bir siber saldiridan zarar gordii. Fidye
yazilimi kurbanlarinin rekor diizeyde
%063'ti gegen yil fidye 6deyerek siber
suclular1  saldirilarint  artirmaya
tesvik etti.

Kuruluslarin %64' API giivenligini
benimsedi.

Kuruluslarin = %84't  kalifiye BT
giivenlik personeli eksikligi yasiyor;



Kuruluslarin  %85'i makine siber suclulari saldirilarin1 - BT giivenlik yoneticileri, analistler
Ogrenimi ve yapay zeka iceren artirmaya tesvik etti. ve mimarlar en az tedarikte.
IPS, IDS ve Firewall tercih

ettiklerini belirtti. Koti amacli yazilm, fidye Tipik kurumsal BT giivenlik biitcesi

yazilimi ve hedef odakli kimlik avi  bu yil yaklasik %5 artt1.
Giivenlik uygulamalarinmn  ve en ¢ok korkulan tehditlerdendir.
hizmetlerinin iigte birinden fazlasi
(%35,7) artik bulut araciligiyla
saglaniyor.

Giivenlik  uygulamalarinin =~ ve
Diisikk calisan farkindaligt ve hizmetlerinin %41'i bulut araciligryla
kalifiye personel eksikligi, BT saglanmaya baglandi.

ivenlisinin b livor.
BUVEITISIRIN basatiSit engetiiyor Dort kurulustan tigii SD-WAN, sifir

Bes kurulustan dordii, makine giiven ag erisimi (ZTNA) ve giivenli
ogrenimi (MO) ve yapay zekid erisim hizmeti kenar1 (SASE)
(YZ) teknolojisine sahip IPS, uyguladi veya yakinda uygulayacak.

IDS ve Firewall tercih ediyor.
y Kuruluslarin %901 makine

Buluttan saglanan BT giivenlik 6grenimi ve yapay zeka iceren IPS,
uygulamalar1 ve hizmetlerinin IDS ve Firewall tercih ettiklerini
yiizdesi, kismen pandeminin belirtti.

neden oldugu biiyiilk bir artigla

%?36'dan %41'e yiikseldi.

CyberEdge Group Research Lab’in Son 3 Yila Ait Siber Tehdit Savunma Raporu’na gore: 2022 yilinda
kuruluslarin %90’ 1min makine 6grenimi ve yapay zeka igeren IPS, IDS ve Firewall tercih etmelerine ragmen; ayni
kuruluslarin %85'i gegen yil basarili bir siber saldiridan zarar gérmiistiir. Bu zararin ve saldirilarin sebebi; 6zellikle
2020, 2021 ve 2022 yillarinda Covid19 salgini sebebi ile kisi ve kurumlarin ¢ogunun is ve islemlerini bilgisayarlar
iizerinden online olarak yapmasidir ancak kurum personelleri ve sahislarin siber okur yazarlik ve bilgi giivenligi
hakkinda yeterli olmamas1 ozellikle phishing (oltalama) ve diger sosyal miihendislik bazli saldirilarda siber
saldirganlara cazip bir ortam hazirlamis oldu. Sekil 3 ‘de de goriildiigii gibi son bes yildaki tiim siber saldirilar,
siddetini son ii¢ yil icerisinde ciddi oranda arttirmustir. Yapay zeka her ne kadar IPS’in etkinligini arttirsa da,
saldirganlar da Zero Day, Ddos ve bir ¢ok siber saldirida yapay zeka kullanmaya baglamiglardir.

Il At least one successful attack

Il Six or more successful attacks
86.2% gs_ 300

80.7%
77.29% 78.0%

B I

75.6%

70.5%
!‘.l | !

79.2% I

2014 2015 2016 2017 2018 2019 2020 2021 2022

Sekil 3. Cyberedge 2022 Raporu (Cyberedge, 2022).

Sekil 3’ de de goriildiigii iizere; Cyberedge 2022 Raporunda, veri giivenligini tehlikeye atan en az bir ve alt1 ya
da daha fazla basarili atagin yillara gore ytlizdelik grafigi verilmistir.

Bu rapor, siber ataklar yapay zeka ile kuvvetlendikge, siber savunmanin da yapay zeka ile kuvvetlenmesinin
zorunlu hale geldigini gostermektedir. Dark trace CEO'su Nicole Eagen, siber giivenligin geleceginin yapay
zekaya kars1 yapay zeka oldugunu sdylemistir.

Campemini Arastirma Enstitiisii 2020 Siber Giivenlik Raporuna Gore;

Yapilan aragtirmalarda, isletmelerin %61'i, glinlimiizde yapay zeka teknolojilerini kullanmadan ihlal girisimlerini
tespit edememekte ve onleyememektedirler.

Cisco'nun yapay zekali IPS ¢6ziimii 2018'de miisterileri adina yedi trilyon tehdidi engellemistir.
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Ug nokta cihazlarinin ¢ogalmasi ve 2021 yilina kadar 25 milyarin iizerine ¢ikmasi beklenen yapay zeka tabanli
IPS ¢ozlimlerine yatirim yapmak i¢in u¢ nokta giivenligi 3. en yiiksek onceliktedir.

2017 yilindan 2020 yilina kadar YZ ile tehditleri ve ihlalleri tespit etmek i¢in gecen toplam siire %12'ye kadar
azalmistir. Bekleme siiresi ise (tehdit aktorlerinin tespit edilmeden kalma siiresi) YZ kullanimryla %11 azalmistir.
Bekleme siiresinin tespiti, tehdit kaliplarin1 gdsteren anormallikleri siirekli olarak tarayarak yapilir.

Capgemini, bilgisayar korsanligi kuruluslarinin 'spur phishing' tweetleri (hedeflenen kullanicilar1 kandirarak
hassas bilgileri paylagsmalari i¢in onlara gonderilen kisisellestirilmis tweetler) gondermek ic¢in algoritmalari
basariyla kullandigini tespit etti. YZ, tweetleri bir insandan alt1 kat daha hizli ve iki kat daha basarili bir sekilde
gonderebilir ve bunu benzer sekilde tespit etmektedir. (Tolido, Frank, Delabarre, Cherian, 2020).

3.2. NGIPS (Yeni Nesil IPS) Coziimlerinden Fortinet IPS’in Analizi

2017°den giiniimiize Gartner ve NSS Labs’in en ¢ok Onerilenlerinden olan Fortinet, IPS sistemlerde yapay
zekanin son bes yildaki gelisimi arastirma konumuzdaki zaman sinirlilign ile 6rtiismektedir. Fortinet, 2018 yilinda
makine 6grenmesi ve yapay zekay: sistemlerine dahil etti. Ayrica yeni tehditleri belirlemek i¢in 2017 yilindan
giiniimiize biiylik hacimli tehdit verilerini hizlt ve dogru bir sekilde isleyebilen otomatik bir makine 6grenimi
sistemini olugturmaya baglad1. Siirekli gelismekte olan ve bes yili agkin bir siiredir denetimli 6§renme teknikleri
kullanilarak egitilen FortinetGuard YZ, haftada milyonlarca tehdit 6rnegini analiz etmektedir. Ornekler, her
ornegin benzersiz kotii niyetli ve temiz 6zelliklerini tanimlayan bes milyardan fazla isleme diiglimii tarafindan
iglenir. FortinetGuard YZ, gelismis algoritmalar kullanarak proaktif olarak yeni bir 6rnegin bir tehdit olusturup
olusturmadigint belirler ve tiim Fortinet Security Fabric genelinde savunma imzalarini giincelleyen tehdit
istihbarati tiretir.

3.3. Son bes yilda Fortinet NGIPS’ in yapay zeka ile gelisimi

Makine 6grenimi 6zelliginin anormallik algilama modeli, web sunuculariniza gecen HTTP ve/veya HTTPS
oturumlarmin URL'lerini, parametrelerini ve HTTP ydntemini gozlemler. Anormal trafigi tespit etmek igin
matematiksel modeller olusturur. Bir istegin mesru olup olmadigini veya olasi bir koétii niyetli saldirt girisimi olup
olmadigini 6grenmek icin asagidaki gorevleri gergeklestirir:

Izin verilen erisimin matematiksel bir modelini olusturmak i¢in URL parametreleri gibi girdileri yakalar ve toplar.
Trafigin HTTP yontemini gézlemler.

Anormallikleri 6nceden egitilmis tehdit modelleriyle eslestirir.

Saldirilart algilar.

Fortinet, kotii niyetli saldirilar tespit etmek icin iki makine 6grenimi katmam kullanir. Ik katman, Gizli
Markov Modelini (HMM) kullanir ve uygulamaya erigimi izler. Her parametrenin ve HTTP yonteminin arkasinda
matematiksel bir model olusturmak i¢in veri toplar. Veri toplama islemi tamamlandiginda, bir anormallik olup
olmadigini belirlemek i¢in modele yonelik her talebi dogrular.

ik makine 6grenimi katmani, anormallik olarak bir istegi tetiklediginde, Fortinet bunun gergek bir saldir1 m
yoksa goz ard1 edilmesi gereken iyi huylu bir anormallik mi oldugunu dogrulamak i¢in ikinci makine dgrenimi
katmanini kullanir. Bunu yapmak i¢in dnceden olusturulmus egitimli tehdit modelleri icerir. Her biri, SQL
enjeksiyon, siteler arasi komut dosyasit olusturma vb. gibi belirli bir saldir1 kategorisini temsil eder. Her tehdit
modeli, binlerce saldirt drneginin analizine dayali olarak énceden egitilmistir. Tehdit modelleri, Fortinet Giivenlik
Hizmeti kullanilarak siirekli olarak giincellenir. Yeni saldiri tiirleri yaymlandiginda, FortiGuard yapay zeka ekibi
yeni tehditleri analiz eder ve ilgili tehdit modelini yeniden egitir. Yeni tehdit modeli daha sonra imzalarin
glincellenmesine benzer bir sekilde tiim miisteri kurulumlarina gonderilir.

Yapay zeka tabanli makine 6grenimi bot algilama modeli, mevcut imza ve esik tabanli kurallar1 tamamlar.
Bazen algilanamayan karmasik botlar1 algilar. Bot algilama modeli, kullanici davraniglarini on {i¢ boyutta
gbzlemler; 6rnegin, kullanici tarafindan kag kez HTTP istegi baslatildigy, istegin yasadist HTTP siirtimleri kullanip
kullanmadig1, JSON/XML kaynaklarini alip almadig1 vb.

Sistemlerde yapay zeka kullanilmadan once botlar1 algilamaya ydnelik geleneksel mekanizmalarda bot
algilama modeli, anormal kullanict davranislarini algilamak i¢in uygun bir esik lizerinde deneme yapmay1 zorunlu
kilardi. Ornegin, bir kullanic1 tarafindan baslatilan HTTP isteklerinin kag kez anormal olarak kabul edilmesi
gerektiginin bilinememesi bu tarz bir saldirida kayiplara yol agar. Yapay zeka kullanilmayan bir IPS ile farkl esik
degerleri tlizerinde deneme yapmak ve normal trafik igin saldir1 giinligii raporlanana kadar, saldir1 giinliiglinii
stirekli olarak kontrol etmek gerekebilir. Yapay zeka tabanli bot algilama modelini kullanmak IPS’de biiyiik
kazang saglamistir. Fortinet, kullanicilarmin trafik profillerini kendi kendine 6grenen bot algilama modelini
olusturmak i¢in SVM (Destek Vektdr Makinesi) algoritmasini kullanir. Yeni bir istemciden gelen trafik aktiginda,
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normal istemcilerinkiyle karsilagtirilir. Eslesmezlerse, bot algilama modeli yeni istemciyi bir anormallik olarak

ya da kullanicilar uygulamay1 ziyaret ettiklerinde farkli davranirlarsa), FortiWeb degisikliklere uyum saglamak
icin bot algilama modelini otomatik olarak yeniler. Trafik, yapay zeka ile 13 boyuttan kapsamli bir sekilde
degerlendirilir. Algilama dogrulugu arttirilmaya ve yanlis pozitif oran1 azaltilmaya caligilir.

Tablo 3. NSS Labs Fortinet NGIPS grup testi (NSS,.2020)

Newrdl — Recommended: Recommended Recommended: Recommended Recommended: Recommended

Recommended: Recommended Recommended

Neytral Recommended Recommended

etested &
Passed

Recommended. Recommended Recommended Recommended: Recommended

Recommended Recommended: Recommended Recommended

Breach Prevention Recommended Recommended

b Application Frewall Recommended Recommended

Adv. Endpolnt Protection Recommended Recommended. Recommended
Neutal

Breach Detection
s |

Recommended Recommended

2017 yilinda yapay zeka ve makine 6grenmesi ile bulusan Fortinet NGIPS’in NSS Labs grup testlerindeki
derecelendirmelerinin 9 yillik 6zetine bakildifinda, tutarli bir iyilestirme ve biiyliyen bir “Onerilen”
derecelendirme listesi goriilmektedir(Tablo 3). Bu durum Fortinet’in yapay zeka basarisi olarak da
adlandirilmaktadir.

4. Sonuc¢

Bu calismada son bes yil igerisinde yapay zekanin IPS sistemlerdeki gelisimi ele alinmig, 6rnek IPS ¢oziimi
olarak Fortinet NGIPS incelenmis ve hakkinda bilgiler verilmistir.

Aragtirma sonucunda goriilmiistiir ki; geleneksel IPS yontemlerinin gelisen saldirlar karsisinda yetersiz
kalmasi, saldirilarin hem ¢ok 6zel hem de genel olarak karmasik hale gelmesi, insan alg1 ve kapasitesine ek bir
kuvvet olarak makine 6grenmesini zorunlu kilmistir.

IPS sistemlerin genelinde ve Fortinet 6zelinde incelenen raporlarda YZ nin saldir1 6nlemede ciddi yol kat ettigi
ancak siber suglularin da daha karmasik yontemler ve teknikleri ayni makine grenimi ve yapay zeka yontemleri
ile kullandig1 goriilmiistiir. Bunun nedeni, YZ arastirmalarmin herkese agik olmasi ve YZ’nin saldirganlar
tarafindan akilli ve siirekli 6grenen agiklar olusturmak igin de kullanilabilmesidir. Giiniimiizde YZ saldirilart ve
buna karst savunma olarak YZ destekli IPS’ler savunma/saldir1 grafiklerinde esit oranda etkinlik
gostermektedirler.

Cyberedge Research Lab 2022 raporuna gore; kuruluslarin %84'i kalifiye BT giivenlik personeli eksikligi
yastyor; BT giivenlik yoneticileri, analistler ve mimarlar en az tedarik edilen ¢alisanlardir. Devam eden uzman
giivenlik personeli eksikligi gbz oniine alindiginda, YZ otomasyonu IPS’de 6zellikle 6nem arz etmektedir. Bu,
kuruluglarin ek kalifiye personel bulma konusunda endiselenmeden giivenlik yatirimlarini gelistirmelerine ve
operasyonlarini iyilestirmelerine de olanak taniyacaktir. Siber suglular yapay zeka ile daha karmagik yontemler ve
teknikler kullandik¢a, her yil binlerce yeni giivenlik ag1g1 kesfedilip ve rapor edilmektedir. Isletmeler her giin
karsilastiklart ok sayida yeni giivenlik agigin1 yonetmekte zorlaniyorlar ve geleneksel sistemleri bu yiiksek riskli
tehditleri gergek zamanli olarak engelleyemiyorlar. Bu durum IPS sistemlerde yapay zekanin tercihini arz/talep
olarak da desteklemektedir ve halen insan ihtiyac1 devam etse de yapay zekanin kendi kendine 6grenmesi gelistikge
bu ihtiya¢ en aza diisecektir ancak insanin sistemden tamamen ¢ikartilmasi s6z konu degildir.

Sonug olarak yapay zekanin IPS iizerinde son bes yildaki gelisimi ayni uygulamay1 kullanan saldirganlarin
tetiklemesi ile oldukga hizli gelismistir. Siber giivenlik arenasi her yonden genisleyecektir. Daha fazla veri, daha
fazla cihaz, daha fazla saldir1 vektorii, daha fazla siber fiziksel tehdit ve bunlara karsi kendini siirekli yenileyen
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savunma sistemleri olacaktir. 2022 yilinin ilk ¢eyreginde basarili siber saldirilar ve basarili siber savunmalar egit
miktardadir. Bu da bize IPS sistemlerde hala eksiklikler oldugunu gostermektedir. Savaslarin artik sistemler,
veriler, kritik alt yapilar lizerinden yapildig1 ve siber savas kavraminin diger savas tiirleri arasinda bir kategori
olarak yer aldig1 diisiiniiliirse; 6zellikle siber giivenlikteki en zayif halka olan insan faktorii iizerinde durulup, bilgi
giivenligi ile ilgili egitimlerinin planlanmasi ve siber saldirilara karst etkili yanit vermek i¢in IPS’lerde kendi
kendine 6grenmeyi, karar vermeyi, agikliklar1 kapatmay1 ve olusabilecek zafiyetleri 6nceden tespit edip, bunlara
miidahale edecek makine &grenmesi igin algoritmalar gelistirecek yazilimer ve siber giivenlikgilere yatirim
yapilmasi dnem arz etmektedir. Bunun yaninda ¢ogu saldir1 énleme ve tespit sistemi yabanci menseilidir, bu
sistemlerin basarilar1 g6z ardi edilemese de yerli ve milli IPS, IDS ve FW sistemlerimizin olmasi lilkemiz i¢in ¢ok
onemlidir.
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