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Ozetce— Resimlerde benzerlik (intihal) kontrolii resimlerin her gecen giin bilgi iceriginin daha fazla artmasi ve
telif haklariin yayginlagsmasindan dolay1 6nemli bir hale gelmistir. Hali hazirda yapilan akademik ¢alismalarda
metin tabanli benzerlik tespiti yapan yazilimlar1 bulunmakta olup bu c¢alismalardaki resimler ile ilgili olarak bir
benzerlik tespiti yapilamamaktadir. Akademik ¢aligmalarda ne kadar fikirler ve metinler alinirken atif yapilip
kaynakca gostermek gerekir ise resimler (tablolar, sonuglar, grafikler vb.) alimirken de ayni sekilde atif yapilip
kaynak gosterilmelidir. Bu ¢aligmada resimlerde benzerlik tespiti i¢in resim hashleme (image hashing) yontemi
kullanilmustir. Resimlerde benzerlik tespiti i¢in bir¢ok yontem ve metot bulunmaktadir. Yapilacak sistem i¢in en
uygun yontemin Algisal Kiyim (Perceptual Hashing) oldugu tespit edilmistir. Geleneksel goriintii isleme
metotlarimin bu noktada bagar1 oraninin yiiksek olmasinin yaninda dezavantaj olarak sistem hizina negatif yonde
bir etki sunacagi diisiliniiliip gézlemlendigi i¢in tercih edilmemistir.

Anahtar Kelimeler : Resim Benzerlik Sistemi, Perceptual Hashing Algoritamasi, Hamming Uzakhigi
Fonksiyonu, Gériintii Ctkartma, DTC

Abstract— Similarity (plagiarism) control in pictures has become important because the information content of
the pictures increases day by day and the copyrights become widespread. Currently, there are software that detects
text-based similarity in academic studies, and no similarity detection can be made regarding the pictures in these
studies. In academic studies, when citing ideas and texts and citing a bibliography, it is necessary to cite pictures
(tables, results, graphics, etc.) in the same way. In this study, image hashing method was used to determine
similarity in pictures. There are many methods and methods for detecting similarity in pictures. It has been
determined that the most suitable method for the system to be built is perceptual hashing. Traditional image
processing methods have a high success rate at this point, and as a disadvantage, it is not preferred because it is
thought to have a negative effect on the system speed.

Keywords : Image Plagiarism, Image Retrieval, Perceptual Hash algorithm (pHash),Hamming Distance
Function, DCT.

1.Giris

Intihal, kaynaga yeterli atifta bulunulmadan, birinin veya bir bagkasinin galismasinin (fikirler, metinler, yapilar,
resimler, planlar, vb.) ayni veya hafifce degistirilmis kullanimidir. Metin Temelli Intihal ve Goriintii Temelli
Intihal olmak {izere iki ana intihal tiirii vardir. Metin Tabanl Intihal, 'internetten veya diger kaynaklarda bulunan
metinsel bilgilerin uygun izin alinmadan kopyalanmasi ve kendilerine aitmis gibi sunulmasint’ igerir.
Goriintilye dayali intihal, "Internetten veya bir galismadan goriintiiniin veya bir gériintiiniin boliimlerinin
kaynaklar1 izinsiz veya uygun bir onay olmadan kopyalanmasidir." Resimlerde telif hakki olmasindan dolayi
izinsiz ve onay olmadan kullanilmasi bir sugtur.
Benzerlik tespiti siirecinde hashing teknikleri kullanilmaktadir. Hashing, farkli parametreleri géz oOniinde
bulundurarak gériintiiniin parmak izi degerini hesaplamaya yarar.

A. Avarage Hash(AHash)

Bu yaklagimda goriintii 8*#8'e indirgenir ve rengin goriintiiniin ortalama renginden biiyiik olup olmamasina gore

64 bit ayarlanir.

B. Difference Hash (DHash):
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Bu tiir hash fonksiyonunda goriintii 8*8'e disiiriiliir ve daha sonra pikseller arasindaki fark hesaplanir ve
gradyanlar1 goriintiiniin intihal olup olmadigini bulmak i¢in kullanilir.
C. Perceptual Hash (PHash)
Perceptual hash‘de goriintiide bulunan O&zelliklere dayanarak goriintiiniin ayak izini hesaplayan bir¢cok
fonksiyon vardir. Literatiir arastirmasina dayanarak, Perceptual hash'in diger hash fonksiyonlarindan daha verimli
oldugu kanitlanmustir. Bu nedenle 6nerilen metodolojide PHash kullanilmistir (Motilal ve dig., 2019).

Bu makalede sirasiyla sistemin mimarisi, Perceptual Hashing yontemi ve bagarim oranina ait bdlimler
bulunmaktadir.

2. Sistemin Mimarisi

Veri havuzu olarak kullamlacak resimlerin Perceptual Hash kullanilarak Phash degerleri iiretilecektir. Uretilen bu
Phash degeri tasarlanan veri tabanina atilacaktir. Sisteme girdi olarak verilecek makale igerisinden ilk olarak
resimler ¢ikartilacaktir. Cikartilan bu resimlerin sirasiyla Perceptual Hash kullanilarak Phash degerleri
iiretilecektir. Uretilen bu Phash degeri veritabaninda bulunan phash degerleriyle karsilastirilip benzerlik tespiti igin
kontrol edilecektir.

Veritabaninda ilgili goriintii Phash degerleriyle saklanir.Sistem goriintiiniin benzerlik oranini bulmak i¢in bir dizi
yol izleyecektir[Resim 1].Girdi olarak gelen resimin Phash degeri ile veri tabanindaki resimlerin Phash degerleri
hamming uzaklig1 ile hesaplanarak elde edilen sonuglar gosterilecektir.

Sistemin tasarimi Perceptual Hash olusturma, Veritabaninin olusturulmasi ve benzerlik tespit modiiliinii olarak

aytintili bir sekilde asagida agiklanmustir.
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| Sonug Ekrani

Phash Degerinin
Uretilmesi
Sekil 1. Sistem Mimarisi Diyagrami

Benzerlik
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Sistemi

3. Algisal Kiyim Olusturma

Perceptual hash agagidaki adimlar yardimu ile olusturulur (Ding ve dig., 2018)[Sekil 2].

Boyutun Azaltilmasi: Hesaplamayi kolaylastirmak adina resmin boyutunu 32x32 seklinde kiigiiltiir.
Renklerin Azaltilmasi: Hesaplama sayisin1 daha da basitlestirmek igin goriintii gri tonlamaya indirgenir.
DTC’nin Hesaplanmasi: DCT, goriintiiyii bir frekans ve skaler koleksiyonuna ayirir.

Burada algoritma 32x32 DCT kullanir.

Bitlerin Azaltilmasi: DCT'yi azaltin. DCT 32x32 iken, sol iistteki 8x8'i tutmaniz yeterli.

Bunlar goriintiideki en diisiik frekanslar1 temsil eder.

Ortalama Degerin Hesaplanmasi: Ortalama DCT degeri hesaplanir.

DTC Degerinin Azaltilmasi: DCT degeri daha da azaltilir.

Phash’in Olusturulmasi: Goriintiiniin 250 bitlik Phash degeri olusturulur.
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Sekil 2. Perceptual Hash Uretimi
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Algisal kiyim algoritmasinin farkli uygulama alanlari da vardir (Ding ve dig., 2020; Ding ve dig., 2021a; Ding
ve dig., 2021b; Ding ve dig., 2022).

4. Veri tabanim Olusturma

Veritabani iceriginde kaynak olarak kullanilan resimler, adres ve resmin Phash degeri bulunur[Sekil
3]. Resimlerin Phash degerleri ile veritabaninda tutulmasi ile her islemde yeniden Phash degerinin
hesaplanmasina gerek kalmaz ve bu sistemi daha hizli ve verimli hale getirir, saglanan sonuglar hizl

siirede saglanir.
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Sekil 3. Veritaban1 Olusturma Asamasi

5. Benzerlik Tespit Modiilii

Bu modiil, asagida agiklanan 7 adimi igerir[Sekil 4].

i.  Goriintii Girdisinin alinmasi — Sisteme girilen dokiimandan resimlerin gikartilmasi. Resimler
sadece png formatinda alinir ve boyutu 5 Mb’den biiyiik olmamalidir.

ii. Giiriiltiyii Kaldirma — Girdi olarak verilen resimden giiriiltiilerin kaldirilmasi.

ili. PHash'i olusturma -Girdinin Phash degeri Algisal Kiyim modiilii kullanilarak

olusturulur.



iv. Uyarlanabilir Esigi Ayarlama — Verilen esik degerine gore dogruluk oram degisecegi igin bu
degerin ¢ok iyi ayarlanmasi gerekmektedir.

V. Hamming Uzakliginin Hesaplanmasi — Olusturulan Phash degeri veritabaninda bulunan Phash
degerleri icin hamming uzakliklari hesaplanir .

vi. Rotasyonel Kontrol — Girdi olarak gelen goriintii iizerinde déndiirme yapilmasi ihtimaline kars:
90, 180 ve 270 derece dondiiriilerek tekrardan benzerlik tespiti yapilir.

Vii. Sonu¢ Ekrani1 — Hamming uzaklid1 en az olan sonuglar kullaniciya gésterilir. Uzakligin fazla
oldugu sonugclar gdsterilmeyecektir.

Intihal tespit sisteminde rotasyonel kontrol bileseni, tespit siirecini saglamlastirir ve sistemi mevcut
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Sekil 4. Benzerlik Tespit Islemi

6. Algisal Kiyim (Perceptual Hash) Algoritmasi

Algisal Kiyim (Perceptual Hash, PHash): PHash Algoritmasi dort asamaya ayrilmistir [Sekil 5]. Bunlar asagidaki
gibidir:

A. Transformation — Doniisiim
Doniisiim asamasinda, MxN bayt boyutundaki girdi goriintiisii, renk doniisiimii, yumusatma, afin doniigiimleri vb.
gibi uzamsal doniisiimlere veya Ayrik Kosinlis Doniigiimii (DCT), Ayrik Dalgacik Doniigiimii (DWT), vb. gibi
frekans doniisiimlerine tabi tutulur. Bu doniisiimlerin temel amaci, Oznitelik Cikarma asamasinda ¢ikarilan tim
Oznitelikleri goriintii piksellerinin degerlerine veya frekans uzayindaki frekans katsayilarina bagli hale getirmektir.

B. Feature extraction — Ozellik ¢ikartma
Ozellik Cikarma asamasinda, goriintii hash sistemi 6zellik vektoriinii olusturmak i¢in doniistiiriilmiis goriintiiden
goriintii 6zelliklerini ¢ikarir. Bu iki adimda yapilir, dnce tiim Oznitelikler ¢ikarilir, ardindan secilen ilgili
Oznitelikler tutulur.

C. Quantization - Niceleme
Niceleme asamasinda, nicelenmis bir ara algisal kiyim vektorii elde ederiz. Siirekli algisal kiyim vektoriiniin her
bir bilesenini nicelemek i¢in tek tip niceleme uygulanabilir.

D. Compression and encryption - Sikigtirma ve sifreleme
Sikistirma ve Sifreleme asamasi, bir perceptual resim hashleme sisteminin son adimudir, ikili ara algisal kiyim dize
sikistirilir ve sabit boyutlu kisa bir algisal kiyim halinde sifrelenir. Bu, dort asamali ardigik diizen algoritmalar1
takip edilerek {iretilen parmak izi degeridir. Goriintiilerin intihal tespiti i¢in kullanilabilir (Motilal ve dig., 2019;
Roy ve dig, 2022).
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6. Sonug

Mevcut metodoloji, kaynak ve siipheli goriintii biiyiikk bir farkla dondiiriilmediginde goriintiilerin intihalini
tespit etmek i¢in yeterli olabilir, ancak rotasyonel degisiklikler durumunda mevcut metodoloji basarisiz olacaktir.
Onerilen metodoloji, griintii dondiiriilmiisse veya bir rotasyonel degisiklik saldirist yapilmissa dahi intihalin tespit
edilmesini saglayacaktir. Onerilen sistem, uyarlanabilir esik degerleri kullanarak bunu saglayacaktir. Algoritma,
her iyilestirme yapildiginda arama alanin1 6nemli bir faktorle azaltarak goriintiilerin eslesme siiresinin daha kisa
olmasin saglar. Geleneksel resim benzerligi bulan sistemlerin getirdigi sistem yiikii ve hiz sorunu ciddi oranda
ortadan kalktig1 gdzlemlenmistir.
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