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Ozetce— Sistem tasarinu ve kriptografik yontemler icin kritik bir Sneme sahip olan rassal say1 iiretimi; islem giicii
yiiksek bilgisayarlarin ortaya c¢ikmasiyla giivenlik acisindan daha da 6n plana c¢ikmaktadir. Bu problemin
¢oOziilmesi i¢in fiziksel bir isleyis ile rassal say iiretimini hedefleyen gergek rassal sayi liretecleri kullanilabilecegi
gibi yazilim tabanli oldugu icin uygulanmasi daha kolay olan sbzde rassal sayi iiretecleri (SRSU) de
kullamlabilmektedir. SRSU, genellikle bilinen bir algoritmaya sahip olmalar1 ve ayni sartlar altinda tahmin
edilebilen sonuglar vermeleri sebebiyle ger¢ek manada rassallik saglayamamaktadirlar. Nitekim ¢esitli rassallik
sartlarii saglamalari, say1 {iretim hizi ve maliyet gibi sebeplerden dolayr sikg¢a tercih edilmektedirler. Bu
calismada, uygulama kolaylig1 ve uygulama ortami sebebiyle tercih edilen bir SRSU algoritmasinin Pargacik
Siiriisii Optimizasyonu (PSO) kullanilarak degisken sistem sartlarinda asgari kaynak tiiketimi ile azami rassalliga
ulagtirllmast amaglanmistir. Rassallik, Tekrarlama Sinamasi ve Sifir Hipotezi kullanilarak olglilmiis ve PSO
kullamilarak bir SRSU’niin optimize edilmesi yoluyla 6zellikle alan karmagiklig1 agisindan ciddi kazanimlar elde
edilebilecegi sonucuna ulasilmistir.

Anahtar Kelimeler : Sézde Rassal Say1 Ureteci (SRSU), Parcacik Siirii Optimizasyonu (PSO), Kosu Testi,
Kriptografi

Abstract— Random number generation, which has a critical importance for system design and cryptographic
methods; with the emergence of computers with high processing power, security comes to the fore even more. In
order to solve this problem, real random number generators that aim to generate random numbers with a physical
operation can be used, as well as pseudo-random number generators (PRNG), which are easier to implement
because they are software-based. PRNG cannot provide real randomness because they generally have a known
algorithm and give predictable results under the same conditions. As a matter of fact, they are frequently preferred
because they provide various randomness conditions, number generation speed and cost. In this study, it is aimed
to achieve maximum randomness with minimum resource consumption under variable system conditions by using
Particle Swarm Optimization (PSO) of a PRNG algorithm, which is preferred due to its ease of implementation
and application environment. Randomness was measured using the Runs Test and the Null Hypothesis, and it was
concluded that significant gains can be achieved, especially in terms of space complexity, by optimizing a PRNG
using PSO.

Keywords : Pseudo-random Number Generator (PRNG), Particle Swarm Optimization (PSO), Runs Test,
Cryptography

1. Giris

Herhangi bir liyesinin, kendisinden dncesi veya sonrasi hakkinda bilgi vermedigi, dizinin ge¢misi veya gelecegi
tahmin edilemeyen rastgele olarak olusturulmus sayilar; rassal say1 olarak adlandirilmaktadir. Bu sayilar,
kriptografi alan1 diginda gilintimiizde yapay zeka, bilgisayar simiilasyonlari, istatistik ve optimizasyon vb. birgok
farkli alanda dogrudan kullanilmaktadir (Demchik 2011; Downey ve Hirschfeldt, 2010; Sathya vd. 2021). Bu
uygulama alanlarinin ¢ogunda, rassal goriinen ancak istenildiginde yeniden iiretilebilen sayilar kullanilmaktadir.
Bir algoritma tarafindan iiretilen bu tiir sayilara sézde rassal sayilar (SRS) denilmektedir. Bu sayilarin rassal olarak
olusturulmasinda kullanilan algoritmalara ise rassal sayi iireteci (RSU) ismi verilmektedir (Moreau, 1997).
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Tamamen ongoriilemeyen, yeniden {iretilmesi miimkiin olmayan ve giiclii istatistiksel karakteristiklere sahip
gercek rassal sayi iireteglerinin (GRSU) aksine uygulama kolaylig1 sebebiyle SRSU ¢ok daha yaygin bir sekilde
kullanilmaktadir. Eski bir gegmise sahip olmasina ragmen (Galton, 1890; Tippett, 1927) rassal sayilar, rassalliga
duyulan ihtiyacin her gecen giin daha da artmasi sebebiyle giin gectikge daha fazla 6nem kazanmaktadir. Bu
calismada rassallik ve rassal say1 ifadeleri sozde rassal sayilar 6zelinde ve kriptografi alaninda ele alinmaktadir.

Kriptografide rassal sayilar gizli anahtar olusturma, baglangi¢ vektoriiniin olusturulmasi, maskeleme vb.
islemler i¢in yaygin olarak kullanmaktadir. Sifreleme sistemlerini saldirilara kars1 daha dayanikli hale getirmek
icin kullanilan bu sayilarin iiretimi icin GRSU veya SRSU kullanilmaktadir. Ancak 6zellikle Nesnelerin interneti
konseptinin yiikselen trendi (Said ve Masud, 2013) ve bu cihazlarin kisith donanimsal 6zellikleri sebebiyle; SRSU
Ozellikle hafif siklet sifreleme algoritmalari i¢in 6n plana ¢ikmaktadir (Poschmann, 2009).

Kriptografik yontemlerin giivenligi artik bilyiik &lglide temelinde yatan algoritmada kullanilan rassal
elementlerin sagligina bagli oldugundan dolayi, 6ngoriilemeyen ve yiiksek entropiye sahip say1 havuzlarinin
olusturulmasi kaginilmaz bir sorumluluktur. Kullanilan RSU’niin zayif yapisi, sistem i¢in dogrudan bir tehdit
olabilmektedir (Dorrendorf vd., 2009). Bu nedenle kullanilan RSU’niin saghgmi 6lgmek ve saldirilara karsi
direncini yorumlayabilmek igin cesitli analiz yontemleri olusturulmus ve SRSU’lerin bu testlerin bircogunu
gecemedigi gorilmiistiir (Zaman ve Ghosh, 2012; McCullough, 2006; Luengo ve Villalba, 2021).

Kriptografik sistemlerde siklikla kullamlan SRSU’ler icin kabul edilebilir diizeyde rassal say iiretimi
ihtiyacinin karsilanmasi amaciyla giiglendirme galigsmalar da giin gectikge derinlesmektedir (Vigna, 2016; Mishra
ve Mankar, 2015; Poorghanad vd., 2008; Bouillaguet vd., 2020). Bu sorunu agmak i¢in tohum degerinin
islenmesinin degistirilmesi (Silva vd., 2009), deterministik algoritmalarin kullanilmas: (Murillo-Escobar vd.,
2017), hibrit algoritmalarin olugturulmasi (Wortman vd., 2018) gibi cesitli yontemler gelistirilmistir. Bu
yontemlere ek olarak makine dgrenmesi ve gesitli optimizasyon ydntemlerinin de kullanilmasiyla birlikte SRSU
iiretimine yeni bakis agilar1 getirilmistir (Pasqualini ve Parton, 2020; Park vd, 2022; Almardeny vd., 2022).

Bu optimizasyon yontemlerinden biri olan Pargacik Siirli Optimizasyonu (PSO) (Clerc, 2010), matematiksel
modellemenin tam olarak yapilamadigi sistemlerde, degisken sartlar altinda iyi sonuglar vermesi sebebiyle
SSRU’lerin optimizasyonu ve yorumlanmasi asamalarinda siklikla kullanilmaya baslanmistir (Ma ve
Vandenbosch, 2012; Pluhacek vd, 2014; Ding ve Tan, 2014).

Bu calismada MATLAB (Toolbox, 1993) ortaminda, yalin haldeki MATLAB RSU (Savicky, 2006) PSO
kullanilarak degisken sistem sartlari altinda optimize edilmistir. Bu optimizasyon (rassal sayilarin kritik 6nem
tasimadig1 ancak elzem oldugu islemler hedeflenerek) siklikla kullanilan paket programlardaki RSU’lerin
algoritmasinda herhangi bir degisiklik yapilmadan elde edilebilecek kazanimlart gérme amaciyla yapilmstir.

Elde edilen sonuglar 1s13inda, paket programlardaki SRSU’lerin hangi sartlar altinda kullanilabilecegi,
kullanim esnasinda performans artiginin saglanip saglanamayacagi ve sisteme olan etkileri gibi sorular
cevaplanmaya calisilmisgtir.

2. Sézde Rassal Say1 Uretecleri

SRSU, baslangi¢ tohum degeriyle rastgele say1 dizileri iireten deterministik algoritmalardir. SRSU ile
olusturulan diziler, bir dnceki algoritma durumuna bagliliklar1 nedeniyle dogalar1 geregi GRSU 6zelliklerini
tastyamazlar. Nitekim bu diziler, basit yapilar1 nedeniyle bilimin bir¢ok alaninda faydali olarak kabul edilmekte
olup hala kullanilmaktadir (Boyar, 1989).

Geleneksel SRSU’ler matematiksel lineer denklemlerle olusturulmustur. Ancak bu iiretecler, SRSU’lerin
rassalik 6zelliklerinden emin olmak amaciyla kullanilan matematiksel analizlerin ortaya koydugu bazi kriterleri
asamamaktadir. Bu nedenle SRSU icin cesitli yaklagimlar 6nerilmistir. Bu yaklasimlar:

1. Kaotik Harita Tabanli SRSU

2. Polinomsal Esitlik Tabanli SRSU

3. Donanim Tabanli SRSU

4. Dogadan Esinlenilen SRSU

5. Kriptografik Algoritma Tabanli SRSU
olarak 5 ayr1 kategoride siniflandirilabilmektedirler.

Bazi bilim insanlari, blok sifreleme algoritmalar1 ile daha giivenli SRSU’lerin olusturulmasi ile ilgili gesitli
calismalar yapmistir. Bu SRSU’lerin belirli giivenlik standartlarim saglayan, GRSU’ye daha yakin rassal sayi
dizileri trettikleri bilinmektedir (Lee vd., 2016). Blok sifreleme algoritmalarinin kullanilmasinin yaninda, bazi
arastirmacilar, SRSU’niin temelinin sensérler gibi rastgele kaynaklardan gelen tohumlarla insa edildigi yapilar
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gelistirmiglerdir (Hong ve Liu, 2015; Bakiri vd., 2018). Tohum degerlerinin rastgele ve tahmin edilmesinin
oldukga zor olmalar1 sebebiyle bu sensor tabanli yontem rassalligi iyilestirmistir ancak biitliniiyle yazilimsal bir
yontem olmadig i¢in hiz konusunda diger SRSU’lerden geride kalmaktadir. Bu nedenle SRSU’leri daha verimli
hale getirmek ve yazilimsal olarak daha iyi performans gostermek igin, rassal say1 iiretmek iizere birgok kaotik
sistem tabanli SRSU 6nerilmistir (Akhshani vd., 2014; Tutueva vd., 2020).

2.1. Sézde Rassal Say1 Ureteclerinin Analizi:

Yukarida bahsedilen tiim bu algoritmalar tarafindan {iretilen rassal sayilarin rassallik 6zelliklerini dogrulamak
icin cesitli analiz yontemleri gelistirilmistir. Bu analiz yontemleri temel olarak Istatistiksel Analiz (McCullough,
2006) ve Giivenlik Analizi (Dodis vd, 2013) olarak iki kategoride toplanilabilmektedir. Ideal bir SRSU, rassal
sayilarin dizi icerisindeki diizgiin dagilimina ve iiretilen sayilarin arasindaki bagimsizliga sahip olmalidir.

Uretilen dizilerin rassalligimi 6lgmek icin pek ¢ok istatistiksel arac standartlastirilmistir. En sik kullanilan
istatistiksel test araci gruplart NIST (Rukhin vd., 2002) ve TestU01 (L’ecuyer ve Simard, 2007) biinyesindeki test
araglaridir. Bu test araglarmin kullanimi iicretsiz olup SRSU’lerin rassalligini istatistiksel olarak dlgmek icin
kullanilmaktadirlar. Her test, olusturulan rassal say1 dizisinin testi ge¢ip gegmediginin belirlenmesini saglayan bir
P-degeri tiretir. Bir dizinin herhangi bir testi gegmesi o dizinin tamamen giivenli oldugu anlamina gelmemektedir.
Bu nedenle dizi tiim testler tarafindan degerlendirilmelidir. Paket programlar dahilindeki SRSU’ler genellikle bu
testlerin bircogunda basarisiz olmakta ve bu nedenle gii¢lendirilmeye ihtiya¢ duymaktadirlar (Savicky, 2006).

Bu test yontemlerinden biri olan Tekrarlama Smamasi Testi (TST) ilk olarak 1968 yilinda Bradley tarafindan
ortaya atilmistir (Bradley, 1968). Giiniimiizde ise hem yalin halde hem de ¢esitli varyasyonlarda bir say1 dizisinin
rassalligin1 6l¢gmek amaciyla kullanilmaktadir (Agin ve Godbole, 1992; Bujang ve Sapri, 2018).

Bir kosu, bir dizi artan deger veya bir dizi azalan deger olarak tanimlanir. Artan veya azalan degerlerin sayisi,
kosunun uzunlugudur. Rastgele bir veri setinde (i+1)’inci deger i’inci degerden daha biiyiik veya kii¢iik olma
olasilig1, kogma testinin temelini olusturan, binom dagilimini takip eder.

TST, test aract gruplarindaki diger testlerin aksine yalnizca dizi elemanlarinin dizi i¢erisinde ne kadar siklikla
bulundugu ile ilgilendiginden dolayr SRSU’lerin kullanildig1i problemlerdeki yeterlilik sartlarinin saglanip
saglanamayacagini 6lgmek agisindan 6nem arz etmektedir. Bu ¢alismada TST, rassal say1 dizisinin potansiyel
entropisinden bagimsiz olarak dizide bulunan sayilarin ne kadar tekrar ettigini ve bu tekrar sayisinin rassallik
sartlarin1 saglayip saglamadigini gérmek amaciyla kullanilmistir.

3. Parcacik Siirii Optimizasyonu

Kendi kendine organizasyon Siirii Zekasi (SZ) sisteminin énemli bir 6zelligidir. Baslangicta diizensiz bir
sistemin bilesenleri arasindaki yerel etkilesimlerden siiriisel bir diizenin veya koordinasyonun ortaya ¢iktig1 bir
stirectir. Kendiliginden olan bu siire¢ sistem ig¢inde veya diginda herhangi bir ajan tarafindan kontrol
edilmemektedir (Zhang vd., 2014). Kendiliginden ve kontrolsiiz olarak gergeklesen bu siireg ozellikle
matematiksel modellemenin yapilamadigi, girdi parametrelerinin belirlenemedigi, gergek diinyadan bilgisayar
diinyasina aktarimin zor oldugu karmasik yapidaki sistemlerin optimizasyonu igin biiyiikk 6nem arz etmektedir.

Belirgin bir baslangic degerine veya ajana ihtiya¢ duymayan bu yaklagimin kullanildigi PSO, aramay: her
iterasyonda giincellenen bir pargacik siiriisii aracihiiyla gergeklestirir. Optimal ¢dzliimii aramak i¢in her pargacik,
stiriideki daha once en iyi konumuna ve kiiresel en iyi konuma dogru bir maliyet/geri besleme fonksiyonu
araciligiyla belirlenmis olan bir arama bolgesinde hareket eder. Bu sekilde sistem optimizasyonu gergeklestirilmis
olur (Zhang vd., 2014).

Bu calismada PSO, halihazirda isleyen bir sistemde; degisken sistem sartlart altinda gergeklestirilen sdzde
rassal say1 iretimi isleminin gergek zamanli olarak rassal say: iiretimi isleminin optimize edilmesi amaciyla
kullanilmistir. PSO yontemi; ¢ok degiskenli ve tam olarak belirlenemeyen modellerde diger optimizasyon
yontemlerine gore daha etkin sonug vermesi (Zhang vd., 2015) sebebiyle tercih edilmistir.

4. Uygulama

Uygulama MATLAB (Toolbox, 1993) ortaminda, yalin haldeki MATLAB RSU (Savicky, 2006) kullanilarak
¢esitli araliklarda rassal sayir dizileri olusturularak gerceklestirilmistir. PSO’nun maliyet fonksiyonunun
tanimlanmasinda TST kullanilmis ve ¢ikt1 parametrelerinden P-degeri kriter olarak belirlenmistir.

P-degeri, sifir hipotezi altinda gézlemlenen deger kadar asir1 veya ondan daha asir1 bir test gézlemlenme
olasiligmi ortaya koyacagi i¢in, daha kiicik p degerleri sifir hipotezinin gecerliligi konusunda siliphe
uyandiracaktir. Sifir hipotezi ise (¢ikarimsal istatistikte) beklenenin diginda bir durum olmadigini, gruplar ya da
degiskenler arasinda bir iligki bulunmadigini veya 6lgiilen iki olgunun arasinda bir fark olmadigini kabul eden
genel bir 6nermedir. Veriler genellikle %5’inden daha az olasilikla gbzlemlenecek sekilde iseler sifir hipotezinin
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yanlis oldugu (saglanamadigi) ¢ikarimina varilmaktadir. Bu P-degerinin azami olmasi ise {iretilen rassal say1
dizisinin diger dizilere gore daha saglikli oldugu konusunda yorum yapmamiza olanak saglamaktadir.

MATLAB ig¢ kiitiiphanesinde bulunan runstest() fonksiyonun; h ¢ikt1 parametresi sifir hipotezinin sonucunu
(0: reddetmemek, 1: reddetmek), p ¢ikti parametresi ise bu sonucun sagligini gostermektedir. Bu fonksiyonun
sonucunda h ¢ikti parametresinin 0 olmasi durumunda TST rassalliginin %5 anlamlilik diizeyinde oldugu
reddedilmemektedir.

PSO’nun arama bolgeleri; [1:255] ve [1:65535] olarak belirlenmis olup her arama bolgesinde 10 iterasyon
olacak sekilde randi fonksiyonu kullanilarak her iterasyonda baslangi¢ noktasindan bitis noktasina kadar r adet
rassal say1 tiretilmis ve tiim degerler her iterasyonda TST ye tabii tutularak P-degerleri yorumlanmustir.

4. Sonuclar

Uygulamanin [1:255] arama bolgesinde olan boliimii 10 iterasyon olarak ¢alistirilip:

Tablo 1. [1:255] Arama Bolgesi Sonuglari

Azami P-Degeri Azami Rassallik I¢in Azami Rassallik I¢in Bitis Degerinin Bit
Baslangi¢ Degeri Bitig Degeri Degeri
Ideal 1.00 1 255 11111111
Uygulama 0.6843 1 53 110101

Tablo 1.’deki sonuglara ulagilmistir. Ideal durumda azami entropinin saglanmasi i¢in rassal say1 {iretimi [1:255]
bolgesi arasinda yapilmali iken azami rassallik [1:53] bolgesinde saglanmigtir. Yine Tablo 1.’de goriilecegi iizere
azami rassalligin saglanmasi i¢in gerekli bit degerinin karakter sayisi 8 bitten 6 bite diismiistiir. Bu da alan
karmagiklig1 agisindan %25 kazang anlamina gelmektedir.

Uygulamanin [1:65535] arama bdlgesinde olan bdliimii 10 iterasyon olarak calistirilip:

Tablo 2. [1:65535] Arama Bolgesi Sonuglar

Azami P-Degeri Azami Rassallik I¢in Azami Rassallik I¢in Bitis Degerinin Bit
Baglangi¢ Degeri Bitis Degeri Degeri
Ideal 1.00 1 65535 1111111111121111
Uygulama 0.7687 1 13454 11010010001110

Tablo 2.’deki sonuglara ulasilmistir. ideal durumda azami entropinin saglanmasi igin rassal say1 {iretimi
[1:65535] bolgesi arasinda yapilmali iken azami rassallik [1:13454] bolgesinde saglanmistir. Yine Tablo 2.’de
goriilecegi lizere azami rassalligin saglanmasi i¢in gerekli bit degerinin karakter sayisi 16 bitten 14 bite dismiistiir.
Bu da alan karmasiklig1 agisindan %12,5 kazang anlamina gelmektedir.

Elde edilen sonuglar arastirmacilarin siklikla kullandig: bir paket programin i¢ kiitiiphanesindeki kaynaklar
kullamlarak yapilan bir uygulama sonucunda elde edilmistir. Bu sonuglar goz oniine alindiginda SRSU’lerin
optimizasyonu ile alan karmasikligi agisindan ciddi bir kazang elde edilebilecegini ortaya koymaktadir. Alan
karmagikliginin yani sira dongii kullanilmasi durumunda iterasyon sayisinin azalacagi ve bu sayede zaman
karmasikliginin da yine O(n) olmasina ragmen n degerinin diismesi sebebiyle pratikte azalacaktir.

PSO’nun uygulamadaki en biiyiik etkisi, degisken sistem yiiklerine hiza adapte olabilmesi ve bu sayede gercek
zamanli sistemlerde dogrudan kullanilabilecek olmasidir. Ilerleyen ¢alismalarda, siirekli olarak rassal sayi
iiretimine ihtiya¢ duyan sistemlerde say1 tiretimi igin gerekli olan parametrelerin, bir PSO 6n katmam ile elde
edilmesi yoluyla rassal say1 iiretimi isleminin daha optimize ¢aligmasi saglanabilecektir.
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