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oz

Internetin bir sahibinin olmamasi ve kendine o6zgii yapisi internet
ortaminda gergeklesen hukuka aykiri eylemlerde sorumlulugun kime ait
oldugu sorununu ortaya ¢ikarmaktadr. Bu durum hukuka aykiri eylemleri
gergeklestiren ancak ¢ogu zaman kimliklerini gizlemeyi basaran asli
faillerin yani sira internetin goriinen yapisi olan internet siijelerinin cezai,
hukuki ve idari sorumluluk hallerini de giindeme getirmektedir. Bu ¢alisma
kapsaminda internet siijelerinin cezai sorumluluklar: ele alinmistir. Bu
baglamda 5651 sayili Kanun’'da erisim saglayici, icerik saglayici ve yer
saglayici gibi internet siijelerinin Kanun’da ongoriilen yiikiimliiliikleri
verine getirmemeleri durumunda hem cezai hem de idari sorumluluklarina
iliskin diizenlemelere yer verilmistir. Ayrica Fikir ve Sanat Eserleri Kanunu
m. 71/2°de igerik saglayicimin cezai sorumlulugunu ongéren ayriksi bir
diizenlemeye yer verilmistir. Buna karsin yine bir internet siijesi olan toplu
kullamim saglayicilarin 5651 sayili Kanun’da ongoriilen yiikiimliiliikleri
verine getirmemeleri durumunda idari para cezasini gerektiren yaptirimlar
diizenlenmis, sug teskil eden eylemler ve buna bagl cezai yaptirimi éngoren
herhangi bir diizenlemeye yer verilmemistir. Diger yandan 5651 sayili
Kanun’'da internet servis saglayict ve sunucu gibi internet siijeleri
tammmlanmamis ~ ve  bu  sijelerin - sorumluluk  alanlarindan  da
bahsedilmemistir. Internet siijelerinin cezai sorumluluklarina iliskin
mevzuatta a¢ik bir diizenlemenin olmadigr hdllerde bu siijelerin sug teskil
eden eylemleri nedeniyle genel hiikiimler uyarinca cezai sorumluluklar
glindeme gelmektedir.
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ABSTRACT

The fact that nobody owns the Internet and its unique structure reveal the
issue of who is responsible for illegal acts that take place on the Internet.
This situation brings up the criminal, legal and administrative
responsibilities of Internet subjects, the visible structure of the Internet, in
addition to the main perpetrators who carry out unlawful acts but often
manage to hide their identities. In the scope of the present study, the
criminal responsibilities of Internet subjects were discussed. In this context,
the Law No. 5651 includes regulations regarding both criminal and
administrative responsibilities of Internet subjects including access
providers, content providers and hosting providers if they do not fulfill the
obligations stipulated in the Law. In addition, Law on Intellectual and
Artistic Works m. 71/2, includes an exceptional regulation envisaging the
criminal responsibility of the content provider is included. However, when
collective use providers, which are also Internet subjects, do not fulfill the
obligations stipulated in the Law No. 5651, the sanctions requiring
administrative fines have been regulated, whereas there are no regulations
for stipulating criminal acts and the related criminal sanction in it. Besides,
Internet subjects such as Internet service provider and server were not
defined in the Law No. 5651 and also the areas of responsibility of these
subjects were not addressed. In cases where there is no clear regulation in
the legislation regarding the criminal responsibility of Internet subjects, the
criminal responsibility of these subjects due to their criminal acts applies in
accordance with the general provisions.

Keywords: Internet, Internet Subjects, Criminal Responsibility, Law No.
5651
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I. GIRIS

Uluslararas1 alanda kabul gormiis protokoller uyarinca internet
baglantisinin saglanabilmesi ve internet vasitasiyla yapilabilecek islemlerin
yerine getirilmesini bir kisim unsurlar saglamaktadir. Sanal alemi
hazirlayan, sunan, girmeye aracilik eden, orada kalinmasini saglayan ve bir
kisim islemlerin yapilabilmesini olanakli kilan bu unsurlara internet siijeleri
denilmektedir’.

Internetin bir sahibinin bulunmamasi ve her pargasinin birbirinden
bagimsiz ve farkli uygulamalarla islerligini stirdiiren kurumlardan olugsmasi

! Levent, Kurt, Ac¢iklamali — I¢tihatli Tiim Yonleriyle Bilisim Suc¢lart ve Tiirk Ceza
Kanunundaki Uygulamasi (Ankara: Se¢kin Yaymcilik, 2005), 47
YUHFD Cilt: XIX Sayi:2 (2022)
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nedeniyle kendisine belirli bir hukuki kisilik verilememekte ve buna baglh
olarak da internet uygulamalarindan kaynakli sorumluluk tek bir kisiye izafe
edilememektedir. Internetin bu belirsiz yapisindan dolay1 yetkililer
internetin goriinen yapisi olan internet siijelerine yénelmektedirz.

Internet {izerinden islenen suglar nedeniyle internet siijelerinin
sorumluluklarinin nitelendirilmesi ve ne Ol¢lide sorumlu olacaklarinin
belirlenmesi gerekmektedir. Su¢ icerikli yaymlar nedeniyle internet
stijelerinin sorumluluklarina gidilip gidilemeyecegi, gidilecekse hangi
sartlar altinda bunun gercekleseceginin belirlenmesi, bu siijelerin yerine
getirdikleri fonksiyonlarin dogru bicimde saptanmasiyla miimkiin olacaktir®.

Internette faaliyette bulunan pek ¢ok internet siijesinden séz etmek
miimkiindiir. 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun’da erisim saglayici, igerik saglayici, yer saglayict ve toplu
kullanim saglayicidan bahsedilmis, bu internet sijjelerinin tanimlari ve
sorumluluklart acik¢a belirlenmistir. Bununla birlikte internet servis
saglayict (ISS) ve sunucu (server) gibi internet siijelerinin 5651 sayili
Kanun’da tanimlanmamasi ve bu sijelerin sorumluluk alanlarina
deginilmemesi 6nemli bir eksiklik olarak dikkat ¢ekicidir.

II. INTERNET SUJELERI

A. Internet Servis Saglayicilar

Internet sanal diinyada insanlarm birbirleriyle iletisim igerisinde olduklari
sinirsiz bir iletisim platformudur. Kullanicilart sanal diinyaya aktararak
onlarin internete baglanmalarimi saglayan araca ise ISS denilmektedir.
ISS’ler olmadan kisiler internete baglanamazlar. Bu bakimdan ISS’ler
internet erisiminde koprii islevini yerine getirmektedir4.

Internet erisimi telefon hatlar1 vasitasiyla gerceklesmektedir. Mevcuttaki
telefon hatlar iizerinden telekomiinikasyon kurumlart 6zel hatlart internet
erisimi i¢in ayirmaktadir. Data hatlar1 denilen ve yalnizca internet erisimi

2 Zeynep Devran, “internet Servis Saglayicilarimn Sorumluluklari Nelerdir ve Neler
Olmalidir?”, Bilisim Hukuku icinde (348-356), drl. Mete Tevetoglu (Istanbul: Kadir Has
Universitesi Yaynlari, 2006), 348.
% Sevil Yildiz, “Sugta Ara¢ Olarak internetin Teknik ve Hukuki Yénden incelenmesi”,
Sel¢uk Universitesi Sosyal Bilimler Enstitiisii Dergisi, S. 17 (2007), 621; Mine Kaya,
“Almanya’da Internet Servis Saglayicilarinin Hukuki Sorumlulugu”, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, C. 64, S. 3 (2015), 742.
* Tamer Soysal, “Internet Servis Saglayicilarinin Hukuki Sorumluluklar1”, Tiirkiye Barolar
Birligi Dergisi, S. 61 (2005), 308-309.
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amaciyla kullanilan bu hatlar1 telekomiinikasyon kurumlar1 1SS’lere tahsis
etmektedir. Telekomiinikasyon kurumlari yalnizca teknik sorumluluga
uymakta iken ISS’lere data hatlarini tahsis etmektedir®.

En temel diizeyde bir ISS, son kullanicilara internet erisimi icin bir yol
saglamaktadir. Her ne kadar bir son kullanici internete dogrudan
erisiyormus gibi goriinse de gercekte Oyle degildir. Son kullanicinin
cevrimici diinyayla ilk temas noktas1, bir ISS’nin sunucu agidir. ISS, bir
kisinin tiim talimatlarin1 ve internetle olan etkilesimini bir IP adresiyle
tammlar. Daha sonra veriler, baska bir yerde dagitim igin ISS agmnda
dolasir. Bir ISS’nin roliiniin diger tarafi, Web sitelerini ISS'nin ag1 icindeki
ozel sunucularda barmdirmasidir. Bu su nedenle énemlidir; 1SS’ler, hesap
sahiplerinin internette ziyaret ettigi hesap bilgileri, dagitilan veri miktari,
barindirilan Web sitesi tarafindan alinan (bu trafigin nereden geldigi ile
birlikte) ve IP adresi gibi son kullanicilar hakkinda biiyiik miktarda veriye
sahiptir. Bir Web sitesindeki belirli kayitlar veya hesaplarla baglantili olan
her sey bir ISS’den gegerG.

5651 sayili Kanun’da ISS’nin agik bir tanimi bulunmamaktadir. 1SS ler
ile ilgili acik bir tanimlamanin yapilmamis olmasi internet siijelerinin genel
anlamda ISS olarak tammmlanmasma ve ozellikle ISS’ler ile erisim
saglayicilar arasinda bir kavram karmagasinin dogmasina neden olmaktadir.

ISS, kendi bilisim sistemlerini kullanicilarin  internete erisim
saglayabilmeleri amaciyla bir giris kapisi olarak hizmete sunan internet
siijesidir. ISS, baskasi tarafindan hazirlanan igerigi kendi sunucularinda
depolayabilmektedir. Buradan da dogrudan internet baglantilarin1 kullanmak
suretiyle internet ortamina aktarabilir’.

Genis anlamiyla internet hizmeti sunan herhangi bir olusuma ISS
denilebilir. Buna gore ¢evirmeli internet erisimi sunan bir isletmeciden,
Uluslararas1 Telekomiinikasyon Birligine (International Telecommunication
Union) kadar internet hizmeti sunan her kurum ISS olarak kabul edilebilir.
Bir ISS’nin yerine getirmis oldugu is kendisine ait bilisim sistemi ve yerel
sebekeden kiraladig1 hatlar araciligiyla kullanicilart yerel ve uluslararasi
internet omurgalarina tasimak seklinde 6zetlenebilir. 1SS’lerin kullanicilara

® Sevil Yildiz, “Internet Servis Saglayicilar ve Cezai Sorumluluklari”, SU IIBF Sosyal ve
Ekonomik Arastirmalar Dergisi, S. 3 (2002), 169.

® Melise R. Blakeslee, Internet Crimes, Torts and Scams - Investigation and Remedies
(New York: Oxford University Press, 2010), 159.

! Yildiz, “Internet Servis Saglayicilar”, 169.

YUHFD Cilt: XIX Say1:2 (2022)
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satmig oldugu bu hizmet internet sektoriinlin perakende pazarini
olusturmaktadlrs.

ISS’lerin verdikleri hizmeti farkli ve onemli kilan ozellik, ISS’lerin
baskalarinca hazirlanmis olan igerikleri kendi sunucularinda depolayabilme
olanagina sahip olmasi1 ve depoladiklar1 bu igerikleri internet baglantilarini
kullanmak suretiyle sanal diinyaya aktarabilme kabiliyetini haiz
bulunmasidir®,

Belirtmek gerekir ki asagida agiklanacak bazi farkliliklarla birlikte
[SS’ler sik¢a kullamlan anlamiyla erisim saglayici kavramina karsilik
gelmektedir’®. Buna karsin iSS’ler gercekte erisim saglayicilardan farkli bir
role sahiptir. 1SS’ler bir hukuka aykirilik hélinde hukuka aykiri verileri
bizzat barindirmaktadir. Erisim saglayicilar ise hukuka aykir1 verilerin faili
ile hicbir hukuksal iliski icinde degildir. Zira bu failler ISS’lerin
miisterisidirler',

5651 sayili Kanun’da ISS’lere ydnelik herhangi bir tanima yer
verilmedigi gibi 1SS’lerin idari ya da cezai yiikiimliliiklerine iliskin
herhangi bir diizenleme de bulunmamaktadir. Bununla birlikte iSS’lerin
genel hiikiimler uyarinca sug¢ teskil eden eylemleri nedeniyle cezai
sorumluluklar1 giindeme gelebilecektir.

B. Internet Erisim Saglayicilar

Erisim saglayici; “kullanicilarina internet ortamina erisim olanagi sunan
her tiirlii gercek ya da tiizel kisileri ifade eder. 12 Erigim saglayici, internet
iletisiminin alt yap1 agin1 saglamaktadlrlg. Erigim saglayicilar tigiincii kisiler
tarafindan iiretilen verilerin yalnizca birer tasiyicisidir. Erisim saglayicilar
abonelerine sadece internete maddi bir erisim saglamakla yetinir. Aboneler
ise internet iizerinden erisilebilir nitelikteki her c¢esit veriyi kabul edip
etmemekte serbesttirler™,

® Miiberra Giingdr / Gokhan Evren, Internet Sektirii ve Tiirkive Incelemeleri (Ankara:
Telekomiinikasyon Kurumu Tarifeler Dairesi Baskanligi, 2002), 6-7
® Oguz Turhan, “Bilgisayar Aglari ile Ilgili Suglar” (Planlama Uzmanlhigi Tezi, T.C.
Basbakanlik Devlet Planlama Teskilati Miistesarligi, Ankara, 2006), 18.
9 Giingor / Evren, 7.
1 Zeynel T. Kangal, “Fransa’da Internet Yoluyla islenen Suglardan Dogan Ceza
Sorumlulugu”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C. 59, S. 1-2 (2001), 235.
2 5651 Sayih internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun m. 1-e.
13 Ali Karagiilmez, Bilisim Suclar: ve Sorusturma-Kovusturma Evreleri, 3. Baski (Ankara:
Seckin Yayincilik, 2011), 452.
% Kangal, 232-233.
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ISS’ler ¢ogu durumda erisim saglayict kavramma karsiik gelmekle
birlikte erisim saglayicilar, 1SS’de oldugu gibi baskalarina ait bilgileri
depolamayip bir kag¢ salise igerisinde bilgileri kullaniciya ulastinr™®. Bu
anlamda ¢ogu zaman ISS’ler ile ayn1 anlamda kullanilan erisim saglayicilar
yalnizca internete erisim saglamak islevini gordiiklerinden 1SS’lerden
ayrilmaktadir'®.  Bu  veriler 1siginda  biitin - iSS’lerin  yam1  sira
yetkilendirildigi hizmet sunumu cercevesinde internet erisim hizmeti de
sunan isletmeler erisim saglayici sinifina girmektedir. Halihazirda 1SS’ler,
GSM isletmeleri ve GMPCS isletmelerinin erisim saglayict durumunda
olduklar1 sdylenebilir®’.

5651 sayili Kanun’un 3. maddesinin 1 fikras1 uyarinca erigim saglayicilar
yonetmelikle belirlenen esas ve usuller ¢ergevesinde tanitici bilgilerini
kendilerine ait internet ortaminda kullanicilarin ulasabilecegi bicimde ve
giincel olarak bulundurmakla yiikiimliidiir. Bunun yani sira 5651 sayili
Kanun’un 6. maddesinin 1. fikrasinda erisim saglayicilarin yiikiimliiliikleri
asagidaki sekilde diizenlenmistir;

“MADDE 6- (1) Erisim saglayici;

a) Herhangi bir kullanicisinin yaywmladigi hukuka aykirt icerikten, bu
Kanun hiikiimlerine uygun olarak haberdar edilmesi halinde (...) erigimi
engellemekle,

b) Sagladig1 hizmetlere iligkin, yonetmelikte belirtilen trafik bilgilerini
altt aydan az ve iki yildan fazla olmamak tizere yonetmelikte belirlenecek
siire kadar saklamakla ve bu bilgilerin dogrulugunu, biitiinliigiinii ve
gizliligini saglamakla,

¢) Faaliyetine son verecegi tarihten en az ii¢ ay énce durumu Kuruma®®,
icerik saglayicilarina ve miisterilerine bildirmek ve trafik bilgilerine iligkin
kayitlart yonetmelikte belirtilen esas ve usullere uygun olarak Kuruma
teslim etmekle,

¢) Erisimi engelleme karari verilen yayinlarla ilgili olarak alternatif
erigim yollarint engelleyici tedbirleri almakla,

> Turhan, 20; Yetim’e gére de internet erisim saglayicilar, daha onceleri internet servis
saglayicilarina verilen ismi ifade etmektedir. Bkz. Servet Yetim, Ceza Muhakemesi
Hukuku Kapsaminda Sosyal Medyadan Elektronik Delil Toplama ve Degerlendirme
(Facebook Ornegi) (Ankara: Seckin Yaymcilik, 2016), 64.

16 Soysal, 309; Yildiz, “Internet Servis Saglayicilar”, 169-170.

' Yasemin Durnagol, “5651 Sayili Kanun Kapsaminda internet Aktdrlerine Getirilen
Yiikiimliiliikler ile Idari ve Cezai Yaptirimlar”, TAAD, Y. 2, S. 4 (2011), 383.

¥ Madde hiikmiinde gecen Kurum ifadesiyle “Bilgi Teknolojileri ve iletisim Kurumu”
kastedilmektedir. Bkz. 5651 sayili Kanun m. 2/1-1.

YUHFD Cilt: XIX Say1:2 (2022)
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d) Kurumun talep ettigi bilgileri talep edilen sekilde Kuruma teslim
etmekle ve Kurum tarafindan bildirilen tedbirleri almakla,

yiikiimlidiir.”

Belirtmek gerekir ki 5651 sayili Kanun’un 6/A maddesi uyarinca Erigim
Saglayicilar1 Birligi kurulmustur. Buna gore Erisim Saglayicilart Birligi
5651 sayili Kanun’un 8. maddesi kapsami disindaki erisimin engellenmesi
kararlarinin uygulanmasini saglamakla yiikiimliidiir. Birlik 6zel hukuk tiizel
kisiligini haiz olup merkezi Ankara’dir. Birlik, 05.11.2008 tarih ve 5809
sayili Elektronik Haberlesme Kanunu kapsaminda yetkilendirilen tiim
[SS’ler ile internet erisim hizmeti veren diger isletmecilerin katilimryla
olusan ve koordinasyonu saglayan bir kurulustur.

Asagida ayrintisiyla incelenecegi lizere erisim saglayicinin 5651 sayili
Kanun’da belirtilen yiikiimliiliikleri yerine getirmemesi durumunda cezai
sorumlulugu dogacaktir.

C. internet I¢erik Saglayicilar

Internet icerik saglayicilar, internette erisimi miimkiin olan herhangi bir
Web sitesinin igeriginin olusmasina bilgi aktarimi yoluyla katki sunan
kurum, kurulug ve bireyleri ifade etmektedir. Bu bilgi aktarim1 Web sayfasi
sahibi tarafindan aktarim, internet ortamina bilgi yiikleme (uploading) gibi
farkli yontem ve bigimlerde gerg:eklesebilirlg. Icerik saglayicilar ¢ok uluslu
sirketler olabilecegi gibi bireyler de olabilir. igerik saglayicilar bir Web
sayfasina sahip olarak bu vyolla internet ortamina belli bir bilgiyi
aktarmaktadir®.

5651 sayili Kanun’un 2. maddesinin 1. fikrasinin f bendinde igerik
saglayict; “Internet ortami iizerinden kullanicilara sunulan her tiirli bilgi
veya veriyi tireten, degistiren ve saglayan gercek veya tiizel kisileri ifade
eder.” seklinde tanimlanmistir. Yine ayn1 Kanun’a gore igerik saglayici,
internet ortaminda kullanima sundugu her tiirlii igerikten sorumludur?’. E-
ticaret siteleri, haber siteleri, sosyal medyada profil agip yorum yapan ya da
paylasimda bulunanlarin birer icerik saglayici oldugu séylenebilir2 .

Belirtmek gerekir ki internet ortaminda bir bilgiyi lireten, degistiren ve
saglayan ayni kisi olmayabilir. Nitekim bir Web sitesinin sahibi, tasarimini
yapani veya yOneteni ayr1, bu baglamda bilgileri degistireni, saglayani ya da
igerigi treteni ayr1 kisiler olabilir. Hatta giinlimiizde c¢ogu zaman bu

9 Soysal, 309.

2 ipek Saglam, Elektronik Sézlesmeler (Istanbul: Legal Yayincilik, 2007), 40.

1 5651 Sayil Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun m. 4/1.

22 Ahmet Giil, Dogrudan — Dolayl Bilisim Suclari (Ankara: Seckin Yayncilik, 2018), 27.
YUHFD Vol. XIX No.2 (2022)
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aktorlerin farkli oldugu da bilinmektedir. Ayni igerigin birden c¢ok-ortak
tireteni bile olabilir. Dolayisiyla icerik saglayiciya dair hususlarin daha
ayrintili ve net olarak mevzuatta yerini bulmasi daha uygun olacaktir. Bu
baglamda dolayli igerik saglayici gibi bir siijeden s6z etmek de
miimkiindiir®.

5651 sayili Kanun’un 3. maddesinin 1. fikras1 uyarinca igerik saglayicilar
yonetmelikle belirlenen esas ve usuller g¢ergevesinde taniticit bilgilerini
kendilerine ait internet ortaminda kullanicilarin ulasabilecegi bicimde ve
giincel olarak bulundurma yiikiimliiligindedir. Bunun yam sira igerik
saglayict 5651 sayili Kanun’un 4. maddesinin 3. fikrasi uyarinca Bilgi
Teknolojileri ve iletisim Kurumunun (BTK) kanunlarla verilen gérevlerinin
ifas1 kapsaminda; talep ettigi bilgileri talep edilen sekilde BTK’ya teslim
etmekle ve BTK tarafindan bildirilen tedbirleri almakla yiikiimliidiir.

Icerik saglayict 5651 sayili Kanun’un 8/A maddesi uyarinca verilen
icerigin ¢ikarilmasi kararlarim1 da uygulamak zorundadir. Kanun’da
belirtilen yiikiimliliikklerin ~ yerine getirilmemesi durumunda igerik
saglayicilarin  cezai sorumlulugu gilindeme gelecektir. Ayrica igerik
saglayicilarin Fikir ve Sanat Eserleri Kanunu’nun (FSEK) Ek Madde 4
hiikmiiniin 3. fikrast uyarinca hakki ihlal edilen hak sahiplerinin 6ncelikle
igerik saglayiciya ihlalin durdurulmasi i¢in bagvurmasi ve ii¢ giin igerisinde
bu ihlalin durdurulmamasi hallerinde FSEK’in 71. maddesinin 2. fikrasinda
yaptirima baglanan ve asagida ayrica ele alinacak olan cezai sorumluluk hali
de s6z konusu olacaktir.

D. internet Yer Saglayicilar

Yer saglayict; “hizmet ve icerikleri barindiran sistemleri saglayan veya
isleten gergek veya tiizel kisileri ifade eder.”®*. Yer saglayici, internet
kullanicilarina internet ortamina erisim olanagi sunan erisim saglayici
olmadig1 gibi, internet ortami lizerinden kullanicilara sunulan her tiirli bilgi
ya da veriyi iireten, degistiren ve saglayan gergek veya tiizel kisiler olarak
nitelendirilen igerik saglayict da degildir. Yer saglayicinin tek sorumlulugu,
bilgi ya da veriyi internet kullanicilarima sunmak isteyenlere bu ortami
hazirlamaktir. Yer saglayici, aynen aligveris merkezinin sahibi ya da
isletmecisinde oldugu gibi bu hizmetin karsilig1 olarak maktu ya da nispi
ticret, masraf veya komisyon bedeli tahsil etmektedir. Bu sebeple, yer

% Durnagél, 414-415.

#5651 Sayil Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun m. 1-m.
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saglayicinin internet ortaminda saglanan igeriklerden dolayr herhangi bir
sorumlulugu bulunmamaktadir®.

Yer saglayici olarak; hosting firmalar1 (sunucu barindirma dahil), kisisel
olarak hosting hizmeti veren gercek kisiler (sunucu barindirma dahil), baska
kullanicilara yer saglama hizmeti vermese bile internet ortamindaki kisisel
veya kurumsal yaymnimi kendi sisteminde barindiranlar sayllabilirze. Bu
baglamda Facebook, Twitter, Instagram, Youtube, Periscope gibi sosyal
aglar hem igerik hem de yer saglayict konumundadir. Ayrica
sahibinden.com, arabam.com, gittigidiyor.com, mynet.com, milliyet.com da
yer saglayicilara 6rnek olarak gésterilebilir27.

Uygulamada biiyiik yer saglayicilarin “data center” adi verilen ve
sunucularin barindirildigr sistem odalar1 bulunmaktadir. Bu merkezlerde
kendi yer saglama sistemlerini barindirmakla birlikte baskalarina kendi
sunucularini tahsis etme, sunucularinin sadece bir boliimiini tahsis etme, bir
sunucu lizerinde bulunan sanal makinalar araciligiyla fiziksel olmayan
sunucular tahsis etme, miisterilerinin sunucularini barindirma bigiminde de
hizmetler verilmektedir. Bu tiir hizmetleri alanlar da yine yer saglayici
konumunda sayllmaktadlrzg.

5651 sayili Kanun’un 3. maddesinin 1. fikrasi uyarinca yer saglayicilar
da yonetmelikle belirlenen esas ve usuller ¢ergevesinde tanitict bilgilerini
kendilerine ait internet ortaminda kullanicilarin ulasabilecegi sekilde ve
giincel olarak bulundurmakla yiikiimlidiir. Bunun yam sira 5651 sayili
Kanun’un 5. maddesinde yer saglayicilarin yiikiimliiliikleri asagidaki
sekilde diizenlenmistir;

“MADDE 5- (1) Yer saglayici, yer sagladigi igerigi kontrol etmek veya
hukuka aykirt bir faaliyetin séz konusu olup olmadigini arastirmakla
yiikiimlii degildir.

(2) Yer saglayici, yer sagladigr hukuka aykir icerigi bu Kanunun 8 inci
ve 9 uncu maddelerine gore haberdar edilmesi hdlinde yayindan ¢ikarmakla
yiikiimliidiir.

(3) Yer saglayici, yer sagladigi hizmetlere iliskin trafik bilgilerini bir
yvildan az ve iki yildan fazla olmamak iizere yonetmelikte belirlenecek siire

% Ersan Sen, “Yer Saglayicilarin 5607 Sayili Kagakeilikla Miicadele Kanunu Karsisinda
Hukuki Durumu ve Tiizel Kisi Yer Saglayicilarin Ceza Sorumlulugu”, Ankara Barosu
Dergisi, S. 4 (2012), 282.
2 Durnagol, 393.
*" Gil, 28.
28 Durnagol, 393-394.
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kadar saklamakla ve bu bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini
saglamakla yiikiimliidiir.

(4) Yer saglayicilar, yonetmelikle belirlenecek wusul ve esaslar
cercevesinde yaptiklar: isin niteligine gore simiflandwrilabilir ve hak ve
viikiimliiliikleri itibariyla farklilastirilabilirler.

(5) Yer saglayici, Kurumun talep ettigi bilgileri talep edilen sekilde
Kuruma teslim etmekle ve Kurum tarafindan bildirilen tedbirleri almakla
yiikiimliidiir.”

Klasik manada verileri depolamak, muhafaza altina almak ve verilerin
giivenligini saglamak icin ciddi anlamda enerji harcamasi, yer ve kaynak
tahsisi gerektiginden daha verimli olan bulut bilisim teknolojileri
kullanilmaktadir. Bulut bilisim teknolojilerinde yer saglayicilar genellikle
iilke smirlar1 disindaki teknoloji firmalar1 olmaktadir. Bu durum ise 5651
sayili Kanun kapsaminda alinan kararlarin infazinin gecikmesine veya
yerine getirilememesine neden olabilecegi gibi kimi zaman uluslararasi
diizeyde cikabilen anlagsmazliklar1 da tetiklemektedir®.

Belirtmek gerekir ki yiirlitilen bir sorusturma ya da kovusturma
kapsaminda iilke i¢erisinde hizmet sunan veya yasal temsilciligi bulunan bir
yer saglayicidan  (6r:  Microsoft  Corporation) dogrudan  bilgi
alinabilmektedir. Buna karsin {ilke disinda olan ve yurt disindan hizmet
sunan yer saglayicilardan bilgi almak icin uluslararasi adli yardimlasma
prosediirii izlenmelidir®®. Asagida ayrintisiyla incelenecegi iizere yer
saglayicinin = 5651 sayili Kanun’da belirtilen yiikiimliiliikleri yerine
getirmemesi durumunda cezai sorumlulugu dogacaktir.

E. Internet Toplu Kullanim Saglayicilar

Internet toplu kullanim saglayicilar ticari olup olmadiklarina gore ikiye
ayrilir. Ticari olmayan internet toplu kullanim saglayict 5651 sayili
Kanun’un 2. maddesinin 1. fikrasinin 1 bendinde toplu kullanim saglayict
bashig1 altinda “kisilere belli bir yerde ve belli bir siire internet ortami
kullanim olanag: saglayani ifade eder.” seklinde tanimlanmistir. Benzer bir
tamm 11.04.2017 tarihli Internet Toplu Kullanim Saglayicilart Hakkinda
Yo6netmelik’in 3. maddesinin 1. fikrasinin g bendinde de bulunmaktadir.

Bu baglamda calisanlarina ya da mensuplarina internet kullanim imkan1
sunan isyerleri, kurum ve kuruluslar, meslek odalar1 gibi yerler internet
toplu kullamm saglayici olarak nitelendirilebilir. Ornegin  kendi

2 yetim, 65-66.
¥ Giil, 28.
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calisanlarina erisim saglayan bir ISS, herhangi bir isyeri ya da kamu kurum
ve kurulusglari toplu kullanim saglaylcldlrsl.

01.11.2007 tarihli Yonetmeligin 3. maddesinin 1. fikrasinin 1. bendinde
ticari amacla internet toplu kullanim saglayici; “Internet salonu ve benzeri
umuma agik yerlerde belirli bir ticret karsiligi internet toplu kullanim
saglayiciligi hizmeti veren veya bununla beraber bilgisayarlarda bilgi ve
beceri artirict veya zeka gelistirici nitelikteki oyunlarin oynatilmasina
imkan saglayan gercek ve tiizel kisileri ifade eder” seklinde
tanlmlanmlst1r32.

5651 sayili Kanun’da internet toplu kullanim saglayicilar bakimindan
ticari amagla hareket edip etmemelerine goére farkli sorumluluklar
Ongoriilmiistiir. Yukaridaki tanimin da isaret ettigi iizere; ticari amagl
internet toplu kullanim saglayicilar denildiginde genelde ilk olarak internet
kafeler akla gelmektedir®®. Ticari amagla toplu kullamim saglayicilarim,
mahalli miilki amirden izin belgesi alma ylkiimliiliikkleri bulunmaktadir.
Izne dair bilgiler otuz giin icerisinde mahalli miilki amir tarafindan Kuruma
bildirilir. Bunlarin denetimi mahalli miilki amirler tarafindan yap111r34.
Ticari amacla olup olmadigina bakilmaksizin tiim internet toplu kullanim
saglayicilar, konusu sug¢ teskil eden iceriklere erisimin engellenmesine ve
kullanima dair erisim kayitlarinin tutulmasi hususunda yonetmelikle
belirlenen tedbirleri almakla yiikiimliidiir. Ayrica ticari amagla toplu
kullanim saglayicilar, ailenin ve ¢ocuklarin korunmasi, su¢un 6nlenmesi ve
suclularin tespiti kapsaminda usul ve esaslar1 yonetmelikte belirlenen
tedbirleri de almakla yiikiimliidiir®.

Belirtmek gerekir ki konusu suc¢ teskil eden igeriklere -erisimin
engellenmesine yonelik tedbir alinmasi yukiimliiliigii ile pek cok isyeri,
kamu kurum ve kurulusunun, ilk basta haberlesme hiirriyetiyle celisir gibi
gorlinen, uygun olmayan/faydasiz igeriklere yonelik gerceklestirdikleri
filtreleme islemlerinin yasal bir zemine kavusturulmasi saglanmis olup bu

8 Durnagél, 404.
%2 Aym tamim i¢in bkz. Internet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul
ve Esaslar Hakkinda Y&netmelik m. 3/1-0.
3 Mehmet Bedii Kaya, Teknik ve Hukuki Boyutlariyla Internet Erisiminin Engellenmesi
(istanbul: XII Levha Yaymcilik, 2010), 134; Murat Volkan Diilger, Bilisim Suclar: ve
Internet Iletisim Hukuku, 8. Baski (Ankara: Segkin Yayincilik, 2020), 706.
5651 Sayili Kanun m. 7/1.
%5651 Sayili Kanun m. 7/2-3.
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islemlerin internet erisim imkani sunan ile interneti kullanan arasinda bir
s0zlesmeye baglanmasinin da onii a911m1§t1r36.

5651 sayili Kanun gerekgesinde de belirtildigi lizere, Avrupa Konseyi
1999/246 ve 2005/854 sayili kararlari ile {iye iilkelerin internetin giivenli
kullanilmasimin saglanmasi amaciyla filtreleme ve bloke etme programlari
gelistirmeye ve ayni amag¢ dogrultusunda egitim ve tanitim faaliyetlerini
yaygimlastirmaya davet etmektedir. Internet kafeler gibi topu kullanim
saglayicilar, ¢ocuklar da dahil toplumun her kesimince internete erisim
amactyla yogun sekilde kullanilmaktadir. Bu nedenle, bu yerler nezdinde
alinacak oOnleyici tedbirler internet ortaminda sugla miicadele anlaminda
onemli bir yer teskil etmek olup37 internet kafelerde islenen bilisim
suclarinin 6nlenmesinde de yarar saglamaktadlrgg.

Bununla birlikte giinlimiizde gelinen asama nazara alindiginda neredeyse
herkes toplu kullanim saglayici halini almistir. Bu anlamda iki kisinin
calistigr ofiste, dort kisinin yasamini siirdlirdiigii evde, binden fazla
kullanicinin  oldugu {iniversite veya kullanici sayisinin binlerle ifade
edilebilecegi havaalan1 gibi tesislerin neredeyse tamaminda internete erisim
saglanmakta olup bu saglayicilar yasa hiikkmii uyarinca toplu kullanim
saglayic1 sifatim1  kazandigindan Kanun’un 7. maddesinde belirtilen
yiikiimliiliiklere tabi olmaktadir. Bir an i¢in biiyiik sirketler veya liniversite
gibi kurumlar tarafindan filtreleme yazilimlarinin kullaniminin 6zellikle
maddi bakimdan etkili olacagi kabul edilse bile evlerde veya kiigiik
ofislerde ya da is yerlerinde bunun nasil uygulanacagi veya bu maddi
kiilfetin altindan nasil kalkilabilecegi bilinmemektedir®.

5651 sayili Kanun’da internet toplu kullanim saglayicilarin Kanun’da
ongoriilen yiikiimliiliikkleri yerine getirmemeleri durumunda idari para
cezasini gerektiren yaptirimlar diizenlenmis olmakla birlikte spesifik olarak
suc teskil eden eylemler ve buna bagli cezai yaptirimi 6ngdriilen herhangi
bir yasal diizenleme bulunmamaktadir. Bu durumda internet toplu kullanim
saglayicilarin genel hiikiimler uyarinca sug teskil eden eylemleri nedeniyle
cezai sorumluluklar giindeme gelebilecektir.

36 Durnagol, 405.

% Mehmet Bedii Kaya, 134.

%8 Saban Cankat Taskin, Bilisim Suclart (Bursa: Beta Yayincilik, 2008), 153.
39 Diilger, 708.
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F. Sunucu

Agdaki istemcilere veri, dosya ve kaynak paylasimi yapan, genel olarak
iistiin donanimsal Ozelliklere sahip bulunan hizmet saglayic1 bilisim
sistemlerine sunucu denir’. Bu baglamda internete bagli bulunan bilisim
sistemlerinden  bilgi isteyene istemci, bilgi sunana ise sunucu
denilmektedir®. Bir ana bilgisayar olarak da degerlendirilebilen sunucular
bir veya daha fazla aga baglanabilen bir cihaz olarak da tanimlanabilir. Bu
aglardan herhangi bir bilgi alabilecegi gibi onlara da bilgi génderebilir®.
Sunucu aym1 zamanda belli bir kapasitesi olan bir program ve dijital
bilgilerin saklandigi manyetik bir ortamdir. Adindan da anlasildig1 iizere,
sunucu baska bilisim sistemine ya da manyetik ortama hizmet/destek
saglama islevini yerine getirir43.

Sunucular dijital bilgileri kapasiteleri oraninda depo ederek diger bilisim
sistemlerine hizmet sunan bilisim sistemleri veya programlardir. Eger
sunucular aym zamanda ISS degil ise bir iISS’den destek almalar1 gerekir.
ISS’ler de iistlendikleri hizmetleri ifa edebilmek igin sunuculari kullanir.
Ozel ve kamu kurum ve kuruluslari da kendi yerel sunucularini kurarak
kendilerine ait bilgileri saklayabilir. Kendi bilgisayarin1 sunucu olarak
kullanan kisi bu bilgileri internet ortaminda kullanabilmek i¢in ya kendisi
ISS hizmeti gorecek ya da bir baska ISS’nin hizmetinden yararlanacaktir®.

Belirtmek gerekir ki teknolojinin hizla gelismesi sonucunda kisisel
bilisim sistemleri de sunucu bilisim sistemlerine yakin islem
performanslarina sahiptir. Bazi kii¢iikk Ol¢ekli ag yapilarinda, donanim
olarak sunucu bilisim sistemi teknolojisinde olmamasina ragmen sunucu
bilisim sistemi islevi géren kisisel bilisim sistemleri kullamlabilmektedir®.

5651 sayili Kanun’da sunuculara yonelik herhangi bir tanimlamada
bulunulmadigi gibi sunucularin idari ya da cezai yilikiimliiliiklerine iliskin
herhangi bir diizenleme de yer almamaktadir. Bununla birlikte sunucularin

“ Ertan Celebi, “Server Nedir?”, 2 Mayis 2021, erisim 27 Temmuz 2021,
https://bilgigram.com/server-nedir/
" Sefer Oguz, Internet Alan Adi (Domain Name) Haklarinin Korunmast, 3. Baski (Ankara:
Secgkin Yaymecilik, 2018), 45.
*2 Omer Baga, “Karsilagtirmali Hukuk Bakimindan ISS Sorumluluklart”, Bilisim Hukuku
icinde (357-381), drl. Mete Tevetoglu (istanbul: Kadir Has Universitesi Yayinlar1, 2006),
361.
* Saglam, 39; ibrahim Keskin, “Internet Servis Saglayicilarmm (ISS) Hukuki ve Ceza
Sorumlulugu”, Istanbul Barosu Dergisi, C. 84, S. 5 (2010), 2940.
* Soysal, 309-310; Habip Oguz, “internet Ortaminda Kisilik Haklarmm fhlali ve
Korunmas1” (Yiiksek Lisans Tezi, Gazi Universitesi, Ankara, 2010), 50.
4 Goksoy, 32.
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genel hiikiimler uyarinca suc¢ teskil eden eylemleri nedeniyle cezai
sorumluluklar1 glindeme gelebilecektir.

III. INTERNET SUJELERININ CEZAI SORUMLULUK
HALLERI

Hukuka aykirt bir eylemin yasal sonuclar1 ele alindiginda, genellikle
cezai ve hukuki sorumluluk ayriminin yapildigi goriilmektedir. Cezai
sorumluluk, yasa tarafindan yasaklanan ve bir su¢ olarak nitelendirilen
eylem i¢in yasada ongoriilen cezalarin verilmesini ifade etmektedir. Hukuki
sorumluluk ise genel manada bir kimsenin baskalarmin sahsina ya da
mallarina yonelik kasit ya da ithmali davranislar1 nedeniyle dogan herhangi
bir zarar1 tazmin etme ylikiimliiliiglinii ifade eder. Bununla birlikte her iki
sorumluluk tiirtiniin bir arada bulunmasi da s6z konusu olabilir. Bu durumda
su¢ eylemlerinde bulunanlar, yalnizca hak ve oOzgiirliiklerini kisitlayacak
olan yaptinnmlarla karsi karsiya kalmayacak, ayni zamanda haksiz
eylemlerinden zarar goren kisilerin maruz kaldig1 zarar telafi etmek igin
parasal bir tazminat da 6deyecektir®.

Internet yoluyla islenen suglar ve bu suglar nedeniyle kimlerin sorumlu
tutulacagt hususu, tiim diinyada siirekli yinelenen ve teknolojinin
ilerlemesiyle beraber yeni cevaplar aranan bir soru olarak karsimiza
¢ikmaktadir.*” Internet siijelerinin cezai sorumluluk hallerinin belirlenmesi
internetin gelisimini devam ettirmesi agisindan 6nem arz etmektedir. Ayrica
bu sorumluluk durumunun belirlenmesi internetin hukuk disi, kendi basina
buyruk bir alan olmadiginin da gdstergesi niteligindedir48.

Bir kitle iletisim ve haberlesme araci olan internetin diizenlenmesi
gerekliligi, internet {iizerinden islenen hukuka aykirn eylemlerin
engellenebilmesi ve genel anlamda internet araciligiyla faaliyet gdsteren
kisilere iliskin sorumluluk rejiminin tespiti noktasinda ortaya ¢ikmaktadir.
Bir Web sayfasinin internet araciligiyla sunulmasi ve bu sayfaya erisim
saglama Orneginde oldugu gibi bu tir bir faaliyetin birden c¢ok kisinin

“® Claudio Ruiz Gallardo / J. Carlos Lara Galvez, “Liability of Internet Service
Providers (ISPs) and the Exercise of Freedom of Expression in Latin America”, 4-5,
accessed July 14, 2020, https://www.palermo.edu/cele/pdf/english/Internet-Free-of-
Censorship/02-

Liability Internet_Service_Providers_exercise_freedom_expression_Latin_America_Ruiz_
Gallardo_Lara_Galvez.pdf

a7 Baris Erman, “Alman Hukukunda Internetten Kaynaklanan Ceza Sorumlulugu”,
Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, C. 59, S. 1-2 (2001), 203.

*8 Soysal, 338.
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katkisiyla  gerceklesebilmesi, internet siijelerinin  sorumluluklarinin
diizenlenmesi neticesini dogurmustur. Bununla birlikte baskasina ait igerigin
internet araciligiyla erisilebilir kilinmasini ya da bu igerige erisilebilmesini
saglayan kisilerin sorumlu olup olmayacagi hususu tartisma konusu
olmaktadir®.

Ceza hukukunda esas olan, bir kimsenin bizzat gergeklestirmis oldugu
eylem nedeniyle sorumlu tutulmasidir. Bununla birlikte sosyal hayatin
getirdigi birliktelik uyarinca ceza yasalarinda bir bireyin, igerisinde
bulundugu toplulugun diger bir {iyesinin gergeklestirdigi eylem nedeniyle
ortaya ¢ikan suctan sorumlu tutuldugu haller diizenlenmistir. Kisilerin
bireysel eylemleri nedeniyle sorumlu olmalar1 esasinin istisnalarini
olusturan bu durumlarin genisletilmesi, bireysel 6zgiirliiklerin ciddi bicimde
sinirlanmasimna  sebep  olacagindan bu  yapilirken oldukca titiz
davranilmalidir®. Gergekten de ceza hukuku, 6zgiirliikleri kisitlayan bir
hukuk dali olmasi sebebiyle internet hukukuna dair cezai miieyyideler
ozgiurliiklere olabildigince az miidahale edecek sekilde belirlenmelidir.
Internet, bir yandan tamimi bilinen, klasik hale gelmis sug tiirlerinin
meydana gelmesine elverisli bir ortam saglarken, ger¢eklesmesine imkan
tanidig1 bazi fiiller bakimindan da yeni sug tiirleri olusturmaktadir. Bu tiir
eylemlerde, internet bir sugun gerceklesmesinde bir ara¢ veya araci
konumdadir®,

Genellikle sirket biinyesinde kurulan ve faaliyet gosteren internet
stijelerinin tiizel kisilige sahip olmalarindan dolay1, Tiirk Ceza Kanunu’nun
(TCK) 20/2 maddesi uyarinca, bazi1 giivenlik tedbirleri hari¢ olmak {izere,
ceza sorumluluklar1 bulunmadigindan, sirket yetkililerinin sorumluluklar
giindeme gelmektedir52. Bu baglamda internet siijelerinin cezai
sorumlulugunun degerlendirilmesinde ikili bir ayrima gitmekte yarar
bulunmaktadir. Bunlardan ilki bir internet siijesinin gerceklesen sug fiilini
bizzat gerceklestirmesi ya da bu suglara istirak etmesi durumunda genel
hiikiimler uyarinca cezai sorumlulugunun giindeme gelmesidir. Ikinci

* Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclar: (Ankara: Adalet Yaymevi,
2008), 25.
%0 Ozgiir Uckan / Yasin Beceni, “Bilisim-iletisim Teknolojileri ve Ceza Hukuku”, Internet
ve Hukuk icinde (363-430), drl. Yesim M. Atamer (Istanbul: Bilgi Universitesi Yaynlari,
2004), 410.
°! Keskin, 2961.
%2 Sen, 281.

YUHFD Vol. XIX No.2 (2022)



618 Dr. Yusuf Bagslar

durum ise mevzuatta belirtilen yiikiimliiliikklerin ihlali durumunda ilgili
internet siijesi i¢in spesifik olarak ongoriilen cezai sorumluluk halidir®.

Belirtmek gerekir ki internetin diger yazili, gorsel ve isitsel basin
araclarindaki esaslar c¢ergevesinde diizenlenmesi ve tglinci kisiler
bakimindan bu mecralarda Ongoriilen sorumluluk rejimlerinin tatbik
edilmesi pek ¢ok sorunu da beraberinde getirmektedir. Klasik basin yayin
araclarina nazaran c¢ok daha hizli tepki verebilme kabiliyeti, isleyis
mekanizmasindaki farklilik ve gesitlilik, internetin mevcut yasalar dahilinde
var olan kurumlar ve sorumluluklar rejimleriyle uyum gdsterememesine
neden olmaktadir. Bu noktada internetteki mevcut yapilarin teknik anlamda
nasil isledigini acik bir sekilde ortaya koyup sorumluluk sahibi olan
stijelerin objektif kriterler gz Oniine alinarak tespiti ve lgiincii kisilerin
sorumluluklarima neden olacak eylemlerde bu kisilerin istirak iradesinin
hicbir  siipheye mahal birakmayacak sekilde ortaya konulmasi
gerekmektedir. Ugiincii kisilerin suc¢ teskil eden eyleme yonelik istirak
iradesinin agik bir sekilde ortaya konulamadigi hallerde bu kisilerin
cezalandirilmasindan kaginilmalidir™®.

Diger yandan internet siijelerinin bir kamu kurumu tarafindan verilen
izne istinaden faaliyette bulunan 6zel hukuk tiizel kisileri olduklar1 nazara
alindiginda organ ya da temsilcilerinin eylemleri sebebiyle ceza
sorumluluklarinin tespiti acgisindan TCK’nin 60. madde hiikmii dikkate
alinmalidir. Ozel hukuk tiizel kisisinin organ ya da temsilcilerinin istirakiyle
ve bu iznin verdigi yetkinin suiistimali sonucunda tlizel kisi yararina
gerceklestirilen kasitli suglardan mahkiimiyet durumunda, iznin iptaline
karar verilmelidir™.

Calismamizin bu asamasinda yukarida tamimlari yapilan internet
stijelerinin gerek su¢ unsuru eylemi bizzat ya da istirak halinde islemesi
neticesinde genel hiikiimler uyarinca dogan gerekse mevzuatta bulunan 6zel
diizenlemeler nedeniyle dogrudan karst karsiya kaldiklart cezai
sorumluluklart ele alinacaktir.

A. Genel Hiikiimler Uyarinca Olusan Cezai Sorumluluk Halleri

Ozel hukuk tiizel kisisi olan internet siijelerinin temsilcileri tarafindan
gerceklestirilen kimi eylemlerin ceza mevzuatinda karsiligi bulunan bazi
suclara temas etmesi miimkiindiir. Bu hallerde meydana gelen suglar

% Yusuf Baslar, Ceza Muhakemesinde IP Adresinin fspat Degeri, Ankara: Yetkin
Yayinlari, 2022, 90.

54 Uckan / Beceni, 410.

> Keskin, 2964.
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bakimindan s6z konusu kisilerin genel hiikiimler uyarinca cezai
sorumlulugu giindeme gelecektir.

Bu baglamda kisilerin e-posta kullanimindan kaynaklanan sug fiillerinde
ortaya cikan cezai sorumlulugunun e-postayr hazirlayan ve gonderen
kisilere ait olacagi aciktir. Buna karsin e-posta hizmetlerinin ISS’ler
tarafindan saglanan hosting hizmetleri ile gergeklestigi dikkate ahndlgmda56
e-posta sahibinin izni alinmadan, kisisel bilgilerinin yetkili makamlar
haricinde, iigiincii kisilere verilmesi veya kullanilmasi halinde 1SS’lerin
cezai sorumlulugu dogacaktir. Diger taraftan ISS’nin gonderilen bir e-
postanin igerigini kontrol etmesi, denetlemesi, Avrupa Insan Haklar
Sozlesmesi’nin 8. ve Anayasa’nin 20. maddeleri uyarinca 6zel hayatin
gizliliginin ihlali, TCK’nin 132 vd. maddeleri baglaminda ise 6zel hayata ve
hayatin gizli alanma kars1 suglar kapsaminda degerlendirilebilecektir®’.

Internetteki sug teskil eden verilerden erisim saglayicilarin sorumlulugu
sucun faili ile istiraki acisindan genel hiikiimler uyarinca séz konusu
olabilir. Bir suca maddi istirakin s6z konusu olabilmesi i¢in ise olumlu bir
hareketin erisim saglayiciya isnat edilmesi gerekmektedir. Bununla birlikte
goz ardi edilmemesi gereken husus erisim saglayicinin baglantiyr sugun
failinin kullanimina sunmamasidir. Bunun aksine erisim saglayict bu
baglantiyr kendi abonelerinin hizmetine sunar. Erisim saglayici abonesi
olmayan sug faili ile fiili ya da hukuki bir ilisgkiye girmemektedir. Bu
nedenle erisim saglayicilar, eylemi ortaya c¢iktigi ana kadar haberdar
olmadiklar1 bir sucun islenmesine herhangi bir yardimda bulunduklari
gerekcesiyle sorumlu tutulamaz®®.

Icerik saglayici, internet yayinmin igerigini hazirlayandir ve bilgiyi bizzat
tiretendir. Igerik saglayicinin belirli bir igerigin hazirlayam ya da iireteni
olmasi cihetiyle kendi eyleminden sorumlu tutulmasi kagiilmaz bir
durumdur. Nitekim 5651 sayili Kanun’un 4. maddesinin 1. fikrasinda da
belirtildigi iizere igerik saglayici, internet ortaminda kullanima sundugu her
tiirlii icerikten sorumludur. Bu anlamda su¢ unsuru tasiyan bir internet
yayininda sug¢ unsuru teskil eden icerigi bizzat hazirlayan ya da iireten igerik
saglayict genel hiikiimler uyarinca sorumlu olacaktir.

Yukarida belirtilen ve icerik saglayicinin genel sorumlulugunu
diizenleyen madde hiikkmii uyarinca icerik saglayici olan asil failin yan1 sira
icerigin yayina hazirlanmasini ve yayma konulmasini saglayan kisilerin (ag

% Soysal, 321.
*" Keskin, 2937-2938.
% Kangal, 233.
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yoneticisi, editor vb.) internet yayiminin i¢eriginden dolayi istirak hiikiimleri
uyarinca cezai sorumluluklari séz konusu olacaktir™. Belirtmek gerekir ki
Basin Kanunu’nun 2. maddesinin 1. fikrasinin 1 bendinde tanimlanan “eser
sahibi” ile internet hukuku kapsaminda “igerik saglayici” benzer nitelik ve
Ozellikleri haizdir. Bu bakimdan igerik saglayicilarin su¢ olusturan igerik
sebebiyle yani kendi eylemleri dolayisiyla ceza sorumluluklarinin olmasi
ceza hukuku ilkelerine uygun diismektedir®.

Bununla birlikte 5651 sayili Kanun’da igerik saglayici i¢in yapilan tanim
ve ayni Kanun’un 4. maddesinin 1. fikrasi uyarinca igerik saglayicinin
internet ortaminda kullanima sundugu her tiirlii igerikten sorumlu tutulmast,
bu hiikmiin icerik saglayicilar bakimindan objektif sorumlulugu doguracak
nitelikte oldugu ve 5651 sayili Kanun’un amag ve kapsamiyla bagdagmadigi
gerekgesiyle dgretide elestirilmistir®.

Belirtmek gerekir ki 5651 sayili Kanun’un 4. maddesinin 2. fikrasi
uyarinca igerik saglayici, baglanti sagladigi bagkasina ait igcerikten dogrudan
sorumlu degildir. Ancak sunus bigiminden, baglanti sagladigi icerigi
benimsedigi ve kullanicinin s6z konusu igerige ulagmasini amacladigi
acik¢a belli olmasi durumunda yine genel hiikiimler uyarinca sorumlu
tutulacaktir. Buna gore 5651 sayili Kanun’un 4. maddesinin 1. ve 2. fikra
hiikiimleri  birlikte degerlendirildiginde igerik saglayicinin, baglanti
sagladig1 bagkasina ait icerikten dogrudan sorumlu olmamasi karsisinda
genel sorumlulugu diizenleyen 1. fikra hiikmiiniin “objektif sorumluluk”
Ongoren bir diizenleme olmadigi kanaatindeyiz.

5651 sayili Kanun’un 4. maddesinin 2. fikrasinda sorumlulugun
dogmasini belirleyen temel faktoriin baglantili igerigin sunus bi¢imi oldugu
goriilmektedir. Sayet sunus biciminden baglanti saglanan icerigin
benimsendigi ya da kullanicilarin bu igerige ulasmasinin amaglandigi agikca
belli oluyorsa igerik saglayici bu tiir igerikten genel hiikiimler uyarinca
sorumlu tutulacaktir®,

Icerik saglayicinin baglantiy1 saglamadan dnceki agiklamalariyla baglanti
sagladig1 icerigi benimsediginin anlasilmasi, ilgili baglantinin saglanmasi,
internet sitesine girilmesi dogrultusunda sozlii ya da gorsel faaliyette
bulunulmasi ya da reklam yapilmasi durumlarinda igerik saglayicinin madde

% Kangal, 231.

60 Kayihan icel, “Tiirkiye’de Internet Ortaminda Islenen Suglardan ve Kabahatlerdan
Sorumlulugun Genel Esaslar1 - Erisimin Engellenmesi — Igerigin Yaymdan Cikarilmas: ve
Cevap Hakk1”, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, Y. 8, S. 16 (2009), 19.
%1 Mehmet Bedii Kaya, 128.

%2 Mehmet Bedii Kaya, 128.
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hiikmiinde belirtilen “sunus biciminden, baglanti sagladigr icerigi
benimsedigi ve kullanicimin séz konusu igerige ulagmasini amagladig
actk¢a belli” oldugu degerlendirmesi yapilabilecektir®. Yine bir Web
sayfasinda herkes tarafindan ilk bakista goriilebilen, girmesi i¢in tesvik edici
renk, 1siklandirma vb. dikkat cekici sekilde verilen baglantilar da bu
kapsamda degerlendirilebilir. Ozellikle ¢ocuklar icin hazirlanan ve bir
tiklama ile onlar1 amag¢ dis1 ve sakincali internet sitelerine yonlendiren
baglantilara da dikkat edilmesi gerekmektedir®. Bu gibi durumlarda
TCK’nin 37-39 maddeleri uyarinca genel hiikiimlere gore igerik
saglayicinin s6z konusu suga istirak ettiginden bahsedilebilir. Aksi durumda
icerik saglayicinin yalnizca baskasina ait igerigin bulundugu Web sitesine
baglant1 saglamasi nedeniyle suc¢ olusturan eyleme istirak ettigi ileri
sﬁrﬁlemeyecektirsS.

Yukarida belirtilen madde hiikmiinde gectigi iizere, baglanti sagladigi
icerigi benimseyip benimsemedigi ve kullanicinin s6z konusu icerige
ulasmasimni amaglaylp amaclamadigi hususu tartismaya acik olmakla
beraber, bu konunun ilgili mercilerin takdirine birakilmis olmasi yerindedir.
Zira internet birbirine verilen baglantilar sayesinde oldukg¢a biiyiik ve
dinamik bir yapiya sahiptir. Internetin bu 6zelligi iceri§e erisimi
kolaylastirdig1 gibi su¢ igeren yayinlara erisimi de kolaylastirmis olup bu
konuda yasa koyucunun Onleyici bir tedbir aldigi goriilmektedir. Yasa
koyucu burada verilen baglantilardaki icerigin her an degisebilecegini
ongormiis ve igerik saglayiciyr verdigi baglantilar nedeniyle sorumlu
tutmamistir. Bununla birlikte 6n plana ¢ikartilan bir baglantidaki igerikten
haberdar olunmasi tabii bir beklentidir. Yasa kapsaminda bu yiikiimliiliige
dair herhangi bir yaptirim belirlenmemis olup yasalarda ongdriilen genel
hiikiimler uyarinca yaptirim uygulanabilecektir%.

Bununla beraber Kanun’un 4. maddesinin 2. fikrasinda gecen
“benimseme ve ulasmayr amaglama” hususlarinda yasa uygulayicilarinin
1sini kolaylastirmak icin belli dl¢iitler konulmasi da yerinde olacaktir. Buna
gore; bir icerik saglayicinin ticret 6deyerek kendi baglantisinin iist siralarda
goriilmesini saglamasi; buna karsin igerigin hukuka aykiri olmasi
durumunda sézlesme uyarinca bu baglantiya ulasilmasini1 saglayan arama
motorunun bundan sorumlu olmayacagr meselesi tartigmalara neden

% Necati Meran, “internet Yoluyla Islenen Suclarda Erisimin Engellenmesi ve Igerigin
Yayindan Kaldirilmas1”, Terazi Hukuk Dergisi, Y. 5, S. 47 (2010), 118.
64 Durnagol, 401.
® Meran, 118.
66 Durnagol, 401-402.
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olmaktadir. Benzer giincel bir durum Web 2.0 teknolojisinin67 kullaniminda
yaganmaktadir. Zira bu sitelerin kullanildig1 teknoloji, icerigin internet
ortaminda ¢ok hizli bicimde yayilmasini saglamaktadir. Bu sekilde yayilan
bir igerigin su¢ unsuru i¢ermesi halinde her bir Web sitesinin ayr1 ayri
degerlendirilmesi ve igerik saglayicinin sunus bicimi degerlendirilerek
sorumlulugun tayini gerekecektir. Web 2.0 teknolojisinin son derece yaygin
kullanimi nazara alindiginda kimi hallerde bir igerik nedeniyle pek c¢ok
kisinin su¢a istirakten sorumlu tutulmasina neden olabilecektir. Bu
bakimdan mevcut yasa hiikmiiniin teknolojideki gelismeler ve verilen
ornekler de dikkate alinarak yeniden diizenlenmesinde fayda bulunmakta
olup bu durum siiphesiz yasa uygulayicilarinin da isini kolaylastiracaktir®®,

[SS’ler kendilerinin hazirlayip sunduklari igerikler acisindan igerik
sunucu olarak kabul edileceklerinden bu igeriklerin su¢ unsuru teskil
edebilecek bilgiler igermesi durumunda ISS sifatiyla degil, igerik sunucu
olarak genel hiikiimlere goére cezai sorumluluga sahiptir. Buna karsin
[SS’lerin igerik saglayici fonksiyonuna sahip olmadig1 ve sug unsuru teskil
eden igeriklerin varlig1 halinde, su¢ unsuru igeriklerden haberdar olmayan
[SS’lerin genel hiikiimler uyarinca sorumlulugundan soéz edilemez. Zira
igerik saglayict kendi bilgilerini ISS araciligiyla internet kullanicilarinm
kullanimma sunmaktadir. Bu anlamda ISS, icerik saglayicilarin her birine
0zgii bir alan agmaktadir. Igerik saglayict kendisine ait parola ile dogrudan
dogruya bu alana girerek istedigi bilgileri ISS’nin bilgisi olmaksizin
degistirebilir, silebilir veya bunlara eklemeler yapabilir. Bu bakimdan
[SS’nin igerik saglayici ile sdzlesmeye dayali bir iliskiye girmesi ve ona bir
alan agmasi bu igerik saglayici tarafindan islenmis olan suglara istirak ettigi
sonucunu dogurmaz®®,

®" Kullanicilarn, internet sitesinde bulunan igerigi olusturdugu, yani bilgi ve verileri
kendilerinin iiretebildigi ya da degistirebildigi web 2.0 internet siteleri de igerik saglayici
olarak kabul edilmektedir. Bu tiir internet siteleri, kullanicilara, sitedeki igerigi liretme
ve/veya degistirme olanagi taniyarak bilgi ve veri saglamaktadir. S6z konusu bilgi ve
veriler, bizzat site kullanicilar1 tarafindan iiretilse ya da degistirilse de bu bilgi ve verilerin
iiretilerek ya da degistirilerek internet ortami iizerinden diger kullanicilara sunulmast igerik
saglayici tarafindan gergeklestirilmektedir. Bkz. Serhat Ko¢ / Selva Kaynak, “Bilisim
Suglar1 Baglaminda Yeni Medya Olarak internet ve Kisisel Giivenlik”, Akademik
Bilisim’10 - XII. Akademik Bilisim Konferans: Bildirileri iginde (71-78), C. 1, ed. Mustafa
Akgiin / Athem Derman / Ufuk Caglayan / Attila Ozgit / Tugrul Yilmaz (Mugla
Universitesi, Mugla, 10-12 Subat 2010),75-76.

% Diilger, 697-698; Mehmet Bedii Kaya, 129-130.

% Kangal, 235-237; Hasan Smar, Internet ve Ceza Hukuku (istanbul: Beta Yayinlari,
2001), 88.
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5651 sayili Kanun’da iSS’ler igin yiikiimliilik ve cezai sorumluluk
durumunu &ngdren zel hiikiimler bulunmamaktadir. Bu nedenle ISS’ler
kendi denetimleri altindaki bolgelerde gerceklesen hukuk ihlallerine ne
sekilde miidahale etmeleri gerektigini bilememekte ve somut olayin
Ozelligine gore miidahale edememelerinden Otiirii asil failin eylemlerine
istirak ettikleri gerekgesiyle sorumlu tutulabilmektedir’®. Bu nedenle 5651
sayill Kanun’da [SS’lerin yiikiimliiliikklerinin ve cezai sorumluluklarmin
acikca ongoriildiigii diizenlemelerin yapilmasi gerekmektedir.

5651 sayili Kanun’da iSS’ler igin cezai sorumlulugu &ngdren ozel
hiikiimler bulunmamakta ise de asagida incelenecek olan igerik ve erisim
saglayicilar icin diizenlenen cezai hiikiimler igerik ve erisim saglayici
islevine sahip ISS’ler igin de gecerlidir. Bu durumda ISS’ler icerik ve erisim
saglayic sifatiyla cezai sorumlulukla karsi karsiya kalacaktir.

Son olarak deginmek gerekir ki bir internet siijesi olan sunucunun ne
tanimina ne de cezai sorumluluguna iligskin olarak mevzuatta herhangi bir
yasal diizenleme bulunmamaktadir. Bu bakimdan sunucularin cezai
sorumlulugu genel hiikiimler uyarinca gergeklesecektir. Diger yandan her ne
kadar 5651 sayili Kanun’da internet toplu kullanim saglayicilarin yasada
ongoriilen yiikiimliliikleri yerine getirmemesi nedeniyle haklarinda idari
yaptirim hiikiimleri 6ngdriilmiis ise de sug¢ teskil eden eylemler ve buna
bagli cezai yaptirimi Ongdren herhangi bir diizenlemeye yer verilmesi
cihetiyle bu siijeler bakimdan da cezai sorumluluk durumu genel hiikiimler
uyarinca belirlenecektir.

B. Mevzuatta Diizenlenen Cezai Sorumluluk Halleri

Internet siijelerinin sug fiilini bizzat islememesi ya da istirak durumunun
s0z konusu olmamasi1 halinde 0©zel yasalarda kendilerine yiiklenen
yiikiimliiliiklerin var olup olmadigina bakmak gerekmektedir. 5651 sayili
Kanun’da ya da FSEK’te 6ngoriilen kimi hiikiimler bazi internet siijelerinin
kendilerine yiiklenen yiikiimliiliikleri yerine getirmemeleri halinde cezai
miieyyideyi ongoérmektedir.

1. Koruma Tedbiri Olarak Verilen igerigin Cikarilmasi ve Erisimin
Engellenmesi Kararinin Geregini Yerine Getirmeme

29.07.2020 tarih ve 7253 sayili Kanunla 5651 sayili Kanun’da bazi
degisiklikler yapilmistir. Bu degisikliklerden biri de Kanun’un 8.
maddesinde diizenlenen “erisimin engellenmesi” koruma tedbirinin yerine
getirilmesine iliskin diizenlemeye “igerigin ¢ikarilmasi” koruma tedbirinin
de eklenmesidir. Bu madde metninde daha 6nce “erisimin engellenmesi”

" Erman, 224.
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koruma tedbirinin geregini yerine getirmeyen yer ve erisim saglayicinin
cezai sorumlulugunun yani sira “igerigin ¢ikarilmasi” koruma tedbirinin
geregini yerine getirmeyen igerik saglayici agisindan da ayni cezai
sorumluluk 6ngoriilmiistiir.

Yukarida da deginildigi iizere icerik saglayici, baglanti sagladig1 bagka
bir kimseye ait icerikten sorumlu olmayip ancak sunug bi¢iminden, baglanti
sagladig igcerigi benimsedigi ve kullanicinin s6z konusu igerige ulagsmasini
amagladigi acikca belli ise genel hiikiimlere gore sorumlu olacaktir. Diger
yandan bir yer saglayicinin, yer sagladigi igerigi kontrol etmek ya da
hukuka aykir1 bir faaliyetin s6z konusu olup olmadigini arastirmak gibi bir
yiikiimliliigi yoktur. Bu nedenle yer saglayicinin, yer sagladigi hukuka
aykirt igerik nedeniyle dogrudan sorumlulugu bulunmamaktadir. Benzer
sekilde bir erisim saglayici1 da herhangi bir kullanicisinin yayimladigi
hukuka aykiri igerik nedeniyle dogrudan sorumlu degildir. Bununla birlikte
gerek icerik saglayict gerek yer saglayict gerekse erisim saglayici, koruma
tedbiri olarak verilen igerigin ¢ikarilmasi ve/veya erisimin engellenmesi
koruma tedbirinin geregini yerine getirmemesi durumunda cezai
sorumlulukla kars1 karstya kalmaktadir.

5651 sayili Kanun’un 2/1-6 maddesi uyarinca igerigin yayimdan
cikarilmasi, icerik ya da yer saglayicilar tarafindan igerigin sunuculardan
veya barindirilan igerikten c¢ikarilmasi anlamma gelmektedir. Ayni
Kanun’un 2/1-0 maddesi uyarinca erisimin engellenmesi ise alan adindan
erisimin engellenmesi, IP adresinden erisimin engellenmesi, igerige (URL)
erisimin  engellenmesi  ve benzeri yontemler kullanilarak erisimin
engellenmesini ifade etmektedir. Koruma tedbiri olarak verilen igerigin
cikarilmasi ve/veya erisimin engellenmesi kararina iligkin usul 5651 sayili
Kanun’un 8. maddesinde agiklanmistir.

Buna gore internet ortaminda yapilan ve igerigi 5651 sayili Kanun’un
8/1-a, b ve c bentlerinde yazili suglar1 olusturduguna yonelik yeterli siiphe
sebebi bulunan yayinlarla ilgili olarak icerigin ¢ikarilmasina ve/veya
erisimin engellenmesine karar verilebilmektedir. Icerigin cikarilmasi
ve/veya erisimin engellenmesi karari, sorusturma evresinde hakim ve
gecikmesinde sakinca bulunan hallerde Cumbhuriyet savcisi tarafindan
verilebilir. Cumhuriyet savcisi tarafindan verilen karar yirmi dort saat
icerisinde hakimin onayma sunulmali ve hakim, kararini en ge¢ yirmi dort
saat igerisinde vermelidir. Bu siire i¢inde kararin onaylanmamasi
durumunda tedbir, Cumhuriyet savcisi tarafindan derhal kaldirilir.

Hakim veya Cumhuriyet savcisi tarafindan verilen igerigin ¢ikarilmasi
ve/veya erisimin engellenmesi kararinin birer Ornegi, geregi yerine
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getirilmek amaciyla BTK’ya gonderilir. Igeriin ¢ikarilmasi ve/veya
erisimin engellenmesi kararinin geregi, derhal ve en ge¢ kararin bildirilmesi
anindan itibaren dort saat igerisinde yerine getirilir.

5651 sayili Kanun’un 8. maddesinin 10. fikras1 uyarinca yukarida usulii
aciklanan ve koruma tedbiri niteliginde verilmis olan igerigin ¢ikarilmasi
ve/veya erisimin engellenmesi kararinin geregini yapmayan igerik, yer veya
erisim saglayicilarin sorumlulari, fiil daha agir cezayr gerektiren baska bir
su¢ olusturmamasi halinde, bes yiiz giinden {i¢ bin giine kadar adli para
cezastyla cezalandirilir.

2. Suc¢ Faillerine Ulasmak Icin Gerekli Bilgileri Verme
Yiikiimliiliigiine Uymama

5651 sayili Kanun’a 27.03.2015 tarih ve 6639 sayili Kanunla eklenen
8/A maddesi uyarinca yasam hakki ile kisilerin can ve mal gilivenliginin
korunmasi, milli giivenlik ve kamu diizeninin korunmasi, su¢ islenmesinin
Onlenmesi ya da genel sagligin korunmasi nedenlerinden bir veya birkagina
bagli olarak hakim veya gecikmesinde sakinca bulunan hallerde BTK
Bagkani tarafindan internet ortaminda yer alan yayina iliskin olarak igerigin
cikarilmas1 ve/veya erisimin engellenmesi karar1 verilebilecektir. Ancak
BTK Baskani’nin bu karar1 alabilmesi 6ncelikle Cumhurbagkanliginin veya
milli glivenlik ve kamu diizeninin korunmasi, su¢ islenmesinin énlenmesi
veya genel saglhigin korunmas: ile ilgili bakanliklarin talebi sartina
baglanmistir. BTK Bagkani tarafindan verilen igerigin ¢ikarilmasi ve/veya
erisimin engellenmesi karari, yine Bagkan tarafindan, yirmi dort saat i¢inde
sulh ceza hakiminin onayma sunulmalidir. Hakim, kararin1 kirk sekiz saat
icerisinde aciklar; aksi halde, karar kendiliginden kalkar.

Belirtmek gerekir ki Kanun’un 8/A maddesi uyarinca gecikmesinde
sakinca bulunan hallerde Cumhurbagkanligi ve ilgili bakanliklarin talebi
tizerine BTK Baskani’na igerigin ¢ikarilmasi ve/veya erisimin engellenmesi
kararin1 alma yetkisinin taninmasi siyasi iradenin internet iizerinde Sl¢iisiiz
bir kontrol saglamasina imkan tanimaktadir. BTK Bagkani tarafindan
verilen kararin yirmi dort saat i¢inde sulh ceza hakiminin onayina sunulmast
zorunlulugu da bu durumu degistirmemektedir.

5651 sayili Kanun’un 8/A maddesi kapsamindaki suca konu internet
iceriklerini olusturan ve yayanlar hakkinda BTK Baskani tarafindan,
Cumbhuriyet bassavcilifina su¢ duyurusunda bulunulacaktir. Bu suclarin
faillerine ulagmak i¢in gerekli olan bilgiler icerik, yer ve erisim saglayicilar
tarafindan hakim karar1 iizerine adli mercilere verilmek zorundadir. Bu
baglamda Kanun’un 8/A maddesinin 4. fikrasi uyarinca BTK tarafindan
istenen bu bilgileri verme ylikiimliiliigiinii yerine getirmeyen igerik, yer ve
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erisim saglayicilarin sorumlular, fiil daha agir cezayr gerektiren baska bir
su¢ olusturmamasi halinde, {i¢ bin giinden on bin giine kadar adli para cezas1
ile cezalandirilir.

3. lcerigin Yaymndan Cikarllmasi veya Erisimin Engellenmesi
Kararm Yerine Getirmeme

5651 sayili Kanun’un 9. maddesinde internet ortaminda yapilan yaymn
igeriginden dolayr kisilik haklarmin ihlal edilmesi durumunda ihlale
ugrayanlarin talebi tlizerine sulh ceza hakimi tarafindan igerigin
cikarilmasina ve/veya erisimin engellenmesine karar verilebilecegi hiikkme
baglanmistir. Kanun hiikmii uyarinca hakim, bu madde kapsaminda
verecegi erisimin engellenmesi kararlarini esas olarak, yalmzca kisilik
hakkinin ihlalinin gergeklestigi yayin, kisim, boliim ile ilgili olarak (URL,
vb. seklinde) igerige erisimin engellenmesi yontemiyle vermelidir. Ancak
hakim, URL adresi belirtilerek icerige erisimin engellenmesi yontemiyle
ihlalin engellenemeyecegi kanaatine varmasi durumunda, gerekcesini de
belirtmek suretiyle internet sitesindeki tiim yayina yonelik olarak erisimin
engellenmesine de karar verebilir.

Sulh ceza hakimi tarafindan verilen s6z konusu igerigin ¢ikarilmasi
ve/veya erisimin engellenmesi kararlar1 dogrudan Erisim Saglayicilart
Birligine gonderilir. Birlik tarafindan ilgili igerik ve yer saglayicilar ile
erisim saglayiciya iletilen icerigin ¢ikarilmasi ve/veya erisimin engellenmesi
kararmin geregi derhal, en ge¢ dort saat icinde ilgili igerik ve yer
saglayicilar ile erisim saglayici tarafindan yerine getirilir. Sulh ceza
hakiminin kararint madde hiikmiinde belirtilen sartlara uygun olarak ve
stiresinde uygulamayan igerik, yer ve erisim saglayicilarin sorumlulari, bes
yiiz glinden ii¢ bin giine kadar adli para cezasiyla cezalandirilir.

Belirtmek gerekir ki 29.07.2020 tarih ve 7253 sayili Kanunla 5651 sayili
Kanun’un 9. maddesinde yapilan degisiklikle internet ortaminda yapilan
yayin igerigi sebebiyle kisilik haklari ihlal edilen kisilerin sulh ceza
hakimine talepte bulunmasi halinde daha once yasa kapsaminda var olan
erisimin engellenmesi koruma tedbirinin yani sira igerigin ¢ikarilmasi
tedbiri de ongoriilmiistiir. Haklar1 ihlal olanlar, degisiklik dncesi donemde,
icerigin c¢ikarilmas: icin yalmzca igerik saglayiciya, buna ulasamamalar
halinde ise yer saglayiciya bagvurarak uyar1 yontemiyle igerigin yayindan
c¢ikarilmasini isteme hakkina sahipti. Ancak sulh ceza hakiminden igerigin
cikarilmasi istenemiyor yalnizca erisimin engellenmesi talep edilebiliyordu.

Diger yandan yasa degisikliginden onceki diizenlemede erisimin
engellenmesi kararini yerine getirmede tek yiikiimliiliikk erisim saglayiciya
ait iken yeni diizenleme ile igerigin ¢ikarilmast ve/veya erisimin

YUHFD Cilt: XIX Sayi:2 (2022)



INTERNET SUJELERI VE CEZAI SORUMLULUKLARI 627

engellenmesi kararimi yerine getirmekle igerik ve yer saglayicilar ile erisim
saglayici ylkiimliidiir. Bu degisikliklerle baglantili olarak madde metninde
yapilan diizenleme ile eskiden tedbire uymayanlar i¢in kullanilan “sorumiu
kisi” ibaresi yerine “igerik, yer ve erisim saglayicilarin sorumlular:” ibaresi
getirilerek sorumluluk durumu da netlestirilmistir.

4.FSEK’in Ek Madde 4 Hiikmiiniin fhlali Suclar

Ulkemizde internet siijelerinin sorumlulugunun diizenlendigi genel
nitelikteki kanun 5651 sayili Kanun olmakla birlikte FSEK m. 71/2’de bir
internet siijesi olan igerik saglayicinin cezai sorumlulugunu 6ngoren ayriksi
bir diizenlemeye yer verilmistir. Bu baglamda yasa koyucu FSEK’in 71.
maddesinin 2. fikrasinda yer alan “... bu Kanunda taminmis haklar: ihldl
etmeye devam eden bilgi icerik saglayicilar hakkinda, fiilleri daha agwr
cezayt gerektiren bir sug¢ olusturmadigi takdirde, iti¢ aydan iki yila kadar
hapis cezasina hiikmolunur” diizenlemesiyle icerik saglayicilarin FSEK’te
korunan haklarin ihlaline devam etmeleri hélinde cezai yonden sorumlu
olacaklarmni hitkme baglamistir’",

Icerik saglayicilarin hangi durumlarda belirtilen sucu gergeklestirmis
sayilacagt FSEK’in Ek Madde 4 hiikmiiniin 3. fikrasinda belirtilmistir. Buna
gore FSEK’in Ek Madde 4 hiikmiiniin 3. fikrasinda “Dijital iletim de dahil
olmak iizere isaret, ses ve/veya goriintii nakline yarayan araglarla servis ve
bilgi icerik saglayicilar tarafindan eser sahipleri ile baglantili hak
sahiplerinin bu Kanunda tamnmis haklarmin ihlali  halinde, hak
sahiplerinin bagvurular: iizerine ihldle konu eserler icerikten c¢ikarilir.
Bunun i¢in haklar: haleldar olan gergek veya tiizel kisi oncelikle bilgi icerik
saglayicisina basvurarak ii¢ giin icinde ihldlin durdurulmasinm ister. Ihldlin
devami halinde bu defa, Cumhuriyet savcisina yapilan bagvuru tizerine, ii¢
gtin iginde servis saglayicidan ihldle devam eden bilgi icerik saglayicisina
verilen hizmetin durdurulmast istenir. Ihldlin durdurulmas: halinde bilgi
icerik saglayicisina yeniden servis saglanir. Servis saglayicilar, bilgi icerik
saglayicilarmmin isimlerini gosterir listeyi her ayin ilk is giinii Bakanliga
bildirir. Servis saglayicilar ile bilgi icerik saglayicilari, Bakanlik¢a
istendigi takdirde her tiirlii bilgi ve belgeyi vermekle yiikiimliidiir. Bu
maddede belirtilen hususlarin uygulanmasina iliskin usul ve esaslar
Bakanlik tarafindan ¢ikarilacak bir yonetmelikle belirlenir.” hiikkmiine yer
verilmistir.

" Yusuf Baslar, “Fikir ve Sanat Eserleri Kanunu'nun Ek Madde 4 Hiikmiiniin ihlali
Suglar1”, Ankara Barosu Dergisi, C. 77, S. 4 (2019), 59.
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Belirtmek gerekir ki yukaridaki yasa hiikkmii uyarinca servis saglayicilar
ve igerik saglayicilar ile ilgili gergeklestirilen diizenlemenin 6zel bir 6nemi
bulunmaktadir. Zira bu diizenlemeyle birlikte Tiirk hukuk sistemi
bakimindan Onemli bir yenilik getirilerek ilk kez internet siijelerinin
sorumluluguna dair bir pozitif diizenleme, eser ve baglantili haklarin
korunmasi baglaminda mevzuatimiza girmistir’. FSEK’in Ek Madde 4
hiikkmiintin 3. fikras1 gerg¢evesinde gergeklestirilen diizenlemeyle birlikte
Dijital Binyil Telif Hakki Kanunu’ndakine (Digital Millennium Copyright
Act-DMCA) benzer bir uyar ve kaldir (notice and take down) sisteminin
kurulmak istendigi gérﬁlmektedir73.

Bununla birlikte FSEK’in Ek Madde 4 hiikkmiiniin 3. fikrasindaki
diizenleme ile uygulanmak istenen uyar ve kaldir sistemi, DMCA’daki
diizenleme ve ABD’deki uygulamanin aksine servis saglayici yerine igerik
saglayicilar bakimindan Ongoriilmiis olmasinin igerik saglayicilarin
islevlerine ve biinyesine uygun olmamasi, madde hiikmiinde belirtilen
internet siijelerinin hukuksal ve cezai sorumluluklar1 agisindan iistlendikleri
isleve nazaran net bir bi¢cimde tamimlanmamis ve bu anlamda servis
saglayict ile igerik saglayicinin islevlerinin birbirine karistirilmis olmasi
bakimindan da elestirilmektedir®.

Bu baglamda FSEK m. 71/2°de diizenlenen sugun eylem unsurunun
yerine gelmesi i¢in icerik saglayicinin yalnizca FSEK’te korunan bir hakki
ithlal etmesi yeterli olmayip FSEK’in Ek Madde 4 hiikmiiniin 3. fikrasi
uyarinca haklar ihlal edilen kisilerin igerik saglayiciya bagvurarak ii¢ giin
icinde ihlalin durdurulmasimi talep etmeleri ve buna ragmen igerik
saglayicinin ihlale devam etmis olmasi gerekmektedir. Buna gore sug, iic

2 Hasan Smar, “Ceza Hukuku Agisindan Telif Haklarinin Korunmasi1” (Doktora Tezi,
Istanbul Universitesi, Istanbul, 2006), 372.

® ibrahim Emre Bayamhoglu, “Fikir ve Sanat Eserleri Hukukunda Teknolojik Koruma”
(Doktora Tezi, Marmara Universitesi, Istanbul, 2007), 280; DMCA’daki diizenleme
uyarinca servis saglayicilar hak sahiplerinden kendilerine gelen hak ihlalinin
gergeklestigine iliskin bildirim {izerine ihlale neden olan veriyi sistemden kaldirmaktadir.
Servis saglayicilar Telif Haklar1 Biirosuna kendilerine hak sahiplerince yapilan bildirimleri
almak ve cevaplamakla yetkili kildiklar1 kimseyi ve iletigim bilgilerini, Telif Haklar
Biirosu tarafindan yayimlanan bir form vasitasiyla bildirmektedir. Bkz. Kiiltiir ve Turizm
Bakanhgi, “Sayisal Haklar Yonetimi (DRM)”, 2006, erisim 4 Eylil 2020,
http://www.bilgitoplumu.gov.tr/wp-
content/uploads/2014/04/Eylem20_Sayisal_Haklar_Yonetimi.pdf

™ ihsan Bastiirk, “Genel Olarak Fikir ve Sanat Eserleri ve Bunlara internet Yoluyla
Tecaviiz ile Sonuglar1” (Yiiksek Lisans Tezi, Istanbul Bilgi Universitesi, Istanbul, 2006),
202; Sinar, “Ceza Hukuku A¢isindan”, 380.
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giinliik siirenin dolmasindan itibaren islenmeye baslanacaktir. Bunun dogal
bir neticesi olarak da igerik saglayicilar tarafindan gerceklestirilen ihlaller
hak sahiplerince 6grenilmedigi ve uyar1 prosediirii tamamlanmadigi siirece
cezail yaptirima tabi olmayacaklarinin da kabulii gerekmektedir75.

Hakkinin ihlal edildigini diisiinen su¢ magdurunun oncelikle yapmasi
gereken igerik saglayiciya bagvurarak ii¢ giin i¢inde ihlalin durdurulmasini
istemek olmasina karsin yasa hiikmiinde bunun yontemi belirtilmemistir.
Ayrica karsi tarafin cevabmin ne sekilde alinacagi da higbir sekilde belli
degildir. Bu durumun belirlenmesi uygulamadaki isleyise birakilmistir.
Herhangi bir sekil sartinin 6ngoriilmemesi karsisinda bu ihbarin e-posta
yoluyla yapilabilmesi miimkiin”® oldugu gibi hak sahibinin bu durumu
belgeleyen evraki ekleyerek bir yaziyla bagvurmasi da yeterlidir. S6z
konusu yazinin noter marifetiyle gonderilmesi ise ispat kolaylig1 acisindan
daha yerinde olacaktir’’.

IV. SONUC

Internetin bir sahibinin olmamasi ve nevi sahsina miinhasir yapisi
internet ortaminda gergeklesen hukuka aykirilik hallerinde sorumlulugun
kime ait oldugu sorununu ortaya ¢ikarmaktadir. Ozellikle sanal ortamda
meydana gelen hukuka aykir1 eylemlerin kolay, hizli ve tek bir hareketle
pek ¢ok kisinin magduriyetine neden olabilecek sekilde gerceklesebilmesi
bu sorunu daha da derinlestirmektedir. Bu durum hukuka aykir1 eylemleri
gerceklestiren ve fakat ¢ogu zaman kimliklerini gizlemeyi basaran asli
faillerin yani sira internetin goriinen yapist olan internet siijelerinin
sorumluluk hallerini giindeme getirmektedir.

Internet ortaminda gergeklesen hukuka aykiriliklar nedeniyle internet
sijelerinin sorumluluklarinin belirlenmesi internetin hukuk dis1 bir ortam
olmadigin1 gostermek adina onem arz etmektedir. Bu baglamda internet
ortaminda gergeklesen hukuka aykiriliklar nedeniyle internet siijelerinin

s Baslar, 59-60.
"® Tiirkay Ahca, “Internette Telif Haklar1”, Ankara Barosu Uluslararasi Hukuk Kurultay: -
Bilisim ve Hukuk, C. 2 (Ankara, 08-11 Ocak 2008), 196; Savas Bozbel, “Fikri Haklarin
fhlali Nedeniyle Ihtiyati Tedbir Yoluyla internet Sitelerine Erisim Engellenebilir mi?”,
Fikri Miilkiyet Hukuku Yilligi 2009 iginde (135-164), ed. Tekin Memis (istanbul: Oniki
Levha Yaymcilik, 2009), 156; Adalet Bakanh@ Avrupa Birligi Genel Miidiirliigii,
“Fikri ve Sinai Haklar Yarg: Istisare Grubu Birinci Toplantisi”, Antalya, 22 Kasim 2008,
12, erisim 9 Nisan 2022, https://docplayer.biz.tr/1132423-Fikri-ve-sinai-haklar-yargi-
istisare-grubu-birinci-toplantisi.html
" Teknail Ozderyol, Fikir ve Sanat Eserleri Kanunu’'nda Diizenlenen Sug¢lar (Istanbul:
Vedat Kitapgilik, 2006), 237.
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cezai, hukuki ve idari sorumluluklarinin kabul edilmesi olduk¢a dogaldir.
Bu calisma kapsaminda da internet siijelerinin cezai sorumluluklar1 ele
alimmustir.

Internet ortaminda islev goren birgok internet siijesinden sdz etmek
miimkiindiir. Nitekim 5651 sayili Kanun’da erisim saglayici, igerik
saglayict, yer saglayict ve toplu kullanim saglayicidan bahsedilmis, bu
siijjelerin tanimlar1 ve sorumluluklar1 agik¢a belirlenmistir. Bu kapsamda
5651 sayili Kanun’da erisim saglayici, igerik saglayict ve yer saglayicilarin
Kanun’da 6ngoriilen yiikiimliiliikleri yerine getirmemeleri durumunda hem
cezal hem de idari sorumluluklarina iliskin diizenlemelere yer verilmistir.
Ayrica FSEK m. 71/2°de igerik saglayicinin cezai sorumlulugunu 6ngdren
ayriksi bir diizenlemeye yer verilmistir. Buna karsin internet toplu kullanim
saglayicilarin 5651 sayili Kanun’da oOngoriilen yiikiimliiliikleri yerine
getirmemeleri durumunda idari para cezasini gerektiren yaptirimlar
diizenlenmis, su¢ teskil eden eylemler ve buna bagli cezai yaptirimi 6ngdren
herhangi bir diizenlemeye yer verilmemistir. Bu durumda internet toplu
kullanim saglayicilarin sug¢ teskil eden eylemleri nedeniyle ancak genel
hiikiimler uyarinca cezai sorumluluklari glindeme gelebilecektir.

Diger yandan 5651 sayili Kanun’da 6nemli internet siijelerinden olan 1SS
ve sunucu kavramlart tanimlanmamis ve bu sijelerin sorumluluk
alanlarindan da bahsedilmemistir. Bununla birlikte mevzuatta yetki ve
sorumluluklar1 agikca belirtilmeyen ISS ve sunucularin da sug teskil eden
eylemleri nedeniyle genel hiikiimler uyarinca cezai sorumluluklar1 soz
konusu olacaktir.

Son olarak belirtmek gerekir ki ozellikle 1SS’ler ile ilgili agik bir
tanimlamanm yapilmamis olmasi internet siijelerinin genel anlamda iSS
olarak tanimlanmasina ve I1SS’ler ile erisim saglayicilar arasinda bir kavram
karmasasinin dogmasina neden olmaktadir. Bu durum dikkate alindiginda
[SS’lerin mevzuatta tanimlanarak yetki ve sorumluluklarnin net olarak
belirlenmesi yerinde olacaktir.
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