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BLOCKING, DISRUPTING THE SYSTEM,
DESTROYING OR CHANGING THE DATA

OZET

Bilisim alaninda yagsanan gelismelerin sonuglarindan biri de
su¢luluk alaminda yagananlarvdwr. Klasik suglarin yanminda yeni sug
islenme sekilleri ortaya c¢ikmistir. Bu suglardan biri de Tiirk Ceza
Kanununun 244. maddesinde diizenlenen sistemi engelleme, bozma,
verileri yok etme veya degistirme suglaridir. 244. maddenin ilk fikrasinda
bilisim sisteminin isleyisinin engellenmesi veya bozulmasi su¢u, ikinci
fikrasinda ise bilisim sistemindeki verilerin bozulmasi, yok edilmesi,
degistirilmesi, erigilmez kilinmasi, sisteme veri yerlestirilmesi veya
mevcut verilerin baska yere gonderilmesi sucu hiikme baglanmistir. 3.
fikrada ise suglarin nitelikli hali diizenlenmigtir.

Tiirk Ceza Kanununun 244. maddesinin 1. ve 2. fikralarinda
diizenlenen suclar, tarafi bulundugumuz Siber Su¢ Sozlesmesinde de yer
verilen suglardwr. Ancak doktrinde bazi yonlerden elestirilmekte ve
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tartismalara neden olmaktadir. Asagida her bir su¢ unsurlariyla
incelenirken elestiriler ve tartismalara yer verilecek, ozellik arz eden
hususlar belirtilecektir. Bu yapilirken suglar ayri ayri incelenmeyecek,
tekrara yer vermemek icin ayni bashk altinda, fakat ortak ve farkl
hususlart kapsayan agiklamalar yapilacaktir.

ANAHTAR KELIMELER: Bilisim sistemi, veri, su¢, nitelikli
hal, Siber Su¢ Sozlesmesi.

ABSTRACT

One of the consequences of the developments in the field of
information is the experiences in the area of criminalness. Apart from
classical crimes, new forms of crimes have emerged. One of these crimes
is the crime of blocking, disrupting the system, destroying or changing
the data, which is regulated in Article 244 of the Turkish Penal Code. In
the first paragraph of Article 244, the crime of blocking or disrupting the
information system is regulated; in the second paragraph, breaking
down, destroying and changing the data, making the data inaccessible in
the information system, placing of data into the system or sending of
existing data to another are resolved. In the third paragraph of the
article qualified version of the crimes is regulated.

Crimes which are regulated in the first and second paragraphs of
the Article 244 of the Turkish Penal Code are also regulated in the Cyber
Crime Convention. But in doctrine, it is criticized in some ways and
causes debates. While examining the elements of crimes in the following,
reviews and discussions will be included, issues which give important
features will be noted. While doing this, the offenses will not be examined
separately, but in order to avoid recurrence, explanations will be made
under the same headline by covering common and different aspects.

KEYWORDS: Information System, Data, Crime, Qualified
Version, Cyber Crime Convention.

GIRIS
Insanlar bilginin islenmesi, saklanmasi ve ona erisilmesiyle uzun

yillardan beri ugragmaktadirlar. Zaman i¢inde bu konuda kolaylik
saglayacak calismalar yapilmistir. 20. yilizyilin ortalarina gelindiginde
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bilginin islenmesi ve degerlendirilmesi konusunda biiyiik bir gelisme
olmus ve bilgisayarlar iiretilmeye baslanmistir. Bilgisayarlarin iiretilmesi
ve insanligin hizmetine sunulmasi yeni bir tehlike etkeninin varligini da
ortaya c¢ikarmistir. Ciinkii, bilgisayarlar bazi menfaatlerin ihlal
edilmesinde arag olarak kullanilmaya baslandig1 gibi, sistemde veya
bilgisayarlarda yer wverilen verilere zarar verilmesi sonucunu da
dogurmustur. Baslangigta bilgisayarla islenen bdyle bir sugluluk tiiriiniin
olup olmadig1 siipheyle karsilanmisken, zamanla diizenlemeye
gidilmesinin zorunlu oldugu anlasilmistir. Ceza Hukukunun genellikle
maddi konular1 korumaya almasi, diger konularla pek mesgul olmamasi,
tilkeleri bilisim suglar1 konusunda ayr1 diizenleme yapma yoluna
yoneltmistir. Maddi konular1 koruyan mevcut diizenlemeler bilisim
suglaria uygulanamamustir. Ornegin, mala veya malvarligina zarar
verme niteligi tasiyan zarar verme fiilleri, sisteme veya verilere zarar
vermeyle ilgili hareketlere uygulanamamistir. Tiirkiye de bu ihtiyaci
gorerek 1991 yilinda ilk diizenlemeyi yapmustir. Tiirkiye’ye ilk bilgisayar
1960 yilinda alinmasina ragmen, ilk diizenleme ancak 1991 yilinda 3679
sayitli Kanunla yapilabilmistir. Bilisim suglart Ceza Kanunumuzun
“Bilisim Alaninda Suglar” adini tasiyan on birinci babinda 4 madde
halinde diizenlenmis ve bunlardan biri de inceleme konumuz olan sistemi
engelleme, bozma, verileri yok etme veya degistirme suglaridir (m.
525/b-1). Bu diizenleme 1 Haziran 2005 tarihine kadar yiiriirliikte
kalabilmis, bu tarihte yeni bir Ceza Kanunu yiiriirliige girmis ve inceleme
konumuz suglar da 244. maddenin 1. ve 2. fikralarinda diizenlenmistir.
Ceza Kanunumuzun Topluma Karsi Suglar bashigini tasiyan iiglincii
kismin Bilisim Alaninda Suglar ismini tagiyan onuncu bdliimiinde sistemi
engelleme, bozma, verileri yok etme veya degistirme suclart hiikme
baglanmistir. Asagida bu suglar incelenmeye caligilacaktir. Ancak su
belirtilmelidir ki, getirilen diizenlemede 765 sayili Kanunda bulunmayan
ancak 5237 sayili Kanunda yer verilen bazi kavramlar yoniinden 6zellikle
sorun icermektedir.

I. GENEL OLARAK

Sistemi engelleme, bozma, verileri yok etme veya degistirme
sucu TCK’nin 244. maddesinde diizenlenmistir. Bu maddeye gore, “(1)
Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan beg
yila kadar hapis cezasi ile cezalandirilr. (2) Bir bilisim sistemindeki
verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
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yerlestiren, var olan verileri baska bir yere génderen kisi, alti aydan iic
yvila kadar hapis cezast ile cezalandirilir. (3) Bu fiillerin bir banka veya
kredi kurumuna ya da bir kamu kurum veya kurulusuna ait biligim
sistemi tizerinde iglenmesi halinde, verilecek ceza yart oraninda artirilir.
(4) Yukaridaki fikralarda tamimlanan fiillerin islenmesi suretiyle kiginin
kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska
bir su¢ olusturmamast halinde, iki yildan alti yila kadar hapis ve besbin
giine kadar adli para cezasina hiikmolunur.”

Maddede ilki birinci fikrada, ikincisi 2. fikrada, li¢iinciisii ise 4.
fikrada yer alan {i¢ ayr1 su¢ diizenlenmistir. Maddenin 3. fikrasinda ise,
ilk iki fikrada diizenlenen suclarin nitelikli haline yer verilmistir.

TCK’nin 244. maddesi 765 sayili TCK’nin 525/b maddesinin
karsiligin1 olusturmaktadir. 244. maddenin ilk iki fikrasindaki suglar 765
sayili Kanunda bazi farklarla 525/b maddesinin 1. fikrasinda ayni cezayla
cezalandirilan tek sug olarak diizenlenmistil. 5237 sayili Kanunun 244.
maddesinde, 765 sayili Kanunun m. 525/b-1°de olan “baskasina zarar
vermek veya kendisine veya baskasina yarar saglamak maksadiyla”
ibaresine yer verilmemis ve m. 525/b-1’de olmayan erisilmez kilmak,
sisteme veri yerlestirmek, var olan verileri bagka bir yere génderen kisi
kavramlart metne islenmistir. Ayrica m. 525/b-1’de yer alan siteme zarar
verme ifadesine 244. maddede yer verilmemistir. TCK’nin 244.
maddesinin 4. fikrasinda yere alan su¢ ise, 525/b’nin 2. fikrasinda
maddenin 1. fikrasina yollama yapilmaksizin ve bagka bir sug
olusturmamasi sartina baglanmaksizin diizenlenmekteydi.

TCK’nin 244. maddesi, 765 sayili Kanun déneminde hazirlanan
1997 ve 2003 tarihli Tiirk Ceza Kanunu Tasarilar1 (m. 348, m. 347)? esas

Ceza Kanunumuzun 525 b/1 maddesi, “Baskasina zarar vermek veya
kendisine veya bagkasina yarar saglamak maksadiyla, bilgileri otomatik
isleme tabi tutmusg bir sistemi veya verileri veya diger herhangi bir unsuru
kismen veya tamamen tahrip eden veya degistiren veya silen veya sistemin
islemesine engel olan veya yanlis bigimde iglemesini saglayan kimseye iki
yildan alt1 yila kadar hapis ve bes milyon liradan elli milyon liraya kadar
hapis cezasi verilir” seklinde diizenlenmistir.

Tasarmin 348. maddesi, “Bir bilisim sisteminin isleyisini engelleyen veya
bozan kimseye bir yildan ii¢ yila kadar hapis ve yiizmilyon liradan
besylizmilyon liraya kadar agir para cezasi verilir. Bilisim sistemine hukuka
10
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almarak diizenlenmistir. Her iki Tasarida da bir bilisim sisteminin tahrip
edilmesi, maddi unsuru olusturan bir fiil olarak diizenlememistir. Sisteme
miidahale ile verilere miidahale 765 sayili TCK’da oldugu gibi ayni
sucun sec¢imlik unsurlart olarak diizenlenmemis, 5237 sayili TCK gibi
ayr1 fikralarda ayri suglar olarak hiikkme baglanmislardir. Bilisim
sisteminin isleyisinin engellenmesi veya bozulmasi, 1. fikrada su¢ olarak
diizenlenmistir. Ancak sucun karsiligi olan ceza, 5237 sayili TCK’dan
(m. 244/1°den) farkli olarak hem hapis cezasi hem de para cezasim
gerektiren suc olarak hilkkme baglanmistir. Hapis cezasinin {ist sinir1 da
5237 sayili Kanundan farkli olarak kaleme alinmigtir. Tasarilarda yer
alan 347. ve 348. maddelerin 2. fikralarinda ise, verilere miidahale teskil
eden fiillere yer verilmistir. Sugun olusmasi i¢in bilisim sistemine verileri
sokmak veya sistemin igerdigi verileri yok etmek veya degistirmek
gerekmekteydi. 5237 sayili TCK ise bu unsurlara ek olarak verilerin
bozulmasini, erisilmez kilinmasini ve var olan verileri baska bir yere

aykir1 olarak veriler sokan veya sistemin igerdigi verileri yok eden veya
degistiren kimseye ii¢ yildan alt1 yila kadar hapis ve {ligyiizmilyon liradan
birmilyar liraya kadar agir para cezasi verilir.

Yukaridaki fikralarda belirtilen eylemlerle fail, baskasinin zararina ve
kendisinin veya bagkasinin yararina haksiz bir menfaat saglarsa iki yildan
bes yila kadar hapis ve ikiylizmilyon liradan birmilyar liraya kadar agir para
cezasina hitkmedilir.

Bu suclara tesebbiis halinde faillere tamamlanmis sugun cezasi verili”
seklinde diizenlenmistir.

Tasarinin 347. maddesi, “Bir bilisim sisteminin isleyisini engelleyen veya
bozan kimseye bir yildan i¢ yila kadar hapis ve {igmilyar liradan
onbesmilyar liraya kadar agir para cezast verilir.

Bilisim sistemine hukuka aykir1 olarak veriler sokan veya sistemin icerdigi
verileri yok eden veya degistiren kimseye ii¢ yildan alt1 yila kadar hapis ve
onmilyar liradan otuzmilyar liraya kadar agir para cezasi verilir.

Yukaridaki fikralarda belirtilen eylemlerle fail, baskasinin zararma ve
kendisinin veya bagkasinin yararina haksiz bir ¢ikar saglarsa iki yildan alt1
yila kadar hapis ve besmilyar liradan yirmimilyar liraya kadar agir para
cezasina hitkmedilir.

Bu suglara tesebbiis halinde faillere tamamlanmis sugun cezasi verili”
seklinde diizenlenmistir.
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gonderilmesini aramugtir. Ayrica Tasarilarda yer verilen para cezalari
5237 sayili Kanuna alinmamis ve hapis cezalar1 da farkli olarak
belirlenmistir. Bunun disinda Tasarilarda hukuka aykiriliga isaret eden
kavrama da 244. maddenin 2. fikrasinda yer verilmemistir. Tasarilarin
347. ve 348. maddelerinin 3. fikrasinda ise, haksiz ¢ikar saglama sugu
diizenlenmistir. Bu su¢un olusmasi i¢in TCK’nin 244. maddesinin 4.
fikrasinda oldugu gibi 1. ve 2. fikradaki fiillerle haksiz ¢ikar saglanmasi
gerekmektedir. 765 sayili Kanundan farkli olarak hangi fiillerle haksiz
cikar saglanmasi gerektigi maddelerde ifade edilmistir. Ancak 5237 sayili
Kanundan farkli olarak sucun bagkasinin zararmma islenmesine yer
verilmistir. Sugun cezas1 5237 sayili TCK’da oldugu gibi Tasarilarda da
hem hapis cezast hem de para cezasi olarak Ongoriilmiistiir. Hapis
cezasinin miktar1 347. maddede yer verildigi kabul edilmistir. Para cezasi
sistemi 5237 sayili Kanunda farkli kabul edildigi i¢in bu konuda
belirleme yapmiyoruz. Tasarilarda olmayan bir belirlemeye 5237 sayili
TCK’nin 244/4. maddesinde yer verilmistir. Bu belirleme 1. ve 2. fikrada
tanimlanan fiillerin bagka su¢ olusturmamasi gerektigidir. Tasarilarda yer
verilen, ancak 5237 sayili TCK’ya alinmayan diizenleme ise her ii¢ suca
tesebbiisiin tamamlanmis su¢ gibi cezalandirilacagina iliskin hiikiimdiir.

Tirk Ceza Kanununun 244. maddesinde 3 ayr1 sug
diizenlenmekle beraber, sistemi engelleme, bozma, verileri yok etme
veya degistirme sucu basligi altinda 4. fikradaki sug belirtilmeyecek, s6z
konusu sug¢ baska bir inceleme konusu yapilacaktir. Calismada 1. ve 2.
fikradaki su¢ ayni baglik altinda bazi konularda tekrara yer vermemek
icin birlikte belirtilecektir. Dolayisiyla asagidaki belirlemeler bilisim
sistemi araciligiyla hukuka aykir1 yarar saglama suguyla ilgili degildir.

Kanun koyucu bir bilgisayar sisteminin, gerek hukuka uygun
veya hukuka aykiri olarak girilerek gergeklestirilen kullanilmalarinda
gerek herhangi bir kullanilmanin s6z konusu olmadigi durumlarda,
sistemde yer alan verilerin veya bunlardan olusan bilgilerin veya veri
isleme olaymin herhangi bir hakka veya yetkiye dayanmayan tecaviizlere
kars1 korunmast i¢cin bu maddeyi kabul etmistir. Ciinkii kisisel alanda,
idarede, ekonomide kullanilan bilgisayarlarin soyut unsurlarinda veya
veri igleme akiginda meydana gelebilecek bir zarar olaganiistli boyutlara
ulasabilmektedir. Ornegin muhasebe ve iicret hesaplamalar
yapilamamakta, biiyilk miktarda ekonomik kayiplar olusabilmektedir.
Ayrica bu tiir fiillerin islenmesinin gelinen teknolojik gelisme goz
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oniinde tutuldugunda ne kadar kolay oldugu anlasilacaktir. Viriisler,
kurtguklar, truva atlari gibi programlarla gerceklestirilen bu tiir fiillere
siklikla rastlamaktayiz. Bu gibi programlarin gittikge daha iyi konuma
getirilmesi ve dolayisiyla da kotii niyetli bir kullanicilarin elinde ¢ok
biiyiik zararlara yol agilmasi sdz konusu olabilecektir. Internet
araciligiyla gonderilen viriisler birgok iilkedeki bilgisayarlardaki
verilerde veya sistemlerde zararlara yol agmaktadir. Bu tiir olaylarin
belirli donemlerde ¢ok sik giindeme gelmesi nedeniyle, gazeteler haberi
e-mail modas1 baghigiyla okuyuculara duyurmuslardir. Tirk kanun
koyucusu da bu tiir fiillerin islenmesinin 6nlenmesi i¢in 6nce 765 sayili
Kanuna 525/b-1 maddesini ilave etmis, 5237 sayili Kanunda da 244.
maddeyi yiirlirliige koymustur. Mala zarar verme sugunu diizenleyen
hiikiimler, yalniz mal niteligi tasiyan seylere verilen zararlara
uygulanabildiginden mal niteliginde kabul edilmeyen degerlerde olusan
zararlar i¢in ayrica diizenleme yapilmasi geregi ortaya ¢ikmistir.

TCK’nin 244. maddesinde diizenlenen suglara, Siber (Sanal
Ortamda Islenen) Su¢ Sozlesmesinin 4. ve 5. maddelerinde yer
verilmigtir. 244. maddenin 2. fikrasindaki sugun karsiligi 4. maddede
verilere miidahale ismiyle, 1. fikrasindaki su¢ ise Sozlesmenin 5.
maddesinde sisteme miidahale basligiyla diizenlenmistir. Siralamanin bu
sekilde diizenlenmesinin nedeni, verilere miidahale etmek suretiyle
sistemin isleyisinin engellenmesinin veya bozulmasmin da sisteme
miidahale c¢ergevesinde nitelendirilmesidir. Ceza Kanunumuzda ise
sistemin isleyisinin engellenmesinin veya bozulmasmin verilere
miidahale edilmesi fiilleriyle baglantili olmasina iliskin bir belirleme
yapilmamis, tam tersine ilk su¢ belirlemesi sisteme miidahaleyle ilgili
olarak gergeklestirilmistir. Sistemin isleyisini engelleyen veya bozan her
hareket sorumluluk kapsaminda kabul edilmistir. So6zlesmeyle
diizenlememiz arasindaki diger bir farklilik da, sisteme veri yerlestirmek,
var olan verileri bagka bir yere gondermek fiilleri sézlesmede sisteme
midahalenin kapsaminda belirtilirken, 244. maddede verileri yok etme
veya degistirmek kapsaminda diizenlenmesidir. Diger bir farklilikta
Sozlesmede her iki su¢ agisindan da maddelerde yer alan fiillerin haksiz
gerceklestirilmesi aranirken TCK’nin 244. maddesinde buna iliskin bir
belirlemeye yer verilmemistir. Alman Ceza Kanununda da Siber Sug
Soézlesmenin siralamasi gecerli olup, dnce verilerin degistirilmesi (m. 303
a), sonra bilgisayar sabotaji (m. 303 b) suglar1 diizenlenmistir.
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1. KORUNAN HUKUKIi DEGER

Ceza Kanunumuz 244. maddesinde, bilisim sisteminin igleyisinin
engellenmesi veya bozulmasi (f.1) ile sistemdeki verilerle ilgili bazi
fiillere (f. 2) yer verilmistir.

765 sayilh Tirk Ceza Kanununun 525/b-1 maddesinde hem
sisteme zarar vermeye yonelik fiillere hem soyut unsurlara yonelik
hareketlere hem de sistemin islemesine engel olan veya yanlis bigimde
islemesini saglamaya yonelik davraniglara se¢imlik olarak tek bir
hiikiimde yer verilmisti. Bu durum m. 525/b-1’in korudugu degerin ne
oldugu konusunda tartigmalara yol agmus ve degisik gorisler ileri
stiriilmiistiir. Baz1 yazarlar, malikin veya sistemi kullananin bilgisayarin
usuliine uygun olarak ¢aligmasindaki menfaatinin korunmak istendigini
ifade etmisglerdir. Bu goriise gore fikra, hem fizik hem de soyut unsurlari
korumaktadir®. S6z konusu goriisii kabul eden yazarlardan bazilari,
sistemin ¢aligmasina yonelik fikranin ayn1 zamanda miilkiyet hakki ile
ekonomik haklar1 da korudugunu belirtmislerdir®. Bazi1 yazarlar, sistemin
calismasini engelleyecek tarzda fiziksel zarar vermelerin de maddeye
girdigini, bilisim sisteminin tamamen veya kismen tahrip edilmis olmasi
sartiyla bilgisayar kasasinin kaldirilip atilmasi fiilleri de 525/b-1’yi ihlal
ettigini kabul etmektedir. Korunan hukuki deger, bilisim sisteminin ve
ozelinde de verilerin ve diger unsurlarin dokunulmazligidir®. Bazi
yazarlar ise, fikrada kismen zarar doguran, kismen de sistemdeki
bilgilerden yararlanma imkaninin ortadan kaldiran fiillere yer verildigi
goriisiinden hareketle, korunan hukuki degerin kisisel yararlar oldugunu
ileri siirmiislerdir®. TCK’nin 525/b-1 maddesinde bilgisayarin hem fiziki
unsurlarina, hem de soyut unsurlarina yonelik hareketlere yer verilmesine

Donmezer, Sulhi, Kisilere ve Mala Kars1 Cirtimler, Yeniden Go6zden
Gegirilmis ve Yenilenmis Onbesinci Basi, Istanbul 1998, s. 528;
Yazicioglu, Yilmaz, Bilgisayar Suglari, Kriminolojik, Sosyolojik ve Hukuki
Boyutlari ile, Istanbul 1997, s. 259, 260.

Yazicioglu, s. 260.

Karagiilmez, Ali, Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri,
Ankara 2005, s. 137.

Malkog, Ismail/Giiler, Mahmut, Uygulamada Tiirk Ceza Kanunu, Ozel
Hiikiimler (C. 4), Ankara 1997, s. 4747.
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ragmen burada amacin bilgisayar ortamina yonelik fiillerin
cezalandirilmas1 oldugunu belirten diger bazi yazarlar ise, korunan
hukuki degerin bireyin malvarh@ oldugunu ifade etmislerdir’. Biz ise
kanunumuzun 525/b-1 maddesinin hem sistemin fiziki yapisina, hem de
sistemde bulunan verilere yonelik fiilleri yaptirim altina almakla beraber,
bilgisayarin “hardware” kismina yonelik fiillere yer verilmesinin
amacinin, sistemin biitiinliiglinii korumak degil, sistemin usuliine uygun
olarak calismasini saglamak oldugunu belirtmistik. Bilgileri otomatik
olarak isleme tabi tutmus sistem ister kisisel bir bilgisayar olsun, ister
bliyik kurum ve kuruluslarin bilgisayar sistemleri olsun, tasarruf
yetkilisinin verilerle meydana getirilmis bilgilerin herhangi bir engel,
ariza olmadan kullamlmasindaki ve sistemin arizasiz c¢alismasindaki
yararin korundugunu ifade etmistik®. Veriler kisisel nitelikte olabilecegi
gibi, ekonomik degerde de olabilir. Miilga 765 sayili TCK’nin 525/b-1

Ersoy, Yiiksel, “Genel Hukuki Koruma Cercevesinde Bilisim Suglar”,
Yilmaz Giinal’a Armagan, Ankara 1994, C. 49, S. 6-12, s. 176, 177, 166.

Bu goriigle ilgili olarak bkz.: Schonke, Adolf/Schroder, Horst,
Strafgesetzbuch, Kommentar, 25., neubearbeitete Auflage von Theodor
Lenckner/Peter Cramer/Albin Eser/Walter Stree, Miinchen 1997, s. 2079,
2081; Dreher, Eduard/Herbert, Trondle, Strafgesetzbuch und Nebengesetze,
Kommentar, 47., neubearbeitete Auflage von Otto Schwarz begriindeten
Werkes, Miinchen 1995, § 303a, kn. 2, § 303 b, kn. 2; Otto, Harro,
Grundkurs Strafrecht, Die einzelnen Delikte, 3. Auflage, Berlin/NewY ork
1991, s. 185, 186; Mohrenschlager, Manfred, “Das neue
Computerstrafrecht”, wistra, 1986, Heft 4, s. 141, 142; Sondermann,
Markus,  Computerkriminalitdt, = Die  neuen  Tatbestinde  der
Datenverdnderung gem. § 303a StGB und der Computersabotage gem. §
303 b StGB, Miinster 1989, s. 25, 86; Hilgendorf, Eric, “Grundfille zum
Computerstrafrecht”, JuS, 1996, Heft 10, s. 890 ; Hilgendorf, Eric,
“Grundfille zum Computerstrafrecht”, JuS, 1996, Heft 12, s. 1082; Schulze
Heiming, Ingeborg, Der strafrechtliche Schutz der Computerdaten gegen
die Angriffsformen der Spionage, Sabotage und des Zeitdiebstahls, New
York 1995, s. 165, 166, 196; Lackner, Karl/Kiihl, Kristian, Strafgesetzbuch,
21. Aufl., Miinchen 1995, § 303 a, kn. 1, § 303 b, kn. 1; Gerhards, Thomas,
Computerkriminalitit und Sachbeschiddigung, Mannheim 1993, s. 25;
Wessels, Johannes, Strafrecht, Besonderer Teil/2,  Straftaten gegen
Vermogenswerte, 20. , neubearbeitete Auflage, Heidelberg, 1997, s. 13, 14.
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maddesiyle veri nakil aginda veya bilgisayarda bulunan verilerin, veri
tabanlarinin ve veri bankalarinda bulunan bilgilerin yetkili olmayan
kisiler tarafindan degistirilmesi, silinmesi Onlendigi gibi, sistemin
islemesinin ~ kesintiye = ugratilmasiyla  olusacak  zararlar  da
engellenmektedir. Burada korunmak istenen sey, bazi yazarlarin belirttigi
gibi sistemin fiziki varligi degildir. Dolayisiyla, TCK’nin 525/b-1
maddesinin verilere zarar vermeyen veya veri islemin yapilmasini
engellemeyen fiilleri kapsamadigimi dile getirmistik. I¢inde verilerin
bulunmadigr bilgisayarlarin kirilmast durumunda uygulanacak olan
hiikmiin Tiirk Ceza Kanununun mala zarar vermeye iliskin diizenlemesi
oldugunu belirtmistik®. Fiilin konulus amac1, s6z konusu fikranin (525/b-
1) gerekgesinde “madde birinci fikrasinda bir bakima bilgileri otomatik
isleme tabi tutmus sistemlere karsi islenen suclari cezalandirmakta ve
sistemlere yoneltilen 1zrar fiillerini boylece ve ayrica cezalandirmaktadir”
seklinde ifade edilmistir'®.

5237 sayili Tirk Ceza Kanunu ise, 244. maddede sistemin
isleyisini engelleyen veya bozan fiiller ile verilere miidahale niteliginde
fiilleri ayr1 suglar olarak diizenlemis ve sisteme zarar vermeye yonelik
ifadeye yer vermemistir. Ancak korunan hukuki deger konusundaki farkl
belirlemeler sona ermemistir. Baz1 yazarlara gore, maddede 2 temel
hukuki deger korunmaktadir. Birincisi bilisim sisteminin ve verilerin
giivenligidir. ikincisi ise, miilkiyet hakkidir. Zira TCK m. 244°de yer alan
fiiller sahibinin bilisim sistemi ve veriler ilizerindeki tasarruf yetkisine
acik bir tecaviiz niteligi tasimaktadir. Bazi yazarlara gore, burada
sistemlere yoneltilen 1zrar fiillerinin 6zel bir su¢ haline getirilmesi s6z
konusu olup, hem bilisim sisteminin hem de bu sistem icerisinde yer alan
veriler veya diger unsurlarin zarar gérmemesi hedeflenmektedir'?. Bazi
yazarlara gore ise, mala zarar verme sugunun Ozel goriiniis bi¢imini

Akbulut, Berrin, Tiirk Ceza Hukukunda Bilisim Suglari, Yaymmlanmamis
Doktora Tezi, Konya 2000, s. 130.

10 Tiirk Ceza Kanunu Ontasaris1 Gerekgesi, Ankara 1989, s. 392.

11 Ozbek, Veli Ozer/Dogan, Koray/Bacaksiz, Pmar/Tepe, Ilker, Tiirk Ceza
Hukuku, Ozel Hiikiimler, Genisletilmis ve Giincellenmis 10. Bask1, Ankara
2016, s. 945.

12 Karagiilmez, s. 187.
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olusturan bu su¢la mala zarar verme sugundaki miilkiyetin korundugunu
ifade etmektedirler®. TCK’nin 1 ve 2. fikralar icin ayr1 ayr1 belirleme
yapan yazarlar ise, 1. fikrada, bilgisayar sabotaji niteligindeki fiiller
onlenmekte ve bilisim sistemleri isletmecileri ile kullanicilarinin bu
sistemleri uygun bir bi¢imde isletme haklarinin korundugunu, 2. fikrada
ise bilgisayar verilerini ve bilgisayar programlarini kasitli zarar verme
girisimlerine karst koruma altina alindigini belirtmektedirler. Ayrica
verilerin baska yere gdnderilmesiyle 6zel hayatin gizliliginin, sistemin
isleyisi engellendiginde veya bozuldugunda ise haberlesme Ozgiirliigii
ihlal edilmektedir’. Korunan hukuki degerin karma nitelik gosterdigini
belirten yazarlar ise, veriler lizerinde tasarruf yetkisi olan kisilerin,
verilerle olusturulan degerlere herhangi bir ariza, engel ya da gecikme
olmaksizin ulagmasi ve kullanmasindaki ¢ikar1 oldugunu ifade
etmektedirler’®. Diger baz1 yazarlar ise, 244. maddede diizenlenen suglar
ayni zamanda bireyin malvarligi degerini de ihlal etmekle beraber,
suclarin diizenleme yeri goz Oniine alindiginda bireyin malvarligindan
ziyade bilisim sistemlerinin dogru ve islevine uygun bir sekilde
islemesindeki yararin korundugunu belirtmektedirler'®. Kanaatimizce
244. maddede iki ayr1 su¢ diizenlendiginden ayri ayr1 belirleme
yapilmalidir. Birinci fikrada tiim bilisim sistemleri sahipleri, isletmecileri
ile kullanicilarinin sistemin arizasiz ¢aligmasindaki yarar1 korunmaktadir.
Kanun koyucu sistemin isleyisinin engellenmesi veya bozulmasi
ifadeleriyle herhangi bir problem olmadan sistemin ¢aligmasindaki yarari
korumak istemistir. Ikinci fikrada ise, veriler iizerinde tasarruf yetkisi
olan kisilerin verilerin bozulmadan, engel ¢ikartilmadan, verilere
midahale olmadan kullanmasindaki yarar1 korunmaktadir. Biz
belirlememizi tiim fiilleri géz Oniine alarak yapiyorsak da, 2. fikrada

13 Tezcan, Durmus/Erdem, Mustafa Ruhan/Onok, Murat, Teorik ve Pratik
Ceza Ozel Hukuku, Giincellenmis 13. Baski, Ankara 2016, s. 954.

14 Artuk, Mehmet Emin/Gékcen, Ahmet/Yenidiinya, A. Caner, Ceza Hukuku,

Ozel Hiikiimler, Yenilenmis Gézden Gegirilmis 15. Basi, Ankara 2015, s.

880, 886

Meran, Necati, Yeni Tiitk Ceza Kanununda Sahtecilik-Malvarligi Bilisim

Suglari ile Ekonomi ve Ticaret Alaninda Suglar, Ankara 2005, s. 370

16 Koca, Mahmut/Uziilmez, Ilhan, Tiirk Ceza Hukuku, Ozel Hiikiimler,
Go6zden Gegirilmis ve Genisletilmis 3. Baski, Ankara 2016, s. 825.
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sisteme veri yerlestirme veya var olan verileri baska bir yere gonderme
hareketlerinin bu fikrada diizenlenmesi dogru olmamistir. Zira sisteme
veri yerlestirme verilere miidahale edilmeden de, verilere zarar vermeden
de (bozmadan, yok etmeden, degistirmeden, erisilmez kilmadan da)
yapilabilir, verilerin kullanilmasin1 da engellemeyebilir. 2. fikrada yer
alan ilk dort belirleme ise, verilerin kullanilmasina miidahale teskil eden,
verilere zarar verme nitelige sahiptir. Eger sisteme veri yerlestirmenin bu
nitelikte oldugu diisiiniilerek diizenlemede yer almasi s6z konusuysa,
gereksiz yere kullanilma s6z konusudur. Zira sisteme veri yerlestirme,
verileri degistirme sonucunu doguruyorsa ya da diger belirlemeler
kapsamina giriyorsa ayrica sisteme veri yerlestirilmesi diye bir kavrama
yer verilmemesi gerekmektedir. Bu nitelikte olmayan sisteme veri
girilmesi kastediliyorsa da diizenleme yeri burasi degildir. Ciinkii
sistemde var olan veriler iizerinde tasarruf etmeyi engelleyen bir yonii
bulunmamaktadir. Ancak TCK’nin 244. maddesi agisindan sisteme veri
yerlestirmenin, sistemin isleyisinin engellenmesiyle veya 4. fikradaki
haksiz ¢ikar saglama suguyla ilgisi olabilir. Dolayistyla verilerin herhangi
miidahale olmadan kullanilmasindaki yarari etkilemeyen, bu degeri
koruyan diger fiillerle herhangi bir ilgisi bulunmayan sisteme veri
yerlestirmenin 2. fikrada diizenlenmesi amagla uygun olmayan bir
belirleme niteligi tasimaktadir. Verileri baska yere gondermek de veriler
yok edilmeksizin, bozulmaksizin veya degistirmeksizin yapilabilir.
Verilerin kullanilmasima engel olmaksizin da verilerin baska yere
gonderilmesi s6z konusu olabilir. Eger bu nitelikte ise zaten ayrica
diizenlemesi gerekmiyor, mevcut fiiller amaci karsiliyor!’. Bunlar
olmadan gerceklestiriliyorsa o zamanda diizenlemenin 2. fikrayla ilgisi
bulunmamaktadir. Diizenlemenin bagka fikrada veya bagka boliim ya da
boliimlerde (kisisel veri, 6zel hayat, sir vb. niteliginde olmasina gore)
yapilmast ya da degisiklige gidilmesi uygun olurdu. Eger sistemde var
olan wverilerin gonderilmesi sistemin isleyisini engelliyorsa veya
bozuyorsa o zaman birinci fikra gergevesinde degerlendirmek gerekir.
Sayet sisteme veri yerlestirme veya verileri baska yere gonderme fiilleri
4. fikrayla baglantili olarak ifade edilmigse bunun yerinin ikici fikra
olmamasi, 4. fikrada hiikkme baglanmasi gerekirdi. Miilkiyetin korundugu

17" Diizenlemeye yonelik benzer elestiriler i¢in bkz.:

Ozbek/Dogan/Bacaksiz/Tepe, s. 953.
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goriisiine ise katilmamaktayiz. Zira hiikiimler yalnizca verilerin malikinin
yaralarini korumamaktadir. Malik olmasa bile veriler iizerinde tasarruf
yetkisi varsa bu Kkisilerin yararlar1 da korunmaktadir. Dolayisiyla
miilkiyetle baglantili degerlendirme yapilmasini benimsememekteyiz.
Ozel hayat veya haberlesmenin korundugunu da diizenleme yeri itibariyle
diistinmemekteyiz.

III. SUCUN UNSURLARI
A. Maddi unsur
1. Fail

Sugun faili herhangi bir kisi olabilir. Zira diizenlemelerde faille
ilgili herhangi bir 6zellestirmeye gidilmemistir. Baskalarinin haklarini
ihlal etmedigi siirece failin kendi sisteminin isleyisini engellemesi veya
bozmas1 veya verilerine miidahale etmesi su¢ niteliginde degildir.
Maddede buna iliskin belirleme yoksa da diizenleme amacindan bu
anlasilmaktadir.

Tiirk Ceza Kanununun 244. maddesinde diizenlenen verilere veya
sisteme miidahale niteligindeki fiilleri gergeklestiren ve fail olan kisinin
tespiti i¢in miilkiyet, kullanim veya tasarruf yetkisinin goz Oniinde
bulundurulmas gerekir. Ornegin TCK’nin 244. maddenin 2. fikrasindaki
sugun faili, veriler ilizerinde tasarruf yetkisine sahip olmayan kisidir.
Sistemin igleyisinin engellenmesi veya bozulmas: fiili agisindan ise sugun
faili sistemin sahibi veya kullananin disindaki kisi veya tasarruf yetkilisi
disinda bir kisi olabilir. Dolayisiyla, TCK’nin 244. maddesinde yer alan
suglarin islenip islenmediginin tespitinde malik veya kullananin veya
tasarruf yetkilisinin kim oldugu tespit edilmelidir. Ornegin bir sistemin
sahibi olan kisi, sistemi kullanma hakkina sahip bir baskasinin verilerine
zarar verirse, TCK’nin 244. maddesinin 2. fikrasindaki sugu islemis olur.

Verilere veya sistemin isleyisine zarar vermek su¢unun islenip
islenmediginin tespitinde ayrica, bilgisayarin kullanim hakkiyla ilgili
degerlendirme yapilmalidir. Bazen kisi veri tastyicisinin sahibi olmakla
beraber verilerin kullanimimi dglincii bir kisiye birakabilmektedir.
Ornegin programla birlikte bilgisayarm kullanilmast i¢in kiralanmasi s6z
konusu olabilmektedir. Eger kullanan kisi bilgisayar malikinin sistem
programina kasten bir zarar verirse, hareketi 244/2. madde kapsaminda
cezalandirilan bir fiil niteligi tasir. Uygulama programlar1 agisindan da
244. maddenin gerceklesmesi s6z konusu olabilir. Ornegin uygulama
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programi sahibi, bunun kullanim hakkini1 bagka birine biraktiktan sonra,
s6z konusu programa zarar verirse fiili TCK m. 244/2 kapsamidadir?®,
Veri tastyicisinin miilkiyeti ile kullanim hakkimin birbirinden ayrildigi
durumlarda tasarruf yetkisi ilgililerin arasindaki hukuki iliskiye gore
belirlenmelidir. S6zlesmeye gore kullanim yetkilisi, devredilen verilerde
ayni kullanim yetkililerinin yanina veya hatta yerine ge¢cmisse, yani
veriler tizerinde tasarruf yetkisine sahip olmussa verilere miidahale
etmesi su¢ olusturmaz. Buna karsilik veri tasiyicisinin sahibinin bir
baskasinin verilerdeki tasarruf yetkisini ihlal etmesi ve fail olabilmesi
miimkiindiir’®. Tasarruf yetkisi verilmemisse yalnizca verileri sisteme
girme yetkisi verilmisse, kullanan kisinin verilere zarar vermesi TCK’nin
244. maddesinin 2. fikrasi kapsamina girecektir. Yani siparis iizerine
baskalarmin verilerini islemekle yiikiimlii olan kisiler de sucun faili
olabilir. Bu kisiler kendisine verilen verilere zarar verirlerse, veriler
tizerinde her tiir yetkiye sahip olmadiklarindan, onlar1 belirli sartlar
dahilinde kullanmakla yiikiimlii bulunduklarindan fiilleri su¢ olarak
kabul edilecektir®®. Ancak bu tiir fiillerde siparis verenin verilerin bir
kopyasini kendisinde alikoydugu goriisiinden hareketle, siparis alanin
verilere zarar vermesinin su¢ olusturmayacagi da belirtilmektedir?.
Yetkisiz olarak baskasinin veri tasiyicisina kaydedilen verilere, veri
tastyicisinin  hukuka uygun sahibinin zarar vermesi TCK’nin 244.
maddesinin 2. fikras1 kapsamima girmemektedir. Ornegin bir hirsiz
tarafindan calinan veri tastyicisina (dizlistii bilgisayara) kaydedilen

18 Dreher/Trondle, § 303 b, kn. 8.

19 Bkz.: Schonke, Adolf/Schroder, Horst/Lenckner, Theodor/Cramer,
Peter/Stree, Walter, Strafgesetzbuch, Kommentar, 28., neubearbeitete
Auflage von Eser, Albin/Heine, Giinter/Perron, Walter/Sternberg Lieben,
Detlev/Eisele, Jorg/Bosch, Nikolaus/Hecker, Bernd/Kinzig, Jorg/
Schittenhelm, Ulrike, Miinchen 2010, Stree/Hecker-Schonke/Schroder, §
303 a, kn. 3.

20 Rudolphi, Hans Joachim/Horn, Eckhard /Samson, Erich, Systematischer
Kommentar, Strafgesetzbuch, Besonderer Teil (Band 2), 4. Auflage,
Neuwied/ Kriftel 1991,Samson, SK, § 303 a, s. 4, 5.

2L Hilgendorf, 1996, Heft 10, s. 893.
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verilerin veri tasiyicisinin sahibi tarafindan silinmesi bu niteliktedir??.
Yine baska birinin bilgisayarina yetkisiz olarak kurulan viriis cookie,
truva at1 gibi dosyalarin silinmesi TCK’nin 244. maddesinin 2. fikrasi
kapsamina girmez. Bunlarin disinda bagka birinin veri tasiyicisina
yetkisiz olarak kopyalanan veriler {izerinde de verilerin sahibinin tasarruf
yetkisi devam etmez. Dolayisiyla bu verilerin veri tastyicisit sahibi

tarafindan silinmesi durumunda TCK m. 244/2 olusmaz?.

2. Magdur

Sugun magduru verilere miidahale sucu agisindan veriler iizerinde
tasarruf yetkisine sahip olan kisi veya kisilerdir. Tasarruf yetkisine sahip
olmayan verilerin ilgili oldugu kisi ise, sugun magduru degildir?*. Suctan
zarar goren olabilir. Sistemi engelleme veya bozma sugu agisindan ise
magdur, sistemin kullanicisi veya isleticisi veya sahibi olabilir. Magdur
ancak gercek kisi olabileceginden tiizel kisiler sugtan zarar géren olabilir.
Dolayisiyla kamu kurum ve kuruluslarinin bilisim sistemlerine karsi
fiillerin islenmesi halinde toplumu olusturan herkes sugun magdurudur.
Kisaca verilerin zararsizlik hakki veya sistemin herhangi bir kesintiye
ugramadan ¢aligmasindaki arizasizlik hakki kime ait ise sugun magduru
da o kisidir®®.

Veriler iizerinde tasarruf yetkisinin kime ait oldugu doktrinde
tartigmalidir. Veriler veya kanunda belirtilen diger soyut unsurlar medeni
hukuk anlaminda bir sey olmadiklar1 i¢in miilkiyetle ilgili kurallar ceza
hukukuna kolayca uygulanamamakta, dolayisiyla da veriler iizerinde
tasarruf yetkisine sahip kisi miilkiyet iligkisiyle belirlenememektedir.
Miilkiyet iligkisiyle belirlenemeyen verilerin yetkilisinin somut olayda

22 Samson, SK, § 303 a, s. 4, 5; Stree/Hecker-Schonke/Schréder, § 303 a, kn.
3

2 Stree/Hecker-Schonke/Schroder, § 303 a, kn. 3.

% Bkz.. Trondle, Herbert/Fischer, Thomas, Strafgesetzbuch und
Nebengesetze, 53. Auflage, Miinchen 2006, § 303 a, kn. 4; Stree/Hecker-
Schonke/Schroder, § 303 a, kn. 3. Verilerin ilgili oldugu kisnin de sugtan
zarar goren durumunda olabilecegine iliskin olarak bkz.: Lackner,
Karl/Kiihl, Kristian, Strafgesetzbuch, 28. Aufl., Miinchen 2014, § 303 a, kn.
4; Mohrenschlager, s. 141.

%5 Bkz.: Stree/Hecker-Schénke/Schrdder, § 303 a, kn. 1
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tespit edilmesi her zaman kolay olmadigindan, bu konuda degisik
kriterler ileri siiriilmistiir®®:

(1) Verilerin kazanilmasi. Bu goriise gore veriler iizerinde
tasarruf yetkisine sahip kisi, verileri hukuka uygun olarak iktisap eden
kisidir. Kim hukuka uygun olarak verileri iktisap ederse, bagka bir sey
kararlastiritlmadig siirece sinirsiz tasarruf yetkisine sahiptir.

(2) Verilerin igerigiyle ilgili olmak. Bu goriisii savunanlara gore
verilerin hakkinda bir seyler soyledigi kisi, yani verilerin igeriginin
ilgilisi tasarruf yetkisine sahiptir.

(3) Veri tastyicisindaki miilkiyet. Veri tasiyicisinin miilkiyeti
kime aitse, verilerin tasarruf yetkisi de o kisiye aittir. Ornegin bir disket
veya bilgisayar kime aitse i¢indeki veriler de onun tasarrufundadir.

(4) Verilerin fikri hak sahibi. Veriler iizerinde tasarruf yetkisine
sahip kisinin verilerin lireticisine gore tespit edilmesi gerektigini belirten
goriistiir. Bu goriise gore verilerin kime ait bulundugu veya kiminle ilgili
olduguna bakilmaksizin, verilerle meydana getirilmis bilginin iireticisi
hangi kisiyse, tasarruf yetkisine de o kisi sahiptir.

(5) Verilerin kaydedilmesi. Bu goriis verilerin yiiklenmesini
(kaydedilmesine) veya nakledilmesini dogrudan gerceklestiren kisinin,
verilerin sahibi oldugunu ifade edenlerin savundugu fikirdir. Bunlardan
higbirisi tek bagina veriler iizerinde tasarruf yetkisine sahip kisinin
belirlenmesinde yeterli degildir. Birinci kriter ilk yetki sahibinin
aciklanmasinda, ikinci kriter verileri kaydeden ile ilgili olan kisinin farkl
oldugu durumlarda, igiincii kriter veri tasiyicisinin miilkiyetinin birine,
verilerin bagka birine ait olmasinda, dordiincii kriter ceza kanununun fikri
haklar1 koruma kanunu bulunmamasinda, son Kkriter ise verilerin
kazanilmas1 konusunda yetersiz kalmaktadir. Dolayisiyla yalnizca belirli
kritere bagl olarak belirleme yapilmamakta, diger dlciitler de goz dniinde
tutulmaktadir®’.

% Ayrintih bilgi igin bkz.: Hilgendorf, 1996, Heft 10, s. 892, 893.

27 Bkz.: Stree/Hecker-Schénke/Schroder, § 303 a, kn. 3; Lackner/Kiihl, § 202
a, kn. 1; Hilgendorf, Eric, “Grundfille zum Computersstrafrecht”, JuS,
1997, Heft 4, s. 324.
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Tasarruf yetkisi noktasinda malik benzeri (eigentiimerdhnlicher)
veri tasarruf yetkisi belirlemesi yapilmaktadir®®. Malik benzeri hak olarak
veri tasarruf yetkisi karakteri, asil veri tasarruf yetkisinin esya hukukuyla
iligkili ~ bilisim sistemiyle (veri tasiyicisiyla) baglantili  olarak
belirlenmesini desteklemektedir. Bu nedenle tasarruf yetkisi bilisim
sisteminin sahibine veya hukuka uygun zilyedine aittir. Bir kisi hem
bilisim sisteminin maliki olabilir hem de veriler {izerinde tasarruf yetkisi
bulunabilir. Ya da bilisim sisteminin maliki olmamakla beraber (miilkiyet
bagkasina ait olabilir), veriler {izerinde tasarruf yetkisine sahip olabilir.
Ornegin  birinden kiraladigi bilgisayara verilerini kaydettiginde,
bilgisayarin sahibi olmamakla beraber veriler lizerinde tasarruf yetkisine
sahiptir. Bu verilere bir baskasi tarafindan zarar verildiginde magdur
verileri kaydeden ve iizerinde tasarruf yetkisine sahip olan kisidir. Keza
veri tastyicisinin maliki baskasi tarafindan hukuka uygun olarak
kaydedilen verilere zarar verirse 244. maddedeki/2. fikradaki sucu
islemis olur. Ancak daha 6nce de soylendigi gibi kendi veri tasiyicisina
bir bagskasi tarafindan yetkisiz olarak kaydedilen verileri sildiginde
verileri kaydeden kisi tasarruf yetkisine sahip olmadigindan sugun
olusmasi1 kabul edilmemektedir. Doktrinde tasarruf yetkilisinin kural
olarak verileri kaydetme isini ilk olarak yapan kimse oldugu da
belirtilmektedir®.  E-mail gonderiminde gonderenin tasarruf yetkisi,
mailin alicinin servis saglayicisinin server’ina ulastigi ana kadardir. Bu
andan itibaren artik tasarruf yetkisi alictya aittir. Alicinin veriler tizerinde
degisiklik yapmasi su¢ olusturmayacaktir. Bir baskasinin degisiklik
yapmasi durumunda alic1 sugun magduru olacaktir. Telefon kart1 alan bir
kisi, karta kaydedilen veriler iizerinde tasarruf yetkisine sahip
oldugundan kart {izerinde teknik manipiilasyon yaptiginda 244. maddenin
2. fikras1 anlaminda cezalandirilan bir fiil s6z konusu degildir. Ayni1 sey
sim kilidi gibi program kilidiyle donatilmis cep telefonu alicist i¢in de
gecerlidir. Burada veri tasiyicisinin miilkiyetinin degisimiyle isletim
yazilimindaki tasarruf yetkisi de ona gegtiginden verileri sildiginde ve

28 Stree/Hecker-Schonke/Schrdder, § 303 a, kn. 3; Hilgendorf, 1996, Heft 10,
s. 892. Ayrica Bkz.: Lenckner, Theodor/Winkelbauer , Wolfgang,
“Computerkriminalitit - Moglichkeiten und Grenzen des 2. WiKG (III)”,
CR, 1986, Heft 12, s. 829.

29 Hilgendorf, 1997, Heft 4, s. 326.
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boylece sim kilidini islevsiz hale getirdiginde m. 244/2 yi ihlal etmis
olmaz*°. Buna karsilik banka miisterisi ona banka tarafindan devredilen
karttaki veriler iizerinde tasarruf yetkisine sahip degildir®’.

3. Konu

Sucun konusu, TCK’nin 244. maddesinin 1. fikrasindaki sistemi
engelleme, bozma sugu agisindan bilisim sisteminin isleyisi®?, 2.
fikrasindaki verileri yok etme, degistirme sugu bakimindan ise bilisim
sistemindeki veriler (bozma, yok etme, degistirme, erisilmez kilma ve
verilerin bagka yere gonderilmesi agisindan) veya bilisim sistemine
yerlestirilen veriler (sisteme veri yerlestirmek acisindan) olarak ifade
etmistir.

Bilisim, insanlarin teknik, ekonomik ve toplumsal alanlardaki
iletisimde kullandig1 ve bilimin temeli olan bilginin elektronik araglarla
ozellikle bilgisayarlar araciligiyla islenip, ses, goriintii ve veri tasiyan
iletisim hatlar1 araciligryla aktarilmasi bilimi olarak tamimlanmaktadir®,
Tanimdan anlagilacagi iizere bilisim, hem verilerin islenmesini, yani veri
islemi hem de bilgi islemin sonucunun aktarilmasini, yani veri iletisimini
ifade eden bir kavramdir. Verilerin islenmesi ve aktarilmasinda kullanilan
bilesenlerin, teknolojilerin biitiiniine ise bilisim sistemi ad1 verilmektedir.
Yazilim, donanim, bilgisayar aglari, iletisim ekipmanlar1 gibi araglar
bilisim sistemi kapsamui i¢ine girmektedir. Gortildiigii gibi bilisim, birgok
yapinin bir araya gelmesinden olugmaktadir. Bilgisayar bu yapilardan
biridir. Bilisim, bilgisayar1 da i¢ine alan daha {ist bir kavramdir. WAP
uyumlu cep telefonlari, {izerindeki WEB paneli sayesinde aga baglanip
bilgi aktarimi yapabilen elektronik ev aletleri, veri iletisimini saglayan

% Ancak bu konuda farkli goriis de ifade edilmektedir. Bunun igin bkz.:
Stree/Hecker-Schonke/Schroder, § 303 a, kn. 3.

81 Stree/Hecker-Schénke/Schroder, § 303 a, kn. 3.

82 Koca/Uziilmez, s. 826.

% Bkz.: Kurtaran, Ozlem Meltem/Cubukgu, Faruk, Ansiklopedik Bilgi Islem
Terimleri SozIligh, Istanbul 1991, s. 35; Giirsel, Mayda/Giirsel, Ihsan,
Biiyiik Bilgisayar Terimleri Sozliigii, Ankara 1991, s. 158; Yarmali, E.

Sabri, Bilgisayar Terimleri Sozliigii, istanbul, (Birsen yaymnevi), 1995, s.
143.
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somut ve soyut aglar bilisim sistemi i¢ine girmektedir®*. Kanunumuzda
genis bir kavramin ve yasanacak gelismeleri karsilayacak belirlemenin
secilmesi yerinde tercih olmustur.

Bilisim sisteminin neyi ifade etigi mevzuatimizda Ceza
Muhakemesinde Ses ve Goriintii Bilisim Sisteminin Kullanilmasi
Hakkinda Yo6netmelikte (m. 3/1-b) tamimlanmistir. Buna gore, bilgisayar,
¢evre birimleri, iletisim altyapisi ve programlardan olusan veri isleme,
saklama ve iletmeye yoOnelik sistem, bilisim sistemini ifade etmektedir.
Gorildigi gibi bilisim sistemi, bilgisayar ve ona baglantili sistemleri
ifade etmek igin kullanilmistir. Bilisim sistemi ayrica 243. maddenin
gerekcesinde de belirtilmistir. Buna gore bilisim sisteminden maksat,
verileri toplayip yerlestirdikten sonra bunlar1 otomatik islemlere tutma
olanagi veren manyetik sistemlerdir. Miilga 765 sayili Kanundaki
diizenlemelerde tercih edilen otomatik isleme tabi tutma kavramina
TCK’nin 243. maddenin gerekgesinde yer verilmistir. 765 sayili Kanunun
gerekcesinde ise bilgileri otomatik isleme tabi tutmus kavraminin
bilgisayarlar1 karsiladigi ifade edilmistir. 765 sayili TCK doneminde
bilgisayar1 karsilamak icin diizenlemelerde yer verilen bilgileri otomatik
isleme tabi tutmus sistem ifadesi degisik nedenlerle elestirilmistir.
Kavram bilgisayarlar1 karsilamakta tamamen yanlis bir ifade olmamakla
beraber, bilgisayarlart anlatmak bakimindan yetersiz bir ifade oldugu
goriilmektedir. Ciinkii bircok aracta bilgileri depo etme, bunlar
isleyebilme ve anlamli sonuglar iiretme ozelligi gorebiliriz (hesap
makineleri gibi). Ancak bunlar bilgisayar olarak nitelendiremeyecegimiz
gibi, bilisim suglarinin islenmesine imkan veren baska bir sistem
ozelligine sahip oldugunu da sdyleyemeyiz. Zira bunlar hafizalarinda
bulunan sabit programlarla belirli bir ama¢ dogrultusunda
kullanilabilmeye uygun, bilgileri aktarma 6zelligine sahip bulunmayan
cihazlardir. Ayrica bilgisayarlarin  yalnizca manyetik  6zelligi
bulunmamakta, elektronik, optik gibi nitelikleri de s6z konusudur.
Dolayisiyla bilisim suglarinin islendigi bilgisayarlar1 ifade etmeyen bu

% Yenidiinya, A. Caner/Degirmenci, Olgun, Mukayeseli Hukukta ve Tirk
Hukukunda Bilisim Suglar, Istanbul 2003, s. 31.
35 Bkz.: Akbulut, s. 86.

% Bu elestiriler i¢in bkz.: Akbulut, s. 84, 85.
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kavramin daha uygun baska bir kavramla degistirilmesinin uygun
oldugunu belirtmistik¥”. Bu anlamda kanunumuzun bilisim sistemi
tercihinin yerinde oldugunu belirtmek istiyoruz. Siber Su¢ Sozlesmesi de
bilisim sistemini degil, bilgisayar sistemi ifadesini kullanmis ve “bir
veya birden fazlasi, bir program uyarinca otomatik veri isleyebilen
herhangi bir cihaz veya birbirleriyle baglantili veya ilgili bir grup cihaz
ifade eder” seklinde tanimlamuistir.

Veri islemin esasmmi olusturan veri (Ing. data, Alm. Daten)®,
sistem igindeki biitiin soyut unsurlari ifade etmektedir (TCK m. 243
gerekgesi). Programlar da veri kavrami igindedir. Sisteme girilen,
sistemde islenen ve saklanan her tiir degeri ifade etmektedir®®. Bu
kavramin kapsamina rakamlar, harfler dahil oldugu gibi, diger birtakim
0zel simgeler de (virgiil, nokta, noktali virgil, tire, tirnak isareti gibi)
dahildir. S6z konusu bu degerler, islenecek konu icin gerekli olan
bilgileri olustururlar ve degisik nesneler ve olaylar hakkinda fikir verirler.

Doktrinde sucun konusunu olusturan verilerin mutlaka bilisim
sisteminde yer alan veriler olmasi gerektigi belirtilmektedir. Bu nedenle
de disket, CD, flash bellek gibi yalnizca veri saklama islevine sahip olan
cihazlardaki verilere miidahale edilmesinin bu sugu olusturmayacag:
ifade edilmektedir. Bu cihazlara verilere ulagilamamasi amaciyla zarar
verilmesinin veya fiziki olarak kullanilmasinin engellenmesinin 244.
maddedeki sugu olusturmayacagi, mala zarar verme sucunu olusturacagi
ileri siiriilmektedir®®. Ancak bu gorise katilmadigimizi belirtmek

37 Akbulut, s. 84, 85. Ayni yonde Yazicioglu, s. 215.

%  Data ve daten kelimeleri hem tekil hem de ¢ogul anlaminda
kullanilmaktadir. Ornegin Almanca Daten kelimesi, Datum kelimesinin
cogulunu ifade etmektedir. Ancak bu ayrima yazim esnasinda pek riayet
edildigi sdylenemez.

39 Veri kavraminm bilgi kavramiyla esanlamli olmayip, her iki kavram farkl

anlamlara gelmektedir. Nitekim bazi yazarlar da bunu ifade etmektedirler:
Giider, Gazi, Bilgi Islem Terimleri Sozliigii, Istanbul 1986, s. 109;
Kurtaran/Cubukgu, s. 177; Aydin, Emin D., Bilisim Suglar1 ve Hukukuna
Giris, Ankara 1992, s. 3; Babiir, Zafer, Bilgisayarla Iletisim, Istanbul 1995,
s. 1. Buna gore veri islenmemis bilgiyi, bilgi ise verilerin veri islem
yardimiyla iglenerek anlamli hale getirilmesini ifade etmektedir.

40 Koca/Uziilmez, s. 826, 827.
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istiyoruz. Bilisim sistemi i¢inde yer alan donanim kavrami i¢ine ana kart,
ekran, yazici, ses sistemi, disk, disket, modem karti, manyetik bant gibi
maddi biinyeye sahip pargalar girmektedir. Dolayisiyla sistemde yer alan
veri kavramiyla bilgisayarin hafizasinda kayithi bulunan veriler
anlasildig1r gibi, anakart iizerindeki veri yollarina takilmak suretiyle
kullanilan birimlerdeki (USB bellek aygiti, cd-rom gibi) veriler de kabul
edilmektedir. TCK’nin 244. maddesinin 2. fikrasinda yer alan se¢imlik
unsurlardan birinin gergeklesmesi sartiyla sorunun igtima kapsaminda
degerlendirilmesi gerektigini diisiiniiyoruz. Ornegin verilere zarar vermek
amaciyla cihazlara zarar verilmesi halinde mala zarar verme sugu (TCK
m. 151) ile 244. madde arasinda fikri ictima iliskisi s6z konusu olacaktir.

2. Hareket ve Netice

a) Bilisim Sisteminin Isleyisinin Engellenmesi veya Bozulmasi

Ceza Kanunumuzun 244. maddesinin 1. fikrasinda diizenlenen
sucun olusmasi i¢in sistemin isleyisinin engellenmesi veya bozulmasi
gerekmektedir. Sistemin isleyisinin engellenmesi veya bozulmasi
sugun netice unsurunu olusturmaktadir. Dolayistyla bu sug neticeli bir
su¢ niteligindedir*!. Sugun bu neticeleri gergeklestirmeye elverisli her
tiir hareketle islenebilmesi miimkiindiir. Bu 6zelligi nedeniyle de sug,
serbest hareketli suctur®?,

Veri islem yapilmasini, yani verilerin  kullanilmasini,
kaydedilmesini, depolanmasini, islenmesini veya degerlendirilmesini
veya veri aktarimini 6nlemeye yonelik her tiir hareket bilisim sisteminin
isleyisinin engellenmesi kavram altina girmektedir. Kanun koyucu bazi
hareketlerin cezasiz kalmamasi esasindan yola c¢ikarak diizenlemede
genis bir kavrama yer vermistir. Bilisim sistemine yapilan miidahale veri
islem yapilmasimi kesintiye ugratmigsa veya Onlemisse sistemin
islemesine engel olunmustur. Bu anlamda sisteme ve unsurlarina zarar
veren veya sistemin islevde bulunmasini onleyen hareketler, sistemin
islemesine engel olmak kavrami altina girmektedir. Bilisim sisteminin

41 Akbulut, s. 200; Stree/Hecker-Schonke/Schroder, § 303 a, kn. I;
Igoca/Uziilmez, s. 827. Swrf hareket sugu olduguna iligkin olarak bkz.:
Ozbek/Dogan/Bacaksiz/Tepe, s. 951

42 Koca/Uziilmez, s. 827. Baglh hareketli su¢ olduguna iliskin olarak bkz.:
Ozbek/Bacaksiz/Dogan/Tepe, s. 951.
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teknik fonksiyonuna zarar vermek, veri akisinin kesilmesi, program
verilerinin silinmesi veya degistirilmesi suretiyle gerceklestirilebilir.
Yine DoS, DDoS saldirilar da sistemin islemesine engel olmaktadir®.
Keza bilisim tesisinin veya veri islem tasiyicisinin yetkili kiginin tasarruf
alanindan uzaklagtirllmas1 (gizlemek veya ¢almak gibi), sifrenin
degistirilmesi veya sifre ilavesiyle sistemin kullanilmasina engel
konulmasi, programin bozulmasi, sistemin kilitlenmesi hareketleri de
sistemin islemesine engel olmak niteligi tasimaktadir*. Goriildiigii iizere
sistemin islemesine engel olma, sisteme fiziki etki seklinde
gerceklestirilebilecegi gibi, soyut unsurlara yapilan miidahalelerle de s6z
konusu olabilir. Verilerin bozulmasi, yok edilmesi, erisilmez kilinmasi,
verilerin degistirilmesi, sisteme veri yerlestirilmesi, sistemdeki verilerin
iletilmesi suretiyle de sistemin islemesine engel olunabilir. Burada
onemli olan bilisim sisteminin isleyisini engellenmesi sonucunu doguran
bir hareketin yapilmis olmasidir®®. Sistem isliyor ancak yavas isliyorsa
sistemin islemesi engellenmemistir. Ornegin hatali program teslimiyle bir
firmanin islemlerinin yavas islemesine neden olunmasinda oldugu gibi“.
Ancak doktrinde bazi yazarlar bu sugun konusunun sistemin soyut
unsurlari oldugunu, sistemin fiziki unsurlarina zarar vermenin bu sucu
degil mala zarar verme sugunu olusturdugunu ifade etmektedirler.
Sistemin igleyisini saglayan soyut unsurlara zarar verme fiillerinin ancak
244. maddedeki sucu olusturacagim belirtmektedirler®’. Siber suc
sOzlesmesinde oldugu gibi (m. 5) sadece sistemin soyut unsurlarina
midahale edilmek suretiyle sistemin isleyisinin engellenmesine yonelik

43 Stree/Hecker-Schonke/Schrdder, § 303 b, kn. 9.

4 Bazi yazarlar, sistemi veya verileri tahrip etmeyen, yalniz sistemin

kullanilmasi1 engelleyen bilgisayar viriisiiniin maddenin kapsamia girip
girmedigi konusuna aciklik getirilmedigini belirtmektedirler: Yiicel,
Mustafa T., “Bilisim Suglar1”, ABD, 1992, Yil 49, S. 1-6, s. 505-512, s.
511. Ancak bu goriise kars1 s6z konusu fiilin madde kapsamina girdiginin
kabul edilmesi gerektigi belirtilmistir: Malkog¢/Gtiler, s. 4762.

45 Bkz.: Akbulut, s. 139.

4  Hatali programlarin teslimiyle ve sistemin kullanilmasmna engel
olunmasiyla ilgili olarak ayrintili bilgi i¢in bkz.: Hilgendorf, 1996, Heft 12,
s. 1084; Sondermann, s. 117-119; Schulze Heiming, s. 219.

47 Koca/Uziilmez, s. 827, 828.
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sinirlayict belirleme 244. maddenin 1. fikrasinda bulunmadigindan bu
goriise katilmiyoruz. Bilisim sistemi hem soyut (yazilim) hem de fiziki
unsurlardan (donanimdan) olusmaktadir. Fiziki unsurlarda
gergeklestirilen hareketlerle de sistemin isleyisi engellenebilir. Burada
korunmak istenen sadece verile miidahale edilmeden sistemin usuliine
uygun c¢alismast degil, herhangi bir problem olmadan sistemin
caligmasindaki  yarardir. Dolayisiyla yalnizca soyut unsurlara
miidahaleyle bunun saglanamayacagini diisiiniiyoruz. Nitekim Alman
Ceza Kanununun 303 b maddesinde veri islem tesisine veya veri
tagiyicisina miidahalelerin de bilgisayar sabotajin1 olusturacagi kabul
edilmistir. Bizim kanunumuz hareketleri tek tek saymayarak sadece
neticeye yer vererek genis belirleme yapmistir. Ancak bu diizenleme
kanunilik ilkesi agisindan sorun doguracak niteliktedir. Zira kanunilik
ilkesinin sonuglarindan biri olan belirlilik ilkesi, haksizlik teskil eden
fiillin tam ve O6zenli bir dilde anlatilmasini istemektedir. Sinirlart belirli
olmayan hiikiimlerden olusan normlarin, genis yorumlama imkani veren
kavramlarin varlig, belirlilik ilkesine aykiridir. Siber Su¢ Sézlesmesinde
veya Alman Ceza Kanunun 303 b maddesinde oldugu gibi bilisim
sisteminin isleyisinin engellenmesi veya bozulmasinin hangi fiillerle
gerceklestirileceginin acikliga kavusturulmas: gerekmektedir.

765 sayili TCK’nin 525/b-1 maddesinde bilgileri otomatik isleme
tabi tutan sistemin tahrip edilmesi ayrica secimlik olarak sayilmisti.
Ancak o donemde de sistemde olusan zararin 525/b-1 maddesine gore
su¢ olusturabilmesi i¢in sistemin ig¢inde bulunan soyut unsurlari, yani
verileri etkilemesi, onlara zarar vermesi gerektigini kabul etmistik.
Verilere zarar vermeyen hareketlerin 525/b-1 maddesi bakimindan tahrip
etmek degil, sistemin islemesine engel olmak niteligi tagidigini, ¢linkii
kanun koyucu aym fikrada sistemin islemesine engel olmak fiilini de
ayrica belirttiginden, sistemde meydana gelen zarar nedeniyle sistemin
diizenli c¢alismasi, bagka bir soyleyisle veri islem yapilmasi
engellenmigse hareket tahrip etmeyi degil, sistemin islemesine engel
olmay1 olusturdugunu belirtmistik. Kanunumuzda, sistemin tahrip
edilmesinin ayrica diizenlenmesine gerek bulunmadigini, eger tahriple
verilerde bir zarar olusmussa, bunun zaten verilerin tahrip edilmesi
kavramina girecegini, verilere bir zararin verilmesi s6z konusu olmayip
da sistemin islemesine engel olunmussa, bu da sistemin islemesine engel
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olmak kavrami i¢inde degerlendirilecegini ifade etmistik. Her ikisi de s6z
konusu degilse yapilan hareket mala zarar verme sugunu olusturacaktir.

Sistemin islemesine engel olunmasinin daimi veya gegici bir siire
i¢in olmasinin 6nemi bulunmamaktadir*®,

Bilisim sisteminin isleyiginin gegici olarak engellenmesi
durumunda da madde 244/1°deki sugun olusacagini kabul etmekle
birlikte, bilisim sisteminin isleyisinin her tiir engellenmesinin
cezalandiriimamasi gerektigini diisiiniiyoruz*®. Kanunumuzda béyle bir
sinirlandirma bulunmamakla beraber, sistemin islemesini 6nemsiz ol¢iide
engelleyen veya birtakim degisikliklerle meydana getirilen durumun
ortadan kalkmasina neden olan hallerin 244. maddenin cezalandirilmasi
kapsami disinda tutulmasi gerekir. Haksizlik igeriginin azligi nedeniyle
ceza verilmemesi yoluna gidilmesi gerekir. Bu yonde bir belirlemeye
sucla ilgili olarak yer verilmesinin uygun olacagini diisiiniiyoruz.

Bilisim sisteminin isleyisinin bozulmasi ise, sistemin ¢aligma
seklinin bozulmasi, sistemin yapmas:t gerekenden farkli seyleri
yapmasinin saglanmasini ifade etmektedir. Kisaca bilisim sisteminin veri
islem yapmasinin, verileri aktarmasinin sistemden beklenildigi sekilde
gergeklestiremeyecek, eskisi gibi yapamayacak hale getirilmesini

4 Doénmezer, s. 528; Yazicioglu, s. 263.

49 Doktrinde bu tiir fiiller degisik sekillerde nitelendirilmektedir. Igel’e gore,

meydana getirilen zararin veya tehlikenin belirli bir agirlikta bulunmasi
sugun gerceklesip gerceklesmemesine etki etmektedir. Ornegin higbir
degeri olmayan basit bir kagit par¢asinin ¢alinmasi halinde hirsizlik sugu
olusmayacaktir. Yazar sugun olugmasini nleyen bu 6zellige sugun niceligi
adim1 vermektedir. Bir sugun tipe uygun, hukuka aykir1 ve kusurlu olusu o
sucun niteligi 6zelligini, gerceklestirilen zararin veya tehlikenin belirli
agirlikta olmasi ise, sugun niceligi ozelligini olusturmaktadir (igel,
Kaythan, Suglarm Igtimai, Istanbul 1972, s. 26). Ozgeng’e gore ise, zararin
¢ok az olmasi durumunda kanunda belirtilen su¢ gergeklesmekte, ancak
fiilin haksizlik muhtevasinda 6nemli derecede azalma olmaktadir. Bu
nedenle zararin az olmasi failin cezalandirilmasia etki etmelidir. Bu etki
ya failin cezalandirilmasini 6nleyecek ya da cezanin belirli bir miktarda
indirilmesini saglayacaktir (Ozgeng, Izzet, Uygulamali Ceza Hukuku,
Coziimlii Ornek Olaylar ve Karar Tahlilleri, Gdézden Gegirilmis ve
Genisletilmis 2. Basu, Istanbul 1998, s. 109, 127, 145.
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belirtmektedir®®. Bu herhangi bir sekilde gerceklestirilebilir. Sistemin
fiziki unsurlarina zarar vererek veya fiziki varligina zarar vermeden
yalniz soyut unsurlarina yapilacak miidahaleyle bilisim sisteminin
islemesinin bozulmasi saglanabilir®™. Ornegin sistemin parcalarinin
degistirilmesi veya verilerin degistirilmesi veya bazi verilerin silinmesi
veya hatali program teslimi veya virlis gondermek suretiyle bilisim
sisteminin isleyisinin bozulmasi s6z konusu olabilir. Sistemin yanlis
islemesinin saglanmasi da sistemin isleyisinin bozulmasi kapsamina
girmektedir. Bilisim sisteminin normal yapmasi gerekeni yapamayacak
hale getirilmesi saglaniyorsa sistemin isleyisi bozulmustur. Sistemin
kendisinden isteneni tamamen veya kismen yerine getiremeyecek olmasi
bozulma agisindan Onemsizdir. Sistemin isleyisinin bozulmasi
durumunda sistemin isleyiginin engellenmesi de s6z konusu
olabilmektedir. Ancak her engelleme durumunda sistemin bozulmasi
gerceklesmedigi i¢in kanun koyucu ayr1 belirleme yapmistir®2,

b) Bilisim sistemindeki verilerin bozulmasi, yok edilmesi,

degistirilmesi, erisilmez kilinmasi, sisteme veri yerlestirilmesi

veya mevcut verilerin baska yere gonderilmesi

Ceza Kanunumuzun 244. maddesinin ikinci fikrasinda diizenlenen
bilisim sistemindeki verilerin bozulmasi, yok edilmesi, degistirilmesi,
erisilmez kilinmasi, sisteme veri yerlestirilmesi veya mevcut verilerin
baska yere gonderilmesi sugu, birinci fikradan sonra diizenlenmistir.
Aslinda ilk fikrada diizenlenmesi yoluna gidilmesi daha dogru olurdu.
Zira sistemin engellenmesi veya bozulmasi fiilleri 1. fikrada belirtilen
fiillerle de gerceklestirilebilmektedir. TCK’nin 1. ve 2. fikrasinin yer
degistirmesi diizenleme sekli itibariyle daha yerinde bir diizenleme
niteligi tagtyacaktir.

Kanun koyucu 2. fikrada verilerin kullanilmasina miidahale
niteligi tasiyan belirlemelere yer verdigi gibi bu nitelikte olmayan
hareketlere de yer vermistir. Verilerin bozulmasi, yok edilmesi,
erisilmez  kilinmasi,  degistirilmesi, verilerin istenen amag

%0 Bozmak igin bkz.: http:/tdk.gov.tr/index.php?option=com_bts&arama=

kelime&guid=TDK.GTS.581¢3db859h712.08285126 (E.T.03.11.2016)
Farkli diisiince i¢in bkz.: Yazicioglu, s. 263.

52 Bkz.: Koca/Uziilmez, s. 828.

51
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dogrultusunda kullanilmasina engel olma niteligi tasirken, sisteme veri
yerlestirilmesi veya verilerin baska yere gonderilmesi bu nitelikte
degildir.

Verilerin  bozulmasi, verilerin  kullanilabilirligine  zarar
verilmesidir. Fikrada kullanilan verilerin bozulmasi kavrami, bir neticeyi
ifade etmektedir. Zarar niteligi tasiyan neticedir. Verilerin belirlenen
amag¢ dogrultusunda kullanilmasinin tamamen veya kismen ortadan
kaldirilmasin1  saglayacak sekilde verilere zarar verilmesini ifade
etmektedir®®. Verilerin bozulmasinda, veriler artik usuliine uygun olarak
kullanilamayacak hale getirilmektedir™. Ornegin birbirine bagl veri
ciimlelerinin yerlerinin degistirilerek anlaminin karistirilmasi® veya ilave
seylerin katilmas1 veya veri climlelerinden tek tek verilerin silinmesi
suretiyle verilerin kullanilabilirligine zarar verilmesi verilerin bozulmasi
anlamindadir®®. Keza virlis programlari da verilerin bozulmasinda
kullanilan diger bir yontemdir.

Verilerin  yok edilmesi, verilerin varligmin  ortadan
kaldirilmasidir. Bilisim siteminde depolanmis verilerin tamamen ve
telafisi olmayacak sekilde taninmaz hale getirilmesidir®’. Verilerin
ortadan kaldirilmasini, yani veri ciimlelerinin veya verilerin olusturdugu
bilgilerin, isaretlemelerin ortadan kaldirilmasini veya verilerin {izerine
yeni veriler gegirilmesi suretiyle asli iceriginin artik tamamen mevcut
olmamas1 halini ifade etmektedir®®. Verilerin yok edilmesinde verilerin

5 Dreher/Trondle, § 303a, kn. 7; Trondle/Fischer, § 303a, kn. 11; Samson,
SK, § 303a, s. 5.

5 Stree/Hecker-Schonke/Schroder, § 303 a, kn. 7.

5 Dreher/Trondle, § 303a, kn. 7, 8; Trondle/Fischer, § 303a, kn. 11.

5% Schulze Heiming, s. 180; Sondermann, s. 57.

5 Stree/Hecker-Schénke/Schroder, § 303 a, kn. 5; Dreher/Trondle, § 303a,
kn. 5;Trondle/Fischer, § 303 a, kn. 9; Samson, SK, § 303 a, s. 5; Hap,
Gerhard, Der strafrechtliche Schutz von Computerprogrammen,
Rechtsschutz und Verwertung von Computerprogrammen, 2., vollig

iiberarbeitete und erweiterte Auflage, Kéln 1993, s. 498; Lackner/Kiihl, §
303 a, kn. 3; Lenckner/ Winkelbauer, s. 824, 829.

%8 Schulze Heiming, s. 173, 175.
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varlig1 ortadan kaldirildig1 igin tekrar yinelenmesi s6z konusu degildir®®.
Ornegin, cracker’ler vasitasiyla kopya engelinin kaldirilmasi, mobil
telefonlardaki sim kilidinin kaldirilmasi bu niteliktedir®. Yok edilen
bilgilerin birtakim yardimci aletler araciligiyla geri getirilebilmesi
durumunda sugun olusup olusmayacagi tartismalidir. Baz1 yazarlar bazi
araglar yardimiyla geri getirilme imkani varsa, telafisi miimkiin
olmayacak sekilde tanmamaz yapmanin ger¢eklesmedigini kabul
etmektedir®’. Buna karsihik doktrinde bazi yazarlar verilerin geriye
doniisii imkansiz olacak sekilde yok edilmesinin gerekmedigi, veriye
erisim i¢in girilen komutun sonugsuz kalacak sekilde kayitlardan
silinmesinin yeterli oldugu ifade edilmektedir®. Bazi yazarlar ise,
verilerin ortadan kaldirilmasinin, verilere normal yollardan ulasilmasinin
giiclestirilmesi seklinde degerlendirilmesi gerektigini, ortadan kaldirilan
verilere baz1 araglarla veya programlarla ulasilabilme imkaninin
varliginin sugun olusmasini engellemeyecegini belirtmektedirler®. Biz
ilk goriise katiliyoruz ve geri getirme imkani varsa verilerin yok
edilmesinin s6z konusu olmadigini ifade ediyoruz. Bagka se¢imlik
unsurlar kapsamina, Ornegin sartlar1 tasiyorsa verilerin erisilmez
kilinmasina girebilecegini diisiiniiyoruz.

Verilerin yok edilmesi herhangi bir sekilde gerceklestirilebilir.
Silmek suretiyle de veriler yok edilebilir®®. Ancak kismi silmeler, yok
etme kavrami igine girmez. Yalnizca veri tastyicisindaki bilgilerin
silinmesi de verilerin yok edilmis sayilmasi igin yeterli degildir®.
Kopyasi bulunan verilerin silinmesi durumunda, verilerin yok edilmesi
gerceklesmez®. Ancak giivenlik kopyasi bulunan verilerin silinmesinin
verilerin yok edilmesi anlamini tastyacagi, tipikligin gerceklesecegi ifade

% Trondle/Fischer, § 303 a, kn. 9.

80 Tackner/Kiihl, § 303 a, kn. 3.

61 Schulze Heiming, s. 173

62 Ozbek/Dogan/Bacaksiz/Tepe, s. 952.

8 Koca/Uziilmez, s. 830.

84 Koca/Uziilmez, s. 830.

85 Schulze Heiming, s. 173. Ayrica bkz: Sondermann, s. 48, 49, 50.
6  Hilgendorf, 1996, Heft 10, s. 893.
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edilmektedir®’. Viriisler araciligiyla, bilisim sistemine zarar vermekle de
veriler yok edilebilir®®. Ancak bu nitelikteki fiilin sistemin isleyisinin
engellenmesi veya bozulmasi kapsaminda olmamasi gerekir.

Verilerin degistirilmesi, kaydedilmis verilerin baska bir bilgi
icerigi almasim ifade etmektedir®®. Baska bir soyleyisle, yeni bir bilginin
olusmasinit saglayan her tir hareket degistirmek olarak kabul
edilmektedir. Kaydedilmis verilerin igerik degistirilmesinin her formu
verilerin degistirilmesidir. Bunun yaninda igerik degistirmeksizin baska
bir program dili”® koduna cevirme veya sifrenin ve sifresiz yazinmn
degisimi de verilerin degistirilmesi kapsamindadir’®. Bunlara gore
verilerin igeriginin tamamen degistirilmesi veya veri sonuglarinin
degistirilmesi veya program dilinin degistirilmesi veya verilerin metin
icindeki yerlerinin degistirilmesi veya verilerin kismi silinmesi veya
verilere ilave seylerin katilmasi, yeni bir bilginin olusturulmasini
saglayan hareketlerdir. Verilerin tamamen silinmesi de bazi durumlarda
degistirmek olarak kabul edilmektedir. Her ne kadar verilerin tamamen
ve geri getirilemez sekilde silinmesi verilerin yok edilmesi kapsami
icinde yer almakla ve degistirmek olarak kabul edilmemekle beraber eger
silinen veriler yeni bir sey ifade ediyorsa, yani silinmeden olumlu bir
sonug ¢ikiyorsa bu da degistirmek anlaminda degerlendirilmektedir’?.

Verilerin izinsiz sekilde kopyalanmasi verilerin degistirilmesi
kapsaminda degildir. Mevcut verilerde degisiklik yapmak suretiyle

67 Sondermann, s. 45 vd; Stree/Hecker-Schonke/Schroder, § 303 a, kn. 5;
Kindhauser, Urs/Neumann, Ulfrid/Paeffgen, Hans-Ullric, Strafgesetzbuch,
Band 3, 4. Auflage, Baden-Baden 2013, § 303 a, kn. 7.

8  Stree/Hecker-Schénke/Schroder, § 303 a, kn. 5; Trondle/Fischer, § 303 a,
kn. 9.

8 Stree/Hecker-Schénke/Schroder, § 303 a, kn. 8.

0 Ancak program degisikliklerinde ara sonucun degistirilmesinin degistirme

olarak kabul edilip edilmeyecegi tartigmahdir. Itiraz, degistirmenin soz
konusu olmasi1 i¢in kaydetmenin varliginin olmasi gerektigi noktasinda
toplanmaktadir. Ayrintili bilgi i¢in bkz.: Schulze Heiming, s. 183.

L Dreher/Tréndle, § 303a, kn. 8; Trondle/Fischer, § 303 a, kn. 12; Hilgendorf,
Heft 10, s. 891.

2 Mohrenschlager, s. 141.
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bagkasma ait WLAN’m kullanilmasi s6z konusu olmussa verilerde
degisiklik s6z konusudur. Ancak fail verilerde degisiklik yapmamus,
internete yalnizca giris yapmigsa 244. madde kapsaminda degildir’.

Degistirmenin orijinal verilerde yapilmasi gerekir. Kopya edilmis
verilerde yapilan degisikliklerde m. 244/2 uygulanmaz’®.

Verilerin erisilmez kilinmasi, yetkili kisinin  verilere
ulagsmasmin ortadan kaldirilmas: suretiyle verileri kullanmasinin
engellenmesidir’®. Yetkilinin somut kullanim iradesinin tespiti zorunlu
degildir. Yetkili kisinin potansiyel erisim imkaninin kaldirilmasi
yeterlidir’®. Herhangi bir sekilde gergeklestirilebilir. Viriis saldiris1 veya
spamming denilen hususlarla gerceklestirilebilir’’. Verilere ulasmak igin
mevcut olan bagin ortadan kaldirilmasi suretiyle de veriler erisilmez
kilmabilir. Bu durumda verilere ulasmak isteyen kisi bagin koparilmasi
nedeniyle ancak emek ve masrafla s6z konusu bilgileri elde
edebilmektedir®. Sifre engeli koymak veya dosya isimlerini degistirmek,
dosyalar1 gizlemek, veri tasiyicisina elkoymak, elektronik postalar
gizlemek, i¢indekileri silmek gibi yollarla verilerin erisilmez kilinmasi
gerceklestirilebilir’®.

Doktrinde silme kavrami fiziki silme ve mantiki silme diye ikiye
ayrilmaktaydi. Fiziki silme verilerin fiziken ortadan kaldirilmasini, yok
edilmesini ifade ederken, mantiki (veya mecazi) silme ise veriler ortadan
kaldirilmamakla birlikte kisi verilere ulasamamaktadir®. Dolayisiyla da
diizenlemede silme ifadesi gegiyorsa silmenin hangisini ifade ettigi
tartisilmaktaydi. Doktrinde silme kavrammin anlami noktasinda
cogunlukla kabul edilen goriis, meydana getirilen taninmazhigin fiziki

3 Stree/Hecker-Schénke/Schroder, § 303 a, kn. 8.
4 Hilgendorf, 1996, Heft 10, s. 890; Trondle/Fischer, § 303 a, kn. 12.

5 Stree/Hecker-Schonke/Schroder, § 303 a, kn. 6; Lackner/Kiihl, § 303 a, kn.
3

76 Stree/Hecker-Schénke/Schroder, § 303 a, kn. 6.
7 Lackner/Kiihl, § 303 a, kn. 3.

8 Bkz.: Schulze Heiming, s. 174.

9 Trondle/Fischer, § 303 a, kn. 10.

80 Bkz.: Akbulut, s. 136, 137.
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anlamda olmasi gerektigidir. Bu goriise gore mantiki anlamda silmek,
silmek kavramina dahil olmayip, gizlemek kavrami icine girmektedir®..
Ancak bu ayrimm bugiin doktrinde ifade edilmedigi soylenebilir®?. 765
sayili Ceza Kanunumuzda, verilere veya veri isleme zarar vermek
sucunda verilerin gizlenmesi veya bagka bir sekilde yetkilinin verileri
kullanmaktan mahrum birakilmasi maddi unsuru olusturan bir se¢enek
olarak diizenleme kapsamina alinmamisti. Diizenlemede silmek kavrami
yer almaktaydi. Biz de bu nedenle silmek kavramini sinirlayict yoruma
tabi tutmamizi gerektiren herhangi bir neden bulunmadigini, silmek
kavramini genis yorumlayarak verilerin fiziki olarak ortadan kaldirilmasi
yaninda, verilere ulagmanin engellenmesinin de bu kapsamda
nitelendirilmesi gerektigini belirtmistik. 5237 sayil1 Kanunumuz verilerin
erisilmez kilinmasini agik¢a diizenleyerek bu sorunu ortadan kaldirmistir.
Dolayisiyla giivenlik engellerinin veya sifrenin degistirilmesi suretiyle
veya baska yollarla yetkili kisi verilere ulasamiyorsa verilere ulagim
engellenmistir. Verilere ulagimin engellenmesinin ne suretle oldugu
onemli degildir. Yeni giris engeli yaratilmigsa veya belirli sekilde
kaydedilmis verilerin adresleri silinmisse verilere ulasim engellenmistir®®.
Keza verilerin silinmesi suretiyle magdur verilere belirli siire erisememis,
ancak daha sonra verileri tekrar elde etmisse veriler erisilmez kilinmistir.

Verilerden yararlanilmasina engel olusturucu hareketlerin ne
kadar siire i¢cin olmasi gerektigi konusunda farkli goriisler bulunmaktadir.
Baz1 yazarlar verilerin erisilmez kilimmasimnin siirekli olmasi gerektigini
belirtirken®, bazi yazarlar gecici bir siire verilerin kullanilmasinim
engellenmesinin bu fiil agisindan yeterli oldugunu ifade etmektedirler®.
Genel goriis olarak gecici slirede de sucun olustugu kabul edilmekle
birlikte, bu siireden ne anlagilmasi gerektigi belirli degildir. Bir goriis

81 Schulze Heiming, s. 175.

8 Stree/Hecker-Schénke/Schroder, § 303 a, kn. 6; Lackner/Kiihl, § 303 a, kn.
3; Kindhduser/Neumann/Paeffgen, § 303 a, kn. 8.

8 Schulze Heiming, s. 178.
8 Samson, SK, § 303a, s. 5.

8 Dreher/Trondle, § 303a, kn. 6; Lackner /Kiihl, § 303 a, kn. 3; HaP, s. 498 ;
Hilgendorf, 1996, Heft 10, s. 891; Trondle/Fischer, § 303a, kn. 10;
Stree/Hecker-Schonke/Schroder, § 303 a, kn. 6.
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siirenin 6nemli bir zamana tekabiil etmesini ararken®, diger bir goriis
kullanilmamanin en azindan kesin bir siireyi gostermesinin yeterli
oldugunu  belirtmektedir®”.  Kullanilmamanin  siirekli  olmasinin
aranmamasi gerektigini, zira gegici bir siire verilerin erisilmez
yapilmasinin da dnemli bir zarara sebep olabilecegini belirtmek gerekir.
Gegici olarak verilerin kullanilmasinin engellenmesini kabul etmekle
beraber, geg¢iciligi, onemsiz olmayan bir siire icin verilere erisimin
imkansiz olmas1 seklinde anliyoruz ve bu halde sucun olusacagini kabul
ediyoruz.

Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisilmez kilan hareketlerin gerceklestirilis bigimi O6nemli degildir.
Verilere kullanilmasina miidahale niteligi tasiyan hareketler cogunlukla
icral bir hareketle gerceklestirilir. Ancak ihmali hareketle de sucun
islenmesi miimkiindiir. Eger fail, belirli bir icrai davranista bulunma
hukuki yiikiimliligii altinda olmasmna ragmen verilerin kullanilmasina
engel olucu hareketleri 6nlemiyorsa 2. fikradaki sugu gergeklestirmis
olacaktir. Ornegin belirli bir icrai davramsta bulunma yiikiimliiliigii olan
garantoriin, bilisim sistemindeki verileri etkileyecek viriis gonderildigini
tespit etmesine ragmen virlisiin verilere zarar vermesini engellemediginde
2. fikra geregince ihmalinden dolay1 sorumlu olacaktir.

Buraya kadar m. 244/1 ve 2’ de yer kavramlarla ilgili yapilan
aciklamalardan sonra su belirtilmelidir ki kavramlarin birbirinden
ayrimini ve sinirlandirmasint yapmak kolay olmamaktadir. Ciinki
yapilan bir hareket, maddede belirtilen kavramlardan birkaginin
kapsamina girebilmektedir. Ornegin verileri yok etmek anlamina gelen
bir hareket, ayn1 zamanda verileri bozmak niteligi tasidigi gibi aym
zamanda  sistemin  isleyisine = engel olmak  unsurunu da
gergeklestirebilmektedir. Konunun ¢6ziimii hem igtima agisindan hem de
fikralarin ~ diizenledigi kavramlar acisindan  yapilmalidir.  Once
gerceklestirilen bir fiilin fikralarda gecen ve secimlik olan kavramlarin

8  Schliichter, 2. WIKG, s. 73: Sondermann, s. 73; Wessels,
Johannes/Hillenkamp, Thomas, Strafrecht, Besonderer Teil 2, Straftaten
gegen Vermogenswerte, 39. Auflage, Heidelberg 2016, kn. 60;
Kindhduser/Neumann/Paeffgen , § 303 a, kn. 8.

87 Lenckner /Winkelbauer, s. 829.
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hangisinin kapsamina girdigi tespit edilmelidir. Ayn1 fikradaki birkac
kavramin kapsamina giriyorsa hangisinin daha 6zel olduguna gore
belirleme yapilmalidir. Buna karsilik gerceklestirilen fiil, hem 1. fikranin
hem de 2. fikranin diizenlemesinde yer alan kavramlarin kapsamina
giriyorsa sorun i¢tima kapsaminda ¢dziimlenmelidir®,

Kanunda yer verilen ve bilisim sistemindeki verilerin
kullanilmasina miidahale teskil etmeyen kavramlardan birisi olan sisteme
veri yerlestirmek ise, dis verilerin (sistemde bulunmayan) bilisim
sistemine girilmesidir. Ornegin klavye suretiyle veya flash bellek, CD
gibi veri tasiyicilart aracilifiyla veriler sisteme girilmigse sisteme veri
yerlestirilmistir®. Keza internet ortamindan sisteme veri yerlestirmek
suretiyle su¢ gergeklestirilebilir®.

Var olan verileri bagka yere gondermek ise, telekomiinikasyon
yollar1 lizerinden veya mevcut ag icerisinde bir sistemdeki verilerin baska
bir sisteme gonderilmesidir. W-LAN araciligiyla gonderilmesi de bu
hareket kapsamindadir®*. Doktrinde verilerin bir veri tasima cihazina
gonderilmesi de verilerin baska yere goOnderilmesi seklinde
nitelendirilmektedir®> Bu  hareketin  olusmasi  agisindan  verilerin
kopyasmin gonderilmesi mi gerektigi, yoksa verilerin orijinalinin mi
gonderilmesi gerektigi madde metninde herhangi bir ayirici belirleme
olmadigr icin anlasilamamaktadir. Ancak orijinalinin gonderilmesi
durumunda fikrada gecen hareketlerin kapsamina giren bir durum
olusacaktir. Kopyalanmas1  kastediliyorsa  verileri baska yere
gondermenin neden 2. fikradaki su¢ kapsaminda nitelendirildigi
anlasilamamaktadir. Ciinkii verilerin kullanilmasina engel olmamakta,
verilere zarar vermemektedir.

8 Almanya’daki durum igin bkz.: Sondermann, s. 62,123 ; Schulze Heiming,
s. 184, 185.

8 Stree/Hecker-Schénke/Schroder, § 303 b, kn. 7; Koca/Uziilmez, s. 830.
% Koca/Uziilmez, s. 831.

91 Stree/Hecker-Schonke/Schrdder, § 303 b, kn. 7.

92 Koca/Uziilmez, s. 831.
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B. Manevi unsur

Tirk Ceza Kanununun 244. maddesinin 1. ve 2. fikralarinda
diizenlenen suglar, kasten islenebilir. Sug¢larin olusmasi i¢in olas1 kast da
yeterlidir. 765 sayili Tiirk Ceza Kanununda (m. 525/b-1’de) zarar vermek
veya vyarar saglamak maksadiyla hareket edilmesi gerekmekteydi.
Doktrinde kanun koyucunun bu tercihi elestirilmisti®®. 1997 ve 2003
Tasarilarinda verilere veya veri isleme zarar vermek sugunun karsiligi
olarak diizenlenen 348. ve 347. maddelerin 1. ve 2. fikralarinda bu
sekilde amaca yer verilmemistir. Ancak 348. ve 347. maddelerin verilere
miidahaleyi diizenleyen 2. fikralarinda fiilin hukuka aykir1 olmasi sarti
aranmisti®™. Mevcut diizenlemedeki verileri bozmak, yok etmek,
degistirmek veya erisilmez kilmak icin amaca yer verilmemesi dogru
olmakla beraber, sisteme veri yerlestirmek veya var olan verileri baska
bir yere gondermek agisindan kanun koyucunun neden bu kavramlari
244. maddede diizenledigini ortaya koymasi gerekirdi. Sistemin
isleyisinin engellenmesi amaciyla mi, yarar saglamak amaciyla mu,
magdurun zararina olarak mi gergeklestirilmesi gerektigini agikliga
kavusturmasi gerekmekteydi. Kavramlarin su anki diizenleme sekli
sorunlu nitelik tasimaktadir. Daha 6nce de kavramlarin 244. maddenin 2.
fikrasinda yer verilmesini degisik gerekgelerle elestirdigimizden burada
tekrara yer vermemek i¢in ayrintilara girmiyoruz.

Kast i¢in sugun kanuni taniminda yer alan unsurlarin bilinmesi
gerekir. Yani failin sistemdeki verilere degistirdigini, yok ettigini,
bozdugunu, erisilmez kildigini, sistemin isleyisini engelledigini, sistemin
isleyisini bozdugunu bilmelidir. Failin muhtemel bilmesi de yeterlidir.
Hata halinde 30. madde hiikmii uygulanir. Ornegin fail hareketinin hatali
olarak tasarruf hakki icerisinde oldugunu kabul ediyorsa (kendi verilerini
yok ettigini zannediyorsa) kasti ortadan kaldiran tipiklik hatasi soz

% Bkz.: Onder, Ayhan, Sahislara ve Mala Kars1 Ciiriimler ve Bilisim
Alaninda Suglar, Istanbul 1994, s. 508; Ersoy, s. 181.

% Hukuka aykirilik ibaresine yer veren Almanya’da boyle bir kavrama yer
verilmesinin elestirisi ve tipikligin unsuru mu yoksa genel hukuka aykirilik
unsuru mu oldugu noktasinda bkz.: Lackner /Kiihl, § 303 a, kn. 4;
Stree/Hecker-Schonke/Schroder, § 303 a, kn. 10;
Kindhduser/Neumann/Paeffgen , § 303 a, kn. 12. Ayrica bu konuda ayrintili
bilgi i¢in bkz.: Gerhards, s. 70-81.

© Selcuk Universitesi Hukuk Fakiiltesi Dergisi, Cilt 24, Say: 2, Yil 2016 39



Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme

konusudur. Buna karsilik kulanim hakki bagkasina ait olmakla beraber
veri tastyicisinin  maliki olarak verileri siler ve bunun tipikligi
olusturmadigini, tipikligin ancak baskasina ait veri tastyicisindaki
verilerin silinmesi halinde olusacagini diisiiniiyorsa yorum hatasi s6z
konusudur. Burada kast1 ortadan kaldiran hata degil, yasak hatasi sz
konusudur®.

Tiirk Ceza Kanununun 244. maddesinde verilere veya sisteme
miidahale edilmesinin taksirli sekline yer verilmemistir. Ancak
verilere veya veri isleme zarar vermek sucgu taksirle islenebilir.
Ornegin, fail iicret Odeyerek girdigi bir sitemdeki verilere
dikkatsizlikle zarar vermis olabilir®. Suclarin taksirli sekline iliskin
bir belirleme olmadigindan cezalandirilmalart s6z konusu degildir.
Buna karsilik sisteme hukuka aykiri giris yapilmasi nedeniyle
sitemdeki verilerin yok olmas1 veya degismesi hali, yani fiilin taksirli
sekli TCK’nin 243. maddesinin 3. fikrasinda netice sebebiyle
agirlagsmig sug olarak yaptirim altina alinmistir.

C. Hukuka Aykirihk

Hukuka uygunluk nedenlerinden  ilgilinin  rizasinin
gerceklesmesi miimkiindiir. Yetkili kisi verilerin yok edilmesine,
degistirilmesine  veya diger fiillere r1za gOstermisse  sug
olugsmayacaktir.

Gorevin ifas1 kapsaminda gergeklestirilen fiiller de 244. madde
cercevesinde fiilin hukuka uygunlugunu saglayacaktir. Ornegin 5651
sayil1 Kanun geregince erisimin engellenmesi kararmin verilmesi ve
bu kararin yerine getirilmesi durumunda fiil, sistemin isleyisinin
engellenmesi sucunu olusturmayacaktir®’. Yine belirli déneme ait
veya bazi sartlarin gerceklesmesi sartiyla, vergi borglarinin silinmesi
yolunda karar alinmasi ve buna dayanilarak yapilan diizenleme
cercevesinde vergi borglarini silinmesi durumunda verileri silen kisi
verileri yok etmekten sorumlu tutulmayacaktir.

% Stree/Hecker-Schonke/Schrdder, § 303 a, kn. 9.

%  Akbulut, s. 144.

9% Ozbek/Dogan/Bacaksiz/Tepe, s. 959, 960; Koca/Uziilmez, s. 831
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IV. SUCUN NITELIKLi HALI

Ceza Kanunumuzun 244. maddesinin 3. fikrasinda, 244.
maddenin 1. ve 2. fikrasinda yer alan fiillerin bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi
tizerinde islenmesi halinde cezanin yar1 oraninda arttirilacagi
diizenlenerek nitelikli hale yer verilmistir.

Kanun koyucu nitelikli halin uygulanmasini yalnizca banka veya
kredi kurumu ya da kamu kurum ve kuruluslariyla sinirlamistir. Bu
sinirlamanin yerinde olmadigimi diisiiniiyoruz. Ciinkii bir sirket veya
isletme acisindan da sistemin isleyisinin engellenmesi ¢ok fazla onem
tagiyabilir. Dolayisiyla da sinirlamanin sadece belirtilen kurumlarla ve
kuruluslarla ilgili yapilmamasi gerekirdi. Ayrica sabit artirim sisteminin
kabul edilmesi de dogru olmamistir. Artirim miktarinda alt ve iist sinirin
kabul edilmesi gerekirdi. Zira yukarida belirtilen fiillerin
gerceklestirildigi bilisim sistemlerinin ve verilerin ait oldugu kurum ve
kuruluslar veya sirketlerin goz 6niine alinmasi gerekirdi. Sistemler veya
veriler farkli 6nemde olabilir ve verilen zararlar da farkli nicelikte
olabilir. Dogrusu alt ve st sinirlar arasinda artirim miktarinin
belirlenmesi ve bu araliklar arasinda artirim yapilmasi noktasinda hakime
yetki verilmesinin kabul edilmesidir. Ayrica sistemin igleyisinin
engellenmesi ile verilere miidahale teskil eden eylemler ayni 6lgiide zarar
verme niteliginde degildir. Bunun disinda sistemin isleyisinin
engellenmesi uzun siire devam edebilir. Artirim yapilirken bu hususlarin
da gbz Oniline alinmasi gerekir. Bunlar dikkate alinmadan belirtilen
kurum veya kuruluslarin sistemlerinde gergeklestirilen tiim fiillere aym
artirim oranini uygulamak yerinde bir tercih olmamigtir. Bunlarin disinda
nitelikli halin kabul edilmesi yerinde olmustur. Zirai kisisel bilgisayarin
kullanan kisinin sisteminin islemesinin engellenmesiyle veya verilerin
kullanilmasiin engellenmesiyle, bir bankanin veya kamu kurum ve
kurulusun sisteminin islemesinin engellenmesi veya verilerine miidahale
edilmesi aym sey degildir. Ozellikle belirtilmelidir ki kisisel bilgisayarlar
i¢in sistemin iglemesine engel olmanin uygulamasi ¢ok sinirliyken, asil
diizenleme amacini olusturmasi gereken bankalar veya kuruluslar i¢in
ayni sey soylenemez. Onlarin sistemlerinin igslemesinin engellenmesinden
dogan zararlar kisilere oranla c¢ok biiylik miktarlara ulasabilmektedir.
Ornegin merkezi bir bilgisayarm bulundugu ve verilerin iletildigi bir
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sistemde, iletimin yapilmasini saglayan cihazin bozulmasi durumunda,
veriler zarar gormemekle birlikte sistemin islemesine engel olunmakta ve
dolayisiyla  sistemin  sahibi  kuruma  olduk¢a  biliylikk  zarar
verilebilmektedir.

Fikrada gecen kamu kurumlan® veya kuruluslar ifadesi merkezi
idare, yerel yonetimler ve hizmet yerinden yonetim kuruluslart da dahil
olmak iizere tiim idari kuruluslarin karsihigi olarak kullanilmaktadir®.
Yani tiizel kisiligi olan, olmayan tiim idari kuruluslar icin gecerli bir
kavramdir'®. Cumhurbaskanligi, Basbakanlik, bakanlik gibi asli, Devlet
Planlama Teskilati, Milli Giivenlik Kurulu, Sayistay gibi yardimci
kuruluslar; il ve ilge idaresi, bolgesel orgiitler seklinde gruplandirilan
merkezi idare, il 0zel idaresi, belediye idaresi, biiylik sehir belediyesi,
koy idaresi gibi yerel yonetimler, Vakiflar Genel Miidiirliigii, Karayollar
Genel Miidiirliigii, Devlet Su Isleri Genel Miidiirliigii, Sosyal Hizmetler
ve Cocuk Esirgeme Kurumu Genel Midiirliigi, Orman Genel
Midiirligi, T.C. Ziraat Bankast Genel Midiirliigli, Devlet Malzeme
Ofisi Genel Miidiirligli, Makine ve Kimya Endiistrisi Kurumu, T.C.
Sosyal Giivenlik Kurumu, Basin ilan Kurumu, TUBITAK, Tiirkiye
Radyo ve Televizyon Kurumu, Universiteler gibi hizmet yerinden

% Kamu kurumlar1 kavrami, Idare Hukukunda tiim idari kuruluslar igin degil

hizmet yerinden yonetim kuruluslart igin kullanilan bir ifadedir: Ozay, II
Han, Giin Isiginda Yonetim, Istanbul 2002, s. 131; Giinday, Metin, Idare
Hukuku, 9. Baski, Ankara 2004, s. 464.

Idare Hukukunda kamu kurumlar1 ile kamu idareleri arasinda yapilan
ayrimin anayasal veya yasal dayanagi olmadigi i¢in gesitli mevzuatlarda
(Ceza Kanunu gibi) kullanilan kamu miiesseseleri kavramimin ¢ogunlukla
tlim idari kuruluglar karsilig1 olarak kullanildig: belirtilmektedir. Giinday, s.
464.

Tiizel kisiligi olanlar i¢cin kamu kurumu bu 6zelligi sahip olmayan orgiitler
icinse (Danigtay, Sayistay, Devlet Denetleme Kurulu gibi) kamu kurulusu
kavrami da kullanilmaktadir. Ancak kamu kurulusu kavraminin hukuksal
bir tanimi bulunmadigi yapilan ayrimin doktrinde g6z Oniinde
bulundurulabilecek bir &neri oldugu da ifade edilmektedir. Ozay, s.132,133.
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yonetim kuruluslar1 ve bagimsiz idari kurumlar’® 235. maddede gegen
kamu kurum veya kuruluslar1 kapsamina girmektedir.

Nitelikli halin uygulanmasini saglayan banka kavrami ise,
mevduat bankalar1 ve katilim bankalar1 ile kalkinma ve yatirim
bankalarini ifade etmektedir (Bankacilik Kanunu m.3). Kredi kurumu ise,
mevduat  bankalarim1  ve katihm  bankalarimi  belirtmek  igin
kullanilmaktadir (Bankacilik Kanunu m. 3). Tanimlamada gecen
bankalarin ne anlama geldigi de yine bankacilik kanununda
diizenlenmistir. Buna gore, mevduat bankasi, bu Kanuna gore kendi nam
ve hesabina mevduat kabul etmek ve kredi kullandirmak esas olmak
tizere faaliyet gosteren kuruluslar ile yurt disinda kurulu bu nitelikteki
kuruluglarin Tiirkiye'deki subelerini; katilim bankasi, bu Kanuna gore
0zel cari ve katilma hesaplart yoluyla fon toplamak ve kredi
kullandirmak esas olmak iizere faaliyet gosteren kuruluglar ile yurt
disinda kurulu bu nitelikteki kuruluslarin  Tiirkiye'deki subelerini;
kalkinma ve yatirim bankasi ise, bu Kanuna gore mevduat veya katilim
fonu kabul etme disinda; kredi kullandirmak esas olmak tizere faaliyet
gosteren ve/veya Ozel kanunlarla kendilerine verilen gorevleri yerine
getiren kuruluslar ile yurt disinda kurulu bu nitelikteki kuruluslarin
Tiirkiye'deki subelerini ifade etmektedir (Bankacilik Kanunu m. 3).

V. TESEBBUS

Tirk Ceza Kanununun 244. maddesinin 1. ve 2. fikralarinda
diizenlenen suglarda tesebbiis gerceklesebilir. Ornegin, failin sisteme
yerlestirdigi bir virlis programinin harekete gecer gegmez sistem sahibi
tarafindan fark edilerek, verilerde bir zarar olugsmadan veya miidahale
olmadan viriistin yok edilmesi durumunda, fiil tesebbiis asamasinda
kalmistir. Keza kurulan virlis programlar1 araciligiyla sisteme girilen
virlisiin yok edilmesi durumunda tesebbiis s6z konusudur. Yine DoS
saldirisinin fark edilip failin sistemin isleyisini engelleyememesi halinde
fiil tesebbiis halinde kalmistir.

TCK’nin 244. maddesinin 1. ve 2. fikralarinda yer verilen
suclardaki maddi unsura iliskin yapilan belirlemeler se¢imlik olarak
sayildigindan herhangi birisinin ger¢eklesmesi durumunda diger se¢imlik

101 Hizmet yerinden yonetim, merkezi idare ve yerel yonetimler igin bkz.:

Giinday, s. 353 vd.
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belirlemeler tesebbiis halinde kalsa bile su¢ ger¢eklesmis sayilir.
Ornegin, fail verilerin tamamini silmek isterken kismi silmeyi
gerceklestirmisse, verilerin degistirilmesi gergeklestirilmistir.

VI. ISTIRAK

Tiirk Ceza Kanununun 244. maddesinde yer verilen suclarda,
faille ilgili 6zel bir belirleme yapilmamistir. Dolayisiyla istirak agisindan
TCK’nin 37 vd. maddeleri uygulanacaktir.  Bu suglarda istirak
sekillerinin gergeklesmesi miimkiindiir.

VIL ICTIMA

Sistemi engelleme, bozma, verileri yok etme veya degistirme
suclarinin zincirleme su¢ seklinde islenmesi miimkiindiir. Ayn1 kisiye
kars1 bir su¢ isleme karartyla degisik zamanlarda gergeklestirilmesi
durumunda zincirleme sug¢ kurallar1 uygulanacaktir. Nitekim Yargitay
verdigi bir kararda, “sanigin hizmetli olarak c¢alistig1 bankanin bilgisayar
sistemine girerek usuliine uygun acilmis bir maas kredi limitli bankomat
7/24 hesab1 agmasi eylemi TCK’nin 525 b maddesinin 1. fikrasinda yazili
sucu olusturur. Sanik bir sug¢ isleme karari ile Yasanin ayni hiikkmiinii iki
ayr1 eylemle ihlal ettiginden teselsiil uygulanmalidir” gerekgesiyle yerel
mahkemenin kararin1 bozmustur'®2,

Bir bilisim sisteminin isleyisinin engellenmesi veya bozulmasi
sucu ile bilisim sistemindeki verilerin bozulmasi, yok edilmesi,
degistirilmesi veya erisilmez kilinmasi, sisteme veri yerlestirilmesi, var
olan verilerin baska yere gonderilmesi sugu birlikte gergeklesebilir.
Ornegin verilerin yok edilmesi veya degistirilmesi sonucunu doguran
hareket ayni zamanda sistemin isleyisinin engellenmesi neticesini de
gergeklestirmis olabilir. Bu durumda sorun fikri i¢tima (TCK m. 44)
hiikkiimlerine gore ¢oOziimlenmelidir. Tek fiille farkli suglar
gerceklestirilmistir. Ancak doktrinde verilerin yok edilmesi veya
degistirilmesi veya bozulmasi veya erisilmez kilinmasi veya sisteme
verilerin ilave edilmesi sitemin isleyisinin engellenmesi Ssonucunu
dogurmugsa 244. maddenin 2. fikrasinin degil, 1. fikrasindaki sugun
olusacagimi belirtmektedirler. 2. fikradaki sugun olusmasi icin verilere

102 11. CD, 2.12.1997, 5052/6536, YKD, 1999, C. 25, S. 7, s. 1017,1018.
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miidahale niteligi tasiyan hareketin bilisim sisteminin isleyisini

engelleme boyutuna ulasmamasi gerektigini ifade etmektedirler®®,

Ceza Kanunumuzun 244. maddesinin 1. ve 2. fikrasindaki
suclarin, 4. fikradaki bilisim sistemleri aracilifiyla hukuka aykir1 ¢ikar
saglamak sucgu arasindaki iliski ise fiil tekligi iliskisidir. Birden fazla fiil
ve birden fazla su¢ bulunmayip tek fiil ve tek su¢ bulunmaktadir. Ciinkii
1. ve 2. fikrada yer verilen fiiller 4. fikradaki sugun unsuru niteligindedir.
Dolayisiyla verilere miidahale ederek veya sistemin isleyisini bozarak
veya engelleyerek ¢ikar saglayan kisi yalmizca 4. fikradan

cezalandirilacaktir'®.

Verilere veya veri isleme zarar vermek sucu ile TCK’nin 151.
maddesindeki mala zarar verme sugu arasindaki iliski ise, farkli
alternatiflere gore incelenmesi gereken bir husustur. Ornegin failin
bilisim sistemine zarar vermek suretiyle verileri de yok etmigse veya
verileri bozmugsa veya veri islem yapilmasina engel olmussa igtima
iligkisinin ortaya konulmasi gerekir. Ciinkli bu durumda fail, hem mala
zarar verme sucunu hem de 244. maddeyi ihlal etmistir. Eger fail,
kendine ait bilisim sistemine zarar vermek suretiyle, sistemde bulunan
bagkasina ait verilere de zarar vermisse kendi malina zarar vermesi mala
zarar verme sucunu olusturmadigindan yalnizca m. 244/2’yi ihlal
etmistir. Zira m. 151°e gore, sugun olusmasi icin baskasina ait tasinir
veya taginmaz mala zarar verilmesi gerekmektedir. Buna karsilik fail,
baskasimin miilkiyetinde olan bir sisteme zarar vermek suretiyle verileri
yok etmigse hem mala zarar verme sucunu hem de m. 244/2’yi ihlal
etmistir. Suglar tek fiille gerceklestirildiginden fikri i¢tima hiikiimlerine
gore sorumlulugun tayini gerekecektir. Keza sistemin bagkasina ait,
icindeki verilerin bir bagkasina ait olmast durumunda da ayni sey

gecerlidir'®,

103 Koca/Uziilmez, s. 829; Karagiilmez, s. 190.

104 Koca/Uziilmez, s. 833.

105 Ayni yonde Mohrenschlager, s. 142; Ersoy, s. 177; Trondle/Fischer, § 303
a, kn. 16, § 303 b, kn. 19; Samson,  SK, § 303b, s. 7, 8; Sondermann, s.
81, 82, 129; Schulze Heiming, s. 226; Lenckner /Winkelbauer, s. 831.
Farkl diisiince i¢in bkz. : Lackner /Kiihl, § 303 a, kn. 7, § 303 b, kn. 10;
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Failin verilere miidahale etmek (verileri degistirmek veya veri
yerlestirmek veya verileri yok etmek gibi) suretiyle sahte belge
diizenlemesi halinde de fikri i¢tima kurallar1 geregince en agir cezayi
gerektiren suctan sorumlu olacaktir'®. Doktrindeki bazi yazarlar ise bu
durumda gergek ictimanin uygulanacagini belirtmektedirler?’.

Tirk Ceza Kanununun 244. maddesinde diizenlenen suclar ile
243. maddede hiikme baglanan bilisim sistemine girme sucu arasinda da
fikri ictima kurallar1 uygulanmahdir’®, Doktrinde belirtilen durumda
gecitli sug belirlemesi yapanlar oldugu gibi'®, failin kastina gore hangi
sugun olustugunun belirlenmesi gerektigini ifade edenler'’® ve gergek
ictimanin s6z konusu oldugunu kabul edenler de'!! bulunmaktadir.

Tirk Ceza Kanununun 244. maddesinde ifade edilen bilisim
sisteminin isleyisinin engellenmesiyle haberlesmenin engellenmesi (TCK
m. 124) de gergeklestirilmis olabilir. Tek fiille farkli sucglarin
gergeklestirilmesi  s6z konusu oldugundan fikri ictima kurallar
uygulanmalidir'2. Ayn1 sekilde m. 136 ile m. 244 arasinda da fikri i¢tima
s0z konusu olabilir.

Tirk Ceza Kanununun 245/A maddesinde bilisim suglarmin
diizenlendigi bolimde yer alan suglarin islenmesi igin hazirlik
hareketlerinin yapilmasi bagimsiz sug¢ olarak diizenlenmistir. Dolayisiyla
244. maddede yer verilen sucglarin islenmesi icin bir cihazin, bilgisayar

Hilgendorf, 1996, Heft 12, s. 108; Yazicioglu, s. 266; Malkog/Giiler, s.
4761.

106 Akbulut, s. 214.

107 Artuk/Gokcen/Y enidiinya, s. 889.

108 Lackner/Kiihl, § 303 a, kn. 7; Kindhiuser/Neumann/Paeffgen , § 303 a, kn.

20; Stree/Hecker-Schénke/Schroder, § 303 a, kn. 14; Koca/Uziilmez, s.
8109.

109 Artuk/Gokeen/Yenidiinya, s. 884.

10 Yazarlar gegitli sugun olustugunun sdylenebilecegini belirtmekle beraber

bu kurumu kabul etmediklerini, dolayisiyla kasta gére sorunun
coziilebilecegini ifade etmektedirler: Ozbek/Dogan/Bacaksiz/Tepe, s. 942.

111 Meran, s. 368
112 Ozbek/Dogan/Bacaksiz/Tepe, s. 961.
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programinin, sifrenin veya sair giivenlik kodunun yapilmasi veya
olusturulmasi durumunda, bunlari imal eden, ithal eden, sevk eden,
nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan,
baskalarma veren veya bulunduran kisi 245/A  maddesiyle
cezalandirilacaktir. Ayrica fail TCK’nin 244. maddesindeki suglari da
islemisse gergek i¢tima hiikiimleri uygulanacaktir.

VIII. YAPTIRIM VE KOVUSTURMA

A. Yaptirim
1. Genel Olarak

Kanun koyucu bilisim suglarmi 1991 yilinda 3756 sayili
Kanun’la yaptirima baglarken, mala zarar verme sucunda kabul ettigi
esasi, sabotaj ve verilere miidahale teskil eden fiillerin ayni fikrada
ayn1 su¢ kapsaminda diizenledigi 525/ b-1 agisindan da benimsemis ve
cezasini hem hiirriyeti baglayict ceza hem de para cezasi olarak
Ongdrmiistiir. Kanun koyucu bu belirlemeyi yaparken bilisim su¢unun
niteliginden hareket etmis, s6z konusu sugun cezast ile klasik
anlamdaki benzerinin cezasi arasinda paralellik kurmustur. 5237 sayili
Kanunda sabotaj fiilleri ile verilere miidahale teskil eden fiilleri farkli
fikralarda ayr1 suglar olarak diizenlemis, mala zarar verme sugunda
kabul ettigi esas1 benimsememis ve suglarin cezasini yalnizca hapis
cezasi olarak diizenlemis, para cezasina yer verilmemistir. Oysa mala
zarar verme sucunda hapis cezasi ile adli para cezasi se¢imlik olarak
Ongoriilmiistiir. Kanaatimizce hapis cezasi ile adli para cezasinin
secimlik olarak Ongdriilmesi suclarin niteligi acisindan daha dogru
olurdu. Alt smir yoniinden de fark yaratilmis, mala zarar verme
sucunun alt sinir1 4 aydan baslarken verilere yok etme veya degistirme
sucunun alt sinir1 6 aydan baslamaktadir.

Getirilen cezalarin tiiri ve miktar1 ne olursa olsun suglarin
onlenmesi agisindan yeterli oldugunu sdylemek miimkiin degildir. Bu,
hem suglarin niteligi agisindan hem de takibi bakimindan gecerlidir.
Suclarin ¢ogunlukla uzman kisiler tarafindan gerceklestirilmesi ve
tespitinin zor olmasi, farkli iilkelerden islenebilmesi kisilerin sug
islemesini engelleyecegi yerde arttirmaktadir. Ayrica suglarin adliyeye
bildirilmesinde karsilagilan sorunlar da sug¢larin ve suclularin tespitinde
olumsuz bir etken olarak karsimiza ¢ikmaktadir. Bilisimi suglarinin sayisi

© Selcuk Universitesi Hukuk Fakiiltesi Dergisi, Cilt 24, Say: 2, Yil 2016 47



Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme

ve zarar miktar1 her gegen giin artmakla beraber, bunlarin ¢ok az bir
kismi kovusturma makamlarina ihbar edilmektedir. Bankalar ve iinli
firmalar bu tir olaylar1 branslarinda ve miisterilerinin yaninda
giivenilmez is ortagl linlinii almamak i¢in saklamakta ve sorunu kendi
biinyeleri i¢inde halletmek yolunu tercih etmektedirler. Keza bu suclarin
bazen tesadiifen ortaya ¢ikmasi da suglarin bilinmemesi agisindan 6nemli
bir etkendir. Belirtilen nedenlerle kovusturma makamlarina ¢ok az intikal
eden bilisim suglarmin, ‘“aysbergin zirvesini” olusturdugu ifade
edilmektedir'®®. Nitekim Amerika Birlesik Devletleri’nde 1997 ve 1998
yillarin mart aylarinda San Francisco’daki Bilgisayar Giivenlik
Enstitlisti (The Computers Security Institute CSI) tarafindan 500’iin
lizerinde kurulusla yapilan iki arastirmada'*, bilisim suglarmin islenme
oranlarinin her gecen yil daha fazla arttigi, bunlarin ¢ok az kisminin
adliyeye intikal ettigi ortaya c¢ikmustir. 1998 yilindaki arastirmada,
kuruluglarin ancak % 17’sinin aleyhlerine islenen bilisim suglarini
adliyeye bildirdikleri anlagilmistir.

2. Ceza

Tirk Ceza Kanununun 244. maddesinde, bir bilisim sisteminin
isleyisini engelleyen veya bozan kisinin, bir yildan bes yila kadar hapis
cezasli ile cezalandirilmasi kabul edilmistir (f. 1). Bir bilisim sistemindeki
verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri baska bir yere gonderen kisinin ise, alti
aydan ti¢ yila kadar hapis cezasi ile cezalandirilmasi hitkkme baglanmistir
(f. 2). Doktrinde suglarin alt sinirlarinin, igslenme sikligi ve verdigi
zararlarin  agirh@ g6z Oniinde tutuldugunda az oldugu ifade
edilmektedir'®>.

Sistemi engelleme, bozma, verileri yok etme veya degistirme
fiillerinin bir banka veya kredi kurumuna ya da bir kamu kurum veya

13 Frey, Silvia, Computerkriminalitit in  eigentums —  und

vermogensstrafrechtlicher Sicht, Miinchen 1987, s. 17-19.

Communications Media Center at New York Law School: “Computer
Crime Survey Released” (March 6, 1997), “Watch Group Reports
Computer Crime Booming” (March 5, 1998),
http:\\Wwww.cmcenyls.edu\public\bullentins\CSISurv.htm.

115 Koca/Uziilmez, s. 833.
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kurulusuna ait bilisim sistemi lizerinde islenmesi halinde, verilecek ceza
yar1 oraninda artirilacaktir. Daha 6nce de belirttigimiz gibi bu belirleme
hem sabit artirim oraninin kabul edilmesi hem de yalnizca bazi
kuruluslarin belirtilmesi agisindan yerinde olmamustir.

B. Kovusturma

Tiirk Ceza Kanununun 244. maddesinin 1. ve 2. fikrasinda yer
alan suglar resen takip edilen suglardandir. Resen takip edilen bu suglarin
davasina, suctan zarar goren kisilerin katilmasi miimkiindiir. Magdur,
suctan zarar goren gercek veya tiizel kisiler kamu davasina katilabilirler
(CMK m. 237).

Bilisim suclarinin bazen sikayet iizerine kovusturulmasi miimkiin
olabilmektedir. Ornegin, yabanci bir iilkede bilisim suglarindan birini
isleyen Tiirk vatandasi failin daha sonra Tiirkiye’ye gelmesi durumunda,
sucun takibi sikdyet tlizerine yapilacaktir. Bu halde vatandas iade
edilmeyeceginden, Tiirkiye’de yargilanmasi gerekmektedir. Tiirk Ceza
Kanununun 11. maddesine gore, Bir Tiirk vatandasi, 13. maddede yazili
suglar disinda, Tiirk kanunlarina gore asagi siniri bir yildan az olmayan
hapis cezasin1 gerektiren bir sucu yabanci iilkede isledigi ve kendisi
Tiirkiye'de bulundugu takdirde Tiirk kanunlarina gére cezalandirilacaktir.
Bu halde sorusturma ve kovusturma yapilmas: sikayete bagli degildir.
Ancak sucun cezasi, bir yildan az hapis cezasim gerektirdiginde resen
sorusturma ve kovusturma yapilamamakta, sugtan zarar gdrenin veya
yabanci hitkimetin sikayeti gerekmektedir. (TCK m. 11/2). Bu durumda
sikayet, vatandasin Tiirkiye'ye girdigi tarihten itibaren alti ay icinde
yapilmalidir. Ceza Kanunumuzun 244. maddesinin 2. fikrasindaki sugun
cezast da alti aydan basladigindan, alt sinir bir yildan az oldugundan
resen sorusturma ve kovusturma yapilamayacak, suctan zarar gorenin
veya yabanci hiikiimetin sikayeti aranacaktir. Dolayisiyla yabanci iilkede
su¢ isleyip Tiirkiye’ye gelen Tiirk vatandasi fail hakkinda sikayet
gerceklesirse sorusturma ve kovusturma yapilip cezalandirilmasi sz
konusu olacaktir. Yabanci {llkede islenen sug, bilisim sisteminin
isleyisinin engellenmesi veya bozulmasi sugu ise, bu sugun cezasinin alt
sinir1 bir yildan bagladigindan resen takibat yapilacaktir.

Gorevli mahkeme, Adli Yarg: Ik Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gérev ve Yetkileri Hakkinda Kanunun
11. ve 12. maddeleri geregince asliye ceza mahkemesidir.
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Yetkili mahkeme ise CMK m. 12 geregince sucun islendigi yer
mahkemesidir. Sugun islendigi yer ise TCK m. 8’e gore belirlenecektir.
Bu maddeye gore hareketin kismen veya tamamen islendigi veya
neticenin gergeklestigi yer sugun islendigi yerdir. Dolayisiyla hareketin
veya neticenin  gergeklestigi  yerlerdeki  mahkemeler  yetkili
mahkemelerdir. Inceleme konumuz olan suclarda yer verilen unsurlarin
¢ogu, netice kapsaminda yer aldigindan hem bu neticelerin
gercgeklestirildigi yerler hem de bu neticeleri gerceklestiren hareketlerin
yapildig1 yerler sucun islendigi yerlerdir. Ornegin bilisim sisteminin
isleyisinin engellenmesi veya bozulmasi veya sistemdeki verilerin yok
edilmesi veya bozulmasi veya degistirilmesi fiilleri netice kapsaminda
oldugundan  hareketin  veya  neticeden  birinin  Tirkiye’de
gerceklestirilmesi sugun islendigi yerin Tiirkiye olmasit ve oradaki
mahkemenin yetkili olmasi igin yeterlidir. Buna karsilik verilerin baska
yere gonderilmesinde sugun islendigi yer ve yetkili mahkeme harekete
gore belirlenecektir. Hareket gerceklestirildigi yer, kisinin beden olarak
bulundugu yeri ifade etmektedir. Ancak hareket yeri, beden olarak
bulunulan yer disinda hareketin ayni anda ortaya ¢iktigi yer veya
hareketin kisimlara boliindiigii yeri de kapsamaktadir. Bilisim suglarinda
kisinin beden olarak bulundugu yer ile hareketin agiga ¢iktig1 yerler
cogunlukla farkli yerlerdir. Bu nedenle her iki yer de hareket yeridir. Bir
baska ifadeyle bilgisayar araciligiyla interneti kullanan kisinin bu sirada
fiziki olarak bulundugu yer ile iizerinde sug¢ teskil eden hareketin
gerceklestirildigi amag¢ aracin  bulundugu yer birbirinden farklh
oldugundan her iki yer de hareket yeridir. Her iki yerde de hareket
gerceklestirilmektedir''®. Ancak doktrinde hareket ile neticenin farkli
yerlerde gerceklestirildigi suglarda sugun islendigi yerin tespitinin
gliclestigi, hareketin gerceklestirildigi yer tespit edilebiliyorsa yetkili
mahkemenin hareketin gergeklestirildigi yer mahkemesinin olmasi
gerektigi, hareketin gergeklestirildigi yer tespit edilemiyorsa neticenin
gerceklestigi yer mahkemesinin yetkili kabul edilmesi gerektigi ifade
edilmektedir'’. Ancak bu belirleme TCK’min 8. maddesinin yaptig1

116 Bu tespitle ilgili olarak bkz.: Ozbek, Veli Ozer, “Internet Kullaniminda
Ortaya Cikabilecek Baz1 Ceza Hukuku Sorunlar”, DEUHFD, 2002, C. 4, S.
1, s. 126, 127.

117 Ozbek/Dogan/Bacaksiz/Tepe, s. 962.
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diizenlemeye uygun degildir. Ulke icinde islenmis suclarla ilgili ifade
edildigi anlasilan tespitin 8. maddeye uygun olarak hem hareket yeri hem
de netice yeri esas alinarak yetkili mahkemenin belirlenmesi gerektigi
diisiiniilmektedir. Ayrica bu tespit farkl iilkelerle baglantili Tiirkiye’de
(6rnegin hareketin Almanya’da neticenin Tiirkiye’de gergeklestigi)
islenen suglar agisindan da dogru sonu¢ vermeyecektir. Hareket veya
neticeden birinin Tiirkiye de gerceklesmesi sartiyla gerceklestigi yer
mahkemesi yetkili mahkeme kabul edilmelidir.
SONUC VE ONERILER

Ceza Kanunumuzun 244. maddesinde/1-2 diizenlenen sistemi
engelleme, bozma, verileri yok etme veya degistirme suglar1 siber sug
sOzlesmesinin geregini yerine getirmek ve bu suglarin ihlal ettigi hukuki
degerleri korumak adina Kanunumuzda yer verilen ve 1991 yilindan beri
var olan diizenlemelerdir. Ancak kanun koyucu 5237 sayili Kanunda bu
diizenlemeleri yaparken bize gore yerinde olmayan belirlemeler
yapmistir. Asagida bu belirlemeler ve ¢6ziim Onerileri ifade edilecektir.

1.  Fikralarin  diizenleme  sirasmin  dogru  olmadig
diisiiniilmektedir. 1. fikrada sisteme miidahale, 2. fikrada verilere
midahale niteligi tagiyan fiillere yer verilmistir. Sisteme miidahale fiilleri
verilere miidahale etmek suretiyle de gerceklestirildiginden siralama
acisindan Once verilere miidahale daha sonra sabotaj fiilleri
diizenlenmeliydi.

2. TCK’nin 244. maddesinin 1. fikrasindaki diizenleme kanunilik
ilkesi agisindan sorun doguracak niteliktedir. Sistemin igleyisinin
engellenmesinin veya bozulmasinin hangi fiillerle gerceklestirileceginin
belirlilik ilkesi agisindan ortaya konulmasi gerekmektedir.

3. 244. maddenin 2. fikrasinda sisteme veri yerlestirme veya var
olan verileri bagka bir yere gonderme hareketlerinin diizenlenmesi de
dogru bir tercih olmamistir. Bu belirtilen hareketlerin fikrada belirtilen
diger fiillerle bir ilgisi bulunmamaktadir. Diizenleme amaci da
anlagilamamaktadir. Kavramlarin ya sistemin isleyisinin engellenmesi
veya bozulmasiyla ilgili yapilmasi ya da bagka fikrada veya baska boliim
ya da bolimlerde (kisisel veri, 6zel hayat, sir vb. niteliginde olmasina
gore) diizenlenmesi (veya degisiklige gidilmesi) uygun olurdu. Eger
mevcut 244. maddede var olmasi isteniyorsa neyin amaglandiginin
belirtilmesi gerekir. Mevcut diizenlemedeki verileri bozmak, yok etmek,
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degistirmek veya erisilmez kilmak i¢in amaca yer verilmemesi dogru
olmakla beraber, sisteme veri yerlestirmek veya var olan verileri bagka
bir yere gondermek agisindan belirlemeye gidilmesi dogru olacaktir.

4. Kanun koyucunun nitelikli halin uygulanmasini yalnizca banka
veya kredi kurumu ya da kamu kurum ve kuruluglariyla sinirlamasi da
eksik diizenleme niteligi tasimaktadir. Ciinkii bir sirket veya isletme
acisindan da sistemin isleyisinin engellenmesi ¢ok fazla 6nem tasiyabilir.
Dolayisiyla da sinirlama sadece belirtilen kurumlarla ve kuruluslarla ilgili
yapilmamaliydi.

5. Ayrica sabit artirim sisteminin kabul edilmesi de dogru
olmamustir. Artirrm miktarinda alt ve (st sirlarin kabul edilmesi
gerekirdi. Zira yukarida belirtilen fiillerin gergeklestirildigi bilisim
sistemlerinin ve verilerin ait oldugu kurum ve kuruluslarin veya
sirketlerin aynt Oonemde olmadigi, dolayisiyla zararlarin ayni 6lgiide
olmadig1 veya sistemin isleyisinin engellenmesi ile verilere miidahalenin
ayn1 nitelikte bulunmadifi, ortaya cikan zararlarin farkli miktarda
olabilecegi, sistemin isleyisinin engellenmesinin veya miidahalenin farkl
stirelerde gerceklestirilebilecegi hususlar1 goz Oniine alinarak alt ve {ist
sinirlar arasinda artirrm oranit kabul edilmeliydi. Bunlar dikkate
alimmadan  belirtilen kurum veya kuruluglarin  sistemlerinde
gerceklestirilen tiim fiillere ayni artirim oraninin uygulanmasimin kabul
edilmesi yerinde bir tercih olmamuistir.

6. Suclarin karsiligi olan cezanin yalnizca hapis cezasi olarak
kabul edilmesi de fiillerin zarar verme yonii g6z oniine alindiginda dogru
goziikmemektedir. Ayni nitelikte olan mala zarar verme sugunda oldugu
gibi bu suclarda da hapis cezasmin yaninda adli para cezasi
ongoriilmeliydi.
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