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Ozet

Bu makale sosyal ag platformlarinin dijital gozetime sagladigl olanaklara aciklik getirmeyi
amaclamaktadir. Bu cercevede her ne amacla olursa olsun insanlarin ve toplumlarin izlenmesi,
kisisel bilgilerin kayit altina alinmasi, tasniflenmesi ve islenmesi olarak tarif edilebilen gozetimin
tarihsel olarak aldig1 bicimlere isaret edildikten sonra dijital teknolojinin yarattig1 olanaklarin
gozetimin dijitallesmesine de yol a¢gmasi ele alinmaktadir. Ardindan panoptikon, sinoptikon
ve omniptikon metaforlarina dayanarak kapitalist toplumun yeni bir yoniinii temsil eden dijital
gozetim toplumuna iliskin kavram onerisi yapilmaktadir. Ctinkd ilgili alanyazinda bu kavramdan
ya dijital gozetimin hikim siirdigi ginimiz toplumunun dijital gézetim toplumu oldugu var
sayllarak ya da panoptikon ve sosyal medyaya indirgenerek soz edilmektedir. Burada dijital
gozetim toplumu, teknolojinin her tiirli biciminin olanakl kildig1 panoptik, sinoptik ve omniptik
gozetim bicimlerinin i¢ ice gecerek islev gordiigu ve post modern kiiltiir baglaminda gozetimin
siradanlastig1 bir toplum olarak tarif edilmektedir. Son olarak da sosyal ag platformlarinin dijital
gozetimin aract haline nasil geldiklerine aciklik getirilmektedir.
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Abstract

This article aims to clarify the contribution of social networking platforms to digital surveillance.
After pointing out the historical forms of surveillance, which can be defined as the monitoring of
people and societies, recording, classification, and processing of personal information forwhatever
purpose, it considers how the possibilities created by digital technology lead to digitalization
surveillance. Based on the metaphors such as panopticon, synopticon, and omnipticon, it
embarks on conceptualizing the digital surveillance society, representing a new aspect of the
capitalist society. Because in the relevant literature, it is referred to either as the assumption that
today's society is a digital surveillance society due to simply prevailing digital surveillance or as
the reduction to panopticon and social media. The digital surveillance society is here defined as
a society where, thanks to all kinds of technology, panoptic, synoptic and omniptic surveillance
forms function intertwined and surveillance becomes ordinary in the post-modern culture. It
then clarifies how social networking platforms have become instruments of digital surveillance.
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Insanlik tarihi kadar eskiye giden gozetim ediminin gecmisten
gunumuze gecirdigi evrim ve teknolojik boyutlarda ulastigi buginku duzeyi
goz onune alindiginda, ozgur bireyi yucelten liberal 6gretinin en azindan
“Ozel alan” ve “mahremiyet” kavramlarinin tartismali hale geldiginden, hatta
anlamsizlastigindan s6z etmek mumkin gorinmektedir. 1949'da yayinlanan
distopik roman 1984'te (Orwell, 2021) betimlenen Biiytk Birader, giniimiizde
yurttaglarin gonulli katilmiyla da beslenen kesintisiz gozetimde, ozel ve
mahrem olanin ortadan kalkmasi anlaminda, htikim sturmektedir. Giindelik
yasamin olagan akisi icinde yurttaslar resmi ve 6zel kurumlarin yani sira,
konut, dikkan ve alisveris mekanlarindaki gtivenlik kameralarindan, havadaki
dronlara, yuiz tanima da dahil olmak tizere Mobese sistemlerinden kredi kartiyla
yapilan 0demelere ya da banka karti kullanarak ATM'lerde yapilan islemlere,
cep telefonlarina ve oradan internette ziyaret edilen sitelere, arama motoru
kullaniminavenihayetsosyalaglaradekuzanancogunluklafarkedilmeyen,edilse
de onemsenmeyen ya da itiraz edilemeyen bicimde gozetlenmektedir. Yeni nesil
chip'li plastik kimlik kartlari, toplumsal tasnifleme olanagi saglamakta, niifusun
en cok marjinallestirilmis kesimlerinin aleyhine olacak sekilde kimin muteber
vatandas oldugunu, kimin olmadigini saptayan banoptikonislevi de gormektedir
(Bigo, 2008, s.32; Lyon, 2007, s.115,). 2020 yilinin ilk aylarindan itibaren yasanan
Covid-19 pandemisinde devletlerin bagvurdugu biyoiktidar 6nlemleri (6rnegin
Turkiye'de PCR testi, as1 kart1 ve HES kodu gibi uygulamalar) gézetim olgusunun
giinimuzdeki en sicak 6rnegini teskil etmektedir (Constantinou, 2021). Ozetle
gozetimin olaganlasmasi olarak tarif edilecek bu durum, beraberinde 6zellikle
son 20 yilda disiplinler aras tartismalara ve 0zgun bir alanyazinin olusumuna
yol acmistir. Kuramsal nitelikteki bu makalede gozetimin tarih icindeki evrimsel
seyrine ve oOzelliklerine kisaca goz atildiktan sonra, teknolojinin getirdigi
olanaklarin gozetiminasil dijitallestirdigi irdelenecek ve dijital gozetim toplumu
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konusuna deginilerek kavram onerisinde bulunulacaktir. Ardindan Facebook,
Instagram gibi sosyal ag plaformlarinin dijital gozetim toplumunun aracglar
haline gelisine dikkat cekilecektir.

Her ne amacla olursa olsun insanlarin ve toplumlarin izlenmesi, kisisel
bilgilerin kayit altina alinmasi, tasniflenmesi ve islenmesi olarak tarif edilebilen
gozetim,insanlaretkin sekilde yonetmeve kontrol altinda tutmaislevine sahiptir
(Lyon, 2002, s. 1). Insan toplumunun evrim stirecinde yazinin bulunmasinin,
gozetim faaliyetinin etkin yurttilmesinde kritik esigi temsil ettigi soylenebilir.
Cunkd modern oncesi devletlerde yazi, devlete nesne ve bireyler tzerinde
uyguladig1 idari denetiminin kapsamini genisletmek tzere kullanilabilecegi
kodlama olanag1 sagliyordu. Bilgilerin kayit altina alinarak saklanmasi ise
standart uygulamalara ve listelemelere olanak veriyordu (Giddens, 2008, s. 66).
Nufusun gozetimi ve kayit altina alinmasi antik doneme kadar uzanmaktadir.
Gunumuzdeki nufus sayimlarina ve askerlik kayitlarina benzer uygulamalarin
orneklerine o caglarda da rastlanmaktadir. Ornegin Eski Misir'da vergi, askerlik
ve go¢ konularinda kayitlarin tutuldugu bilinmektedir. Orada hikim suren
kolelik rejiminden kacan gocebe israil halkinin M.O. 1500 yilina uzanan Sayilar
Kitabr'nda ise Filistin'e yerlesen kabile mensuplarinin isim ve yaslari kayit altina
alinmis ve o sayede toplumun askeri kapasitesi hesaplanabilmistir (Lyon, 1994,
s. 22). Roma Imparatorlugu'nda askerlik yapmaya elverisli olan tiim erkeklerin
listelenmesi devlet gozetiminin bir bi¢cimidir. Keza diinyada en eski nufus sayimi
ornegi M.S. 2'nci yuzyilda Cin'dedir. O donemden itibaren Cin'in timiinde niifus
kayitlarinin tutulduguna dair kanitlar mevcuttur. Normandiya Duku olan ve
ingiltere'yi istila ettikten sonra kralligini ilan eden William tarafindan 1086'da
hazirlatilan iki ciltlik Kiyamet Kitab1 (Domesday Book) devletin yurttaglarina
iliskin organize bilgi toplama faaliyetinin Ortacag'daki en carpict 6rnegini
teskil etmektedir (Weller, 2022, s. 164). Normanlarin ingilizlerin miilklerine el
koymasinin yasallastirilmasi ve feodalizmin yeniden yapilandirilmasi i¢in ulke
capinda yuritiilen bir envanter caligmasi niteligi tagiyan arastirma, Ingilizlerin
cikacak sonuca itiraz edemeyecegi icin Kiyamet Kitabi olarak adlandirilmisti.
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Avrupa tarihinin en dikkat cekici istatistiki belgesi olarak kabul edilen kitap, 20
ay gibi kisa stiren bir calismanin sonucudur. Hazirlik stiresinin kisaliginda erken
Anglo-Saxon donemde tutulan kayitlarin roluniin oldugu dusunilmektedir
(McDonald & Snooks, 1985, s. 147). Osmanli imparatorlugu'ndaki vergi ve niifus
tahrirleri, yani timar sistemi uygulanan bolgelerde vergi veren erkek niifusa ait
bilgilerin ve bunlardan toplanan vergilerin kayit altina alinmasi (Oz, 1991, s. 429)
da devlet gozetiminin bir bagka tarihsel 6rnegi olarak gosterilebilir.

Tarihsel akisicinde gozetimin niteligindeki degisim de izlenebilmektedir.
Avrupa'da 15. yuzyilda dinsel, ulus devletlerin niivelerinin ortaya ciktig1 16. ve
17. yuzyillarda ise siyasal gozetim hakim bigim olarak 6ne cikmistir. izleyen
yuzyillarda “yasakc¢t” devlete dogru gelisim beraberinde o6zellikle 19. ve 20.
yuzyillarda gozetimin ayrintihi kisisel bilgilerin toplanmasi, tasniflenmesi
ve islenmesine dek genislemesini getirmistir. GOzetimin kapsaminda ve
niteligindeki bu genislemede biirokrasinin giiclenmesi ve refah devletinin
gereksinimleri rol oynamistir (Marx, 2002, s. 17-18).

Gunumuzde gozetim etiginin temel referans noktas: panoptikondur.
Filozof ve toplumsal reformcu Jeremy Bentham'in 1787-1791 tarihleri arasinda
kaleme aldigi mektuplarda (Bentham, 1995) aslinda kardesine ait olan fikri
gelistirerek formiule ettigi panoptikon, dis duvarlara bitisik hucreleri olan,
merkezde mahkimlar gozetleyen gorevlinin yasadigl kulenin yer aldig
dairesel bir mimariye gonderme yapar. Hucrelerdekiler kendilerini gozetleyeni
goremezler, gozetlenmedikleri anlarin da farkinda olamazlar. Bu sayede suirekli
olarak gozetlendikleri algisi olusur ve disiplinli davranmak zorunda kalirlar
(Mathew, 2020). O halde panoptikonun tizerinde yiikseldigi sacayagi, kesinlikle
gorulmeyen denetcinin surekli varligl, gozetlenenlerin timunun gorunur
halde olusu ve siirekli gozetlenmelerinden olusmaktadir. Bentham'a gore
panoptikon ikili bir iktidar uygulamasidir. Birincisi gozetim altinda tutulanlar
istenilen hiticrelere koyma ve uyulmasi gereken kurallarn uygulatma, aksi
durumda cezalandirma iktidar, ikincisi ise stirekli izlendigini bilen mahkiimun
davranislarina ceki-diizen vererek 6z disiplinli olma ve herhangi bir baski ya da
cezadan uzak durma iktidaridir (Manokha, 2018, s. 222). Panoptikonun gozetim
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metaforu olarak yaygin bicimde kullanilmasi Foucaultnun (1975) Surveiller y
Punir: Naissance de la Prison (Gozetlemek ve Cezalandirmak: Hapishanenin
Dogusu) eserinin yayinlanmasindan sonradir. Bununla birlikte Bentham ile
Foucault'nun panoptikon yaklasimlarinda temel bir farklilik vardir. Bentham
panoptikonun dusuk maliyetli cezalandirma islevine vurgu yapar. Ona gore
panoptikon mimarisi kalabalik bir gardiyan ekibini gerektirmez; merkezde
hi¢cbir mahkimun goremedigi, ancak kendisini gozetledigini bildigi tamamen
goruinmez durumdaki gorevlinin varligl, mahkimlardan beklenilen davranis
bicimini “gonilli” olarak sergilemelerini saglar. Bu sekilde kendilerine ceki-
dizen verirler ve disiplinli hareket ederler. Bentham, bu sistemin mahkmlarin
kisiliginde degisime yol acacagini, onlarin suc isleme ve hata yapma egilimini
koreltecegine de inanir. Dolayisiyla onun panoptikona yaklasiminda disardan
baski uygulama iktidar: degil, kisinin kendi tizerinde baski uygulama iktidari 6n
plandadir. Foucault ise panoptikonun kisinin kendi tizerinde uyguladigi iktidarin
isleyisini goz ard1 etmemekle birlikte onun disardan baski uygulama iktidarini
iceren bir diizenlenis (dispositif) olmasina agirlik verir. Ancak her iki distinur
de panoptikon modelinin toplumun timunu kapsamasindan s6z ederler ve bu
modelin islerlik kazanabilecegi hastane, fabrika ve okul gibi kurumlara isaret
ederler (Manokha, 2018, s. 226).

Gunumuzde gozetim; kontrol, yonetim, yetkilendirme, etkileme ya da
koruma adina kisisel detaylara yonelik amacli, rutin, sistematik ve odakl bir
faaliyet olarak da tarif edilmektedir. Buna gore gozetimin kontrol, yonetim ya da
kamusal olarak benimsenen herhangi bir amac i¢in yapilmasi gerekir. Gozetim
gunluk hayatin akisi icinde gerceklesmesi anlaminda rutin 6zellik tasimaktadir
ama ayni zamanda gelisiguizel degil rasyonel bir zaman cercevesinde planlanir
ve yurutulir. Ve nihayet gozetim ayrintilara inen odakli bir faaliyettir; bilgiler
toplanir,depolanir, aktarilir, istenildiginde alinir, islenir, karsilastirilir, tasniflenir
ve ticari olarak alinip satilir (Ball, Lyon, Wood, Norris, & Raab, 2006, s. 4).

GoOzetim, toplumsal yasamin her doneminde daima var olan ancak ozellikle
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modernite ve merkezi burokratik devletin ortaya cikisiyla yayginlik kazanan
bir olgudur (Manokha, 2018, s. 226). Dolayisiyla sanayi toplumunun yiikselisi ve
kapitalizmin gelisimiyle siki sikiya iligkilidir. Giddens gozetimi; kapitalist girisim,
sanayi Uretimi ve siddetin merkezilesen kontrolinun yaninda modernitenin
dordiincti kurumsal kiimesi olarak saymaktadir (2008, s. 196). Monakha ise
Ona gore kapitalist isletmenin ve sanayinin isleyisinin yani sira siddetin merkezi
olarak uygulanmasinin yolu da gozetimden gecer. Modern oncesi toplumlarda
gozetim mekanizmalar1 buyuk olciide yluz ylize iken gunumiuz toplumunda
yeni enformasyon ve iletisim teknolojilerinin gelisimi, gozetim pratiklerinin
nitelik ve kapsaminda kesin bir déniim noktasina isaret etmektedir (2018, s.
226-227). Modern toplumun gézetim toplumu olarak diistiniilmesi de buradan
kaynaklanmaktadir.

Gozetim devleti tarihsel olarak I. Dunya Savasi doneminde savasan ve
tarafsiz kalan tilkelerde ortaya ¢ikmistir (Brandal, Brazier, § Teige, 2022, s. 105).
Gozetim toplumu terimi ise ilk kez 1985 yilinda sadece birkac stiphelinin degil,
herkesin gozetimin hedefi oldugu bir toplum olarak tarif edilmistir (Marx, 1985, s.
26). Gegen yuzyilin ikinci yarisinda kisisel bilgilerin ele gecirilmesinde teknoloji
kullamiminda 6nemli bir artis olduguna dikkat ceken Marx, bu durumu ses ve
goruntu kayitlary, 1s1, 151k, hareket, ses ve koku sensorleri, gece gorus gozlukleri,
elektronik takip ve biyometrik tespit cihazlari, uyusturucu testleri, DNA
analizleri, elektronik posta ve internet kullanimi dahil olmak tizere bilgisayarh
izleme ve uzman sistemler, eslestirme, profil cikarma, veri madenciligi,
haritalama, ag analizi ve simulasyon gibi bilgisayar tekniklerinin kullanimini ile
orneklendirmektedir (2002, s. 9). Ona gore geleneksel gozetimde gozetleyenin
bildigini muhtemelen gozetlenen de bilmektedir. Oysa yeni donem gozetimde
gozetleyen gozetlenenin bilmedigi seyleri de bilmektedir. Geleneksel gozetim
“olay yerinde” yapilirken, yeni gozetim uzaktan yapilmakta olup eskisine gore
daha az baskici ama bazi bicimlerinin herkes tarafindan kullanilabilir olmasi
anlaminda da daha fazla “demokratik” nitelik tagimaktadir ( s. 28-29). G6zetimin
“demokratik” nitelik tasimasi onun icerme/dislama ikililiginin disinda kaldig
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anlamina gelmez. Oguranin gozetim toplumu kavrami yerine cesitli tarihsel
tabakalardan olustugunu disiindiigii ve o nedenle de modern/post modern
kapitalist toplumun bir alt kategorisi olarak onerdigi “gozetim yonelimli toplum”’,
dislanan niifus ile hakim sosyo-ekonomik siyasal rejim arasinda diyalektik bir
surecin urunudur. Gozetim diglama ile icerme, ayristirma ile butinlestirme
arasindaki sinirlari yeniden belirleme ve netlestirme teknigidir (2006, s. 275,
293).

O halde gunumuz toplumunda gozetimi anlamanin yolu teknoloji ile
toplum arasindaki etkilesimi analiz etmekten gecmektedir. Nitekim Lyon
cagdas gozetimin, degisen kosullarin, 6zellikle de tiketimin toplumsal yasamin
merkezini iyice isgal etmesi ve enformasyon teknolojilerinin yaygin bicimde
kullanilmasi 1s18inda anlasilmasi gerektigine isaret etmektedir (1994, s. 225).
Cunku ona gore dijitallesme ve ag olusturma, gozetimi degistirmistir. Merkezi
kuruluslar kolaylikla erisebildikleri yaygin veri tabanlari marifetiyle kisilerin
dijital dinyada gerceklestirdigi herislemle sonsuza kadarbiraktigl “parmakizini”
yakalayabilmekte ve veri transfer hizindaki artis nedeniyle yurttaslar suirekli
ve ayrintili bicimde izleyebilmektedir (s. 51). Diger bir ifadeyle gozetim zaman
ve mekani asarak toplumsal diizeni donusturen dijital teknoloji dolayimiyla
icra olunmaktadir. Bu durum cok uzak mesafelere ragmen etkilesimi ve ag
kurmay1 olanakli hale getirmektedir. Boylece gozetim her an, surekli ve her
yerden yapilabilmektedir. Yeni internet temelli teknolojiler de gozetimin ¢apini
daha da genisletmektedir (Boersma, 2012, s. 298). Lyon, internet temelli gézetim
icin bilgisayar dolayiml iletisimde cereyan eden her turlu gozetim bicimine
gonderme yapan “siber uzam gozetimi” terimini dnermektedir. Ona gore bu
gozetimin ayirt edici ti¢ kategorisi vardir: calisma hayati, gtivenlik/polisiye
ve pazarlama. Bu kategorilerin sinirlar, elektronik aglarin kimi tlkelerde
kisitlamalar getirilmis olsa da elde edilen verilerin farkli kurumlar arasinda
paylasimini kolaylastirmasinin yani sira hiikimet ve sirketler gibi guclu
yapilarin kullandigi aglarin cok daha az giicti olan birey ya da gruplar tarafindan
da kullanabilmesinden dolay: pratikte bulaniklasmaktadir. En azindan bu
anlamda siber uzam gozetiminin kacinilmaz olarak tek merkezli olmadigina
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dikkat cekilmektedir (1998, s. 35-36).

Gunumuzde gozetimolgusudijitalteknolojininolanaklariylayeniboyutlar
kazanmaktadir. Metaforik olarak azinligin cogunlugu gézetledigi panoptikondan
cogunlugun azinhgiizledigi sinoptikonave herkesin herkesiizledigi omniptikona
evrim so0z konusudur. Sinoptikon kavrami ilk kez Thomas Mathiesen tarafindan
kullanmilmistir. Ona gore panoptikonun yani sira sinoptikon da modern toplumu
karakterize etmektedir. Bu yeni bicim, panoptikonun tam tersine cogunlugun
ornegin Survival ya da Biri Bizi Gozetliyor tiri realty show'larda oldugu gibi
azinlig1 gbzetlemesiyle temsil olmaktadir (Mathiesen, 1997, s. 219). Omniptikon
kavrami ise Jeffy Rosen (2004) tarafindan 6nerilmis olup 6zellikle Facebook gibi
sosyal ag platformlar1 dolayimiyla insanlarin birbirini izlemesinin yayginlik
kazandig1 bir asamayi temsil etmektedir. Diger taraftan 6zellikle 11 Eyliil 2001'de
ABD'de yasanan El Kaide teror saldirilarindan sonra belli dini ve etnik kokenlilere
donuk seyahat kisitlamalariyla kendini gosteren gozetim bicimi Fransiz sosyolog
Didier Bigo tarafindan banoptikon kavramiyla tarif edilmektedir. Bu gozetim
cogunlugun degil bir yerden bir yere gitmek zorunda olan azinliklara donuktur.
Onlarin gelecekteki davranislarinin potansiyel olarak “tehlikeli” gortilmesi ve
engellenmeleri sz konusudur. Ustelik banopticon devletler tistii bir uygulamaya
dasahiptir(2008,s.32) Ornegin Avrupa Birliginin malve hizmetlerin, sermayenin,
enformasyonun ve insanlarin serbest dolasimi felsefesi ve uygulamasiyla taban
tabana zit bicimde birlik disindakilere ortak vize uygulamasi banoptikon icin
ideal zemini olusturmaktadir. Bununla birlikte geneli ilgilendiren bicimde
panoptik, sinoptik ve omniptik gozetim bicimlerinin ginumuz toplumlarinda bir
arada bulundugunun altinin c¢izilmesi gereklidir. Cunku bir bicimden digerine
gecis ya da birinin baskin konuma gecmesinden ziyade kimi zaman ayr1 ayri
kimi zaman ic¢ ice gecmis bicimde gozetimin isleyisi soz konusudur. Bu duruma
dikkat ceken Okmeydan, post modern olarak niteledigi guinimuz toplumunda
iktidarin denetim islevini eglence ve haz ile eslestirdigini ve panoptikondaki
gorunmezliginin yanina, omniptikonda bilinmezligini de ekleyerek varligim
kamufle ettigini ileri siirmektedir. Iktidar ve birey arasinda stiregelen asimetrik
gozetim, panoptikonda oldugu gibi omniptikonda da énemli bir farkla devam
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etmektedir: “Omniptikonda, gortintir olmaktan haz alma ve gértinmeye gontillii
olma nedeniyle asimetrik gozetimin farkina varilamamakta ya da varildiginda
umursanmamaktadir. Panoptikonda, digsaridan gelen zorlamaya dayali gozetim;
omniptikonda, icten gelen ve goértintir olmaktan haz alinan gontillti gézetime
evrilmistir’ (2017, s. 47).

Alanyazinda dijital teknolojinin hangi turde olursa olsun gozetim
tekniginde yol actigi degisimlerin toplami olarak dijital gozetimden soz
edilmekte ve bu bicimin huikum surdugu gunumuz toplumunun da dijital
gozetim toplumu oldugu var sayilmakta (Bartley, 2019; Barlow, 2007; Clarke,
2019; Han, 2021; Ismayilzada & Topcu, 2019) ya da indirgemeci bir yaklasimla
omniptikon (Kalaman, 2019) ve sosyal medya ile ile 6zdeslestirilmekte (Bayrakgi,
2021) oldugu gorillmektedir. O nedenle “dijital gbzetim toplumu” kavrami birinsa
calismasini gerekli kilmaktadir. Bu konudaki girisimlerin, teknolojik boyutun
yani sira gozetimin U¢ halini kapitalist toplumun guncel baglaminda dikkate
almasi yerinde olacaktir. Bu yonde bir baslangi¢c olmasi acisindan soyle bir
oneri yapilabilir: Dijital gozetim toplumu kavramy; dijital teknolojinin her turla
biciminin olanaklh kildig1 panoptik, sinoptik ve omniptik gozetim bicimlerinin
ic ice gecerek islev gordigu ve post modern kiltur baglaminda gozetimin
siradanlastigl bir topluma isaret etmektedir.

Sosyal medya terimi, ozellikle Tim O'Reilly'nin 2005 yilinda ilk kez
web 2.0'dan sO0z etmesiyle birlikte blog'lar, mikro bloglar, sosyal ag siteleri,
video/resim paylasim platformlar1 ve wiki'ler gibi web uygulamalarinin tarif
edilmesinde yaygin bicimde kullanilmaya baslandi (Fuchs, 2014b, s. 32). Lovink,
web 2.0'in g ayirt edici 6zelligi olarak kullaniminin kolay olmasini, sosyallesmeyi
kolaylastirmasini ve kullanicilara resim, video ya da metin biciminde icerikleri
yuklemelerine izin veren ucretsiz yayin ve uretim platformlar1 saglamasini
siralamaktadir (2011, s. 5). Web 2.0'in bu platformlari birbirine baglamasinin bir
sonucu olarak, az sayida buytk ama ¢ok sayida da kiicik oyuncunun faaliyet
gosterdigi baglantisal ozellikte yeni bir medya ekosistemi alt yapisi ortaya
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ciktl. On yil gibi gorece kisa bir zaman siiresinde ag iletisiminden “platform”
sosyalligine, katilimc1 bir kuilltiirden baglantisal bir kulture dontisum gerceklesti
(Dijck, 2013, s. 4-5). Alelade insanlarin internet tizerinden metin, ses, resim ve
video yayinlamalar: ¢ok kolaylasti ve sosyal aglara dayanan ama ayni zamanda
gundelik ve algoritmik baglantilarla giiclendirilen yeni bir enformasyon dagitim
topolojisi ortaya cikti. Ticaret, reklam ve oyun sektorleri sosyal ag platformlarinin
kullanicinin ilgisini paraya tedaviil eden is modelleri olusturdular (Terranova &
Donovan, 2013, s. 297). Bu cercevede sosyal medyanin, birebir paylasim amacli
kisiseliletisim ile 0zel bir kisiye degil genele yonelik kamusal medya arasinda bir
yakinsamayi da temsil ettiginden soz edilmektedir (Meikle § Young, 2012, s. 68).

Sosyal ag platformlarindan ucretsiz olarak yararlanilmasi karsiliksiz
olmamaktadir. Mimkiin oldugunca fazla sayida kullaniciya ucretsiz olarak
sunulan hizmetler sayesinde s6z konusu platformlar elde ettikleri verilerle
ucuncui kigilere satilacak reklam yerlerinin fiyatlarin1 yukseltebilmekte
ve kullanicilarin profil bilgilerini reklam verenlere ya da diger sirketlere
satabilmektedir. Buduruma, platformlarin kar elde etmesini goz ardi etmemekle
beraber sosyallesme olanaklarinin artmasi anlaminda olumlu bakan dijital
armagan ekonomisi yaklasimi (Romele & Severo, 2016) cercevesinden
bakilabilir. Bununla birlikte ona piyasa degeri milyarlarca dolar mertebesine
ulasan s6z konusu platformlarin kullanicilarin gonulld olarak da olsa igerik
ureterek yaptiklarn katkilarinin aslinda istismar edilmeleri anlamina geldigini
savunan dijital emek somiiriisii yaklasimi (Fuchs, 2014a, 2014b) cercevesinden
de bakilabilir. Bu yaklasima gore kullanicilar ne kadar cok reklam alan ucretsiz
platformlar kullanilirlarsa, icerik tretmek, onlari paylasmak ve birbirleriyle
iletisimde olmakicininternette ne kadar cok vakit gecirirlerse, irettikleri tiretici-
tuketici/Uretiiketici (prosumer) metasinin degeri ve dolayisiyla o platformlarin
sahibi olan internet sirketlerinin karlar1 da o kadar cok artmaktadir (Fuchs, 2009,
s. 82).

Sosyal aglar da dahil olmak uzere dijital platformlar tizerinden dijital
emek sOomurusunun cereyan ettigi ekosistemin ayni zamanda gozetim

faaliyetine de olanak veriyor olmasi dikkat cekilmesi gereken bir noktadir. Cinku
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sosyal ag kullanicilar: s6z konusu platformlar: kullanirlarken bir yandan dijital
emekleriyle sirketlerin karlarini artirmakta ama ayni zamanda gozetimin
yukarida irdelenen ti¢ haline de hayat vermektedirler. Diger bir ifadeyle sosyal
ag kullanicilari dijital gozetimin hem 6znesi hem de nesnesi durumundadirlar.
Asagidaki grafikten de gorulebilecegi gibi, dinya capinda sosyal medya
kullanicilarin sayisinin Ocak 2022 itibariyla 4 milyara yaklastigl goz ontine
alindiginda, hem dijital emek somiirtiisinin hem de dijital gozetimin ginumuiz
toplumunda ulastig1 diizey ve tasidigl onem acik hale gelmektedir.

2910

2562

Dilinya capinda en popller sosyal aglarin Ocak 2022 itibariyla kullanici sayisi/milyon
(Dixon, 2022).

Sosyal ag platformlarinin isleyis mekanizmasinin “goézetim kapitalizmi”
olarak tarif edilen yeni bir ekonomik diizene tekabul ettigi de dustinulmektedir.
Buna gore sanayi kapitalizminin 19. ve 20. yuizyillarda dogaya olusturdugu tehdit
kadar ciddi bir tehdit bu sefer insan dogasi i¢in s6z konusudur. Zenginlik, bilgi
ve gucun insanlik tarihinde benzeri gorulmemis olcude kiicuk bir azinhgin
eline gecmis olmasinin damga vurdugu bu yeni ekonomik diizen, insan haklar
ve halk egemenliginin “yukardan” bir darbeyle ortadan kaldirilmasi anlamina
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gelmektedir. Gozetim kapitalizmi, davranisailiskin verilere cevirmek izere insan
deneyimine bedava hammadde olarak tek tarafl bir sekilde el koymaktadir. Bu
verilerin bir kismi iirin ya da hizmetlerin iyilestirilmesi i¢in kullanilsa da, geri
kalan biiytuik bolimd, “makine zekasi” olarak bilinen ileri imalat stireclerine girdi
saglamakta ve insanlarin simdi, az sonra ve daha sonra neler yapacagini 6n goren
urunlerin yapilmasinda kullanilmaktadir. Bu tahmin Giriinleri alinip satilmakta,
bu yolla muazzam servetler biriktiren gozetim kapitalistleri, insanlarin gelecek
davraniglarini 6n gérmek icin rekabet etmektedir (Zuboff, 2019). Diger taraftan
sosyal ag platformlarini elinde tutan az sayidaki teknoloji sirketinin -Zuboff'un
kavramsallastirmasiyla gozetim kapitalistlerinin- sadece platform kullanicilar
uzerinden servet biriktirmekle kalmadiklari ama ayni zamanda milyarlarca
insanin dikkatini, zihnini ve iradesini somurerek onlarin yaratici disinme ve
yaraticl eylem yetenegini de korelten bir ekonomik sistemi temsil ettiginden de
s0z edilmektedir (Terzioglu, 2020).

Sosyal medya, bireyler ve kurumlar arasindaki bilgi alisverisini
kolaylastirmaktadir. Herhangi bir sosyal medya sitesine uiye olan bir kisi kendine
ait bilgileri sisteme kayit ettiginde sadece kendisinin sececegi arkadaslarina
degil ama ayni zamanda diger sirket ve kurumlara da goruntr hale gelmektedir.
Sosyal aglarin dijital gozetimin araci olmasi tam da bu noktada baslamaktadir. Bu
platformlardan siber uzama yayilan bilgilerin kaynaklar: da gozetim nesnesine
dontismektedir. Sosyal medyanin “sosyal” boyutunun gozetime nasil daha fazla
katki yaptigini Facebook temelinde ele alan Daniel Trottier ve David Lyon, sosyal
aglarin bes temel 6zelligini soyle siralamaktadir: ilk olarak, kullanicilar diger
kullanicilarla isbirligi icinde bir kimlik insa stirecine katilmaktadir. Ikincisi,
kullanicilar ekseri kafalarindaki belirli bir izleyici kitlesi ile iliskilendiklerinden
arkadasliklar benzersiz gozetim firsatlar1 yaratmaktadir. Uctincist, kisisel bir
sosyal cevre olusturma sosyal iligkilerin gorunur, olculebilir ve arastirilabilir
olmasi anlamina gelmektedir. Dorduncu olarak, her daim degisen arayuz ve
gizlilik kontrolleri kullanicilarin sitede gorunurlugina degistirmektedir. Son
olarak, sosyal medya icerigi kolaylikla yeniden baglamlastirilmaktadir. Bu
cercevede bilgilerin sizmasi artik siradan bir sonug olmaktadir (2012, s. 89-90).
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Facebook'tan sozu edilen bilgi sizmasinin sonuclarina Zuboff'un
pespektifine benzer sekilde bakan Fuchs, bu sosyal ag lizerinden isleyen
gozetimin, sadece kullanicilarin diger kullanicilarin yararina ya da zararina
olacak sekilde onlarin verilerini gorebildigi kisiler arasi bir stirec¢ olarak degil,
esas olarak ekonomik gozetim oldugunu, yani kisisel verilerin, kullanici
davraniglarinin ve kullanicilarin trettigi icerigin toplanmasi, depolanmasi,
degerlendirilmesi ve metalastirilmasi olarak gormektedir. Ona gore Facebook
ve diger web 2.0 platformlari, ekonomik hedeflerine ekonomik gozetimle erisen
ve buiylik capli reklam temelinde calisan sermaye birikim makinalaridir (2012, s.
36).

Sosyal ag kullanicilari, platforma icerik yuklediklerinde, baskalarinin
yukledigi icerikleri tikladiklarinda veya onlarla iletisime girdiklerinde
gozetim mekanizmasi devreye girmektedir. Platformlarin sagladig: iletisim ve
sosyallesme olanaklari, mahremiyetin ihlali ve gozetimi adeta gizlemekte ya
da geri plana itmektedir. Acaba sosyal ag kullanicilart bu durumun ne kadar
farkindadir? Ornegin 6grencilere déniik yapilan bir arastirma, mahremiyetin
ihlali ve gozetim risklerinin gayet iyi farkinda olmalarina ragmen elde ettikleri
ya da edecekleri avantajlar daha agir bastigindan seve seve sosyal medyay1
kullandiklarina isaret etmektedir. Bu teknolojilerin iletisim ve sosyallesme
acisindan yarattigi firsatlar: cok onemli gordiklerinden sosyal ag platformlarini
kullanmamak bir secenek olmaktan cikmaktadir. O nedenle bu baglamda
iletisim ile g6zetim uzlasmaz karsitliklar olarak kurulmaktadir (Fuchs, 2012, s.
60-61). Turkiye'de 15 yas tistii Facebook kullanicilarina déntik son zamanlarda
yapilan bir calisma ise kullanicilarinin ¢cogunun kamu kurumlar ve ticari
sirketler tarafindan izlendiklerinin tam olarak farkinda olmadiklarina, bununla
birlikte kamu kurumlar tarafindan yapilan gozetimden ziyade ticari sirketler
tarafindan yapilan gozetimin daha fazla farkinda olduklarina isaret etmektedir.
Gozetim farkindalig1 egitim, yas, cinsiyet, meslek ve ikamet edilen bolgeye gore
farklilik arz etmektedir. Erkekler kadinlara, yashlar genclere, egitim diizeyi
yuksek olanlar dusuk olanlara, calisanlar igsizlere ve 6grencilere gore gozetimin
daha cok farkinda gortinmektedir. Farkindaligin en yiiksek oldugu bolge Ege, en
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diistik oldugu bolge ise Karadeniz'dir (Kalaman, 2019).

Sosyal ag uzerinden isleyen gozetimin omniptik bicimi, yani herkesin
herkesi gozetlemesi de soz konusudur. Kullanicilar, bagkalarinin ne yaptigini
ve kimlerle iliskilendigini bu platformlardan izlemektedir. Yine yakin donemde
kullanimlar ve doyumlar yaklasimi cercevesinde yapilan bir calisma Tirkiye'de
sosyal medya kullanim amaclarn arasinda bilgi edinme yluzde 85,7, sosyal
etkilesim ytizde 79 ve gbzetim yiizde 54,6 oraninda yer almaktadir (Taskiran,
2019). Dolayisiyla sosyal ag kullanicilarinin bagkalarini gézetlemeye olan ilgisi
dikkate alinacak duizeydedir.

Buraya kadar anlatilanlar cercevesinde, sosyal ag platformlarinin cok
yonlu isleyisleri icinde gozetimin onemli bir yer tuttugu, kullanicilarin her
turlisune ekseriyetle gonullu olarak katildiklari gozetimin hem 6zne hem de
nesnelerine donustukleri ve cevrimici faaliyetleriyle dinya ¢apinda sayilari cok
da fazla olmayan platform isleticisi sirketlerin karlarini artirdiklar: séylenebilir.
Bunun yani sira soz konu platformlarin yukarida kavramsallastirma girigimi
yapilan dijital gozetim toplumunun 6nemli bir araci haline geldigi de ileri
surulebilir.

Sosyal aglar tizerinden dijital gozetime iliskin bazi 6rnekler, konunun
oneminindahaiyianlasilmasina hizmet edecektir. Cin'de Covid-19 pandemesiyle
ilgili yapilan bir arastirma, dijital gézetimin panoptik bi¢ciminin kamu otoritesi
tarafindan kullanilabilme olanagina isaret etmektedir. Arastirma sosyal aglarda
hastalikla ilgili mesajlarin izlenmesi halinde salginin seyri ve alinmasi gereken
tedbirlerle ilgili zengin bir veri tabani elde edilebilecegini ortaya koymaktadir.
Twitter benzeri bir mikro blog olan Weibo tizerinden 20 Kasim 2019 ile 3 Mart
2020 tarihleri arasinda 167 anahtar sozciikle yurttilen taramadan elde edilen
12 milyon mesaj, makine 6grenmesi tasnifleme programiyla analiz edilmistir.
Sonug olarak resmiistatistiklerden yedi giin 6nce vaka sayilari ongorulebilmistir
(Shen, Chen, Luo, Zang, Feng & Lio, 2020).

Demokratik degerlerin ve insan haklarinin saygi gordigu Avrupa
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ulkelerinde bile polis tegkilatlar: suclularin izlenmesi ve yakalanmasi amaciyla
sosyal aglarda dijital gozetim faaliyeti yuriitmektedir. Buamacla polis teskilatlari,
sosyal medya platformlari, mobil cihaz ureticileri, telekomiinikasyon sirketleri
ve yazihim muhendisleriyle gecici isbirliklerine gitmektedir. Bu ¢ercevede polis
teskilatlariyla Facebook gibi platformlar arasinda “kirmizi hat” kurulmasi dahi
onerilmistir (Trottier, 2017).

Turkiye'de ise siyasal konumlanisa gore “dezenformasyonla miicadele
yasasl” ya da “sansur yasas1” olarak anilan yasal diizenleme, giincel bir 6rnek
olarak goze carpmaktadir. 18 Ekim 2022 tarihinde yururlige giren 7418 sayili
Basin Kanunu ve Bazi Kanunlarda Degisiklik Yapan Kanun'un, sosyal aglarin
siyasal otorite tarafindan yukarida sozu edilen dijital gozetim cercevesinde
kullanilmasina yasal olanak sagladigindan soz edilebilir. Hukuka uygunlugu
tartismali olan bu yasayla dijital gozetimin panoptik biciminin 6n planda islev
gorecegini soylemek yanlis olmayacaktir.

Bu calismada gozetimin tarihsel akis icinde aldig1 bicimlere deginildikten
sonra, 20. yuzyllin son ceyreginden itibaren ortaya c¢ikmaya baslayan dijital
teknolojinin 6zellikle son 20 yilda gozetimin de dijitallesmesine yol actigina
isaret edildi. Bunun sonucu olarak kapitalizmin yeni bir yonu olarak dijital
gozetim toplumuna iliskin kavram onerisi yapildi. Bu cercevede, gozetimin
gunumuzde panoptik, sinoptik ve omniptik bicimlerinin i¢ ice gecerek islev
gordigunun alt1 cizilerek dijital gozetimin post modern kultir baglaminda
siradan hale gelmesine dikkat cekildi. Facebook, Twitter ve Instagram gibi sosyal
ag platformlarinin dijital gozetimin kullanigh araclari olarak islev gormelerine ve
bunun sonuglarina elestirel bir bakis acisiyla aciklik getirilmeye c¢alisildi. Sonug
olarak, bu cercevede toplumsal farkindalik yaratacak olan gorgul ve kuramsal
calismalara ihtiya¢ oldugunu soylemek yanlis olmayacaktir. Cunku hicbir seyi
unutmayan siber uzaminisleyis mantiginin anlasilmasi ve anlatilmasina hizmet
eden elestirel her calisma, dijital gozetim ve dijital somuriuyle miicadeleye
mutevazi bir katkiy1 temsil edecektir.
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