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Oz

Sosyal medya kullanim orani, internet ve mobil cihaz kullaniminin hizla artmasiyla birlikte
artmaktadir. Birgok kisi sosyal medya hesaplarinda kisisel bilgilerini paylagsmakta veya kisisel yazigsmalar
yapmaktadir. Yaptigimiz ¢alisma bulundugumuz agi dinleyen ve agdan gegen iletisim paketlerini (PCAP)
elde ederek kullanicilarin 6zel sosyal medya agindaki verilerini almay1 ve ¢6zmeyi amaglar. Caligmada
sadece sosyal aglar i¢in degil, ayn1 zamanda yerel ag iginde iletisim kurup bilgi aligverisi yapan iki sistem
arasindaki veri iletisiminin dinlenip, kisisel bilgilerin kolayca elde edilebilecegi gosterilmistir.

Anahtar Kelimeler: Paket Yakalama, Paket Koklama, Restfull, Ag Dinleme

SNIFFING RESTFULL API VIA PCAP PACKAGE IN REAL TIME
Abstract

Usage rate of social media has increased with mobile internet penetration rate and advanced
mobile phones. A lot of people shares their personal information and making personal conversations on
social media platform. In this study, we are aimed that to receive and decode users’ personal information
in social network by listening the network gathering communication frames (PCAP). This study showed
that personal information can be easily acquired not only in social media, but also between two
communicating system in local area network.
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GIRIS

Ag tizerinde haberlesme yapilirken veriler par¢alanmadan bir biitiin halinde iletilemez
ve iletilmek istenen veri, bloklara ayrilir. Bloklara ayrilan veriler ag katmaninda paket olarak
isimlendirilirler (Sinha and Gupta, 201: 33). Bilgisayar, mobil cihaz vb. iletim aygitlari ile
internet arasindaki iletisim bu veri bloklar tarafindan gergeklestirilir. Paket yakalama ise agdaki
bu veri paketlerinin izinsiz olarak kopyalanmas1 ya da dinlenilmesi islemidir. Bu islem iletilmek
istenen veri paketlerinin TCP/IP aginda takip edilmesi ve ethernet kartinda yakalanmasi ile
gerceklesir. Takip sonucunda gelen ve giden veri paketlerinin port/IP numaralar1 hakkinda bilgi
elde edilir. Ayn1 zamanda gelen ve giden verinin igerikleri hakkinda da bilgi sahibi olunur.
Paket yakalama islemi sayesinde agdan istenilen, ise yarar paketler elde edilebilir ve iletisim
saglanan ag1 izinsiz dinleyenler tespit edilebilir (Daiki et al., 2012). Paket yakalama islemi
aglarda meydana gelen olumlu gelismeler sayesinde zorlagmistir. Yiiksek paket hizi ve yiiksek
bant genisligi sayesinde giivenlik agisindan gelismis paketleri yakalamak oldukg¢a zordur (Binti
etal., 2013).

Iletilmek istenen veri bilgisayar, mobil cihaz vb. aygit tarafindan internet aracihigiyla
kullanilan aga c¢iktiktan sonra, agdaki biitiin sistemlere ulasir. Diger bilgisayarlar ve alici
cihazlar ag: dinler ve gelen veri paketlerinin basliklarina bakarak onlara ait olup olmadiklarinin
tespitini yapar. Eger veri bashigi kendilerine gonderilmisse kabul ederler aksi takdirde
reddederler. Bu sirada paket yakalamak igin 6zellesmis Wireshark, Ettercap veya NetworkMiner
gibi uygulamalar ag tizerindeki kendilerine ait olmayan ve o an agda iletilen her veriyi
dinleyerek kullaniciya anlasilir bilgiler vermektedirler (Wang et al., 2010; Waheed et al., 2013;
Meethaisong and Premchaiswadi, 2015). Paket yakalama islemi pasif ve aktif olarak 2’ye
ayrilmaktadir (Ibrahim and Vaclav, 2015) .

Pasif paket yakalama islemi genellikle hub ile yonetilen aglar1 dinlemek i¢in kullanilir.
Hub kullanan aglarda iletilecek veri paketi aga birakilir ve tiim agda bulunan cihazlara iletilir.
Pasif paket yakalama isleminde, agi dinlemeyi gergeklestiren kisi kullandigi ag tizerinde
bulunan higbir cihaza saldirida bulunmaz. Bu yiizden paket yakalama islemi gergeklestirilirken
agda bulunan diger cihazlarin giivenlik duvarlari, anti virlis programlar1 ya da herhangi bir
koruma amagli program uyari1 vermez. Bunun anlami kullanicinin haberi olmadan verilerinin bir
bagkasi tarafindan dinlenebilecegidir (Chen and Chan, 2012).

Aktif paket yakalama islemi ise genellikle switch ile yonetilen aglari dinlemek igin
kullanilir. Switch kullanan aglarda iletilmek istenen veri paketinin MAC adreslerine bakilir ve
sadece iletilmek istenen agdaki cihaza iletilir (lyer and MCKeeown, 2013). Bu ¢alismada da
aktif paket yakalama islemi uygulanmaktadir.

Aktif paket yakalama islemi yaparken, iki sistemin haberlesmesinde yaygin olarak
kullanilan gelismis servis haberlesmeleri vardir. Bu servis haberlesmelerine SOAP (Simple
Object Access Protocol — Basit Nesne Erisim Protokolii) ve REST (REpresentational State
Transfer) 6rnek verilir (Li et al.,2013; Takeuchi et al., 2005).

Calismada kullanilan REST servis haberlesmesi istemci-sunucu haberlesmesinde bir
mimaridir. Bu mimari sisteminde kullanilan servislere RESTfull ad1 verilir (Razieh et al., 2014).

RESTfull istemci-sunucu arasindaki haberlesmeyi karisik sistemlerle saglamak yerine
HTTP protokolii iizerinden saglamaktadir. Bunun sebebi World Wide Web yapisinin HTTP
protokolii tizerine kurulu olmasidir. RESTfull sistemler basit olmalarinin yani sira esnek ve
degistirilebilir bir yapiya sahiptirler. SOAP gibi kesin ¢izgiler ile sinirlandirilmis standartlar
yoktur (Li et al.,2013). Uzerinde C#, Java gibi birgok programla dili ile yazilmis gergeve yapisi
olmasina ragmen kolay ve hizli bir sekilde standart kiitiiphaneler kullanilarak, RESTfull
servisleri gelistirilebilir. Rest servisler platform bagimsizdirlar. Yani istemcinin Windows ya da
Linux olmasmim higbir 6nemi yoktur. Herhangi bir programlama diline bagimli degildirler.
Kolaylik saglayan avantajlar1 yliziinden, Twitter gibi ¢ok yaygin kullanilan sosyal medya araci
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Rest API’yi tercih etmistir. Amazon’un ¢esitli amaclar i¢in kullandig1 birgok Rest servis yapisi
vardir. Diinyanin ileri gelen oyun firmalarindan Blizzard Word of Warcraf, kullanicilarina
karakterler ile ilgili bilgileri RESTful servisler sayesinde saglar (Bilizzard, 2016).

Makalenin geri kalani sdyle diizenlenmistir. Ikinci boliimde PCAP paketini isleme
stireci sunulmus, bu siiregler iginde filtrelerden ve ¢alismada kullanilan kiitiiphanelerden
bahsedilmistir. Uciincii boliimde ise karsilasilan problemler ve ileriki calismalar tartisilmustir.
Son boliimde ise ¢alismanin sonucu sunulmustur.

PCAP Paketini isleme

Calisma bircok kurumda da ornegi goriilebilecegi gibi fiber optik kablolarla bir
server'dan internete ¢ikilan, ag yapisi iizerinde uygulanmustir. Ag iizerinde bulunan access
pointler bir rooter'a bagl, rooter'da direk server'a baghdir. Server iizerinden gegen tiim PCAP
paketlerinin bir kopyasini déahili sabit diskine kaydeder.

Ik karsimiza ¢ikan filtre protokol ve IP filtresidir. SSL ve ARP gibi protokollerin
¢oziilmesi zor ve konumuz dis1 oldugundan ele alinmaz sadece HTTP protokolleri takip edilir.
Ayn1 zamanda yerel ag'daki iletisimlerin de takip edilmesinin geregi olmadigi zamanlarda yerel
ag IP'li PCAP'larda silinir.

Ikinci filtre, yazdigimiz C# progranu ile sabit disk'e kaydedilen her PCAP dosyasi
incelenir eger sifreli degilse ve listemizde bulunan sosyal aglardan birinin adresini iceriyorsa
saklanir, igermiyorsa silinir.

Ugiincii filtre, PCAP igindeki target URL'nin bir APl araciligi ile mi yoksa tarayici
araciligi ile mi istenildigi takip edilir. Eger tarayici tarafindan gelmis bir talep veya cevap ise bu
girdi de silinir. Filtrelerin uygulanmasi hususu sekil-1’de sema olarak gosterilmistir.

Son filtre, dontis HTTP koduna uygulanan filtredir. Eger talep 200 kodu ile doniis
yaparsa PCAP paketi isleme alinir. Eger cevap tek PCAP paketi ile bitmemisse (standart bir
haber sitesi sadece ana sayfasi i¢in ¢ok sayida PCAP paketi gonderir) bir sonraki PCAP paketi
suan islemde olan PCAP paketinin meta datasindan 6grenilir. Bir sonraki PCAP paketi de alinir.
Bu islemin pseudocode gosterimi sekil-2 de gosterilmistir. PCAP paketinden alinan girdiler
birlestirildikten sonra JSON -XML olup olmadigina gore test edilir. Eger gelen veri JSON veya
XML verisi ise 0 sosyal medyanin sablonuna gore ¢oziliir ve veri elde edilir.
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Sekil 1. Filtre Uygulamasi Semasi

~
* Target IP, listedeki IP!lerden biri olmal1.
* Kullanilan protokol HTTP olmali.
Protokol
Filtre
~
* Hedef URL listedeki URL'lerden biri olmali. (API URL'si olmalr)
J
R
* HTTP durumu 200 olanlar isleme alinmali.
J

Calismada 10T cihazlar1 ve SSL sertifikasi kullanmayan ag i¢i uygulamalarinin verileri
kolaylikla alinabilmigtir. Amazon Alexa’ya gore diinyadaki Playlist, ExperienceProject ve
Cozycot gibi en popiiler 190 sosyal medya agimin 99 adedi SSL ile sifrelenmedigi tespit
edilmistir (Friedl and Brodley, 1997). Bu da kullanicinin ister tarayicidan isterse uygulama
icinden baglandig: tiim verilerin elde edilebilecegi anlamina gelir.

Sekil 2. Bagli PCAP Aliminin Pseudocode Gosterimi

frame [] dizi = null
Int dizi_sayac=0
boolean frame_son=false
while(frame.hasnext() && frame_son=true)
if(filtres(frame)==true)
dizi[dizi_sayac++]=frame
end
end
String veri = null
Inti=0
While i less than dizi length
veri = veri + frame.getAttributes("HTTP","POST/response","Content")
end
If(isJson(veri)==true)
Analizet(veri);
end

Alinan veriler kullanict isimleri, yorumlar ve ya mesajlar gibi metin igerikli
olabildiginin yani1 sira resim adresi de olabilir. Bircok sosyal medya resmi SSL ile sifreleyip
gbndermektense resmin o oturumlD igin iiretilmis bir adresi gondermektedir. Uygulamada ve
tarayicidda bu gorinti  resminin adresini iletmektedir. Sistem PCAP'lardan topladig:
gorlintiisiiniin kodunu birlestirip uzantisini atamadan ve bulmaya gerek kalmadan windows
medya goriintiileme araci ile agabilmektedir. Buna karsin PCAP'den alinan oturumID'yi CURL
gibi bir kiitiiphaneye tanitarak bu ID ile ve goriintii adresi ile de goriintiiyli ¢ekebilmektedir.
Sosyal medya tarafindan iiretilen adresler genelde tek kullanimlik adreslerin yani sira belirli bir
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siire gegerli ve belirli bir oturumID ile galisacak sekilde tretilirler. Bundan dolay1 da oturumID
ve adres bilindiginde kolaylikla ulasilabilir durumdadirlar.

Calismada ag kartlarini1 dinleyip PCAP'a ulagsmak i¢in WinPcap programi kullanilmistir
(Lu et al., 2010). Calismanin ilk safthalarinda Wireshark ile WinPcap’dan alinan veriler gorsel
olarak incelenmis ve C# programi yazilirken hangi Oznitelikleri alinacagi ve neye gore
filtrelenecegi bulunmustur (Wang et al., 2010).

Calismanin son asamasinda ise WinPcap programinin sagladigi PCAP'lar PcapDotNet
acik kaynak kodlu kiitiiphanesi ile alinmis ve islenmistir (Pcapdotnet, 2016 ).

TARTISMA

Giiniimiizde sadece kurumsal aglar ve kurumlar server iizerinden internet baglantis
saglamaktadir, bir¢ok evde ve kiigiik kurumda direk modem iizerinden baglant1 saglanmaktadir.
Bu tiir kullanicilar ile kamu kullanimina sunulan agik aglarda PCAP paketi toplamak i¢in agin
izin vermesi ve ag1 dinlemek gerekmektedir.

Alan adlar1 genelde tarayicidan baglanilan site siiriimiine yonlendirilmektedir. API'ler
ise harici bir alt-alan adinda veya IP adresinde olabilir. Bu IP adreslerinin sisteme 6nceden
tanimlanmast gerekir, eger APl hizmeti veren server'm IP adresi zamanla degisiyorsa,
degisikliklerin sisteme uygulanmasi gerekir.

Facebook, Instagram, Twitter gibi bircok bilinen ve popiiler sosyal medya API
iletisiminde de HTTPS yani SSL kullanmaktadirlar (Lanjuan, 2006). Kullanim oranlar1 sekil
3’de SSL kullanim orani olarak verilmistir. Bu sosyal aglardan veri alirken sifrelemenin de
kirilmasi gerekmektedir.

Sekil 3. SSL Kullanim Orani

SSL Kullanim Oram

IOT'ler son yillarda ¢ok popiiler olmus ve kullanim alanlar1 ¢ok artmistir, keza ¢ogu
zaman ayni agda bulunan uygulamalar kendi aralarinda iletisimi sifrelememektedir (Kraijak and
Tuwanut, 2015). En sik goriilen 6rnegi, bir hastane otomasyonu ile rontgen otomasyonu veya
Ozlik haklarimin tutuldugu personel otomasyonu arasinda SSL sifreleme yapilmamaktadir. Bu
tip durumlarda da agdan paket toplanmasi halinde aradaki iletilen veri ¢oziilebilir.

fleriye yonelik caligmaya SSL sifrelemesini kiran kodlar eklenerek kapsami
gelistirilebilir. Buna karsinda SSL kirma islemi hesaba katildigina sistemin ger¢ek zamanli
ozelligi ortadan kalkacaktir (Lanjuan, 2006).

Uygulama sadece Windows Server isletim sistemine sahip server'larda caligsmaktadir.
Bunun nedeni uygulamanin kullandig: platform <.Net’ platformudur. Linux server'lar icin PCAP
toplayict ve PCAP ¢oziiciiniin tekrar ve giivenilir bir sekilde yazilmasi gerekmektedir (Libpcap,
2016).
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PCAP paketlerinin toplanmasini veya ¢oziilmesini engellemek i¢in baslica ¢6ziim gerek
sosyal ag APIl'lerini gerekse yerel agda bulunan sistemlerin tiim iletisim kanallarimin da SSL
kullanmaktadir (Lanjuan, 2006).

Ag tizerinde bulunan hub sayisin1 azaltmak ve giivenli router'lar devreye sokarak router
ve ag cihazlarini dogru ayarlamak diger bir ¢6ziimdiir (Jarray and Jaumard, 2005).

SONUC

Calisma agdaki PCAP paketlerini toplayarak, kullanicilarin sosyal ag tizerindeki
aldiklar1 ve ilettikleri verilerin kolayca elde edilebilecegini ve bu verilerin ¢oziilebilecegini
ortaya koymustur. Yeni ve yaygin olarak kullanilan Restfull servisi {lizerinden iletilen verilerin
giivenligi ortaya konulmustur. Sadece sosyal aglarda degil, yerel agda bulunan iki sistem arasi
iletisiminde eger SSL gibi bir sifreleme mekanizmas1 yoksa kolayca dinlenip ¢oziilebilecegi ve
kigisel verilerin erisilebilecegini ortaya koymaktadir. Calismada kullanilan filtreler sayesinde
kullanicilarin eristikleri web siteleri ve igerikleri gercek zamanli okunabilmektedir. Bu ¢aligsma,
PCAP paketlerinin toplanmasinin hem adli bilisim alaninda hem de art niyetli bilgisayar
korsanlarmin kisisel verileri calmak igin kullanilabilecegini gdstermektedir. iletisim agina
konulan verilerin ya da iletim yollarinin giivenliginin artirilarak, istenmeyen kisi veya kisilerin
verilere erigiminin engellenmesi gerektigi ortaya konulmustur.
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