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Oz

Ulusal giivenlik, askeri kapasite kadar askeri olmayan unsurlarin da
savunmaya katilmasini ifade etmektedir. Bireylerin, ozel sektoriin, kritik altyapinin,
kentlerin ve siber alanin direncliligi sivil savunmann ilk basamagini olusturmaktadir.
Direnc¢lilik, sayilan unsurlarin topyekiin hazirlikliligi anlamina gelmektedir. AB ve
NATO giivenlik tamimlarinda direncliligi yeni bir konsept olarak kabul etmistir.

Bu ¢alismada kritik altyapinin ve siber alanmin direngliliginin ulusal giivenlik
tizerindeki yansimasini belirlemek ama¢lanmistir. Calisma nitel bir calisma olup ilgili
icerik literatiirden derlenmigstir. Konu, giivenlik ve teror ¢alismalarinda gérece yeni
bir konsept olan sivil hazirliklhilik ve direnglilik kavramlart perspektifinden
arastirilarak literatiirdeki bu alandaki bosluk giderilmeye ¢alisiimustir.

Ilk béliimde kavram analizi yapilarak kavramlar tammlanmis, unsurlar
belirlenmistir. Ikinci boliimde kritik altyapilar ve kritik altyapilarin direngliligi
incelenmistir. Uciincii boliimde ise siber direnclilik ele alinmistir. Calismada teror
saldwrilary, KBRN saldirilar: ve savaslarda dogrudan siber alanin ve kritik altyapinin
hedeflendigi dolayistyla bu alanlarda direngliligi artirmanin ulusal giivenlik sorunu
oldugu sonucuna ulasilmistir. Kritik altyapimin ve siber alamin direngliliginin
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bireyler, 6zel sektor ve deviet kuruluglarimin hazirlikli olmasina ve isbirligine dayali
oldugu ulagilan sonug¢lardan bir digeridir.

Anahtar Kelimeler: Sivil Hazirliklilik, Direnglilik, Kritik Altyap, Siber Giivenlik,
Sivil Savunma.

CRITICAL INFRASTRUCTURE AND CYBERSPACE FOR
NATIONAL SECURITY: A CONCEPTUAL INVESTIGATION
FROM THE PERSPECTIVE OF CIVIL PREPAREDNESS AND

RESISTANCE

Abstract

National security refers to the participation of non-military elements in defense
as well as military capacity. The resilience of individuals, the private sector, critical
infrastructure, cities and cyberspace constitutes the first step of civil defense.
Resilience means the total preparedness of the counted elements. The EU and NATO
accept resilience as a new concept in their security definitions.

In this study, it is aimed to determine the reflection of the resilience of critical
infrastructure and cyberspace on national security. The study is a qualitative study
and the relevant content was compiled from the literature. The subject has been
investigated from the perspective of the concepts of civil preparedness and resilience,
which are a relatively new concept in security and terrorism studies, and the gap in
this field in the literature has been tried to be filled.

In the first part, concepts were defined by making concept analysis and their
elements were determined. In the second part, critical infrastructures and resilience
of critical infrastructures are examined. In the third part, cyber resilience is
discussed. In the study, it was concluded that cyber space and critical infrastructure
are directly targeted in terrorist attacks, CBRN attacks and wars, so increasing
resilience in these areas is a national security problem. Another result is that the
resilience of critical infrastructure and cyberspace is based on the preparedness and
cooperation of individuals, private sector and government organizations.

Keywords: Civil Preparedness, Resilience, Critical Infrastructure, Cyber
Security, Civil Defence.
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Giris

Modern toplumlarin giicii, askeri kaynaklariin yani sira stratejik
ve kirillgan varliklarinin dayanikliligi ve sivil toplumun direncliligi ile
dogru orantilidir. Herhangi bir tehdit veya olasi savas durumunda askeri
unsurlarin desteklenmesi ve siirdiiriilebilirligi o toplumun kaderini
belirlemektedir. Nitekim olas1 bir teror saldirisi, silahli ¢atisma, dogal
afet, biiylik ¢apl kaza veya diger hibrit tehditler sonrasinda hizli bir
toparlanma siirecine girilmesi biiylik 6nem tagimaktadir. Yine bir kriz
aninda devlet organlarinin desteklenmesi ve bu organlarin gorevlerini
yerine getirebilmesi de elzemdir. Biitiin bu belirtilen senaryolar, askeri
unsurlar kadar askeri olmayan unsurlarin da savunmaya katilma
yoniinde hazirlikli olmasini gerekli kilmaktadir. Herhangi bir saldirt
karsisinda bireysel ve toplu direnme kapasitesi, sivil direnglilik olarak

adlandirilmaktadir.

Giliniimiizde devletler ve toplumlar daha kapsamli ve degisik
nitelikte tehdit ve saldirilarla kars1 karsiya kalmaktadirlar. Hibrid
tehditler olarak adlandirilan bu saldirilar basit sosyal medya
saldirilarindan siber saldirilara, se¢im siireclerini sabote etmekten
yanlis haber yaymaya, ekonomik manipiilasyona veya acikca silahli
kuvvet kullanimina kadar degismektedir. Bu yontemlerden bir veya
birka¢inin bir arada kullanilmasi da miimkiindiir. Hibrit nitelikli
saldirilar, konvansiyonel ve konvansiyonel olmayan, askeri ve askeri
olmayan taktik ve araglarin kullamildig1 saldirilarn ifade etmektedir.
Devletler veya devlet dis1 aktorler tarafindan yonlendirilebilirler. Teror
orgiitleri ve organize sug orgiitleri arasindaki ayrimin bulaniklagsmasi da
devletlerin karsilastig1 tehditlerin gesitlenmesine yol agmistir. Hibrit

tehditler siirekli degisen ve teknolojik gelismelerle birlikte cesitlenen
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nitelikte olup hedeflerin zayif noktalarina yonelik olarak hazirlanirlar.
Bu durum devletlere kendisine yonelebilecek tehditleri belirleyebilme
imkan1 da saglamaktadir. Devletler hedef konumunda olabilecek
yapilar1 ve sosyolojik unsurlar1 6nceden belirleyerek hazirlikli olmali
ve giivenlik agiklarmi kapatmalidirlar (Hagelstam 2018; Dupuy vd.
2021).

Hibrit tehditler, olas1 Kimyasal Biyolojik Radyolojik Niikleer
(KBRN) saldirilar, kamusal alanlara yonelik saldirilar, diger teror
eylemleri, depremler, yanginlar ve halk sagligini tehlikeye atacak
salginlar karsisinda ulusal, bolgesel ve uluslararasi 6lgekte hazirliklilik
ve isbirligi gerekmektedir. Belirtilen tehdit ve afetlerin ¢ok yonlii
dogasi, hazirliklilik ve direnglilik plan ve calismalarinda bireyin,
ailenin, 6zel isletmelerin, devlet kurumlarmin yer almasi1 gerektigini
ortaya c¢ikarmaktadir. Hazirlikliligin dayanmasi gereken ve tiim devlet
ve tiim toplum yaklasimi (whole of government/society) olarak da
anilan bu isbirligi, kriz, saldir1 ve dogal afet anlarinda ulusal direnclilik
icin gerekli goriilmektedir (Wigell, Mikkola ve Juntunen 2021, 21).
Tim toplumun isbirligi igerisinde hazirlikli olmasi, AB, NATO ve diger
uluslararas1 kuruluslarin da benimsedigi hazirliklilik ve direnglilik

perspektifini olusturmaktadir.

Bu calismada literatiir taramasi yapilarak kritik altyapinin ve
siber alanin direngliliginin ulusal giivenlik {izerindeki etkilerini
belirlemek amaglanmistir. Calisma nitel bir ¢alisma olup, ¢alismanin
kavramsal c¢ergevesini direnclilik ve hazirliklihik kavramlar
olusturmaktadir. Glivenlik ¢aligmalarinda gorece yeni bir konsept olan
direnglilik ve hazirliklilik perspektifinden kritik altyap1 ve siber alanin

ele alinmasi, literatiire katki niteliginde olacaktur.
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Calismada ilk olarak direnglilik ve hazirliklilik kavramlari
tanimlanacak ve unsurlari belirlenecektir. Ardindan ikinci baslik altinda
kritik altyapr kavrami ve kritik altyapinin direngliligi incelenecektir.
Calismanin ti¢ilincii boliimiinde siber direnclilik kavrami ele alinacaktir.
Calismada kritik altyapt ve siber alanin direngliligi ve hazirliginin
ulusal giivenlik i¢in elzem oldugu sonucuna ulasilmistir. Kritik altyapi
ve siber alanin direngliliginin saglanmasinin tiim toplum yaklasimi
cergevesinde bireysel ve kurumsal hazirlik ve isbirligini gerektirdigi

ulasilan sonuglardan bir digeridir.
1. Direncli Toplum ve Sivil Hazirhkhhk

Bir tilkenin direncli olmasi i¢in askeri gilicliniin yani sira teror
saldirisi, KBRN saldirilar1 veya dogal afetlere kars1 bireyin, toplumun,
0zel sektoriin ve devletin topyekin hazirlikli olmasi gerekmektedir.
Tehditlerin degisen ve gesitlenen dogasi, direngliligin tiim toplum ve
tim devlet yaklasimiyla ele alinmasina yol a¢gmustir. Buna gore,
direnglilik katmanlar halinde ele alinmasi ve bu katmanlar arasinda
isbirligi ve uyumun olmasi gereken bir kavramdir. Ozel sektor ve sivil
toplum aktdrlerinin tiim kapasite ve varliklariyla stratejik planlama
sirecine katilmas1  gerekmektedir. Tim toplum yaklasgimiyla
direncliligin  saglanmas1  siirecinde dort katman bulundugu
varsayllmaktadir. Ik katman bireysel direnglilik olup bireylerin
psikolojik yeterlilikleri gbz oniline alinmaktadir. Bireysel direngliligi
artirmak icin toplumdaki esitsizlikleri azaltacak sosyal politikalar ve
egitim siirecleri takip edilmelidir. Direngliligin ikinci katmani topluluk
(community) bazindaki direnglilik olup yasanilan topluluktaki birlik ve
beraberlik duygusunun gelismesini ifade etmektedir. Ugiincii katman

kurumsal direnclilik olup sosyal politikalar, kritik altyapilarin
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planlanmasi ve karar alma mekanizmasinin islerligine atif yapmaktadir.
Direngli toplum i¢in bu agama kritik olup egitim ve refahin tiim topluma
yayillmast temeldir. Bu asamada hibrit tehditler arasinda yer alan
secimlere hile karistirilmasi ve dezenformasyon kampanyalarinin
onlenmesi yer almaktadir. Direncliligin dordiincii katmani, dis iliskiler,
isbirlik¢i yap1 ve kurumsal diizenlemelerden olusmaktadir. Bu asamada
tedarik zincirinin planlanmasi ve giivenligi i¢in uluslararasi isbirligi
gibi diizenlemeler yer almaktadir (Wigell, Mikkola ve Juntunen 2021,
22). Goriilebildigi tizere direnclilik bireyler, 6zel isletmeler, kurumlar,
yasal diizenlemeler ve uluslararasi isbirligi ile tiim toplumun hazirlikli

olmasini gerektirmektedir.

Etkin bir hazirhiklilik igin tehdit Oncesinde ve sirasinda
yapilacaklar onceden belirlenmeli, tehdit gectikten sonra toparlanma
stireci onceden planlanmalidir. Bu sebeple oncelikle mikro diizeyde
farkindalik  olusturmak, egitimler vermek, tatbikatlar yapmak
gerekmektedir. Makro seviyede ise devletin fiziki veya sosyolojik
kirilgan unsurlar1 ve riskleri belirlemesi gerekmektedir. Devlet, 6zel
sektor temsilcileriyle de isbirligi icerisinde olmalidir. Boylelikle tehdit
sona erdiginde sistemin hizlica yeniden islerlik kazanmasi

amagclanmalidir.
1.1. Direncliligi Tamimlamak

21. ylizyilda toplumlarin kirilgan, belirsiz ve kesinlikten uzak
dogasi, savunma konusunda yeni anlayislar belirlenmesini gerekli
kilmistir. Catigmalarin  degisen dogast ve modern diinyadaki
catismalarin devlet ve toplumun tiim unsurlarii hedef olarak

belirleyebilmesi sivil hazirliklilik yoluyla direngliligi 6n plana
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cikarmistir. Direnclilik, sivil hazirliklilik ve askeri kapasitenin birlesimi
olarak degerlendirilmektedir. Direnglilik toplumun biiyiik sok, dogal
afet, teror saldirisi1 veya askeri saldir1 karsisinda direnme yetenegini ve
ardindan yaralarin1 hizlica sarma ve iyilestirme yetenegini de
kapsamaktadir. Direngliligi yiiksek bir devlet veya toplum, olasi

saldirilar bakimindan daha diistik bir hedef olacaktir (CCOE t.y.).

Degisim ve doniisim anlamlariyla  degerlendirildiginde
direnclilik, ortaya ¢ikan yeni durumu anlama, kendini degistirme ve
doniisime uyum saglama olarak tanimlanabilecektir. Literatiirde
direngliligin birden fazla tiiriiniin oldugu goriilmektedir. Ornegin
kurumsal direnglilik yonetim, yonetim yapisi, hiikiimet, biirokratik ve
orgiitsel yapmin direncini anlatmaktadir. Ekonomik direnclilik
toplumdaki isglicii verilerinin, istthdam oraninin olast bir krize karsi
koyabilme ve kriz sonrasinda toparlanabilme kapasitesini ifade
etmektedir. Altyap1 direnci ulagim, enerji santralleri, iletisim hatlar1 vb.
gibi inga edilen yapilarin kirillganliginin - azaltilmast anlamina

gelmektedir (Ersavas Kavanoz 2021, 386).

Mikro anlamda direnclilik bireylerin fiziksel, zihinsel ve ruhsal
saglamligin1 anlatmaktadir. Bireysel direnclilik kisilik o6zellikleri,
sosyal baglar ve sorun ¢6zme becerilerini igermektedir. Egitim durumu,
ailevi Ozellikler ve sosyal g¢evre kisinin bireysel direncini
etkilemektedir. Kisilerin iyimserlik, kisisel yeterlilik, uyum gibi
karakter Ozellikleri, herhangi bir acil durum aninda ve sonrasinda
psikolojik olarak direngli olmalarini saglamaktadir. Kisilerin sosyal
baglari, onlarin kaynaklara ve topluluk destegine ulagsmalarim
kolaylastiracaktir. Son olarak sorun ¢dzme becerileri ve basa ¢ikma

stratejileri bireysel direnci artiracaktir (Kindt 2006, 6; Varol ve
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Kirikkaya 2017, 2).

Otoriteler acil durum planlamasi yaparken kriz anlarinda bireysel
direnci etkileyen Ozellikleri g6z onilinde tutmalidirlar. Bunun igin
psikoloji,  sosyoloji, sosyal  psikoloji  gibi  disiplinlerden
faydalanilmalidir. Ornegin Kindt (2006, 9), bireylerin herhangi bir kriz
aninda gilivenli alanlara yonelmek yerine tanidigi insanlar ve tanidigi
yerlere yonelme egiliminde olduklarina isaret etmektedir. Taninan kisi
ve yerlerden ayrilmak kisiler iizerinde afet ve tehditin yol agacagindan
daha fazla zarara yol acabilmektedir. Ona gdre, sok ve krizler sirasinda
panik yasanmamasinin yolu sosyal kontrol ve baski degil, insanlarin
asina olduklar1 kisilerden ayrilmamasidir. Bireylerin dogal afet ve kriz
anlarinda gosterme egiliminde olduklar1 davraniglarin arastiriimast,
dogru veya hatali davranislarin afetlere hazirlik egitimiyle bireye
ogretilmesi acgisindan da dnemlidir. Ornegin deprem aninda kagma
diirtiisii insanlarda genel bir egilimken, egitimlerle bunun dogru
olmadig1 insanlara asilanabilecek ve kriz aninda dogru davranista

bulunma yetisi tatbikatlarla kazanilabilecektir.

Makro anlamda direnglilik ise sosyal direnclilik veya toplumsal
direnclilik olarak isimlendirilmektedir. Sosyal direnglilik, bir
toplulugun soklara ve krizlere karsi dayanma giicii olarak
tanimlanabilmektedir. Sosyal-toplumsal direncin dort farkli degiskeni
oldugu belirtilmektedir. Bunlar ekonomik kalkinma, sosyal - beseri
sermaye, enformasyon ve iletisim kapasitesi ile kolektif eylem icin
topluluk becerisidir (Norris vd. 2008, 136). Sosyal direnglilik toplumun
egitim, sosyo-ekonomik statii, yas vb. Ozelliklerine ve topluluk

baglarinin giigliiliigiine atif yapmaktadir.
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Direnglilik son donemlerde terdrle miicadele literatiiriinde
siklikla kullanilmaya baglanmistir. Terorizm ¢alismalarinda direnglilik,
bir sistemin veya sosyal birimin direnme kapasitesi ve i¢sel veya digsal
bir soktan sonra toparlanma kapasitesi olarak tanimlanmaktadir. Terorle
miicadelede direnclilik konsepti, teroristlerden gelebilecek karmasik
tehdit ve tehlikeleri 6nceden belirleyebilmeyi ve bunlara cevap
verebilmeyi icermektedir. Terérle miicadelede direnglilik yaklagimi,
teror saldirisina hedef olabilecek kalabalik kamusal alanlarin hedef
olma olasiligin1 azaltmay1 ve olasi bir saldirida karsilik verebilmeyi
icermektedir (Coaffee 2009, 263, 276). Direnglilik bir sosyal birimin
veya sistemin ilk soktan sonra orijinal durumuna donebilmesini veya
kendisini daha 6nce oldugundan daha giiclii bir sekilde iyilestirerek inga
etmesini saglamaktadir. Terdrist saldirmin ardindan yaralarinin
sarilabilmesi, vatandagslarin, kurumlarin, toplumun ve sistemin tekrar
eski durumuna ve islerligine donebilmesi amag¢lanmalidir. Dolayisiyla
direnglilik toplumlarin, kurumlarin, organizasyonlarin ve bireylerin
terorle miicadele stratejilerini nasil sekillendirmeleri gerektigi
konusunda yol gdsterici bir kavram haline gelmistir (Jore 2020, 1).
Terdre kars1 direngliligin 6nemli bir yoniinii de psikolojik direnclilik
olusturmaktadir. Ciinkii terér kelime anlami olarak korku salmak,
halkta panik wuyandirmak anlamlarma gelmektedir. Psikolojik
direngliligi kirmak ig¢in terdér gruplarinin sosyal medyayr siklikla
kullandig1 ve yalan haberler yaydigi goriilmektedir. Vatandaslarin
herhangi bir saldir1 sirasinda ve sonrasinda dogru sekilde
bilgilendirilmesi, giivenilir kaynaklardan bilgi akis1 saglanmasi kritik

Onem tasimaktadir.

Direnclilik ¢ok boyutlu bir siire¢ olup psikolojik, davranigsal ve
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fiziki boyutlariyla disiiniilmelidir. Kavram sosyoloji, iktisat,
miihendislik, mimari, halk sagligi, psikoloji, kamu ydnetimi ve acil
durum yonetimi gibi pek cok disiplinin yardimiyla topyekiin bir
hazirlikliligr ifade etmektedir (Varol ve Kirikkaya 2017, 8). Bu
kapsamda devlet ve toplum biitiinliigli perspektifiyle kentlerin
hazirlikliligi, bireylerin hazirliklilig1, binalarin hazirlikliligy, altyapinin
hazirlikliligl, yonetimin hazirlikliligi, 6zel sektoriin hazirlikligr vb.
asamalarin hepsi direngliligin birer pargas: haline gelmektedir.
Direngliligin bu ¢ok boyutlu yonii planlama, strateji, egitim ve tatbikat
asamalarinin hepsinde genis halk katilimim1 gerekli kilmaktadir.
Direnglilik ancak risk, tehdit ve tehlikeleri ¢ok yonlii olarak belirleyip
bunlara hazirlikli olmakla saglanabilecektir. Asagidaki baslik altinda

direngliligi saglamanin yolu olarak hazirliklilik kavrami ele alinacaktir.
1.2. Direncliligi Saglamanin Yolu Olarak Hazirhkhhk

Sivil hazirliklilik herhangi bir kriz durumunda, terér ve KBRN
saldinsinda veya dogal afette toplum i¢in hayati fonksiyonlarin
devamini, halka temel ihtiyag ve hizmetlerin ulagtirilabilmesini,
devletin fonksiyonlarin1 devam ettirebilmesini, hiikiimet ve devlet
kurumlarimin islerligini ve askeri operasyonlara sivil destegin
saglanmasimi ifade etmektedir. Sivil hazirhiklilik kavrami, kriz
durumunda 6zel sektoriin ve tiim toplumun destek ve isbirligini gerekli
kilmaktadir. Bu temel gereklilikler g6z Oniinde tutuldugunda sivil
hazirliklilik agisindan bazi stratejik amaglar 6n plana c¢ikmaktadir

(CCOE t.y.):

- Devletin siirekliliginin saglanmasi ve halka temel hizmetlerin

gotiiriilebilmesi,
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- Kontrolsiiz halk hareketlerinin (gdclerin) 6nlenmesi,
- Enerji kaynaklarinin giivenligi,

- (Gida giivenligi,

- Su kaynaklarinin giivenligi,

- Kitlesel zayiatin 6nlenmesi,

- Telekomiinikasyon aginin giivenligi,

- Ulasim sistemlerinin giivenligi.

Yukarida siralanan stratejik maddeler modern toplumlarin ilk
savunma hatt1 olarak nitelendirilmektedir. S6z konusu stratejik
alanlarin giivenliginin iist noktada oldugu, devlet, 6zel sektor ve sivil
hazirlikliligin  yiiksek oldugu iilkeler, direngliligi yliksek olarak
nitelendirilmektedir. Sivil direncin yiiksek oldugu iilkeler olasi bir kriz
sonrasinda daha kolay toparlanabilmektedir (Roepke ve Thankey
2019).

21. ylizy1l ulusal giivenlik anlayis1 1s181nda degerlendirildiginde
onleme, koruma, etkileri azaltma, yanit verme ve hizlica toparlanma
stireclerini birlikte ytiriitmeyi ifade etmektedir (FEMA 2015, 3). Teror
eylemlerine ve sonuglarina hazirlik, genis halk kitlelerinin ve énemli
tesislerin (altyapi, kimyasal-niikleer tesisler vs) teror saldirilarindan

alacaklar1 zarar1 en aza indirmeyi amaglamaktadir.

Giivenlikle ilgili degisen kosullar, AB ve NATO’yu toplu
savunma stratejilerinde sivil hazirliklilik vasitasiyla direnme giictinii
gelistirmeye  yoneltmistir (NATO, 2022). NATO’nun kurucu
antlasmasinin 3. maddesi bu ilkeyi ortaya koyarak Miittefikleri ilkeyi
yerine getirmekle ylkimli kilmig; 2016 yilinda gerceklestirilen
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Varsova Zirvesi bu ilkeyi pekistirmistir. Ancak temel olarak sivil
hazirliklilik ulusal bir sorumluluktur. Bu konuda en iyi Ornek ve
planlamalari Isveg ve Finlandiya’nin gerceklestirdigi iddia edilmektedir

(Roepke ve Thankey 2019).

Avrupa Birligi hibrit tehditlerle miicadelenin merkezinde
farkindalik, direnclilik ve miidahalenin bulundugunu kabul etmistir.
Herhangi bir tehditle miicadelede baslica sorumluluk tliye devletlere ait
olmakla birlikte Avrupa Birligi, NATO ve iiye devletlerin isbirligi de
onemsenmektedir. Farkindalik, tehdit potansiyeli olan eylemlerin erken
asamada belirlenebilmesini amaglamaktadir. Direnglilik Birlik ve iiye
devletler dahilindeki kurumlari, toplumu ve stratejik altyapi

sistemlerini korumay1 amaglamaktadir (EEAS 2018).

Avrupa Birligi 2015 yilinda hibrit saldirilar ve KBRN saldirilari
karsisinda farkindalik ve direnglilik olusturmak amaciyla bazi eylem
alanlar1 belirlemistir. Bunlar NATO’nun direnglilik kapsaminda
belirledigi stratejik Onerilerle benzerlik tagimaktadir. Direnglilik ve
farkindalik konusunda AB’nin belirledigi alanlardan gerceklestirilenler
ve yakin gelecekte gergeklestirilmesi planlananlar su sekildedir (EEAS
2018):

- Olusturulan Avrupa Birligi Hibrit Fiizyon Hiicresi ile iiye
iilkeler ve Birlik arasinda bilgi alis verisini koordine etmek,
dezenformasyonu engellemek ve karsi koyma kaabiliyetini

gelistirmek,

- Avrupa Birligi Hibrit Filizyon Hiicresi ile toplumun
dezenformasyona karsi farkindaliginin  ve direncinin

artirtlmasini saglamak,
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Enerji kaynaklarin1 ve rotalarini ¢esitlendirmek ve giivenlik
standartlarin1  yiikseltmek vasitasiyla enerji  sektoriintin

direngliligini artirmak,
Ulagimin aksamasini 6nlemek amaciyla 6nlemler almak,

Hazirliklilig1 test etmek amaciyla Birlik ¢apinda saglik ve

sivil koruma tatbikatlar1 gerceklestirmek,
Avrupa kapsaminda siber giivenligi giiclendirmek,

Sanal dezenformasyonu engelleyerek giivenli internet ortami
olusturmak, AB ve politikalar1 hakkinda dogru bilgi

aktarimini saglamak,

KBRN saldirilarina  karst  hazirhikliligi  olusturmak, bu
saldirilarda kullanilabilecek maddelere erisimi kisitlamak, bu
maddelerin tedarik zincirinde yer alan 6zel sektor ile igbirligi
gelistirerek maddelerin kullanimini sinirlandirmak, olas1 bir

saldirtya kars1 senaryolar hazirlamak,

AB diizeyinde kars1 istihbarat kapasitesini giiclendirmek; iiye
tilkeler, Birlik ve uluslararast kurumlar (NATO basta olmak

izere) arasinda isgbirligini giigclendirmek.

AB ve NATO gibi wuluslararas1 kuruluslarin  giivenlik

politikalarinda askeri politikalarin yani sira direngliligi 6n plana ¢ikaran

uygulamalar1 benimsedigi goriilmektedir. Hibrit tehditler karsisinda

hedef olma potansiyeli tasiyan yapilarin korunmasi, toplumun,

kurumlarin hazirlikliigi 6nem tasimaktadir. Toplumun saldirilarin

olusturacagi sok durumunu agsmasi ve dagilmamasi i¢in; tehdit ve saldiri

sonrasinda kolayca yaralarin1 sarmasi noktasinda “direnglilik” kavrami
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on plana ¢ikmaktadir. Sivil hazirlik ve direnclilik halkin bu kapsamda
egitilmesini, yasal diizenlemeleri, 6zgiir bir basin1 ve bu unsurlarin

birbiriyle isbirligini gerekli kilmaktadir (Hagelstam 2018).

Teror saldirilarina karsi hazirliklilik, potansiyel riskleri 6nceden
tanimlama ve etkilerini degerlendirmeyi, bu risklere yanit verme
kapasitesi inga etmeyi ve diizenli olarak bu kapasiteyi test etmeyi
icermektedir. Diizenli tatbikatlar vasitasiyla sistemdeki agiklar test
edilmeli, elde edilen veriler yeni hazirliklilik planina dahil edilmeli ve

bu siireg stirekli tekrarlanmalidir.

Sivil hazirliklilik aym1 zamanda biiyiik ¢apli orman yangini, sel,
pandemi gibi dogal veya insan yapimi afet ve felaketlere cevap
verebilme yetenegini ifade etmektedir. Belirtilen tehdit ve tehlikeler
olusmadan oOnce gerekli hazirliklarin yapilmast ve farkindaligin
olusturulmas1 bu konseptin kritik bir bilesenidir (Roepke ve Thankey
2019).

Bu caligma kapsaminda asagidaki basliklarda direnglilik ve
hazirliklilik kavramlart kritik altyapt ve siber alan {izerinden ele
alimacak ve ulusal giivenlik iizerindeki etkileri irdelenecektir. Bu iki
alanin se¢ilme sebebi son yillarda kiiresel diizeyde yasanan
gelismelerdir. Ornegin 2022 yilinda Rusya Federasyonunun
Ukrayna’ya yonelik askeri isgali silirecinde Rusya’nin ilk olarak
Ukrayna’ya siber saldirida bulundugu ardindan kritik altyapilar1 imha
etmeye odaklandigi goriilmektedir. Siber direnclilik ve kritik altyapinin
direncliliginin 6nemi, iki iilke arasindaki ¢atigmalarda daha net agiga
cikmigtir. 4 Mart 2022 tarihinde Ruslar tarafindan ele gecirilen

Zaporijya Niikleer Santrali etrafinda siiren ¢atismalar, tiim diinyay1
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ciddi bir tehditle ylizylize getirmistir. Eyliil ayinda Ukrayna elektrik
sebekesiyle Santralin baglantis1 tamamen kesilmistir. Ote yandan
Agustos 2021°de Taliban’in Afganistan’da kontrolii saglamasinin
ardindan Kabil’deki Uluslararasi Hamid Karzai Havaalani, iilkenin dis
diinyayla hava baglantisin1 saglayan temel havaalani olarak énemli bir
islev gormistiir. Kabil havalimaninin igletmesinin ve giivenliginin
saglanmasi, iilkeden tahliyelerin yapilmasi ve diplomatik misyonlarin
faaliyetini silirdiirmesi agisindan hayati 6nem tasimistir. Asagidaki
boliimlerde kritik altyapinin ve siber alanin direngliliginin ulusal

giivenlik iizerindeki yansimalar1 daha detayli olarak incelenecektir.
2. Kritik Altyapinin Direncliligi

Kritik altyapilar modern toplumlarin temel altyapisini olusturan
telekominikasyon sistemi, su ve enerji kaynaklari, ulagtirma ve finans
sistemi gibi yapilardir. Bu altyapilarin herhangi birinde olusacak bir
kesinti vatandaslarin refahi1 ve ekonomi iizerinde olumsuz etkilere
sebep olacaktir. Dogal afetler, endiistriyel kazalar, terdrist saldirilar,
siber saldirilar kritik altyapilarin giivenligi agisindan dikkate alinmasi
gereken tehditlerdir (OECD 2019). Kritik altyapilar genel olarak belirli
bir saldirt veya dogal afette direncin ilk basamagi olarak
nitelendirilmektedirler. Ilk sok dalgas: tehditin ilk olustugu zaman
dilimi olup, fiziksel dayaniklilik ve diger giivenlik sistemleri ile beraber
direncliligin ilk asamas1 olarak kabul edilmektedir (Ersavas Kavanoz

2021, 386).

Birlesmis Milletler Afet Riski Azaltma Ofisi (UNISDR) kritik
altyap1 kavramini “gerek olagan sartlar altinda gerekse olaganiistii acil

durum sartlarinda toplumun isleyisi bakimindan sosyal, ekonomik veya
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operasyonel anlamda hayati 6nem tasiyan temel fiziksel yapilar, teknik
tesisler ve sistemler” olarak tanimlamistir. Amerika Birlesik Devletleri
Ulusal Giivenlik Sekreterliginin yaptig1 tanim ise su sekildedir:
“Birlesik Devletler i¢in, fonksiyonelligini yitirmesi veya tahrip olmasi
durumunda devletin giivenligi, ulusal ekonominin giivenligi, kamu
saglig1 ve glivenligi ya da bunlarin birden fazlasi agisindan sarsici
etkiler doguracak derecede hayati olan fiziki veya sanal sistemler ve

varliklar.” (Connell vd. 2018, 6).

Kritik altyapt kavramin1 AFAD (Afet ve Acil Durum Yonetimi
Baskanlig1) su sekilde tanimlanmaktadir (2014, 4): “Islevini kismen
veya tamamen yerine getiremediginde ¢evrenin, toplumsal diizenin ve
kamu hizmetlerinin yiiriitiilmesinin olumsuz etkilenmesi neticesinde,
vatandaslarin saglik, giivenlik ve ekonomisi iizerinde ciddi etkiler
olusturacak ag, varlik, sistem ve yapilarin biitiiniidiir.” Biitiin bu
tanimlardan ortaya c¢ikan sonug, kritik altyapinin giivenliginin
saglanmasimin kamu giivenligi, ulusal gilivenlik, halk sagligi, toplum
refahi, ekonomik refah iizerinde dogrudan etkisi oldugudur. Kritik
altyapilar fiziki yapilar olabildigi gibi sanal sistemler de olabilmektedir.
S6z konusu altyapilarin insaasi biiylik maliyetler gerektirmekte olup bu
sistemlerin kesintiye ugramasinin maliyeti kat kat fazla olabilmektedir.
Bu durumun bir sebebi de karsilikli bagimlhiliktir. Buna gore farkli
altyap1 sektorlerinden birinde goriilecek kesinti diger altyapilar1 da

etkileyecektir (CISA 2019, 4).

Kritik altyapilarin direncliligi, bireysel ve kamusal hayatin
devami icin gerekli ulasim, iletisim, haberlesme, enerji, su, finans gibi
sektorlerin  stirekliligini  saglamayr amaclamaktadir.  Belirtilen

alanlardaki tehdit ve agiklar1 onceden belirlemek, olast bir tehdit ve
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saldir1 aninda siirekliligi saglamak veya en az hasarla siireci atlatmak
icin Onlemler almak, saldir1 veya kaza sonrasinda hizli bir sekilde
sistemin onarimini saglamak, degisen kosullara uyum saglamak

sistemin direncini belirtmektedir (OECD 2019).

Kritik altyapinin direngliligi can ve mal kaybi ile ekonomik
zararin engellenmesi, kamu diizeninin saglanmasi ve ulusal-bolgesel
giivenlik agisindan 6nem arz etmektedir. Kritik altyapilar su sekilde

siralanabilir (Unver, Canbay ve Ozkan 2011):
- Tarim ve gida sektordi,
- Kimyasal tesisler,
- Bankacilik ve finans sistemi,
- Ticari tesisler,
- Susistemleri (barajlar, depolama, dagitim),
- Bilgi ve iletisim,
- Acil servisler, hiikkiimet binalari,
- Ulusal anitlar,
- Niikleer reaktorler, elektrik, gaz, rafineriler,

- Posta, nakliye ve ulasim sistemi (havaalanlari, demir yollari,

trafik kontrol sistemlert).

Avrupa Birligi ve c¢esitli iilkelerin kritik altyapilara iliskin
kategorilendirmeleri bulunmaktadir. Kayb1 veya zarar gérmesi halinde
ortaya c¢ikacak etkiler en diisiikten en fazlaya dogru
kategorilendirilmektedir. En yliksek oncelige sahip altyapilarin sayica

az olmasi gerektigi ifade edilmektedir. Bu kategorideki altyapilar, kaybi
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halinde uzun siireli ulusal etkileri olacak, birden fazla sektori

etkileyecek ulusal 6neme sahip varliklardir (Connell vd. 2018, 6).

21. ylizyilda degisen risk tanimlar1 ve buna bagl olarak degisen
giivenlik algisi, kritik altyapinin direncliligini saglamak i¢in hazirlikli
olmay1 gerekli kilmaktadir. Herhangi bir dogal afet neticesinde olusan
altyap1 hasar1 dogal afetin kendisinden daha fazla zarara yol
acabilmekte, toparlanmay1 giiclestirmekte, psikolojik, ekonomik ve
sosyal tahribatlara sebep olmaktadir. Kuvvetli firtinalar elektrik iletim
sistemleri iizerinde zararlar olusturabilmekte, depremler yollar ve
koprilerin yikilmasina sebep olmakta, pandemiler saglik sistemini
cOkertmekte, siber saldirilar internet altyapisini hedef almakta ve terdr
saldirilar1 niikleer tesisler, enerji santralleri vb. altyapilar1 hedef olarak

se¢ebilmektedir.

Ornegin 2011 yilinda gerceklesen deprem ve ardindan
gerceklesen tsunami felaketi neticesinde Japonya’nin enerji sektorii
darbe almistir. Depremin merkez iissiine 180 km uzakliktaki Fukushima
Daiichi Niikleer Santraline tsunami dalgalarinin ulagmasinin ardindan
santralde ciddi hasarlar ortaya ¢ikmistir. Santralden havaya salinan
radyasyon sebebiyle santralin ¢evresindeki 20 km alanda tahliyeler
yapilmaya baglanmistir. Santrale giden yollarin da zarar goérmesi
sebebiyle digaridan miidahale giicliikle yapilmistir (AFAD t.y.). Bir
baska ornek olarak 2012 yilinda Atlantik’te olusan Sandy Kasirgasi, bu
bolgede kayitlara gecen en biiylik kasirga olmustur. Kasirga ABD,
Kanada, Jamaika, Haiti ve Kiiba’y1 etkilemistir. Bu afet sonrasinda
ABD’nin dogusunda uzun siireli elektrik kesintisi olusmus, metro
hatlar1 haftalarca calisamamistir. 5.4 milyon aracin mahsur kalmasi,

kasirganin kendisinden daha fazla miktarda is hayatin1 zarara
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ugratmistir. Kasirga neticesinde 8.5 milyon haneye elektrik
saglanamamigtir. 2010 yilinda Izlanda’da yer alan Eyjafjallajokull
Yanardaginin patlamasi sonucunda Avrupa hava sahasi kapatilmis ve
100.000°den fazla ugus iptal edilmis veya yonlendirilmistir. Kargo
ucuslart da etkilendigi icin tedarik ve iiretim sistemi ciddi zarar
gormistiir (OECD 2019). Bu ve benzeri 6rnekler kriz ve soklar
karsisinda altyapida olusan hasarin etkilerinin biiylkligiinii gozler
Oniline sermektedir. Altyap: hasarlar1 nedeniyle insanlarin haftalarca
elektriksiz kalmasi, internet erisiminin olmamasi, yakit ve dogalgaz, su
ve gidaya ulasamamasi, yollarin ulasima elverisli olmamasi toplumda
biiyiik bir panik ve kaos olusturmaktadir. Ozellikle terdr saldirilari
sonrasinda altyap1 hasariyla beraber olusan panik duygusu, saldirinin

amacina ulagmasi anlamina da gelmektedir.

Kritik altyapilarin korunmasinin 6nemine ilk olarak 1997 yilinda
ABD’de yaymlanan bir raporla dikkat ¢ekilmistir. Ardindan ¢ikarilan
bir direktif, kritik altyapi ile ilgisi bulunan 6zel sektdr ve kamu
kuruluglarina gonderilmistir. 2006 yilinda hazirlanan Kritik Altyapi
Gorev Gicti (CITF) Raporunda raporun hazirlanma amaci, kritik
altyapinin daha direncli hale getirilmesi i¢in ulusal siyasa ve stratejiler
olusturulmas1 seklinde belirtilmistir. Siber veya fiziki altyapilarin
korunmasinin Birlesik Devletlerin i¢ giivenlik stratejilerindeki her tiirlii
hazirliklilik planinin temelinde yer almasi gerektigi vurgulanmistir (US

HSAC 2006, iii).

Kritik Altyap1 Gorev Giicii raporunda kritik altyapi koruma (CIP)
kavraminin zayif bir strateji olduguna ve tek tek biitlin potansiyel
hedeflerin ¢esitli saldirilardan  korunmasinin  gii¢liigiine vurgu

yapilmaktadir. Buna gore koruma kavraminin kendisi Olgiilebilir
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degildir ve kritik altyapilar i¢in saglanacak korumanin ne oranda yeterli
olacag belirsizdir. Raporda kritik altyap1 koruma kavrami yerine kritik
altyapi direngliligi (CIR) kavrami 6nerilmektedir. Buna gore direnglilik
Olgiilebilir, objektif amaclar vermekte, herhangi bir sok ve kriz
stirecinde sistemin biitiin fonksiyonlartyla tekrar caligsabilmesi igin
gerekli zaman1 6nceden tayin edebilmektedir. Raporda direnclilik “bir
sistemin i¢sel ve dissal degisiklikler karsisinda kendi fonksiyonlarini ve
yapisini devam ettirebilme kapasitesi” olarak tanimlanmaktadir. Kritik
altyapi direnci i¢in gerekli bir faktdr olarak psikolojik dirence de dikkat
cekilmistir. Kritik altyapinin herhangi bir felaketten kendini kurtarma
yetenegi ayn1 zamanda sistemin kullanicilarinin hareketlerine, bilincine
ve degisen gilivenlik ortamina uyum saglayabilmesine de baglidir (US
HSAC 2006, 5). Bu durum kritik altyapr direngliliginde, egitimin ve

onceden hazirlikliligin 6nemine vurgu yapmaktadir.

Avrupa Birligi ise Madrid ve Londra’da tren ve metro
istasyonlara yapilan saldirilar sonrasinda konuyu giindeme almis ve
altyapilara yonelik saldirilara karst hazirlikli olunmasi politikasini
benimsemistir. 2004 yilinda yayinlanan “Terdrle Miicadele i¢in Kritik
Altyapt Korunmas1” baslikli rapor ile Birlik i¢in kritik altyapilarin
onemi vurgulanmistir (Lindstrom ve Olsson 2009, 37). 11 Eyliil ve
sonrasinda terdr oOrgiitlerinin 6zellikle bliylik sehirleri ve metro gibi
ulasgim aglarint hedef almasi, ulusal giivenlik kapsaminda kritik

altyapinin direncliliginin 6nemini ortaya koymaktadir.

AB 2004 yilinda Kritik Altyapilarin Korunmasi igin Avrupa
Program1 (EPCIP)’n1 gelistirmistir. Ardindan Kritik Altyapilar Uyari
Bilgi Ag1 (CIWIN) olusturulmustur. 2008 yilinda Avrupa Kritik

Altyapilarin Belirlenmesi ve Koruyucu Tedbirlerin Artirilmasi direktifi
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yaymlanmigtir. AB kritik altyapilarin zarar gorebilirligini azaltmay1 ve
direngliligini artirmay1 temel gorevleri arasinda gormektedir. Teror
eylemleri, yanlis uygulamalar veya dogal afetler neticesinde kritik
altyapinin zarar gérmesi hem AB’nin gilivenligi hem de vatandaslarin
refah1 agisindan olumsuz neticeler doguracaktir. AB biinyesinde bu
konuda ¢alisan Terorizm ve Gilivenlikle Alakali Diger Risklerin
Onlenmesi, Hazirliklilik ve Sonug Yénetimi Komitesi olusturulmustur.
Bu program kapsaminda 2007-2012 déneminde 100 farkli projeye mali
destek verilmistir. Projeler neticesinde AB vatandaslarinin ve kritik
altyapilarin terorist saldirilardan ve diger giivenlikle alakali kazalardan
korunmasi ve hazirlikliligin saglanmasi amaclanmistir (European

Commission 2022).

Tiirkiye’de kritik altyapinin korunmasina iliskin 6zel bir stratejik
planin bulunmadigr ancak Resmi Gazetede yayinlanan kararlar ve
yonetmeliklerle konunun usul ve esaslarinin diizenlendigi ifade
edilmektedir. TUBITAK 1n hazirladigi “Kritik Bilgi Sistem Altyapilar:
icin Asgari Giivenlik Onlemleri Dokiimani” Tiirkiye’deki kritik
altyapilar1 tanimlamis ve asgari giivenlik Onlemlerini belirtmistir

(Genco 2020, 41).

Tiirkiye lizerinden pek ¢ok kitalararasi enerji hatti gegmektedir.
Tiirkiye aynm1 zamanda deprem fay hatlar1 {izerinde yer almaktadir.
Diger yandan tilkedeki terdrist unsurlar ve istikrarsiz/kirillgan tilkelere
yakinlig1 kritik altyapilara yonelik olas1 terér eylemlerini diisiinmesini
ve stratejik planlar yapmasini gerekli kilmaktadir. Tiirkiye’nin konumu,
kritik altyapilardaki bir tehlikenin pek cok tilkeyi de etkilemesine yol

agabilecektir.
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Kritik altyapilarin giivenligini ulusal giivenlik baglaminda ele
almak bir zorunluluktur. Afet yardim ve acil durum yonetiminin yani
sira kritik altyapilara teror saldirilar1 ve siber saldirida bulunulabilecegi
diisiiniilerek onlemler gelistirilmesi gerekmektedir. Pek ¢ok Ornekte
kritik altyapilarin miilkiyetinin 6zel sektdrde oldugu veya liretim ve
dagitim hizmetinin 6zel sektor eliyle yiiritildiigii goriilmektedir. Bu
durumda 6zel ve kamu isbirliginin siirdiiriilmesi ulusal gilivenlik
acisindan sart olmaktadir. Diger yandan birden fazla iilkeyi ilgilendiren
kritik altyapilar i¢in bolgesel ve uluslararasi igbirligi de gerekmektedir
(Ak 2019, 50).

Ozellikle kritik alanlarda faaliyet gosteren 6zel isletmelerin
direncliligi ve olas1 bir tehdit karsisinda devletin bu isletmeler iizerinde
koordinasyonu saglamasi 6nem tasimaktadir. Yine bu kapsamda, enerji,
telekomiinikasyon, ulasim, limanlar gibi kritik sektér ve alanlarda
yabanci miilkiyeti, kriz aninda devletin bu altyapiya erisimini ve
kontroliinii etkileyecektir. Ozellikle askeri unsurlarin desteklenmesi
gerektigi kriz durumlarinda, ulusal direnclilik agisindan kritik alanlarda
kontrol ve koordinasyonun saglanmasi 6nemli goriilmektedir (Roepke
ve Thankey 2019). Kritik altyapmin direncliliginin ulusal giivenlik
kapasitesi ile dogru orantili oldugu ortaya ¢ikmaktadir. Kritik altyapinin
direncini arttirmak i¢in 6zel sektor, kamu kuruluslar1 ve sivil toplum
orgiitlerinin igbirligini igeren tiim devlet ve tiim toplum yaklagiminin

benimsenmesi gerektigi goriilmektedir.
3. Siber Tehditlere Kars1 Hazirhkhihk

Siber tehditlere kars1 hazirliklilik, siber tehditleri tanimlamayi,

Onlemeyi ve yanit vermeyi kapsamaktadir. Glinlimiizde iilkelerin
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ekonomik biiylimeleri bilgi ve iletisim teknolojilerine siki sikiya
baghdir. Devletler iiretkenligi ve etkinligi artirmak, ekonomik
kalkinmaya katkida bulunmak amaciyla e-devlet, e-bankacilik, dijital
saglhik ve dijital egitim gibi alanlara daha fazla yatinm yapmaya
baslamistir. Yapilan arastirmalar, bilgi ve iletisim teknolojilerindeki
gelismelerin devletlerin ekonomik kalkinmalarina ciddi katkilarda
bulundugunu gostermektedir. Ancak bu teknolojilerde kesintiler
yasanmas1 miimkiindiir. Bilgi ve iletisim teknolojilerinde gerceklesen
kesintiler sonucu ekonomik anlamda kayiplar yasanmaktadir
(Hathaway 2013). Siber giivenligin kamu hizmetleri, saglik, egitim,
ulagim vb. pek c¢ok alanla yakindan iligkisi, siber direngliligi kamusal
giivenligin bir parcasi haline getirmektedir. Siber glivenlik agiklar1 can
kayiplarina yol acabilmekte, sisteme giiveni sarsabilmekte ve finansal

piyasalarda istikrarsizliga yol acabilmektedir (Seren 2016, 13).

Siber giivenligin saglanmasi amaciyla elektrik sebekeleri,
finansal sistemler, havacilik, enerji santralleri, saglik sistemleri, ulasim
sistemleri gibi siber yagam alanlarinda tiim sayilan sistemlere 6zgl
ulusal stratejiler hazirlanmas1 esastir. Diger yandan teknolojik
altyapilarin sivil ve askeri maksatlarla kullanilmasi, bu sistemlere
yonelik bir saldirinin siber savas olarak tanimlanmasina yol agacaktir

(Seren 2016, 13).

Siber tehditlere karsi hazirlik, devletlerin ulusal siber giivenlik
stratejisi  olusturmast ve yaymlamasini, operasyonel birimler
olusturmasini, siber giivenlik alaninda ulusal ve uluslararasi isbirligi
icerisinde olmasini, siber tehditlere karsi caydirict ve cezalandirici
politikalar gelistirmesini, siber giivenlik alaninda arastirma ve

gelistirme fonlarima yatirim yapmasini gerektirmektedir (Hathaway
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2013).

Kiiresel diizeyde siber giivenligi saglamaya yonelik ortak
standartlar kabul edilmistir. Bilgi Giivenligi Yonetim Sistemleri ve
Bilgi Teknolojileri Giivenligi i¢cin Degerlendirme Kriterleri, kiiresel
diizeydeki diizenlemelerdir. Diger yandan siber giivenligi saglamak
amaciyla Avrupa Birligi ve NATO diizeyinde de kriterler gelistirilmistir
(Unver, Canbay ve Mirzaoglu 2009, 34-5).

NATO siber alani, kara, hava, deniz ve uzaydan sonra besinci
savag alan1 olarak kabul etmistir. Siber saldirilara kars1 6nlem alinmasi
NATO’nun giindemine ilk olarak 2002 yilinda Prag’da yapilan zirve
toplantisinda girmisti. NATO 2008 yilinda ilk siber savunma
politikasin1 benimsemis, 2014 yilinda ise, toplu savunma politikasinin
bir parcasi olarak kabul etmistir. Toplu savunma politikasi kapsaminda
herhangi bir siber saldirinin NATO’nun kurulus antlagmasindaki en
onemli maddelerden olan 5. maddeyi devreye sokmasiyla

sonuclanacagi kabul edilmistir (Brent 2019).

Avrupa Birligi bilinyesinde siber suclara karst miicadele amaclh
Avrupa Sebeke ve Bilgi Giivenligi Ajans1 (ENISA), Bilgisayar Acil
Miidahale Ekibi (CERT) ile Avrupa Siber Su¢ Merkezi (EC3)
olusturulmustur. Birlesmis Milletler biinyesinde ise bu amagla faaliyet
gosteren GGE — Birlesmis Milletler Hiikiimet Uzmanlart Grubu
bulunmaktadir (Bendiek ve Maat 2019; BTK 2022, 36, 39).

Tiirkiye 1se 2010 yilinda Avrupa Konseyi Siber Suglar
Sozlesmesine taraf olmus, 2012 yilinda Siber Gilivenlik Kurulunu
olusturmustur. Ulastirma, Denizcilik ve Haberlesme Bakanligi

tarafindan hazirlanan Ulusal Siber Giivenlik Stratejisi ve 2013-2014
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Eylem Planinin ardindan 73 kurum ve kurulustan uzmanin katilimiyla
2016-2019 Ulusal Siber Giivenlik Stratejisi olusturulmustur. TUBITAK
biinyesinde Bilisim ve Bilgi Giivenligi Ileri Arastirmalar Merkezi,
EGM biinyesinde Siber Suclarla Miicadele Daire Baskanligi
olusturulmugstur. Askeri alanda ise Genelkurmay Bagkanligina bagl
Siber Savunma Komutanligi bulunmaktadir. 2017 yilinda kamu
kurumlari, akademisyenler ve 6zel sektoriin katilimiyla Tiirkiye Siber
Gilivenlik Kiimelenmesi olusturulmustur (Aldemir ve Kaya 2020, 17;

Mataracioglu vd. 2020, 918-919).

Siber glivenligi saglamada tek basina kamu kurum ve kuruluslar
veya Ozel sektoriin yeterli olamayacagi belirtilmektedir. Siber alanin
giivenligi, bireyleri, ekonomiyi, altyap1 sistemlerini, askeri glivenligi ve
Ozel sektorii de etkileyen bir nitelige sahiptir. Bu durum kamu-6zel
sektor, tniversite ve sivil toplumun igbirligini gerekli kilmaktadir.
STK’lar vatandaslarin kendi giivenliklerinin farkindaligini artirmaya,
tniversiteler siber giivenlik alaninda arastirma ve gelistirme
faaliyetlerini desteklemeye, 6zel sektdr uzmanlik, bilgi ve birikimi ile
tedbirler almaya katkida bulunmalidir. Kamu sektorii ise yasal mevzuat
ve standartlar olusturarak diizenleyici rol oynamalidir (Unver, Canbay
ve Mirzaoglu 2009, 38). Nitekim 2020-2023 Ulusal Siber Giivenlik
Stratejisi ve Eylem Planinda (TC Ulastirma ve Altyap: Bakanligi, 30),
eylem planmin paydaslart “kamu kurum ve kuruluslari, kritik
altyapilarda faaliyet gosterenler basta olmak iizere 6zel sektér kurum
ve kuruluslar, tiniversiteler, sivil toplum kuruluslari, arastirma
topluluklar1 ve iilkemizdeki bireyler ile uluslararasi paydaslar” olarak
siralanmistir. Boylelikle siber direngliligin saglanmasinda tiim toplum

ve tim devlet yaklagiminin 6nemi ortaya ¢ikmaktadir.
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Ulastirma ve Altyapt Bakanhig tarafindan TUBITAK’a
hazirlatilan “Kritik Bilgi Sistem Altyapilar1 icin Asgari Giivenlik
Onlemleri Dokiimani”nda bilisim sistemlerinde uyulmasi gereken
asgari giivenlik standartlar1 belirlenmeye calisilmigtir. Raporda kritik
altyap1 kapsaminda degerlendirilen bilisim sistemlerinin bilgi sistemleri
ve iletisim sistemleri olarak ikiye ayrildigi belirtilmistir. Kritik
altyapilar hizmet vermek i¢in Endiistriyel Kontrol Sistemleri (EKS) ve
bilisim sistemlerini kullanmaktadirlar. EKS ise SCADA ve Daginik
Kontrol Sistemleri olarak ikiye ayrilmaktadir. Dolayisiyla raporda
kritik altyap bilgi sistemleri dort kategoride ele alinmistir (TUBITAK,
6):

- Bilgi Sistemleri, bir kuruma hizmet veren bilgisayar

sistemlerini,

- Iletisim Sistemleri, genis bir alanda hizmet veren birden fazla

kurum ve kurulusa iletisim hizmeti saglayan sistemleri,

- SCADA Sistemleri, genis bir alana yayilmis bir sistemin

merkezi olarak izlenmesi ve kontroliinii saglayan sistemleri,

- Daginik Kontrol Sistemleri, belirli bir tesis ve konumla siirh
bir endiistriyel siirecin kontroliinii saglamak i¢in tesis i¢inde

kullanilan sistemleri ifade etmektedir.

Rapora gore kritik altyap1 bilgi sistemlerinin asgari giivenligi
acisindan dikkat edilmesi gereken Onlemler su sekilde Ozetlenebilir

(TUBITAK, 10-16):

- Sistemlere yetkisiz erisimin engellenmesi gerekmektedir. Bu

amagcla sistem merkezine fiziksel giris ve c¢ikiglar takip
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edilmeli, buraya girebilecek personel sinirli tutulmali ve kayit
altina alinmalidir. Diger yandan Endistriyel Kontrol
Sistemleri Intranet/Ekstranetten izole edilmeli, sisteme ag
tizerinden erigim engellenmelidir. EKS’ye taginabilir saklama

ortamlarinin baglanmamasi i¢in 6nlem alinmalidir.

Yetkili  personelin  sistemlere  erisiminin  kontrolii
saglanmalidir. Bu amagla EKS’lerde gorevli personelin
giivenlik gecmisi iyi arastirilmalidir. Ozellikle sistem
yoneticisi  atamalarinda  titiz  davranilmalidir.  Yetkili
personelin sisteme erismek icin kullanict kimlikleri ve

parolalar1 kullanarak giivenli oturum agmalar1 saglanmalidir.

Yetkili personel ve sistem yoneticilerinin yaptigi islemler

kayit altina alinmalidir.

Sistem yOneticisi ve operator gibi roller 1yl tantmlanmali, bu
gorevlilere verilen roller ve sorumluluklar net olarak

tanimlanmalidir.

EKS ve bilisim sistemlerinde uygulama yazilimlarinin

giivenligi saglanmalidir.

EKS ve bilisim sistemlerinde sistem merkezinin devre dist
kalmasi ihtimaline kars1 yedek sistem merkezi olusturulmali

ve gerektiginde devreye girmesi saglanmalidir.

Kritik altyap1 sistemlerinde personel siirekliligi saglanmasi
giivenlik agisindan Onemlidir. Diger yandan gerekli

personelin yetistirilmesine de 6nem verilmelidir.

Kritik altyapr sistemlerinde yukarida siralanan giivenlik
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onlemleri uygulanirken ayni zamanda kayit tutulmasi da
gerekmektedir. Bu kayitlar delil niteliginde olup matbu veya
elektronik olabilirler. Kayitlarin kurum i¢i ve kurum dist

denetciler tarafindan degerlendirilmesi saglanmalidir.

Siber tehditlere hazirlhik kapsaminda, herhangi bir saldir
oncesinde risk degerlendirmesi yapilmasi  Onemlidir.  Risk
degerlendirmesi, tehditleri saptamayir ve saptanan riskleri bertaraf
etmenin yollarin1 belirlemeyi i¢ermektedir. Siber giivenlik risk
degerlendirmesi, dijital diinyayla iliskili her kisi ve kurulusu
kapsamaktadir. Siber giivenlikle ilgili atilan her adimda siber risklerin
de degistigi ve gelistigi kabul edilmektedir. Hatta higbir iilkenin siber
risklere karsi tamamen hazirlikli olmadigr da dile getirilmektedir

(Hathaway, Demchak vd. 2015).

Siber saldir1 ve tehditlere kars1 uluslararasi kuruluslarin,
devletlerin ve o0zel kuruluslarin hazirliklihgi kadar bireylerin
hazirlikliligr da 6nemlidir. Ciinkii saldirganlar bireylerin 6zel, finansal
ya da saglik bilgilerini calmayr amagliyor olabilirler. Kigisel
bilgisayarlara, telefonlara eriserek bu bilgilere sahip olmak, kisisel
sayginliga, finansal giivenlige zarar vermek, kimlik bilgileri ile hirsizlik
yapmak saldirganlarin hedefleri arasinda olabilir. Bu ihtimalleri en aza
indirmek tizere bireysel Onlemler almak da Onem tasimaktadir.
Bireylerin siber saldiri tiirlerini bilmesi ve bu saldirilara yonelik
farkindalik olusturmasi ile mahremiyet artirici teknolojileri, elektronik
imza ve akilli kartlar1 kullanmas1 kisisel gilivenligi artirict tedbirler
arasinda yer almaktadir (Yilmaz 2014-15, 49). Teror saldirilar: ve diger
hibrit tehditler sirasinda veya savaslar esnasinda dogrudan ve oncelikli

olarak siber giivenligin hedeflenmesi siber hazirlik ve direngliligin
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ulusal giivenlik iizerindeki dogrudan etkisini ortaya c¢ikarmaktadir.
Siber hazirliklilik ve direngliligin toplumdaki tiim aktdrlerin dogrudan

katilimiyla saglanabilecegi anlasilmaktadir.
Sonug¢

Glinimiiz kosullarinda ulusal giivenlige yonelik tehditlerin
cesitlenen dogasi, iilkeleri ¢cok yonlii tedbirler almaya yoneltmistir.
Tehditlerin 6nceden belirlenerek tehdit sirasinda izlenmesi gereken
adimlarin belirlenmesi ve tehdit sona erdikten sonra sistemin hizlica
toparlanmasinin ~ saglanmasi,  sistemin  direnglilik  seviyesini
gostermektedir. Direngli  bir  toplum olusturmanin yolu ise

hazirlikliliktan gegmektedir.

Hazirliklilik yoluyla direnglilik, ulusal giivenlik taniminin bir
par¢ast durumuna gelmistir. Mikro ve makro diizeyde direnglilik
planlar1 yapilmasi, olas1 bir kriz durumunu atlatmanin ve olusacak
hasarlar1 en kisa siirede gidererek sisteme islerlik kazandirmanin etkili
bir yoludur. Bu amacla hayatin pek cok alanim etkileyen, askeri
sistemlerin de faaliyetlerini siirdiirmesi i¢in gerekli olan siber
direnclilik ile kritik altyapr direncliliginin 6n plana ¢iktig1

goriilmektedir.

Bu calismada kritik altyapinin ve siber alanin direngliliginin
ulusal giivenligin tesisinde agirlikli bir rolii oldugu sonucuna
ulagilmistir. Ulasilan sonuclardan bir digeri ise gerek kritik altyapi
gerekse de siber direnglilik kapsaminda bireyler, kurumlar, 6zel sektor,
iniversiteler, topluluklar ve sivil toplum orgiitlerini de kapsayan ve
gerektiginde uluslararasi isbirligini de igeren biitiinciil bir yaklagimin

benimsenmesinin zorunlulugudur.
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