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Java dilini kullanan kétii amagli yazilimlarla gergeklestirilen saldirilar, gegtigimiz yillarda hizla artis gdstermeye
baglamistir. Bu artiglarla birlikte kotii amagli yazilimlarin kisilere ve kurumlara verebilecegi zararlar
aragtirmacilar1 otomatik algilama sistemlerini gelistirerek giiclendirmek i¢in farkli makine dgrenme teknikleri
gelistirmeye ve test etmeye yoneltmistir. Bu ¢aligmada kotii amacgli Jar dosyalarinin tespiti igin ikili pargacik siirii
optimizasyonu tabanli 6znitelik secimi ve XGBoost algoritmast ile siiflandirma yapan hibrit bir sistem
onerilmistir. Ikili pargacik siirii optimizasyonu algoritmasinda minimizasyon saglanirken kullamlan uygunluk
fonksiyonunda rastgele orman algoritmasi kullamlmustir. Oznitelik se¢imi ile stniflandirma algoritmasinin {izerine
diisen hesaplama yiikii azaltilarak hiz ve performans artirinn hedeflenmistir. Onerilen modelde 10 kat ¢apraz
dogrulama yapilarak egitim ve testler ger¢eklestirilmistir. XGBoost algoritmasi ile yapilan tespit mekanizmasinda
dogruluk, kesinlik, F1-Skoru, duyarlilik metrikleri ile kurulan modelin performansi ortaya konulmustur. Onerilen
modelin performansinin degerlendirilmesi amaciyla AdaBoost, Gradient Boosting, Destek Vektér Makineleri,
Yapay Sinir Aglari, Naive Bayes yontemleri ile testler yapilmis ve sonuglar karsilastirilmistir. Deneysel sonuglar,
onerilen ikili pargacik siirli optimizasyonu tabanli 6znitelik se¢imi ve XGBoost algoritmasi ile siniflandirma yapan
hibrit modelin kotii amacgli Jar yazilim tespitinde %98.04 dogruluk orani ile karsilastirilan modellere gore daha
basarili oldugunu gostermistir.
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ABSTRACT

Attacks with malware using the Java language have increased rapidly in recent years. With these increases, the
damage that malware can cause to people and institutions has led researchers to develop and test different machine
learning techniques to improve and strengthen automatic detection systems. In this study, a hybrid system is
proposed for the detection of malicious Jar files, which uses binary particle swarm optimization based feature
selection and classification with XGBoost algorithm. While minimizing is achieved in the binary particle swarm
optimization algorithm, the random forest algorithm is used in the fitness function. With feature selection, it is
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aimed to increase speed and performance by reducing computational load on classification algorithm. In proposed
model, training and tests were carried out by performing 10-fold cross validation. In detection mechanism made
with the XGBoost algorithm, the performance of the model established with Accuracy, Precision, F1-Score, Recall
metrics has been demonstrated. In order to evaluate performance of the proposed model, tests were made with
AdaBoost, Gradient Boosting, Support Vector Machines, Artificial Neural Networks, Naive Bayes methods and
the results were compared. Experimental results showed that the proposed binary particle swarm optimization-
based feature selection and hybrid model classifying with the XGBoost algorithm was more successful in detecting
Jar malware than the compared models with an accuracy rate of 98.04%.

Keywords- Jar Malware Detection, XGBoost, Binary Particle Swarm Optimization, Feature Selection

I. GIRIS

Java programlama dili, diinya ¢apinda sirketler tarafindan dahili ve ticari uygulamalar gelistirmek i¢in en
cok tercih edilen dillerden biridir [1]. TIOBE Index olarak da bilinen TIOBE programlama toplulugu endeksine
gore, Mayis 2022°de Java %10.99'luk bir derecelendirme ile en yiiksek puan alan programlama dillerinden biri
olarak degerlendirilmektedir [2]. Java teknolojisi, ¢esitli isletim sistemlerinde ve bilgisayar kontrollii cihazlarda
yiiriitiilebilecek uygulamalarin gelistirilmesine odaklanmaktadir. Bu nedenden dolay: Java uygulamalari igletim
sisteminden bagimsizdir ve tasinabilir 6zelliktedir. Java uygulamalar1 JVM (Java Sanal Makinesi) igeren herhangi
bir igletim sisteminde yiriitiilebilmektedirler [3]. Java’nin bu o6zellikleri kullamim oranini ve popiilaritesini
artirmaktadir. Java’nmin kurumsal web sitesinde bildirdigine gore; sirket masaiistii bilgisayarlarinin %97'sinde
bulunan Java’nin diinya genelinde 9 milyon gelistiricisi bulunmaktadir. Bunun yani sira 3 milyar cep telefonunda
ve 125 milyon TV cihazinda Java bulunmaktadir. Diziistii bilgisayarlardan veri depolama merkezlerine, oyun
konsollarindan siiper bilgisayarlara, cep telefonlarindan internete kadar genis bir yelpazede kullaniliyor olmasi
popiilaritesini destekleyen gostergeler olarak ifade edilebilmektedir [4].

Java’nin kullanim istatistiklerden de gozlemlendigi {izere Java oldukga popiiler bir programlama dilidir.
Bu nedenle, diger popiiler programlama dilleri gibi, yazilim saldirganlari tarafindan koétii amagli yazilimlar
olusturmak icin de yaygin olarak kullanilmaktadir [1]. Ozellikle son yillarda Java tabanli kétii amagh yazilim
kullanan saldir1 olaylar artig gostermektedir [2]. Java kotli amagl yazilimlari genellikle teknik olarak ug¢ nokta
denilen kisisel bilgisayarlari ve cihazlar1 hedeflemektedirler. Enfekte oldugu ug noktada, internette gezinme veya
yardimer programlart kullanma gibi giinliik etkinliklerden kotii niyetli olarak yararlanabilmektedirler. Bu siber
zararlilar nedeniyle banka sifreleri, sosyal aglar, fotograflar veya 6zel videolar ele gegirilebilmektedir [2]. Bu
saldirilara kars1 koymak i¢in kullanilabilecek giivenlik yazilimlarinin kisisel olarak kullaniminin yaninda biiyiik
sirketlerde konuslandirildigr dikkate alindiginda, bu tiir teknolojilerin ¢ok hassas, yiiksek algilama orani ve sifir
hatali pozitif olmasi gerekmektedir. Zira bu tiir sirketlerde, zararli olmayan bir dosyaya erisiminin kotii amagl
olarak algilanarak engellenmesi, is akisint veya iiretimini kesintiye ugratabilir. Bunu bilen k&tii amaghi yazilim
gelistiricileri, zararli olmayan dosyalara ¢ok benzeyen dosyalar gelistirerek bu tiir saldirilarin kesin olarak tespit
edilmesinin zorlugunu artirmaktadirlar [1].

Son zamanlarda, Java tabanli kotii amagli yazilimlari igeren saldirilar, kotii amaclh eklentiler veya
oltalama e-postalar1 araciligiyla gerceklestirilmektedir [1,3]. Bu kotii amagh yazilim dosyalari, viriisli sistemde
calistirilabilen Jar (Java Arsivi) dosyalaridir. Jar dosyalari, ZIP formatina dayali ¢apraz platform paket dosya
formatidir. Jar formati, farkli proje bilesenlerini (Java sinifi dosyalari, kaynaklar ve iligkili meta veriler) uygun
dagitim igin tek bir arsivde toplamay1 amaglar. Bir Jar dosyasi, o platformda Java Runtime Environment (JRE)
kurulu oldugu siirece o platformda ¢alisabilir [1,3,4].

2020 gibi yakin bir ge¢miste bilgisayar korsanlari, bilgisayarlara Java tabanli kotii amagh yazilimlar
bulagtirmak i¢in en popiiler etkilesimli COVID-19 giincelleme haritalarindan birini kullanmiglardir [3]. Birkag
siber su¢ forumunun iiyesi Java tabanli bir kotli amagh yazilim dagitim planinin bir pargas: olarak Hopkins
etkilesimli haritasini kullanan dijital bir Koronaviriis enfeksiyon kiti satmaya baslamislardi. Satic1 "Koronaviriis
bulagmis bolgelerin ve diger verilerin tamamen g¢alisan ¢evrimici haritast" diye kullaniciya agiklama getiriyordu
[5]. Bu uygulamanin zararsiz bir harita oldugunu diisiinen kullanicilar uygulamay1 ¢alistirdiklarinda Jar dosyalari
altindaki kot niyetli Java uygulamalar1 kullanicilarin bilgisayarlarina yiikleniyor ve viral olmus oluyorlardi. Bu
dosyalar, Koronaviriis i¢in etkilesimli, gercek zamanl bir veri haritas1 ve virlislii sistemlerden hassas bilgileri
¢almak i¢in bir payload icermekteydi [3,5].Bahse konu olan nedenlerden dolayi, kotii amaglh bir Java derlenmis
ornegini tespit etmek igin ¢esitli yontemler gelistirmek bir zorunluluk haline gelmistir. K6tii amagh yazilimdan
koruma endiistrisinde veya virilisten koruma yazilimlarinda kotii amagli yazilim algilamaya yonelik geleneksel
yaklagimlar, kotii amaglh yazilim dosyalarini algilamak igin bilinen kdtli amagli yazilim drneklerinin imzalarim
kullanmaktadirlar [6,7]. Ancak giiniimiizde geleneksel yontemlerin yerine, makine 6grenme (Machine Learning:
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ML) yontemlerinin kullanildig1 k6tii amagli yazilim tespit mekanizmalari temel olarak statik analiz, dinamik analiz
ve hibrit yontemler bagliklar1 altinda kategorize edilmektedir [3,8].

Statik analiz yontemi, tersine miihendislik tekniklerine dayandigi yani kaynak kodlarin incelenmesi
ilkesini benimsedigi i¢in herhangi bir gercek cihaz ya da sanal cihazda c¢alistirilmasina gerek duyulmamaktadir.
Bu sayede zararli bir uygulama incelemesi esnasinda uygulamanin cihaza zarar verme durumu olmamaktadir. Bu
statik analiz ydnteminin bir avantaji olarak goriilmektedir. Ancak uygulamada kodlarin anlasilabilirligini
zorlagtirmak icin kod gizleme (obfuscation) gibi yontemler kullanilmis ise statik analiz yontemi ile basari elde
edilememektedir ki bu da statik analiz yonteminin dezavantaji olarak gériilmektedir [9,10]

Dinamik analiz yontemi uygulamalarin gergek bir cihaz ya da bir sanal cihaz kullanilarak ¢alistirilmasi
ve uygulamanin ¢aligma zamanindaki davramiglarimin takip edilmesi esasina dayanmaktadir. Uygulama
calistirildiktan sonra uygulamanin sistem {izerindeki etkileri, ag iizerindeki davranislari, API cagrilari, batarya
kullanim1 gibi hareketleri takip edilerek gelistirilen yazilimin analizi miimkiin olabilmektedir. Statik analiz
yonteminde analizi zorlagtirmak i¢in kullanilan kod gizleme yontemi dinamik analiz yontemi ile etkisini yitirmis
olacak, analiz esnasinda herhangi bir etkisi kalmayacaktir. Bu agidan dinamik analiz yontemi statik analiz
yontemine gore avantaj saglamaktadir. Ancak dinamik analiz yonteminde uygulama calistirilarak analiz
edildiginden eger uygulama zararl bir uygulama ise gergek cihazlarda galistirildiginda cihaz bundan etkilenecek,
zarar gorecektir. Bu nedenle uygulamalar sandbox (kum havuzu-sanal cihaz-emiilator) adi verilen sistemlerde
calistirilmast daha uygun goriilmektedir. Sanal, izole edilmis sistemlerin olusturulmasi ise maliyet ve zahmet
gerektiren bir yontem olarak karsimiza ¢ikmaktadir. Ayni zamanda dinamik analiz yontemi statik analize gore siire
acisindan uzun stirmektedir [9,11].

Hibrit analiz yontemi, statik analiz yontemi ve dinamik analiz yonteminin beraber kullanildigi bir
yontemdir. Hibrit analiz yontemi genel olarak iki asamadan olusmaktadir. Bu asamalar, statik &zelliklerin
cikarildig1 ilk asama ve dinamik olarak ¢ikarilan 6zelliklerin elde edildigi ikinci asama seklindedir [12].
Literatiirdeki ¢alismalar 15181nda 6rneklendirilecek olursa; izin ve API tabanli bir ¢alisma, hibrit analiz yontemi ile
analiz yapacaksa; birinci asamada manifest dosyasindan izinleri statik olarak c¢ikarmakta ve ikinci agamada
emiilatorde uygulama calistirilarak API cagrilarini dinamik olarak elde etmektedir. Hibrit analiz yontemi ile
hedeflenen ise statik analiz yontemi ve dinamik analiz yonteminin dezavantajlarindan kaginarak dogru sonuglara
ulasabilmektir.

Yapilan Java tabanli kotii amagli yazilim tespit ¢aligmalarinda, ML algoritmalart sik¢a kullanilmustir.
Kumar ve Vaishakh [4] kod gizleme yontemini kullanan Java kotii amagli yazilimlarinin tespitinde statik analiz
yontemini benimseyerek Destek Vektor Makineleri (Support Vector Machine: SVM), Naive Bayes (NB), C4.5,
Random Forest (RF) algoritmalarini kullanmislardir. Balan ve Popescu [1] kétii amagli Jar dosyalarinin tespiti igin
statik analiz yapmuglar ve hiyerarsik kiimeleme algoritmasini kullanmiglardir. Obaidat vd. [3] statik analiz ile
image tabanli, derin 6grenme yontemlerinden Evrisimsel Sinir Aglarim1 (ESA) kullanmiglardir. Pinheiro vd. [13]
kotii amagli Jar dosyalarmin tespiti i¢in davramssal yaklasimla oznitelikleri elde etmisler ve En Iyi Eslenik
Gradyan algoritmasiyla siniflandirma yapmiglardir. Ayni zamanda kullanmis olduklari veri setini paylasarak
yaptiklar1 diger calismada ise Asirt Ogrenme Makinelerini kullannislardir [2]. Herrera ve Cheney [14], dinamik
analize dayanan kotii amacli yazilim tespit sistemi dnermislerdir. Onerilen metodoloji, Java tabanli kotii amagh
yazilim tespiti i¢in sembolik yiiriitme, enstriimantasyon ve dinamik analiz olmak {izere ii¢ teknigi birlestirmistir.
Jha vd. [15] Deepmal4j adin1 verdikleri ¢alismasinda derin 6grenme tabanli tespit sistemi dnermislerdir. Uzun kisa
stireli bellek (Long short-term memory: LSTM) ve gegitli tekrarlayan birim mimarisi (Gated Recurrent Units:
GRU) kullanarak Java kotii amaglh yazilimlarini tespit etmeye ¢alismiglardir.

Oznitelik se¢imi, bir uzman sistemin smiflandirma kisminda énemli bir 6n isleme yontemidir [16]. Genel
olarak, dznitelik se¢imleri, orijinal veri kiimesinin bir alt kiimesinin optimizasyon problemine bir ¢6ziimle temsil
edildigi optimizasyon problemleri olarak kabul edilebilir ve bu problemler kapsamli ve sezgisel arama yaklagimlari
ile ¢oziilebilir [17]. Bununla birlikte, 6zellikle yiiksek veri boyutlarina sahip veri kiimesi i¢in kapsamli arama
yontemleri kullanildiginda hesaplama maliyetleri genellikle kabul edilemez. Bu nedenle, 6znitelik segimi
problemlerini ¢6zmek igin sezgisel yaklasimlar daha makul yontemler olarak kabul gérmektedir. Siirii zekasi
(Swarm Intelligence: Sl) algoritmalar1, sarmalayici tabanli dznitelik se¢im problemleri i¢in verimli bulugsal arama
yontemleridir [18]. ML yontemlerinde, "degiskenler ne kadar fazlaysa, performans o kadar iyi" inanc1 bir siiredir
kabul edilebilir degildir; bu nedenle, 6znitelik se¢cim tekniklerinin uygulanmasi veri madenciligi alaninda hizla
popiilerlik kazanmaktadir. Makine 6greniminde farkli teknikler ve cesitli yaklasimlar (denetimli simiflandirma
veya regresyon, denetimsiz kiimeleme, vb.) olmasina ragmen, bir dizi 6zniteligin (veya 6zelligin) degerleriyle
temsil edilen ornekler veri kiimesi ortaktir. ML algoritmalarinin asil amaci, verideki Oriintiileri arayarak
ozelliklerin degerleri ile istenen sonug (siniflandirma veya regresyon modeli, kiime kiimesi vb.) arasinda miimkiin
olan en iyi eslestirmeyi bulmaktir. Verinin boyutu arttiginda, hesaplama maliyeti de genellikle iistel olarak artar.
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Bu sorunun iistesinden gelmek icin, dikkate alinan 6znitelik sayisini azaltmanin bir yolunu bulmak gerekir.
Genellikle iki teknik siklikla kullanilir: dznitelik segimi ve dznitelik ¢ikarma. Oznitelik ¢ikarma, boyutlulugu
azaltmak icin digerlerinin kombinasyonlar1 olarak yeni degiskenler yaratir. Oznitelik secme ise ilgili olmayan veya
gereksiz ozellikleri kaldirarak calisir. Bu sekilde, bilgiyi mimkiin oldugunca koruyan ve genellikle ML
algoritmalarinin daha iyi eslemeleri daha verimli bulmasim saglayan daha az 6zniteligin {izerine verilerin bir
projeksiyonunu arar [17]. Son yillarda popiiler hale gelen sarmalayici algoritmalarin bir sinifi, SI algoritmalaridir.
SI algoritmalari arasinda, pargacik siirli optimizasyonu (PSO), 6znitelik se¢imi i¢in en yaygin olarak kullanilan
algoritmadir. K6tii amaglh yazilim siniflandirma alaninda dikkate deger bir basariyla uygulanmigtir [18-21] .

Bu c¢alismada, kotii amagli Jar zararlilarinin tahmini igin XGBoost algoritmasi seg¢ilmistir. Ciinkii
XGBoost, gradyan artirma makinesi algoritmalar1 i¢inde en popiiler artirma agaci algoritmalarindan biridir.
Problem ¢dzmedeki yiiksek performansi ve 6zellik miithendisligi icin minimum gereksinimi nedeniyle endiistride
yaygin olarak kullanilmaktadir. Giiniimiizde GPU kullanimina gereksinim duyabilen derin 6grenme
algoritmalarryla karsilastirildiginda, XGBoost'un CPU iizerinde calisan veri kiimeleri i¢in kullaniminin daha kolay
oldugu kabul gormiistiir [22]. Modelleme ¢aligmasindan gereksiz parametreleri filtreleyerek dogru matematiksel
modeller olusturmak icin dznitelik secimi cok énemlidir [23]. Bu amagla ¢aligma kapsaminda Ikili Pargacik Siirii
Optimizasyonu (IPSO) temelli 6znitelik segimi uygulanmstir. Algoritmada uygunluk fonksiyonunda belirleyici
parametre olarak, RF algoritmas1 kullanilarak elde edilen dogruluk degeri kullanilmistir. Onerilen modelin
performansinin degerlendirilmesi amaciyla AdaBoost, Gradient Boosting, SVM, Yapay Sinir Aglar1 (Artificial
Neural Network: ANN), NB, XGBoost yontemleri ile testler yapilmis ve sonuglar karsilagtirilmustir.

I1. MATERYALVE METOT
A. Veri Seti

Bu caligmada UCI Machine Learning Repository’de yer alan REJAFADA veri seti kullanilmistir [24].
REJAFADA isimli veri seti 998 kotli amaglt Jar yazilim 6rneginden ve 998 kotii amagli olmayan Jar yazilim
orneginden olusmaktadir. REJAFADA veri setinde kotii amagli Jar dosyalari, kotii amagl yazilim 6rnekleri deposu
olan VirusShare'den edinilmistir. K&tii amagli olmayan Jar dosyalar1 ise Java2s.com ve findar.com gibi uygulama
havuzlarindan edinilmistir. Daha sonra kotii amagh olmayan dosyalarin tamami VirusTotal tarafindan taratilarak
veri setine dahil edilmistir. Veri setini olusturan 6znitelikler Jar dosyalarinin dinamik analizi sonucunda elde
edilmistir. Dinamik analizler, Windows 7 sistemi iizerine kurulan bir sanal makine vasitasiyla Cuckoo kum havuzu
(Cuckoo Sandbox) tarafindan, Jar dosyalarinin gergek zamanh olarak ¢alistirilmasi yoluyla yapilmig ve toplamda
6284 Oznitelik ¢ikarilmistir. Bu  Oznitelikler kot amagli  yazilimlarin  davraniglarii  ortaya koymayi
hedeflemektedir ve agagidaki kategorilerde basliklandirilmustir :[2]

« Sanal makinelerle ilgili 6znitelikler

* Kot amacgh yazilimlarla ilgili 6znitelikler

* Bitcoin ile ilgili 6znitelikler

* Botlarla ilgili 6znitelikler

* Tarayicilarla ilgili 6znitelikler

* Giivenlik Duvart ile ilgili 6znitelikler

* Bulut bilisim ile ilgili 6znitelikler

* Windows 7 igletim sistemi ve diger yardimci programlar1 devre dis1 birakmaya ¢alisan 6znitelikler
» Ag trafigiyle iliskili 6znitelikler

+ Windows 7 Isletim Sistemi (Regedit) ile ilgili 6znitelikler
» Kum havuzu kullanimiyla ilgili 6znitelikler

* Fidye Yazilimi ile ilgili 6znitelikler

* Exploit ile ilgili 6znitelikler

* Bilgi hirsizlartyla ilgili 6znitelikler

B. Ikili Parcacik Siirii Optimizasyonu

PSO siirii davranisglarim1 esas alan bir eniyileme algoritmasidir. Algoritma siiriideki bireylerin, zengin
kaynaklara ulagsmak i¢in hedefe en yakin bireyi takip ederek konum ve hiz bilgilerini bu bireyi baz alarak
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giincellemesi prensibine gore calismaktadir PSO'da her ¢6ziim bir pargacik olarak temsil edilir ve her pargacigin
bir konumu vardir [25]. Bir par¢acigin uygunluk degeri, optimize edilecek olan uygunluk fonksiyonu tarafindan
degerlendirilir. 1997'de Kennedy ve Eberhart, ayrik ikili degiskenler iizerinde ¢aligmak icin PSO algoritmasinin
ikili versiyonunu gelistirmistir. IPSO'da her pargacik, ikili degerlerdeki konumunu temsil eder. Bir pargacigin hizi,
parcacigin kendi deneyimine ve diger pargaciklarin deneyimine gore belirlenir. Spesifik olarak, her pargacigin hizi
onceki hiza, parcacigm yerel en iyisine (pBestPos) ve global en iyisine (gBestPos) gore hesaplanir. Pargacigin
yerel en iyl konumu, simdiye kadar ziyaret ettigi en iyi konumdur, oysa global en iyi konum popiilasyondaki
herhangi bir pargacigin ziyaret ettigi en iyl konum olarak tanimlanmaktadir. Hiz bir kayan nokta vektorii olarak
temsil edildiginden, konumlar1 giincellemek i¢in hiz degerlerini olasilik degerlerine eslemek igin bir transfer
fonksiyonu gereklidir. Hizlar, 0 veya 1 degerini alan bitin olasiligin1 temsil ederler. Esitlik 4'teki sigmoid
fonksiyon, hizlarmn tiim gercek degerlerini [0, 1] araliginda olasilik degerlerine doniistiirmek i¢in kullanilir. Hizlar1
olasilik degerleriyle degistirdikten sonra, konum vektorleri Esitlik 5'teki gibi hizlarinin olasilifi ile giincellenebilir.
[16]

vt = wvf; + cl xrand x (pBestPos ; —x};) + c2 X rand x (gBestPos® — x};) O
pBestpos 1+ = [PBestPos i I f(xi™) = f(p BestPos i) @
l it else
gBestpos t+1 = |9BeStP" i fO™) 2 f(g BestPos©) ©)
Xt else
1
" W (4)
e 13
er1 _ (Lifrand < T(vi‘]fr1 .
v 0 ifrand > T(p.f.+1
i

Esitlik 1°de vf pargacigin t yinelemesindeki hizidir, w bir eylemsizlik agirligidir, ¢l ve c2 hizlanma
sabitleridir, rand 0 ile 1 arasinda bir rastgele sayidir, x{ t yinelemesinde i par¢aciginin mevcut konumudur, f
uygunluk fonksiyonudur, pBestPos;, i. parcacigin simdiye kadar elde ettigi en iyi ¢oziimdiir ve gBestPos;, t
yinelemesinde o ana kadar elde edilen en iyi ¢oziimii gosterir. Ayrica, maksimum hiz (Vmax) lizerinde bir sinira
izin verilerek, optimizasyon siirecinin yakinsama orami kontrol edilebilir. IPSO prosediirii asagidaki gibidir:

1. Parcaciklari rastgele konum ve hizlarla baslat.
2. Popiilasyondaki her pargacigin uygunluk degerini hesapla

3. i pargaciginin uygunluk degeri pBestPos degerinden kiiciikse, pBestPos degerini i pargaciginin
konumuna ayarla (Esitlik 2)

4. Herhangi bir pBestPos giincellenirse ve uygunluk degeri mevcut gBestPos degerinden kiigiikse,
gBestPos'u i pargaciginin mevcut pBestPos'u olarak ayarla (Esitlik 3)

5. En iyl uygunluk degeri veya maksimum iterasyon sarti saglanmigsa yinelemeyi durdur, aksi takdirde
2. adima geri don

C. XGBoost Algoritmasi

XGBoost, Chen ve Guestrin tarafindan gelistirilen bir topluluk agaci algoritmasidir [26]. Friedman'in
gradyan artirma algoritmasina dayali olarak gelistirilmistir [27,28]. XGBoost, tahmin performansi tek bagina
kullanilan bireysel tekniklerden daha iyi olan, birlestirilmis bir model {iretmek icin karar agaglarinin verimli bir
sekilde uygulanmasindan olusan kollektif bir modeldir. Model karmasikligini azaltmak, asir1 6grenmeyi 6nlemek
ve 6grenme siirecini daha hizli hale getirmek i¢in amag fonksiyonunda normalizasyon kullanilmaktadir [29].

XGBoost algoritmasinin agiklamasi asagidaki gibidir:
D; = {(x;,y,)} n ornek ve m ozellikten (|D;| =n,x; € R™,y; € R) olusan bir veri kiimesi olsun.
Kollektif aga¢ modeli (Esitlik 6), ¢ikisi tahmin etmek i¢in K toplamsal fonksiyonunu kullanir [30].

144



BSEU Fen Bilimleri Dergisi / BSEU Journal of Science, 2023, 10(1): 140-152
M. Tokmak

9i= 60D =) il fi €F ®)
k=1

Esitlik 6’da F, regresyon agaglarinin uzayidir ve F = {f (x) = wq(x)}(q: R™ - T,w € RT) seklinde
tanimlanir. Burada g agaclarin yapisini, W yapragin agirh@ini ve T agactaki yaprak sayisini gosterir. Ayrica fy
terimi, bagimsiz bir agacla ilgili q ve w'ye karsilik gelen bir fonksiyondur. XGBoost'un amag fonksiyonu su sekilde
minimize edilir:

L@ =) 1Geyd+ ) A
l k (7)
1
00 =T +5allol?

Esitlik 7°de |, 6l¢iilen ve tahmin edilen degerler arasindaki farki hesaplamak i¢in kullamilan digbiikey bir
kayip fonksiyonudur, y; tahmin edilen deger, y; 6l¢iilen degerdir, t hatalari en aza indirmek i¢in yineleme sayisidr,
Q asir1 6grenmeyi Onlemek i¢in modelin karmagikligini cezalandiran bir diizenleme terimidir [31].

Esitlik 7'deki agag toplulugu modeli, parametre olarak fonksiyonlar1 icerir ve Oklid uzayinda geleneksel
optimizasyon yontemleri kullanilarak optimize edilememektedir. Bunun yerine, model eklemeli bir sekilde egitilir.

Bigimsel olarak, }“Ii(t)t. yinelemede i. 6rnegin tahmini kabul edilirse, Esitlik 8’deki amag fonksiyonunu minimize
etmek i¢in Chen ve Guestrin fi’nin eklenmesini 6nermislerdir [26].

£O =31 (3,3 + £ix0) + 0(£) ®)
= 1
L£O = z [z(yi,yi“'”) + 9ife(x) + S haf? (xi)] +Q(f,) ©

Esitlik 9°da g; = d,e-nl(y, 9¢V) ve by = a;(t—l)l(yi,)?(t_l)) kayip fonksiyonu iizerine birinci ve
ikinci dereceden gradyan istatistikleridir. Adim t'de Esitlik 10’daki basitlestirilmis hedefi elde etmek igin sabit
terimler kaldirilabilir.

~ - 1
£0 =" i + S hf2 0] + 008 (10)
=1

I; = {i | g(x;) = j}j yapragimn 6rnek kiimesi olarak tanimlandiginda; Esitlik 10°daki Q, Esitlik 11°deki
gibi genisletilerek yazilabilir.

n T

£ = ) SR 2, 1 2

L 9ifeGe) + ShfECD |+ YT +52 ) wj
i=1 j=1

1
=Z Zgi Wi+ Zhi+/1 wi|+yT

j=1 iEIj iEIj

(11)

Sabit bir q(x) yapist i¢in, j yapragimin optimal w;" agirligi Esitlik 12°de gésterildigi sekilde hesaplanabilir.

Ziell- i
w'=——— 12
TS, b2 42

Optimal deger ise Esitlik 13’e gore hesaplanabilir.
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T 2

" 1w (i, 91
LOq) = _E :l]h ;_/1 yT (13)

Esitlik 13, bir agac yapisinin ( kalitesini 6l¢gmek icin bir puanlama fonksiyonu olarak kullanilabilir. Bu
puan, daha genis bir amag¢ fonksiyonlar1 yelpazesi i¢in tiiretilmesi disinda, karar agaglarint degerlendirmek i¢in
kullanilan safsizlik puanina benzer. Normalde olasi tiim q agag¢ yapilarini saymak imkansizdir. Bunun yerine, tek
bir yapraktan baglayan ve yinelemeli olarak agaca dallar ekleyen a¢gozli bir algoritma kullanilir. I ve Ig'nin
bolinmeden sonra sol ve sag diigiimlerin 6rnek kiimeleri oldugunu varsayildiginda, | = I.U Ir iken, bolmeden
sonraki kayip azalmasi Esitlik 14’teki gibidir. Bu formiil genellikle uygulamada boliinmis adaylar
degerlendirmek icin kullanilir.

(ZLEIL gl) (ZI.EIR gl) (ZIE] gl)

: 14
ot = S B+ A Siery bt A Sier B+ 2 (14)
I1l. UYGULAMA
S EREST
VeriSeti
s ol p—
10 Katls Capraz
Baslangi¢ siiriistini, ikili Dogrulama

pozisyonlar ve hizlan olustur

I e

Siiriideki tiim parcaciklann
uygunluk degerini hesapla o il I ] [ ] [ |

Gradient Boost. AdaBoost.
NB, SVM. ANN

SINIFLANDIRMA
P best & G best Giincelle, hiz
ve pozisyon degerlerini LIS
giincelle J,
\_ = [ Performans metrikleri ]

=

Oznitelik alt kiimesi

Sekil 1. Onerilen Jar kétii amagh yazilim tespit modeli

Sekil 1’de gorsellestirilen bu ¢alismada, modelleme Kkalitesini iyilestirmek amaciyla oznitelik segimi
kullanilmistir. Caligmadaki problem bir siiflandirma problemidir. Hedefler, model performansinin maksimize
edilmesi ve kullanilan dzniteliklerin sayisinin minimize edilmesidir. IPSO algoritmasi, problemleri en az bilgi ile
¢ozmek i¢in kullanilan metasezgisel algoritmalardan biri olarak kabul edilmektedir [32,33]. Pargaciklarin
uygunluk degerlerinin hesaplanmasinda Esitlik 15°teki fonksiyon kullanilmistir [34]. Onerilen y&ntemde
hedeflenen, uygunluk fonksiyonunun minimizasyonudur. Burada P siniflandiricinin performansi, Ny 6znitelik alt
kiimesi yani segilen 6zniteliklerin sayisi, Nt veri setindeki toplam 6znitelik sayisidir. o, [0, 1] arasinda deger alan,
smiflandirma performansinin etkisini kontrol eden ve toplam 6znitelik sayisina gore 6znitelik alt kiimesinin boyutu
arasindaki oransal degere karar veren parametredir [34]. Simiflandirma performansi bu ¢ergcevede en 6nemli 6lgii
oldugundan a parametresi 0.99 olarak belirlenmistir [35,36].

Uygunluk fonksiyonunda siniflandirici olarak, geleneksel olarak kullanilan SVM, En Yakin Komsu (K-
Nearest Neighbours) algoritmalari yerine RF algoritmasi kullanilmigtir [16,32,34]. Karar agact modelleri
algoritmadaki sadelestirmelerinden ve farkli verilere ait 6znitelik tiirlerini islemede ki esnekliklerinden dolayi
oldukga popiilerdirler. Bununla birlikte, tek agag (single-tree) modeli belirli egitim verilerine duyarhidir ve asiri
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o0grenme problemi kolay olusmaktadir. Topluluk yontemleri, bireysel agaclari birlestirerek bu sorunlar
¢ozebilmekte ve tek siniflandiricilardan daha dogru sonuglar iiretebilmektedir. Topluluk yéntemlerinden biri olan
rastgele orman algoritmasi, her agacin rastgele bagimsiz bir veri kiimesine bagli oldugu ve ormandaki tiim
agaclarin ayni dagilima sahip oldugu ¢oklu aga¢ tahmincilerinin birlesimi olarak tanimlanabilmektedir. Rastgele
ormanin kapasitesi, yalnizca tek tek agacin giiciine degil, ayn1 zamanda farkli agaglar arasindaki korelasyona da
baglidir. Tek agacin giicii ne kadar giicliiyse ve farkli agaglarin korelasyonu ne kadar az olursa, rastgele ormanin
performansi o kadar iyi olmaktadir [37]. Esitlik 15°te kullanilan P parametresi siniflandirici performansi; dogruluk,
F-puani, kesinlik (precision) gibi performans degerlendirme metriklerinden biri olabilmektedir [38]. Rastgele
orman algoritmasinin performans degerlendirilmesinde P parametresi ig¢in dogruluk (accuracy) degeri
kullanilmusgtir.

f@=a-P)+a-o)(1- %) (15)

Onerilen algoritmadaki x/pargacigi, t yinelemesinde siiriide i aday ¢oziimiinii temsil eder. Siiriideki i.
Pargacik d-boyutlu bir vektérle temsil edilir ve xf = [x};, x5,.. x};] seklinde tanimlanir. Burada, xJ,, t yinelemesi
icin i. parcacigin d. boyuta gére konumudur. Oznitelik segme problemlerinde arama uzay: d-boyutlu durum
uzayidir ve ikilidir. Burada her boyutun ikili degeri, karsilik gelen 6zelligin kararimi belirtir. Bir 6znitelik
secilecekse, karsilik gelen bit degeri bir olarak ayarlanir, 6znitelik istenmiyorsa karsilik gelen bit degeri sifir olarak
ayarlamir. Ornek olarak Sekil 2°deki gibi 8 6zniteligin oldugu varsayilsin ve her bir pargacik ikili olarak [0 1 1 0 0
1 0 1] temsil edilsin. Bu pargacikta birinci bit 0 oldugu i¢in F1 &zniteliginin se¢ilmeyecegi, ikinci bit 1 oldugu i¢in
F2 6zniteliginin secilecegi anlamina gelmektedir. Sonugta 1 olan bitler F2, F3, F6, F8 6znitelikleri segilecektir.

A
| | =
I [ X Vv A& N3
Fi- | F2 | B3 |5E4 | E5| E6 |-EZ | E8 F2 | F3 | F6 | F8
0 1 1 0 0 1 0 1 Sécilén v

Sekil 2. ikili 6znitelik se¢imi mekanizmasi

Bu calismada 6znitelik secim ydntemi olarak kullamlan IPSO algoritmasinin parametreleri; parcacik
sayist (N), maksimum yineleme sayist (T), bilissel faktor (C1), sosyal faktor (C2), eylemsizlik agirligt (W), mesafe
tiirii (P: {1: Minkowski p-norm, 2: Oklid mesafesi}), dikkate alinacak komsu says1 (K)’dir [38]. N, T, C1, C2, W,
P, K parametrelerinin degerleri sirasiyla 10, 50, 2, 2, 0.6, 2, 9 olarak seg¢ilmis ve Python PySwarms kiitiiphanesi
kullanilarak algoritma kosturulmustur [38]. XGBoost smiflandirici igin Python xgboost kiitiiphanesi ve “default”
parametreler kullanilmigtir. AdaBoost, Gradient Boosting, NB, SVM algoritmalar1 i¢in Python sklearn
kiitiphanesi kullanilmistir. ANN iginse Python Keras kiitiiphanesi kullanilmistir. Kurulan ANN modeli 1 giris
katmani, 8 diigiimden olusan 1 gizli katman ve ¢ikis katmanindan olugsmaktadir. Aktivasyon fonksiyonu olarak
Rectifier Lienar Units (RELU) kullanilmistir. Cikis katmaninda kullanilan aktivasyon fonksiyonu ise sigmoid’dir.
Loss parametresi binary_crossentropy, optimizer parametresi adam, batch_size 32, epoch parametresi ise 100
olarak ayarlanmigtir. Diger dosya yiikleme, veri gercevesinin ayarlanmasi vb. iglemlerde Python numpy, pandas,
statistics kiitiiphaneleri kullanilmustir.

Kurulan modelin egitim ve test basariminin degerlendirilebilmesi i¢in kullanilan; dogru olarak
smiflandirilan drneklerin orani olan dogruluk degeri Esitlik 16°da, pozitif olarak tahmin edilen 6rneklerin gergekte
ne kadarimin pozitif oldugunu ifade eden kesinlik degeri Esitlik 17°de, gercek pozitif degerlerin ne kadarinin dogru
oldugunu ifade eden duyarhilik (recall) degeri Esitlik 18’de, duyarlilik ve kesinlik degerlerinin harmonik ortalamasi
olan F1-Skoru (F1-Score) Esitlik 19°da gésterilmistir.

—— TP +TN 16)
OBTUME = TP T FN + TN + FP
TP
N 17
Kesinlik TP TP 17)
TP

S 18
Duyarlilik TPEFN (18)
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F1 — Shor = 2xDuyarlilikxKesinlik (19)
o= Duyarlilik + Kesinlik

IV. DENEYSEL SONUCLAR

Onerilen modelin egitilmesi ve test edilmesi islemleri icin Google Colaboratory ya da kisaca Colab bulut
sistemi kullanilmistir. Bu sistem igerisinde bir¢ok Python kiitiiphanesini hazir olarak bulundurmakta ayrica
iicretsiz olarak hizmet vermektedir [39]. Onerilen modelin performans metrikleri elde edilirken; tiim algoritmalarin
kosumunda 10 kat ¢apraz dogrulama kullanilmistir. Kullanilan veri setinde 6284 6znitelik bulunmaktadir. Veri
seti ilk dnce Oznitelik segme islemi yapilmadan XGBoost algoritmast ve diger ML yontemleri ile egitilip test
edilmistir. Elde edilen performans metrikleri Tablo 1’de gosterilmistir. AdaBoost, Gradient Boosting, SVM, ANN,
NB, XGBoost ile elde edilen egitim dogruluklari sirasiyla 0.9952, 1.00, 1.00, 0.9525, 0.7893, 0.9954 olarak elde
edilmis, test dogruluk degerleri ise sirasiyla 0.9815, 0.9774, 0.9629, 0.9229, 0.774, 0.9820 olarak elde edilmistir.
Ayrica egitilen veri setinin test sonuglar1 olan dogruluk ve F1-Skoru Sekil 3°te gorsellestirilmistir.

Tablo 1. Orijinal veri seti ile performans metrikleri

Egitim
Smiflandiricr Egitim Siiresi Dogruluk Kesinlik  F1-Skoru Duyarlihk
(sec) (Accuracy) (Precision)  (F1-Score) (Recall)
AdaBoost 93.06 0.9952 0.9952 0.9952 0.9952
Gradient Boosting 221.79 1.0000 1.0000 1.0000 1.0000
SVM 83.74 1.0000 1.0000 1.0000 1.0000
ANN 402.14 0.9525 0.9756 0.9388 0.9526
Naive Bayes 2.60 0.7893 0.8345 0.7818 0.7893
XGBoost 226.70 0.9954 0.9955 0.9954 0.9954
Test
Dogruluk Kesinlik F1-Skoru Duyarhhk
Test Siiresi (sec) (Accuracy) (Precision)  (F1-Score) (Recall)
AdaBoost 1.59 0.9815 0.9816 0.9815 0.9814
Gradient Boosting 0.12 0.9774 0.9781 0.9774 0.9774
SVM 6.13 0.9629 0.9634 0.9629 0.9629
ANN 1.15 0.9229 0.9470 0.9080 0.9229
Naive Bayes 0.19 0.7740 0.8237 0.7645 0.7741
XGBoost 0.20 0.9820 0.9824 0.9820 0.9820
100 98,15 97,74 96,29 98,20 98,15 97,74 96,29 98,20

90,80

95 92,29

9

8

8 77,40 76,45
7

7

6

60

Dogruluk f1-Skoru

U O L1 O U1 O

M AdaBoost M Gradient Boost MDVM HEYSA M Naive Bayes M XGBoost

Sekil 3.Orijinal veri seti ile dogruluk ve F1-Skor degerleri
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Veri seti daha sonra &nerilen RF uygunluk fonksiyonlu IPSO algoritmasi ile yapilan 6znitelik segme
islemine tabi tutulmus ve 6znitelik sayis1 3378 olarak elde edilmistir. Elde edilen 6znitelikler XGBoost algoritmasi
ve diger ML yontemleri ile egitilip test edilmistir. Elde edilen performans metrikleri Tablo 2°de gosterilmistir.
AdaBoost, Gradient Boosting, SVM, ANN, NB, XGBoost ile elde edilen egitim dogruluklari sirastyla 0.9931,
0.9932, 0.9997, 0.9925, 0.7840, 0.9925 olarak elde edilmis, test dogruluk degerleri ise sirasiyla 0.9754, 0.9714,
0.9524, 0.9459, 0.773, 0.9804 olarak elde edilmistir. Ayrica egitilen veri setinin test sonuglari olan dogruluk ve
F1-Skoru Sekil 4’te gorsellestirilmistir.

Tablo 2. Oznitelik segme islemi ile performans metrikleri

Egitim
Siniflandirict Dogruluk Kesinlik F1-Skoru Duyarhhk
Egitim Siiresi (sec) (Accuracy) (Precision) (F1-Score) (Recall)
AdaBoost 47.52 0.9931 0.9932 0.9931 0.9932
Gradient Boosting 50.21 0.9932 0.9932 0.9932 0.9932
SVM 34.97 0.9997 0.9997 0.9997 0.9997
ANN 188.11 0.9925 0.9927 0.9925 0.9925
Naive Bayes 1.45 0.7840 0.8294 0.7763 0.7841
XGBoost 128.54 0.9925 0.9926 0.9925 0.9925
Test
Dogruluk Kesinlik F1-Skoru Duyarhhik
Test Siiresi (sec) (Accuracy) (Precision)  (F1-Score) (Recall)
AdaBoost 0.96 0.9754 0.9756 0.9754 0.9754
Gradient Boosting 0.08 0.9714 0.9718 0.9714 0.9714
SVM 0.63 0.9524 0.9528 0.9524 0.9524
ANN 0.93 0.9459 0.9491 0.9457 0.9459
Naive Bayes 0.11 0.7730 0.8211 0.7638 0.7731
XGBoost 0.13 0.9804 0.9808 0.9804 0.9805
100 97,54 97,14 98,04 97,54 97,14 98,04
95,24 94,59 95,24 94,57
95
90
85
80 : 77,30 | 76,38
75 '
70
65
60

Dogruluk f1-Skoru

H AdaBoost HMGradient Boost MDVM HYSA M Naive Bayes i XGBoost

Sekil 4.0znitelik segme islemi ile dogruluk ve F1-Skor degerleri

Tablo 3’te literatiirde kullanilmig ayni veri seti ve farkli veri setleri ile gerceklestirilen ¢aligmalar ile bu
caligmalarda kullanilan yontemler gosterilmis ve bu calismalarla Onerilen ¢aligmanin basarim oranlarinin
karsilastirmasi verilmistir.
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Tablo 3. Farkli galigmalardaki Jar k6tii amaglh yazilim tespit basari oraninin karsilagtirmasi

Calismalar Yontem Veri Seti Dogruluk
Balan ve Popescu [1] Hiyerarsik Bitdefender Cyber Threat Intelligence 97.54
P kiimeleme Laboratory
Jha vd. [40] LSTM, GRU Contagio malware dump 93.33
R. Pinheiro vd. [13] Enlyi Eslenik o JAFADA 95.61
Algoritmasi
R. Pinheiro vd. [2] f;;;r?elg;finme REJAFADA 91.58
. Image Tabanl Jarhead, VirusTotal, VirusShare,

Obaidat vd. [3] ESA Archive.org VXStream 984
Onerilen Calisma gég;g:tanh REJAFADA 98.04

V. SONUCLAR

Her il binlerce kotli amagh yazilim gelistirilmektedir ve siirekli olarak artmaktadir. Bu nedenle, kotii
amacli yazilim tespit mekanizmalar1 hayati 6nem tagimaktadir. Kotii amagh yazilim tammlamasinda zafiyet
meydana geldigi durumlarda, hassas verilerin yetkisiz kigilerce kullanima sunulmasi ihtimali vardir [15]. Java koti
amacl yazilimlary, Java’nin yaygin kullanimi nedeniyle 6nemli bir giivenlik tehdit kaynagi olmaya devam
etmektedir. Bu tehditlerin 6nlenmesine katki sunmak adina bu ¢alismada IPSO 6znitelik segme tabanli XGBoost
smiflandirict bir model 6nerilmigtir. Kotli amagh jar uzantili dosyalarin davranigsal 6zniteliklerinin ¢ikarildig:
REJAFADA adli veri setinin kullanildigi ¢alismada RF smiflandirma algoritmasinin kullanildigr uygunluk
fonksiyonu ile hem dogruluk hem hiz anlaminda fonksiyonun minimizasyonuna katki saglanmistir. iPSO
algoritmasi ile se¢ilen 6zniteliklere sayisal olarak bakildiginda 3378 6znitelik se¢ilmis ve toplam 6znitelik sayisina
gore %46.24 oraninda 6znitelik sayis1 azaltilmistir. Yine egitim ve test siirelerine bakildiginda orijinal veri seti ile
oOnerilen calismada elde edilen sonuglara gore, egitim icin gegen siire %43.4 oraninda azaltilmis, test icin gecen
stire %35 oraninda azaltilmistir.

Secilen veri seti XGBoost algoritmast ile egitilip teste tabi tutuldugunda elde edilen test sonuglarina gore;
Dogruluk, Kesinlik, F1-Skoru, Duyarlilik degerlerinin sirasiyla 0.9804, 0.9808, 0.9804, 0.9805 oldugu ve diger
algoritmalara gore daha yiiksek performans gosterdigi sonucuna vartmistir. Ayn1 zamanda XGBoost
algoritmasinin performansinin karsilastirmasint yapabilmek amaciyla ile literatiirde goriilen diger Boosting
algoritmalarindan olan AdaBoost, Gradient Boosting ve ML tekniklerinden olan SVM, NB, ANN ile se¢ilen
Oznitelikleri igeren veri seti egitilip teste tabi tutulmustur. Performans metriklerine bakildiginda Boosting
algoritmalarinin birbirine yakin sonuglar aldigi, SVM, ANN yontemlerinin egitim dogruluklarinin yiiksek
olmasina ragmen test dogruluk oranlarinin Boosting algoritmalarina gdre nispi olarak geride kaldig1 goriilmiistiir.
NB algoritmasinda ise egitim ve test dogruluklarinda diger algoritmalara gbre bagarit oranmin diisiik kaldigt
gozlemlenmistir.

Tablo 3’e bakildiginda; REJAFADA veri seti lizerinde gergeklestirilen ¢aligmalara gore basarim oraninin
Onerilen yontem ile gelistirildigi gozlemlenmistir [3, 15]. Obaidat vd’nin yaptigi image tabanli ESA mimarisinde
elde edilen sonuglarda ise her ne kadar veri seti farkli olsa da yakin sonuglar elde edilmistir [5].

Sonug olarak, k6tii amagli yazilimlarin tespiti kullanicilar ve kurumlar agisindan ¢ok 6nemlidir. Oransal
bakildiginda calismalarin yiiksek basarima ulagsmasi elbette énemlidir. Ancak tespit edilemeyen kotii amagh
yazilimin verebilecegi zararlar gdz ardi edilmemelidir. Bu baglamda bu calismada; TIPSO &znitelik secimli
XGBoost algoritmasi ile bir model kurularak tespit mekanizmasi olusturulmustur. %98.04 oraninda dogruluk
degeri elde edilmistir. Ancak uygulanacak yeni 6znitelik ¢ikarma yaklasimlar1 ve kurulacak yeni modellerle
basarim oraninin yiikseltilmesi faydali olacaktir.
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