Ry

~ N

ILETISIM ve DiPLOMAS] ISSN: 2147-6772 e-ISSN: 2791-7649 YI|/Year: Aralik/December 2022 Sayi/Issue: 9

ILETiSiM ve DIPLOMASI

Communication and Diplomacy

internete Erisim Hakki ve Devletlerin Yiikiimliliikleri

Right to Internet Access and Obligations of States

Derleme Makalesi /
Review Article

Sorumlu yazar/
Corresponding author:
Zakir Avsar

ORCID:
0000-0002-1427-127X

Gelis tarihi/Received:
01.11.2022

Son revizyon teslimi/Last
revision received:
01.12.2022

Kabul tarihi/Accepted:
02.12.2022

Yayin tarihi/Published:
10.12.2022

Atif/Citation:

Avsar, Z. (2022). internete
erisim hakki ve devletlerin
yakamlultkleri. fletisim ve
Diplomasi, 9, 147-161.

doi: 10.54722/
iletisimvediplomasi.1197706

Zakir AVSAR!

oz

internete erisim hakki ginUmuz dunyasinda kimilerince “temel
haklar”, kimilerince de “yeni kusak insan haklari” arasinda zikre-
dilmektedir. Bu konu uluslararasi belgelere ve kararlara da yan-
simistir. Avrupa Konseyi, Avrupa Parlamentosu, Avrupa insan
Haklari Sozlesmesi ve Birlesmis Milletler tarafindan konu degisik
basliklar altinda ele alinmis, nihayetinde konu insan Haklari Ev-
rensel Beyannamesine “UclincU Kusak insan Haklar” olarak be-
lirtilen basliklar altinda derg edilmistir. Dolayisiyla bu hakkin ifasi,
kullanimi ile devletlere dusen yukumlulukler de kendisini gds-
termistir. Bu calisma icinde konunun sosyolojik, hukuki ve felse-
fi bakimdan gelisimi ve nihayetinde devletlerin internete erisim
hakki baglaminda yukimlulukleri ele alinmaktadir. GUnUmuUuzde
internet ve TUrkiye'de internete erisim, insan haklari ve internete
erisim arasindaki iliski, internete erisim hakki Uzerine olumlu ve
olumsuz gorusler tartisilmaktadir. Bu gergevede de su Ug gorevin
mutlak suretle devletler tarafindan Ustlenilerek yasal zemininin
olusturulmasi gerekliligi Uzerinde durulmaktadir. internet altya-
pisini olusturmak ve bireylerin yararlanmasina sunmak; internet
Uzerinde veri guvenligini temin etmek, bunun igin tedbirleri al-
mak, yasal dluzenlemeleri gergeklestirmek; kisilik haklari, kisisel
veriler, kamu guvenligi, toplum sagligi, terérizmle mucadele, in-
sanhga karsi suclar, soykirim kapsamina giren suclar ve katalog
suglar olarak belirlenen sug turleri icinde evrensel olarak muca-
dele gerektiren konularda internetin kullanilmasina yonelik ted-
birleri almak.
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ABSTRACT

In today's world, the right to Internet access is mentioned among “fundamental
rights” by some and “new generation human rights” by others. This issue is also
reflected in international documents and resolutions. The subject has been discussed
under different headings by the Council of Europe, the European Parliament, the
European Convention on Human Rights and the United Nations, and finally the
subject has been gathered under the titles of “Third Generation Human Rights” in
the Universal Declaration of Human Rights. Therefore, the obligations of the states
with the performance and use of this right have also shown themselves. In this study,
the sociological, legal, and philosophical development of the subject and ultimately
the obligations of states in the context of the right to Internet access are discussed.
Today, positive and negative views on the Internet and Internet Access in Turkiye, the
Relationship Between Human Rights and Internet Access, and the Right to Internet
Access are discussed. In this context, it is emphasized that the following three duties
should be undertaken by the states and the legal basis should be established.
Creating the Internet infrastructure and making it available to individuals; to ensure
data security on the Internet, to take measures for this, to carry out legal regulations;
to take measures for the use of the Internet on issues that require universal struggle
within the types of crimes determined as personal rights, personal data, public
security, public health, fight against terrorism, crimes against humanity, crimes
within the scope of genocide and catalogue crimes.

Keywords: Right to Internet access, third generation rights, obligations of the state,
humanrights, digitalization

EXTENTED ABSTRACT

While the place that the Internet occupies in the lives of societies continues to
increase, it becomes a necessity for the state to take initiatives that include economic,
social, and legal regulations. Internet has become an indispensable element of life,
like many inventions or discoveries that radically affected and changed the living
conditions of societies in history. In this context, on the one hand, the Internet is
a media tool that requires the creation of a technological infrastructure, and on
the other hand, it creates outputs that require the reorganization of the legal order
through states. As a functional tool of modern life, the Internet becomes a public
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need that every individual must reach, but at the same time it can be a medium
that must be protected from harmful use of many social groups. The balance
between freedom and security reaches a more delicate point when it comes to the
Internet. While factors such as the right to Internet access as an element of freedom
of expression and democratic development constitute one side of the scale, issues
such as personal and social data that the state must protect and national interests
constitute the other. From this point of view, the responsibilities of states are very
important both at the international level and within national borders.

The rapid development of Internet and connected technologies in Turkiye, in
addition to serving a very common function at both the citizen and public levels,
brings with it a variety of problems and opportunities. In Turkiye, on the one
hand, the state encourages citizens to use the practical, fast and reliable aspect
of Internet technologies more intensively, especially through applications such as
e-government, and on the other hand, it tries to organize Internet access from cities
to rural areas intensively. The increase in Internet use in TUrkiye with each passing
year makes it clear that people’s access to the Internet is a right. The increase and
functionalization of internet-based applications (with the effect of the pandemic
process), especially in the field of education and health, brings the citizens' access
to the Internet to a point where it is necessary to improve. The online structure of
applications such as e-Nabiz used in the field of health and a part of education,
which has become permanent, reveals the issue of internet access as a fundamental
right. At the same time, in an environment where e-commerce developments,
which continue to grow rapidly, especially during the pandemic process, offer an
easy and accessible shopping experience to people all over the world. It is seen that
an integrated trade opportunity has emerged based on the benefit of all citizens
from these opportunities. In TUrkiye, where the development of payment methods
is accepted worldwide, the need to offer/use equal access opportunities that will
facilitate daily life and the need to benefit from these systems are also recognised
as a right.

Whether we consider Internet access as a fundamental right or as a human right, we
encounter the fact that states have an obligation to provide this right and make it
sustainable. In this framework, the following three duties must be undertaken by the
states and the legal basis must be established: creating the Internet infrastructure
and making it available to individuals, ensuring data security on the Internet,
taking measures for this, realizing legal regulations, taking measures for the use
of the internet on issues that require universal struggle within the types of crimes
determined as personal rights, personal data, public security, public health, fight
against terrorism, crimes against humanity, crimes within the scope of genocide
and catalogue crimes.
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Giris

internetin toplumlarin hayatinda kapladidi yer artmaya devam ederken, devletin
buna yoénelik iktisadi, sosyal ve yasal duzenlemeler i¢ceren girisimlerde bulunmasi zo-
runluluk haline gelmektedir. Tarihte toplumlarin yasam kosularini koktinden etkileyen
ve degistiren bircok bulus ya da kesif gibi internet de artik hayatin vazgecilmez bir
unsuru haline gelmistir. Bu baglamda internet, bir yandan teknolojik altyapinin olus-
turulmasi gereken bir medya araci, diger yandan da hukuk duzeninin devletler ara-
cihdiyla yeniden duzenlenmesini gerektiren ciktilar meydana getirmektedir. Modern
yasamin islevsel bir araci olarak internet, her bireyin ulasabilmesi gereken bir kamusal
ihtiyac haline gelmekte, fakat ayni zamanda bircok toplumsal grubun zararh kullani-
mindan korunmasi gereken bir mecra olabilmektedir. OzgUrlik ve glvenlik arasinda-
ki denge, internet s6z konusu hale geldiginde daha hassas bir noktaya erismektedir.
ifade hurriyetinin, demokratik gelismisligin bir unsuru olarak internete erisim hakki
gibi unsurlar terazinin bir tarafini olustururken, devletin korumasi gereken kisisel ve
toplumsal veriler, ulusal ¢ikarlar gibi konular da diger tarafi olusturmaktadir. Bu agi-
dan bakildiginda devletlerin sorumluluklari, gerek uluslararasi duzeyde gerekse ulusal
sinirlar icinde oldukga dnemlidir. Toplumsal gelismeyi ve dzgurlukleri engellemeyecek
sekilde, gerekli yasal ve diger araclarla internetin bircok alaninin hak ve yakamlultkler
ekseninde dluzenlenmesi hayati bir anlam tasimaktadir. Bu metin s6z konusu kapsam
gercevesinde, bir hak tartismasinin konusu olarak internete erisim ve devletin bu ko-
nudaki yukumluluklerini incelemeye calismaktadir.

Gunimiizde internet ve Turkiye’'de internete Erisim

internet, gunlik hayatimizda gittikce daha bUyUk rol oynamaktadir. internet gu-
numuzde akilli telefonlarla birlikte en temel iletisim araci haline gelmistir. 100 yil 6nce
elektrik ne kadar 6nemliyse bugun internet de o kadar 6nemlidir. 2022 itibariyla din-
yada internet kullanici sayisinin 5 bucuk milyara yaklastigi tahmin edilmektedir. ingil-
tere'de Lordlar Kamarasi interneti elektrik, su gibi bir kamu hizmeti olarak tanimlamis;
Fransa Anayasa Konseyi ifade 6zgurlGgunun internete erisim hakkini da kapsadigini
belirtmis; Estonya, bir adim daha ileri giderek internet erisimini bir insan hakki olarak
tanimlayan ilk Ulke olarak tarihe gegmistir. Avrupa Parlamentosu 26 Mart 2009'da al-
digi bir tavsiye karariyla (2008/2160 INI), devletlerin tam ve glvenli internete erisimi
saglayarak e-demokrasinin 6nUnu agmasi gerektigini belirtmistir (Kurt, 2015, s. 287).

Avrupa Konseyi de 18-19 Nisan 2011 tarihleri arasinda Strasburg'da “internetin Ev-
renselligini, BUtunlugunu ve Agikhigini Korumak ve Gelistirmek” baslikli karariyla inter-
net erisimini temel bir hak olarak Avrupa insan Haklar Sézlesmesi”ne ekledi. ilgili kara-
rin 10. Maddesine gore, “Bir gdrevin tasiyicilari olarak temel haklarin ve vatandaslarinin
o6zgurluklerinin korunmasi ve birincil katilimcilarin internetin kritikligine iliskin mesru
beklentilerine iliskin, devletlerin ulusal ve uluslararasi alanda internetle ilgili kamu po-
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litikasinda kamu yararini koruma sorumlugu vardir.” (Bkz. Avrupa Konseyi Karari, 2011).
3 Haziran 201T'de ise Birlesmis Milletler, internet erisimini temel bir insan hakki olarak
tanimlayan bir rapor yayimladi (La Rue, 2011). internet erisimi Birlesmis Milletler tara-
findan 4 Haziran 2011'de yapilan genel oturumda “temel bir insan hakki” olarak tanim-
landi ve insan Haklari Evrensel Beyannamesi'ne “3. Kusak insan Hakki” olarak dahil
edildi (Bkz. Birlesmis Milletler Karari, 2011).

Bu dédnmede dlinyada en fazla tartisilan konulardan birisi internete filtre uygulan-
mas! konusu idi. Bilindigi Uzere, insan haklarini U¢ kusak altinda ele alan gorusler ve
yaklasimlar var. Buna doérdunci kusak? ilave edenler de bulunmakla birlikte biz burada
internete erisimiicine alan Ug¢lncu kusak Uzerinde duracagiz.

ilk kusakta, 6zgUrlik ve siyasi katihm Uzerine haklar yer aliyor. Bu haklar bireyi
onceliyor. Devlet ve sivil toplum karsitligindan yola ¢ikarak, bireyi devlete karsi koruyor.
ifade 6zgurltigu, adil yargilanma, inanc 6zgurliga vb. haklari iceriyor. ikinci kusakta ise
2. DUnya Savasl sonrasinda ortaya ¢ikan ve daha cok esitlik ile ilgili olan haklar var. ikin-
ci kusak haklar, temel olarak ekonomik, sosyal ve kulturel haklari igeriyor. Birinci kusak,
bireyi devlete karsi korurken, bir diger deyisle devletin hareket alanini sinirlarken, ikinci
kusak haklarda tam tersine devletin gorev ve sorumluluklarinin alti giziliyor. Calisma,
barinma, saglik vb. haklar bu kapsamda degerlendiriliyor.

Dayanisma haklari olarak da isimlendirilen UgUncu kusak haklar, kolektif nitelikli
haklardir. Bu haklarin éznesi yalnizca bireyler degil, kolektif niteligi dolayisiyla toplu-
luklar da olmaktadir. Bu haklarin temel amaci insancil bir toplum yaratma dusunce-
sidir (Boyar & Isik, 2019, s. 605). UcUncU kusak haklar, ilk iki kusakta yer almayan hak-
lari iceriyor ve daha genis bir alani kapsiyor. Kendi kaderini tayin, ekonomik ve sosyal
gelisim, saglikl cevre, dogal kaynaklara erisim, iletisim vb. haklar Gguncu kusakta yer
aliyor. internete erisim hakkini bu kusakta degerlendirmek gerekiyor. internete erisim
hakki, BM raporu éncesinde de farkli Ulkelerce (Estonya, Fransa, Finlandiya, ispanya)
taninmis bir haktl. BM raporundan sonra bu hak uluslararasi bir boyut kazandi.

internetin bu denli yaygin kullanimi, ona yénelik erisim imkanlari ve kisitlarini da
oldukca énemli hale getirmistir. ingilizce'de digital divide olarak adlandirilan ve dilimi-
ze dijital ayrimcilik/esitsizlik seklinde cevirebilecedimiz kavram internete erisim sagla-
yabilen yurttaslarla erisim saglayamayan yurttaslar arasinda toplumsal ve ekonomik
yasamin diger alanlarina da sirayet eden bir esitsizlik bicimini anlatmak icin kullanil-
maktadir. internete erisememek farkl cografi bélgeleri, yas gruplarini, cinsiyetleri bir-
birinden ayiran ve aralarinda halihazirdaki esitsizlikleri pekistiren 6Gnemli yoksunluklar-
dan biri olabilmektedir (Uger, 2021, s.1).

2 Dorduncu kusak haklar sdyle siralanabilir: Ekosistem(in) hakki, gelecek (dogmamis) nesillerin hakki,
kent(in) hakki. Ve bunlarin vazgec¢ilmez tamamlayicisi ve yeni bir temel insan hakki olarak, dérdudncu
kusak haklari talep etme hakki.

iLETiSIM VE DIiPLOMASi COMMUNICATION AND DIPLOMACY Vil/Year: Aralik/December 2022 Sayi/Issue: 9

151




Zakir AVSAR

Turkiye'de hane halki bilisim teknolojileri kullanim arastirmasi sonucglarina gore
2022 yilinda hanelerin %94,1'inin evden internete erisim imkanina sahip oldugu goz-
lenmistir. Genis bant ile internete erisim saglayan hanelerin orani 2021 yilinda %92 ol-
mustur. Buna gdre hanelerin %61,9'u sabit genis bant baglanti (ADSL, kablolu internet,
fiber baglanti vb.) ile internete erisim saglarken %88,5'i mobil genis bant baglanti ile
internete erisim saglamaktadir. 16-74 yas grubundaki tum bireylerin %80,5'inin, 2021
yiltilk Gg ayini kapsayan donemde interneti dlzenli olarak (hemen her gun veya hafta-
da en az bir defa) kullandigi gérulmustur. Duzenli internet kullanimi bir dnceki yil ise
%76,5'ti (TUIK, 2021; 2022).

Turkiye'de internete erisim agdirlikli olarak mobil telefonlar Uzerinden saglanmak-
tadir. Gérece buyUk dosyalara erisebilen sabit internet kullanicilarinin coguysa ba-
kir hatlar Uzerinden dusuk hizli internet kullaniyor. Fiber sebekenin kapsami buyuk
kentlerin zengin semtleriyle sinirli ve bu ileri teknolojiyi kullanabilen abonelerin ntfus
icerisindeki pay! yalnizca %4,79'dur (Ucer, 2021, s. 1). Bu baglamda internet erisimi bir
yandan pratik bir surecin ifadesi olurken, diger yandan bir hak tartismasi kapsaminda
hukuki ve sosyolojik metinlerin konusu haline gelmistir.

insan Haklari ve internete Erisim Arasindaki iliski

insan haklari genel tanimi itibariyla bir insanin toplumsal gecmisi, aidiyetleri, irki
ve dini gibi unsurlarina bakilmaksizin esit haklara sahip olmasidir. Birey ve Devlet ara-
sindaki iliskide temel haklar, klasik fonksiyonlarina gore, negatif statu (Devletten yana
06zgUurluk), pozitif statu (Devletten pozitif edimlerde bulunulmasini isteme) ve aktif sta-
tu (vatandaslik) haklar olarak ayirima tabi tutulmustur. Burada statu her defasinda
bireyin devlet karsisinda ¢esitli temel haklarla garanti edilmis olan bir durumunu an-
latmaktadir (Géren, 2016, s. 3304). insan haklari, bireylerin bir yandan can ve mal gu-
venliginin saglanmasini gerektigini belirten negatif haklari kapsarken, bir yandan da
mal ve hizmet sunma gibi pozitif yakUimlultkleri icerir.

insan haklari, uluslararasi anlasmalar ve sézlesmeler ile olusturulmus yasal haklar-
dir. insan Haklari Evrensel Beyannamesi'nin 19. maddesinde “herkes dustince ve ifade
0zgUrlugu hakkina sahiptir” denilmektedir. Bunun yaninda, Medeni ve Siyasi Haklar
Uluslararasi Sézlesmesi'nin 19. maddesinin 2. bdlumunde herkesin ifade 6zgurlugu
hakkina sahip oldugu vurgulanmaktadir.

internetle birlikte iletisim hakki da farkli boyutlarda énem kazanmaya devam et-
mistir. Bu kapsamda iletisim hakki, cesitli sekillerde ifade ézgurlugunu, bilgiye erisim
hakkini, kultUrel degerlerin korunmasi ve ifade edilmesine yonelik haklari iceren temel
insan haklariyla iligkilidir. iletisimin énemi temel bir insan hakki olarak insan Haklari
Evrensel Bildirgesi>nin 19. maddesinde yer almistir: “Herkes dusulince ve ifade 6zgurlu-

152

iLETiSIM VE DIPLOMASIi COMMUNICATION AND DIPLOMACY Vil/Year: Aralik/December 2022 Sayi/lssue: 9



INTERNETE ERISIM HAKKI VE DEVLETLERIN YUKUMLULUKLERI

gune sahiptir. Bu hak, bir mudahale olmaksizin bilgi ve fikirleri arama, alma ve yayma
6zgurlugunu igerir”.

1990’larda yayginlasan “dijital ugurum” internet erisimi ve bilgisayarlari olanlarla
olmayanlar arasindaki ayrima isaret ediyordu ve zamanla uluslararasi alanda Ulkelerin
bilisim teknolojisi alanindaki durumunu ifade etmek icin de kullanildi. Gelismis Ulkeler
bu ugcurumun avantajli tarafindayken, gelismemis Ulkeler séz konusu ugurumdan za-
rar gérmeye devam etmektedir (YUksel, 2021, s. 146).

van Dijk, dijital ugurumun etkisini sdyle 6zetlemektedir;

1. Toplumda bulunan kategorik esitsizlikler (kadinferkek, genc/yasl, engelli/fengelli
olmayan gibi) kaynaklarin dengesiz dagilimina sebep olur.

2. Dengesiz dagilim dijital teknolojilere esit bicimde erisimi engeller.

3. Dijital teknolojilere esit bicimde erisilememesi, sosyal hayata esit bicimde katilimi
engeller.

4. Sosyal hayata kisilerin esit bicimde katilamamasi, kategorik esitsizlikleri ve kaynak-
larin dengesiz dagilimini destekler.

Sadece donanima sahip olunmasi ucurumun asildigr anlamina gelmez, ayni za-
manda bu donanimi kullanacak yeteneklerin 6grenilmesi de gerekecektir. Gerekli ye-
teneklerin yeterince gelistiriimemesi durumunda cihazlara erisimin artmasi ugurumu
kapatmak bir yana, ugurumun daha da genislemesine neden olmaktadir (akt. YUksel,
2021, ss.148-149).

internete Erisim Hakki

a. Olumsuz Gérusler

Bir bakis agisina gore internet erisimi, bir hak olabilmek icin bazi evrensel, soyut
ahlaki unsurlardan yoksundur. Belirli unsurlarin eksikligi yuzunden internet erisimini,
insanligimizi korumamizi ve gelistirmemizi saglayan ahlaki kategorilerden biri olarak
degdil fakat hukuki sivil haklardan biri olarak tanimlamak mUmkuinduar (Ayaz ve Isikli,
2020). internet erisiminin temel bir hak olarak taninmasina yénelik itirazlardan biri,
TCP/IP protokolUnun yaraticilarindan Vinton Cerf'ren geldi. Cerf, internetin temel hak-
larin kullanimini mdmkudn kilan bir teknoloji oldugunu ama kendisinin bir hak olarak
tanimlanamayacagini belirtti (Cerf, 2012). Cerf bu itirazini, HTML'nin yaraticisi Tim Ber-
ners-Lee'nin interneti temel bir hak olarak konumlayarak tartismayi baslatan argima-
nina karsi yapmisti (Huffington Post, 2011).
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Cerf'e (2012) gdre, bir seyin insan hakki olarak kabul edilmesi icin onun saghkl
ve anlamli yasamlar surdirmede ihtiya¢ duydugumuz ulvi ahlaki degerler arasinda
olmasi gerekir. Herhangi bir teknolojiyi bu ahlaki degerler arasina yerlestirmek bir ha-
tadir, zira teknoloji degiskendir ve bu zamanla yanlis seylere deder vermemize sebep
olabilir. Bu yanlistan kacinmanin en iyi yolu, belirli teknolojileri insan hakki olarak ta-
nimlamak degil, ulasmaya ¢alistigimiz ifade 6zgurligu ve bilgiye erisim 6zgurlugu gibi
kritik 6zgurlukleri hak olarak belirlemektir.

internet, kullanicilara hizmet sunma aracidir. MUhendislik odakli tanimlarda inter-
net erisimi “hizmete”, internet kullanicilari ise “tUketiciye” indirgenir. Her iki durumda
da interneti bir insan hakki olarak tanimlamak mumkun olmaz. Bu agidan bakildigin-
da, internet erisiminin yayginlasmasi ve herkese ulastirilmasi taleplerinin varacagi son
nokta, evrensel hizmet (universal service) argumani olacaktir. Evrensel hizmet kavra-
mi, iletisim hizmetlerinin kar amaci gdzetmeksizin herkese ve her bdlgeye esit olarak
saglanmasini ifade eder. “Herkese makul, 6denebilir fiyattan sunulan iletisim hizmeti”
anlamina gelen Evrensel Hizmet Yasasi (EHY), Amerika Birlesik Devletleri'nde 1934 yi-
linda; Turkiye Cumhuriyeti'nde ise 2005 yilinda kabul edilmistir (Ayaz ve Isikli, 2020, s.
8). Yasada evrensel hizmet sdyle tanimlanir: “Turkiye Cumhuriyeti sinirlari icinde cog-
rafi konumlarindan bagimsiz olarak herkes tarafindan erisilebilir, 5nceden belirlenmis
kalitede ve herkesin karsilayabilecegi makul bir bedel karsiliginda asgari standartlarda
sunulacak olan internet erisimi de dahil elektronik haberlesme hizmetleri.”

b. internete Erisimi Hak Olarak Kabul Eden Gérdsler

“Bir insan hakki olarak internet” kavraminin anlami, herkes igin uygun fiyatli eri-
simin garanti edilmesi, internet paketlerinin ticari veya politik ayrimcilik yapilmadan
herkese teslim edilmesidir. Esitsizliklerin giderek arttigi bir dinyada internet bu esit-
sizliklerin azaltilmasi icin dnemli bir kaldiractir. Bu yuzden herkesin satin alabilecegi
bir Ucretle internet erisiminin saglanmasi gerekir. Esitsizlikleri gidermek igin bir arag
olan internetin ayni zamanda yeni esitsizliklere yol agmamasi da gerekir. Bunun igin
kisisel verilerin, gizlilik ve mahremiyetin, ifade 6zgUrligunun ve ag tarafsizliginin te-
min edilip koruma altina alinmasi gerekir. internete erisim hakki icinde, internet kul-
lanabilme bilgi ve becerilerini kazandiracak bir egitim alma hakki da vardir ve internet
egitimi, tum vatandaslara Ucretsiz verilen temel egitimin bir pargasi olmalidir (Ayaz &
Isikli, 2020, s. 5).

internetin temel bir insan hakki olmasi gerektigini savunan bir baska teorisyen
Merten Reglitz'tir. Reglitz'in arglmani ise internet ile siyasal katilim arasindaki kuvvetli
iliskiye dayanir. “Siyasal katilim araci olarak internet” yaklasimina gdre bugun internet,
politik streclere katilimin en énemli mecrasidir. internetsizlik, siyasi katilm ve dene-
tim haklarindan da yoksun olmak anlamina gelir. GUnimuzde kamuoyu tartismala-
rn blylk oranda internette gerceklesmektedir. internetsiz vatandaslar hem kamusal
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tartismalarin disinda kalmakta hem de politik gelismelere dair bilgi edinme, politik
goruslerini ifade etme ve sanal politik topluluklara katilma gibi hak ve 6zgurltiklerden
mahrum kalmaktadir. internetin siyasal katilim Uzerine etkileri, bircok arastirmada di-
jital vatandaslik pratikleri bashgi altinda tartisilir (akt. Ayaz & Isikl, 2020, s. 5).

Uckan'da (2012), Cerf'in, internet’i sadece teknolojiye indirgemekle yanilgiya dus-
tigune isaret ederek “internet teknolojiden ibaret degil, teknoloji(ler) araciligiyla yara-
tilmis bir ortam ve en dnemlisi, etkilesimli, sosyal ve kamusal bir ortam. Kamusal bir
ortam ¢unkuU hepimize ait; sadece teknolojiyi gelistirenlere degil. Tipki konut gibi. Ko-
nut bir teknoloji rdnu. Peki barinma hakki neden bir insanlik hakki? Tipki sokaklar ve
meydanlar gibi. Sokaklar ve meydanlara erisim temel bir hak. Sokaklar ve meydanlar
ne kadar teknolojiden ibaretse internet de o kadar teknolojiden ibaret. Nasil sokakla-
ra ¢ikip protesto etme hakkimiz temel bir hak ise, ayni seyi internette yapmamiz da
temel bir hak. Dolayisiyla internete erisme hakki, tipki sokaga ¢ikma, kamusal alanda
orgutlenme, seyahat etme gibi bir insan hakkl.” dederlendirmesinde bulunur.

Shandler ve Canetti, internete erisimin bir insan hakki haline gelmesi icin dort so-
mut hukuki dayanak siralamaktadir. Bunlardan ilk ikisi internet erisiminin ifade hur-
riyeti ile baglantisina dayanir; insan Haklari Evrensel Bildirgesi'nin 19. Maddesi ve BM
Siyasi ve Medeni Haklar Sézlesmesi'nin 19. maddesinin 2. Fikrasi. UclncusU ise ulu-
sal uygulamalarin ve uluslararasi alanda yukselen kurumsal destegin, internet erisimi
hakkini uluslararasi teamul hukukunun bir parcasi haline getirmis olmasidir. Dordun-
cU dayanak ise, bircok temel hakkin bir daha ayrilamayacak derecede internete eri-
simle birlesmesi nedeniyle internetin turev bir hak olarak korunmasi zorunluluguna
dayanmaktadir. Matbaanin kesfinden sonra basin yayin hurriyetinin ifade hurriyetin-
den dogmasinda oldugu gibi, internet erisimi de etki bakimindan dogdugu haklardan
farki olmayan bir tlrev hak olabilir. internet demokrasinin gelismesi icin dnemliyse ve
eger demokratik bir rejimde yasamak insan hakkiysa; internete erisim demokrasi aci-
sindan bir arag olarak tasidigi dnem nedeniyle bir temel hak olarak kabul edilmelidir
(akt. Yuksel, 2021, s. 155).

Basta s6zU edilen BM raporu, interneti sadece dusunce ve ifade 6zgurligunun
bir araci olarak dederlendirmemektedir. internetin, toplumu dénustarici ve gelisti-
rici ydonunun alti gizilmekte fakat daha da énemlisi, internete erisim hakkini iki baslik
altinda ele almaktadir:

1. cerige erisim
2. internet'e erisim icin gerekli fiziksel altyapiya erisim

Bir diger deyisle, ilk baslik icerige dzgur erisimi nitelerken ikincisi esit erisim hak-
kinin altini ciziyor. icerige ézgur erisim hakki, insan Haklari Evrensel Bildirgesi'nin ve
Siyasi ve Medeni Haklar Uluslararasi S6zlesmesi'nin 19. maddelerinden yola ¢ikiyor. Bil-
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dirge'nin 19. maddesi sdyle diyor: “Herkesin kanaat ve ifade 6zgurligune hakki vardir.
Bu hak, mUdahale olmaksizin kanaat tasima ve herhangi bir yoldan ve ulke sinirlarini
gozetmeksizin bilgi ve fikirlere ulasmaya ¢alisma, onlari edinme ve yayma serbestligini
de kapsar.”

Sozlesme'de ise Bildirge'nin icerigi tekrarlanirken, bunun hangi sartlarda sinirlan-
dirilabilecedi de ifade ediliyor:

1. Herkesin, bir mudahale ile karsilasmaksizin fikirlere sahip olma hakki vardir.

2. Herkes ifade 6zgUurlugu hakkina sahiptir. Bu hak bir kimsenin Ulke hudutlariyla si-
nirlanmaksizin sézlu, yazil veya basili veya sanatsal Urun seklinde veya kendi tercih
ettigi baska bir iletisim vasitasiyla her turlu bilgi ve dusunceyi arama, edinme ve
ulastirma 6zgurligunu de igerir.

3. Bu maddenin ikinci fikrasindaki haklar 6zel bir 6dev ve sorumlulukla kullantlir. Bu
nedenle bu hak, sadece hukuken 6ngdrulen ve asagidaki sebeplerle gerekli olan
sinirlamalara tabi tutulabilir:

a) Baskalarinin haklarina ve itibarina saygi;
b) Ulusal guvenligi veya kamu duUzenini (public order) veya saglik ve ahlaki koruma.

Bu dogrultuda dusunce ve ifade 6zgurligu ancak mesru gerekgelerle sinirlandiri-
labilir. Cocuk pornografisi ya da nefret séylemi bu kapsamda degerlendirilebilir.

Raporda, kisisel bilgilerin korunmasi yine erisim hakki kapsaminda degerlendirili-
yor. Bu dogrultuda, insan Haklari Evrensel Bildirgesi'nin 12. ve Siyasi ve Medeni Haklar
Uluslararasi S6zlesmesi'nin 17. maddelerine referans veriliyor: “Hi¢ kimsenin &zel yasa-
mina, ailesine, evine ya da yazismasina keyfi olarak karisilamaz, onuruna ve adina sal-
dirllamaz. Herkesin bu gibi mudahale ya da saldirilara karsl yasa tarafindan korunma
hakki vardir (insan Haklari Evrensel Bildirgesi, 12. madde).”

1. Hig kimsenin 6zel ve aile yasamina, konutuna veya haberlesmesine keyfi veya hu-
kuka aykiri olarak mudahale edilemez; onuru veya itibari hukuka aykiri saldirilara
maruz birakilamaz.

2. Herkes bu tur saldirilara veya mudahalelere karsi hukuk tarafindan korunma hak-
kina sahiptir (Siyasi ve Medeni Haklar Uluslararasi S6zlesmesi, 17. madde).

Raporda, devletlerin ve sirketlerin, kisisel iletisim ve etkinlikler hakkinda bilgi top-
lamasindan duyulan endiselere yer veriliyor.

Turk hukuk sisteminde de, 24.03.2016 kabul tarihli “6698 sayil Kisisel Verilerin Ko-
runmasl Kanunu” (KVKK) uyarinca, kimligi belirli yahut belirlenebilir olan bir gercek
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kisiye iliskin her turlU bilgi kisisel veridir (madde -m.- 3/ d). Ayrica kisinin sadece sahsi
dedil, ailesine dair (ailevi) bilgileri de ona ait kisisel veriler kapsaminda degerlendiril-
mektedir. Bu dogrultuda doktrinde kisisel veri “bireyin sahsi, mesleki ve ailesine iliskin
ozelliklerini gosteren, o bireyi diger bireylerden ayirmayi ve niteliklerini ortaya koymayi
saglayan her turlt bilgi” seklinde tanimlanabilir (Akkurt, 2020, s.21).

BuUtun bunlarla birlikte devletlerin yapmasi gerekenleri su dort baslik altinda top-
layabiliriz:

1. Devletlerin, interneti toplumun tum kesimleri ig¢in erisilebilir ve dusuk maliyetli
yapmalari,

2. Uluslararasi alanda gelismis devletlerin, gelismekte olan Ulkelere destek olarak ev-
rensel erisimin 6NUNU agmasi,

3. Internet erisiminde engellilerin ve dilsel azinliklarin dikkate alinmasi,

4, Devletlerin, toplumdaki internet okuryazarhgini arttirmak icin galismalar yapmasi.

Bunlara ek olarak ifade 6zgurlugu, gunUumuzde artik haber olusturma ve bilgiyi
yayma gibi alanlarda igerik Ureticisi olan her kisinin ya da kurumsal yapinin tartismaya
dahil oldugu bir konu haline gelmistir. Gergekten de internetim yaygin kullanimi, ek
olarak sosyal medya mecralarinin hizli gelisimi ifade 6zgurligu sorununu yalan ige-
rik Uretme ve yayma konusuyla da bas basa birakmistir. Gegmiste sadece medya gu-
clnun bir negatif unsuru olan yalan haber Uretme tekeli, yerini bireysel kullanicilarin
kendi kisisel hesaplari araciligiyla hizlica milyonlara ulasabilme imkanina birakmistir.
Bunun anlami, devletin daha 6nceden basin ile ilgili yasal mevzuat ve medyanin kendi
mekanizmalari olan esik bekciligi, hukuk musavirligi, ommbudsmanlik, etik kodlar ara-
ciliglyla yalan haberle mucadele etme yollarinin, mevcut internet ortaminda etkisinin
olamayacagidir. internetin kendine has yapisi, ona uygun sekilde yapilmamis mevzu-
ati asmaya her agidan imkan saglamaktadir. Habercilik anlayisi bile, gelisen teknolo-
jilerin internetle uyumu sayesinde ciddi bir degisim gecgirmis, haber yapmak, elinde
yeterli telefon, tablet ya da bilgisayari olan her vatandas icin mUumkun hale gelmistir.
Bunun anlami her vatandasin gazeteci olmasi degil ve fakat habere ydnelik 6zellikle
gorsel icerigi “yakalayarak” yayinlama imkanina kavusmus olmasidir. Bdylece bir bilgi-
ye, bu haber olsun ya da olmasin, ulasma imkani bir ydnuyle tabana yayllmis, bunun
sonucu olarak da bilginin dogruluguna yonelik risk de artmistir. Bu baglamda bircok
devlet yasal rejimlerini yeni sirece adapte etmeye ¢alismaktadir. Turkiye'de de yeni ¢I-
kan ve kamuoyunda “Dezenformasyon Yasasl!” olarak bilinen “7148 Sayili Basin Kanunu
ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun” internetin hem basin hem de
kisisel kullanicilar araciligiyla bir yalan haber ve bilgi cenneti olmasini 6nlemeye yéne-
lik bir girisim olarak kabul edilebilir. internete erisimin bir hak olarak kabul edilmesi,
bunun dogal sonucu olarak internet igeriginin de devlet aracihigiyla, 6zgurluklerin ve
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demokrasinin saglikli islemesi yonunde duzenlenmesini gerekli kilmaktadir. S6z ko-
nusu yasayla birlikte, kullanicilar agisindan haberin ya da bilginin dogrulanmasina yo-
nelik motivasyon artacagi gibi, internet kullanicisi olarak kabul edilebilecek her yastan,
etnik kimlikten ve dini gruptan bireylerin dezenformasyon karsisinda korunmasi da
saglanmis olacaktir.

Sonuc¢

GUnumuzde internete erisimin bir temel hak oldugu goérusu gittikge yayginlas-
maktadir. internet ve bilisim teknolojilerinin artan dizeyde kullanimi devletlerin de
bu konuda belirli bir konum almasina ve buna goére yasal dUzenlemeler yaparak va-
tandaslarini korumaya yonelik ¢alismalar yapmasina neden olmaktadir. Bu baglam-
da Turkiye'de de internet ve bagli teknolojilerin hizlica geliserek hem vatandas hem
de kamusal duzeyde oldukga yaygin bir isleve sahip olmasi ¢esitli sorun ve imkanlari
beraberinde getirmektedir. TUrkiye'de devlet bir yandan 6zellikle e-devlet gibi uygu-
lamalar araciligiyla internet teknolojilerinin pratik, hizli ve glvenilir yoninU hayatin
icinde daha yodgun bir sekilde kullanmaya vatandasi tesvik etmekte, diger yandan
da internet erisimini kentlerden kirsala yogun bir sekilde organize etmeye calismak-
tadir. Turkiye'de internet kullaniminin her gegen yil daha da artmasi, insanlarin in-
ternete erisimini de bir hak olarak belirginlestirmektedir. Ozellikle egitim ve sagdlk
alaninda internet tabanli uygulamalarin (pandemi surecinin de etkisiyle) gittikce
artmasi ve islevsel hale gelmesi, vatandaslarin internete erisim imkanlarini da ge-
listirilmesi gereken bir noktaya tasimaktadir. Saglik alaninda kullanilan e-nabiz gibi
uygulamalarin, editimin bir bolUmUunun artik kalici hale gelen online yapisi, internet
erisimi meselesini temel bir hak olma yénunde ortaya ¢ikarmaktadir. Ayni zamanda
ozellikle pandemi sUrecinde hizli bUyUmesini sUrdUren e-ticaret gelismelerinin tum
dunyada insanlara kolay ve erisilebilir bir alisveris deneyimi sundugu ortamda; tum
vatandaslarin bu firsatlardan faydalanmasi esas alinarak entegre bir ticaret imkani
olustugu gérulmektedir. Odeme ydntemleri konusunda da gelismisligi dinyaca ka-
bul gdren Turkiye'de bu ¢cergcevede gunluk hayati kolaylastiracak tum erisim imkan-
larinin esit olarak sunumu/kullanimi ile bu sistemlerden yararlanma ihtiyaci da bir
hak olarak kabul edilmektedir.

Bu anlamda Turkiye, gelismis bircok Ulkeden ve halihazirda gelismekte oldugu
kabul edilen ulkelerden ¢ok daha ileride ve avantajli bir yapida internet kullanimini
yayginlastirmaktadir. Burada vatandaslarin uluslararasi aglar ve teknolojilere uyum
saglamasina yonelik bireysel istekleriyle birlikte, devletin de bunun dndnuU a¢cmasi
ve bu yonde gelistirici altyapilari hazirlamasi, gézden kacirilmamasi gereken bir du-
rumdur. Bu yonuyle halen belirli sorunlarin ve eksiklerin oldugu kabul edilse de Tur-
kiye'nin internet erisim hakki agisindan gerek yasal duzenlemeler gerekse altyapiya
yonelik projeleri sayesinde ciddi bir asama kaydettigi sdylenebilir.
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Tum bunlardan hareketle 6zetlersek, internete erisimi ister bir temel hak ola-

rak gorelim isterse bir insan hakki olarak ele alalim, karsimiza devletlerin bu hak-
ki saglamak ve surdurulebilir kilmak gibi bir zorunluluklarinin bulundugu gergegdi
citkmaktadir.

Bu gergevede de su Ug gorevin mutlak suretle devletler tarafindan Ustlenilerek

yasal zemininin olusturulmasi gerekmektedir:

3

1. Internet altyapisini olusturmak ve bireylerin yararlanmasina sunmalk,

2. internet Uzerinde veri glvenligini temin etmek, bunun icin tedbirleri almalk,
yasal duzenlemeleri gergeklestirmek,

3. Kisilik haklari, kisisel veriler, kamu guvenligi, toplum saghgi, terérizmle muca-
dele, insanliga karsi sucglar®, soykirim kapsamina giren suglar ve katalog suclar
olarak belirlenen sug turleri icinde evrensel olarak mucadele gerektiren konu-
larda internetin kullanilmasina yonelik tedbirleri almak.*

insanhga karsi suclar; kavram uluslararasi hukuk alanina ilk kez 1945 yilinda Nurnberg Askeri Ceza Mah-
kemesi yargilamalari ile girmistir. insanliga karsi islenen suglar, 2002'den beri yirarlikte bulunan Ulusla-
rarasi Ceza Mahkemesi StatUsU'nin 7. maddesinde ayrintili olarak duzenlenmistir. StatU'ye gore “her-
hangi bir sivil nUfusa karsl yaygin veya sistematik bir saldirinin parcasi olarak islenen” asagidaki fiiller
insanliga karsl islenen suc olarak kabul edilmektedir: Oldirme (md. 7/1-a); Toplu yok etme (md. 7/1-b); K&-
lelestirme (md. 7/1-c); NUfusun strgin edilmesi veya zorla nakli (md. 7/1-d) ; Uluslararasi hukukun temel
kurallarini ihlal ederek, hapsetme veya fiziksel 6zgurlUkten baska bicimlerde mahrum etme (md. 7/1-e);
ziskence (md. 7/1-f); Irza gecme, cinsel kolelik, zorla fuhus, zorla hamile birakma, zorla kisirlastirma veya
benzer agirlikla diger cinsel siddet sekilleri (md. 7/1-g); Herhangi bir tanimlanabilir grup veya topluluga
karsl, bu paragrafta atif yapilan herhangi bir eylemle veya mahkemenin yetki alanindaki herhangi bir
sucla baglantili olarak siyasi, irki, ulusal, etnik, ktltUrel, dinsel, cinsel veya evrensel olarak uluslararasi hu-
kukta kabul edilemez diger nedenlere zulim (md. 7/1-h); Kisilerin zorla kaybedilmesi (md. 7/1-i); Apartheid
(Irk ayrimciligi) sucu (md. 7/1-j); Kasitli olarak ciddi istiraplara ya da bedensel veya zihinsel veya fiziksel sag-
likta ciddi hasara neden olan benzer nitelikteki diger insanlik disi eylemler (md. 7/1-k).

Katalog suc kabul edilen suclar séyledir: Kasten OldUrme, intihara Yonlendirme, ,Gécmen Kacakeliligi,
insanliga Karsi Suclar ve Orgutlu islenmesi, Cocuklarin Cinsel istismari, Uyusturucu veya Uyarici Madde
Kullanilmasini Kolaylastirma, Dismanla isbirligi Yapmak, Devlet Glvenligine veya Anayasal Dizene
Karsi Suclari islemek Amaciyla Orgit Kurma, Tlrkiye Cumhuriyeti HikGametine Karsi Silahli isyan, Saglik
icin Tehlikeli Madde Temini, i§kence, MUstehcenlik, Fuhus, Askeri Tesisleri Tahrip ve DUsman Askeri Ha-
reketleri Yararina Anlasma, Suc islemek icin Orgit Kurma Sucu, Kumar Oynanmasi icin Yer ve imkan
Saglama, Atatlrk Aleyhine islenen Suclar, Yagma ve Nitelikli Yagma, Soykirim Sucu, Devlete Karsi Sa-
vasa Tahrik, insan Ticareti Sucu, Nitelikli Yaralama, Agirlasmis Yaralama, Agirlasmis iskence Sucu, Hir-
sizlik, Devletin Birligini ve Ulke BUtUnliguni Bozmak.
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