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Bilgi bozuklugu iletisim teknolojilerinin yayginlagsmas ile ulusal ve uluslararasi bir sorun olma yolunda ilerlemektedir. Teknolojilerin hizla
geligmesi, yasanan sosyo-ekonomik olaylar ve kiiresel saglik problemleri gibi konular ekseninde bilgi bozuklugu siirekli 6nemi artan bir
konu olarak karsimiza ¢ikmaktadir. Genellikle mezenformasyon veya dezenformasyon olarak detaylandirilan bilgi bozuklugu toplumlari
etkiledigi gibi kamu ve 0Ozel sektdri de etkisi altina almaya baglamistir. Hem dezenformasyon, yani kasith yaniltma, hem de
mezenformasyon, yani farkinda olmadan bilgi bozukluguna sebebiyet verme, toplumlar1 ve sektorleri yeni bir takim siber tehditlerle karsi
karstya birakmaktadir. Bu durum bazi, yeni ve ciddiye alinmasi gereken sektorel riskleri de beraberinde getirmektedir. Bazi sektorel risklerle
birlikte, yeni iletigim olanaklarinin hizla gesitlenmesi dijitallesmeyi ve siber tehditleri de yayginlastirmaktadir. Dijital doniigiim bir yandan
sektorler igin bazi yeni olanaklari yaratsa da meydana getirecegi muhtemel siber sorunlarin simdiden dikkate alinmasi 6nemli bir ¢alisma
alani olarak diigiiniilmektedir. Aksi durumun ileride dnemli birtakim olumsuz sonuglar1 beraberinde getirmesi olasidir. Bu ¢aligma ile bilgi
bozuklugunun, hem dezenformasyon hem de mezenformasyon, sektorel olarak yaratacagi riskleri anlamak ve de bu risklere yonelik birtakim
onerileri sunmak amaglanmaktadir. Calismada bu oneriler su sekilde siralanmigtir: Dijital doniisiim stratejileri olusturmak, siber riskleri
belirlemek ve degerlendirmek, standartlar ve normlar belirlemek ve benimsemek. Bunun yan1 sira, mezenformasyon ve dezenformasyonu
Onlemek igin gesitli endiistriler, kamu ve 6zel sektor, uluslararas: liderler ve siyasi liderlere fayda saglayabilecek ortakliklarla yatirimlart
artirmak 6nem arz etmektedir. Isbirligi igerisinde olacak olan bu aktérler yeni iletisim teknolojilerinin alt yapisina yapacaklari yatirimlarla
ve kurulacak ortak sistemlerle kiiresel boyutta dezenformasyon ve mezenformayson ile miicadale edebilirler.

Anahtar Kelimeler: Bilgi Bozuklugu, Sektorel Tehditler, Siber Giivenlik, Iletisim Teknolojileri, Dezenformasyon
Jel Kodlari: M, O3

ABSTRACT

Information disorder is on its way to becoming a national and international problem with the spread of communication technologies.
Information disorder is a constantly increasing issue in the axis of issues such as the rapid development of technologies, socio-economic
events, and global health problems. Information disorder, often detailed as misinformation or disinformation, has begun to affect the sectors
and societies. Both disinformation, that is, deliberate deception, and misinformation, causing information corruption without being aware
of it, expose societies and sectors to a new set of cyber threats. This situation brings some new and sectoral risks that should be taken
seriously. Along with some sectoral risks, the rapid diversification of new communication opportunities makes digitalization and cyber
threats widespread. Although digital transformation creates some new opportunities for the sectors, it is considered an essential field of
study to consider the possible cyber problems it will create. Otherwise, it may bring some essential negative consequences in the future.
This study aims to understand the risks that information disorder will create both disinformation and misinformation sectoral and present
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some suggestions for these risks. In the study, these recommendations are listed as follows: Creating digital transformation strategies,
identifying, and evaluating cyber risks, setting and adopting standards and norms, preventing misinformation and disinformation, and
increasing investments with various industries, sectors, and international leaders and partnerships that can benefit leaders.

Keywords: Information Distortion, Sectoral Threats, Cyber Security, Communication Technologies, Disinformation
JEL Classification: M, O3

1. GIRIS

Yeni bir bilgi ¢aginin igindeyiz; eski teknolojilerin yeni teknolojilere evirildigi ve bilgi teknolojilerine dayanan tGguinci sanayi
devriminden sonrasini tecriibe etmekteyiz. Dordiincii sanayi devrimi, pek ¢ok zaten hayatimizda olan teknolojinin
olgunlagsmas1 akabinde bir araya gelmesinden meydana gelmektedir. Artan insan kaynaklar1 maliyetleri ve diger baska
sebepler teknoloji tabanli yeni sistemlerin kurulmasim gerekli kilmustir. Dolayisiyla ilk ii¢ devrimin otesinde iiretim
stireclerinde insansizlagsmaya gidilen dordiincii sanayi devriminden bahsedilmektedir. Dordiincii sanayi devrimi ile birlikte
hem kamu hem de 6zel sektorlerde, toplumsal bir degisim yaganmakta ve degisimle birlikte yeni birtakim riskleri de konusur
hale gelmekteyiz (Schwab, 2017). Kaplan ve Haenlein’ gore ise (2019, s. 679), dijital doniistim, dijital teknolojilerin toplumu
tlm alanlarda entegre ederek ve biyiik 6l¢ekte degisimlere maruz birakmaktadir. Bu degisime dijital doniisiim denilmektedir.
Dijital dontisiim bir yandan toplumlari degistirirken diger taraftan hiikiimetleri ve kamu ydnetimini de etkisi altina almaktadir
(Kaplan ve Haenlein, 2019). Bu doniistimiin kiiresel olarak her sektore etkisi bulunmakta ve bu etki degisimi zorunlu
kilmaktadir (Schwab, 2017). Hem kamu hem 6zel sektoriin bu degisim sebebi ile ¢ok zorlanacagi bir gergektir (Saarikko et
al., 2020). Dijitallestirilmis bilgi, liriin ve hizmetlerin yan1 sira dijital ve fiziksel bilesenleri entegre eden sistemlerin ve
sektorlerin ayrilmaz bir pargasi haline gelmektedir (Saarikko et al., 2020). Kamu ve 6zel sektdriin kullandigi ve olusturdugu
bilgi ve bu bilgiyi islemek i¢in kullanilan genis teknoloji yelpazesi endiistrileri donistiirebilir, sektorler igin rekabet
avantajlarini yeniden sekillendirebilir ve yeniligi yonlendirebilir durumdadir (Porter ve Millar, 1985). Kaliteli bilgi edinme,
sektorel bazda doniisiim, performans ve siirdiiriilebilir olmak yeni miicadele alanlar1 olarak goriilmektedir.

Ote yandan bilgi bozuklugu, genellikle, mezenformasyon ve dezenformasyon olarak degerlendirilir. Bu bir stiredir dnemli bir
endise kaynagi olsa da siber saldirilarin sikligi ve karmasikligindaki siirekli artis, se¢im siirecinde ortaya ¢ikan bilgi kirliligi
COVID-19 sirasinda ortaya cikan bilgi bozuklugu gibi krizler, bu durumu sektoérler igin bir soruna doniistirdi. Bilgi
bozuklugu, kuruluglar i¢in énemli tehditler ve riskler olusturur. Diinya Ekonomik Forumu'nun 2013 Kiiresel Risk Raporu,
dijital bilgi bozuklugu riskinin altim ¢izmektedir. Dijital dezenformasyon riski daha sonra 2016 ABD baskanlik se¢imlerinde
ve COVID-19 krizi boyunca genis ¢apta tanindi. Bu vakalarda bilgi bozuklugunun etkisi 6nemli olmustur. Bu baglamda
caligma hem dezeneformasyon hem de mezenformasyonun sektorel olarak yaratacagi riskleri anlamak ve bu risklere karsi
almabilecek tedbirleri sunmay1 amaglamaktadir. Buradan hareketle ¢alisma dezeneformasyon ve mezenformasyona karsi
dijital doniisiim stratejileri olusturmayi, siber riskleri belirlemeyi ve degerlendirmeyi, belirli standartlar ve normlar
olusturmay1 ve benimsemeyi 6nermektedir. Bunun yani sira mezenformasyon ve dezenformasyonu 6nlemek igin gesitli
endustriler, sektdrler, uluslararas: liderler ve liderlere fayda saglayabilecek ortakliklarla yatirimlart arttirmak 6nem arz
etmektedir.

2. BILGi BOZUKLUGU: MEZENFORMASYON VE DEZENFORMASYON

Oncelikle bilgi bozuklugunu anlamak igin, dezenformasyon ve mezenformasyonun ne anlama geldigini tanimlamak ve
netlestirmek gerekmektedir. Mezenformasyon ¢ok genis kapsamli olarak yanlis bilgiyi ve bilgi bozuklugunu ifade etmek igin
kullanilmistir (Oxford Ingilizce S6zliigii 2020). Mezenformasyon, mevcut durumda, manipiilatif veya kétii niyetli olunmadan
olusturulmusg veya paylasilan yaniltici bilgileri tanimlamak i¢in kullanilmaktadir (Ireton ve Posetti, 2018). Dezenformasyon,
resmi kurumlar tarafindan yabanci bir giice veya medyaya, alicinin politikasini veya goriigiinii etkilemek amaciyla saglananlar
da dahil olmak iizere, kasith olarak yanlis bilgilerin yayilmasi olarak tanimlanmaktadir (Oxford Ingilizce Sozliigii, 2020).

Birlesmis Milletler, dezenformasyonu, insanlara diiriist olmayan bilgiler saglayarak insanlar1 sasirtmaya veya manipiile
etmeye yonelik kasitl, genellikle diizenlenmis girigsimler olarak tanimlar. Avrupa Komisyonuna gore (2018) dezenformasyon,
yanlis veya yaniltici olabilecek her tiirlii bilgi olarak ele alinmaktadir. Yani sira komisyon, dezenformasyon sonucu risklerin
yalnizca siyasi alanlarda veya kiiltiirel degerlerde yozlagsma gibi gergeklesmeyecegini nihayetinde saglik ve finans sektorlerini
de i¢ine alan daha genis bir alanda zararl olacagini ifade etmektedir. Dezenformasyonu, ekonomik kazang saglamak veya
kasith olarak kamuoyunu yaniltmak amaciyla, kamuoyuna zarar verebilecek, dogrulanabilir yanlis veya yaniltict bilgilerin
olusturulmasi, sunulmasi ve yayilmasi olarak tanimlamaktadir (Avrupa Sayistay1, 2020). Dezenformasyon, ABD Dasisleri
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Bakanligi'na gore (Nemr & Gangware, 2019), diger dezenformasyon tanimlariyla biiyiik olgiide tutarli olan, yanlis
yonlendirme veya zarar verme amagli yanlis bilgilerin kasitli olarak yayilmasi olarak genis ¢apta tanimlanmaktadir.

Sahte haber, yanlis, uydurma veya kasitli olarak yaniltict bilgi ileten veya igeren veya bu sekilde nitelendirilen veya okunan
haberler olarak tanmimlanmaktadir (Oxford Ingilizce Sozliigii, 2020). ABD baskanhik secimleri terimin popiilerlik
kazanmasinda 6nemli bir rol sahibidir (NATO, 2020). Sahte haber, iki ana sekilde kullanilmaktadir: Ozellikle belirli bir siyasi
veya ideolojik amaca hizmet eden, sosyal medyada ve internette dolagsan yanlis haberlere atifta bulunmak veya tarafli,
giivenilmez olarak goriilen medya raporlarini itibarsizlastirmaya calismak (Oxford Ingilizce Sozliigii, 2020). Bu tanimlardan
bazilar1 dezenformasyonla ortiismektedir.

3. SEKTOREL TEHDITLER VE iLETiSIM TEKNOLOJILERI

Birgok siber saldir tiirii yaniltici bilgiler kullanmaktadir. Sosyal miihendislik, sektdrlere yonelik en yaygin siber saldiri
tiriidiir ISACA, 2020). iletisim teknolojilerinin artan kullanimi, sosyal miihendislik tekniklerinde bir artisa yol agmustir, Syle
ki glinlimiizde ¢ogu siber saldir1 bir tiir sosyal miihendislik icermektedir (ENISA, 2020). Sosyal miihendislik teknikleri
arasinda bahane, yemleme, karsiliksiz birakma, bekleme hatti, sirasini bekleyen ile kimlik avi ve hedefli kimlik avi yer alir
(ENISA, 2020). Kimlik av1 veya dolandiricilik amagli iletisimler gondermek, giderek yayginlasan bir siber tehdittir (Cisco,
2020). Bu nedenle, tanim geregi, kimlik av1 yaniltict bilgiler kullanir. Kimlik avi, 6zellikle sektérler igin en giicli tehditlerden
biridir ve bagh bagina bir sektor haline gelmistir (Boddy, 2018). Sektdrlere yonelik siirekli ve yaygin bir saldir1 tlridir, buyik
olasilikla tiim sektorlerde giinliik veya saatlik olarak gerceklesebilmektedir ve sektdrlerin ylizde 77'si en az ayda bir kimlik
av1 saldiris1 tecriibe etmistir (Boddy, 2018, s. 9). 2020'deki banka havalesi iizerinden gergeklesen siber saldirilar 80 bin 183
dolara mal olmus ve iilkeler arasi ortalama 1,27 milyon dolar zarara sebebiyet verebilecek sekilde sektorleri hedef aldig:
bilinmektedir (APWG, 2020).

Iletisim teknolojilerinin yayginlasmasi ile pek ¢ok sektdr ve kurum is yapis seklini degistirmek zorunda kalmistir. Giderek
kullanim1 artan teknolojiler eskiden kas giicii ile yapilan igleri devralmistir. Bu durum giderek artan bir biiyiikliikte olan kamu
ve Ozel sektorleri dijitallestirirken, bu denli biiyiik bir bilgisayar tabanli hale gelmenin bir sonucu olarak, sektorler siber
risklere karsi daha agik hale gelmistir. Tiim bilgilerin, gizli evraklarin, rekabetle ilgili hassas igeriklerin sizdirilmas,
¢alinmasi, bozulmas1 miimkiin hale gelmistir. Siber saldir1 denildiginde en yaygin tiirlerinden biri de sosyal miihendisliktir.
Sosyal miihendislik tiiriinde gerceklesen siber saldirilar %15 iken, gelismis kalici tehdit (APT- Advanced Persistent Threats)
olarak tanimlanan saldir1 tiirleri ise %10 olarak gerceklesmektedir (ISACA, 2020). Gelismis kalici tehditler yiiksek diizeyde
uzmanlik ve 6nemli kaynaklar gerektirir. Kurumlarin misyonlari, is fonksiyonlar1 ve bilgi sistemlerini bozmak, zarar vermek
amagcli pek ¢ok aldatma saldirist veya diger tiirlii ¢oklu saldir1 yontemleri kullanilmaktadir (NIST, 2015).

Geligmis kalic1 tehditler dezenformasyon, agik eylemler, gizli siber operasyonlar (yani sosyal miihendislik) ve bir dizi aktor
kullanilarak gergeklesebilmektedir. Siber Tehdit Aktorleri kurumlar iizerinde cesitli ve Kritik etkilere sahip olabilmekte ve
Onelem alinmazsa kurumlar1 derinden tehdit edebilmektedir. Siber suglular %22 oram ile en biiyiik istismarcilar olmaya
devam etmekte ve genellikle kimlik avi yontemi kullanarak saldirilarim gergeklestirmektedir (ISACA, 2020). Bir diger
dikkate deger aktor kategorisi de %9 ile ulus/devlet olarak bilinmektedir (ISACA, 2020). Bu ylzde nispeten kigik gorinse
de ulusal/hitkiimet siber saldirilari kuruluglar {izerinde yikict bir etkiye sahip olabilir. Ayn1 zamanda, sektorlerin blyuk
¢ogunlugunun bu kadar sofistike ve zengin oyunculardan korunamamasi da muhtemeldir. Ek olarak, ulus devletler sug
gruplari, igeriden &grenenler ve diger bilgisayar korsanlart gibi diger Siber Tehdit Aktorleri kullanarak siber tehditlerini
artirabilir. Siber agidan yarattig1 tehditler agisindan diisiiniildiigiinde ulus devletler ve gelismis kalic1 tehditler birbirinin yerine
kullanilmistir (CIS, 2021).

COVID-19 salgini, sektorel tehditleri ve siber giivenlik algisint kokten degistirdi. Sadece mevcut riskleri artirmakla kalmadi,
ayn1 zamanda yeni tehditler de yaratti. Uzaktan ¢aligsma teknolojilerinin genis ¢capta benimsenmesi, miisteriye yonelik aglarda
artan etkinlik ve pandemiye yanit olarak ¢evrimigi hizmetlerin daha yaygin kullaninu siber riskleri artird1 (ICC, 2020). Tim
bu faktorler, sektorler ve miisteriler i¢in saldir1 yiizeyini ve siber riskleri artirdi. COVID-19, sektorlerin yani sira hiikiimetlere,
kritik altyapilara ve evlere yonelik siber saldirilar1 kdriklemekte ve saldirilar daha karmasik, hedefli, yaygin ve tespit
edilemeyen hale getirmistir (ENISA, 2020). Bir Interpol (2020) degerlendirmesine gére, COVID-19'un siber su¢ uzerindeki
etkisi, kiiclik sektorlerden biyuk sektorlere, hiikiimetlere ve kritik altyapiya dogru bir geg¢is i¢inde oldugunu aktarilmaktadir.
Ayn1 zamanda, mikro, kiiciik ve orta 6lgekli sektdrler ve ¢alisanlar1 ile girisimciler ve serbest meslek sahipleri en ¢ok
etkilenenler arasinda yer almaktadir (ICC, 2020). Mezenformasyon ve dezenformasyonun hizla yayilmasinin siber saldirilarin
yuritilmesini kolaylastirmak igin kullanilabilecegi de gosterilmistir (Interpol, 2020). Pandemi siiresince bir ayda oltalama
(phishing) dolandiriciliklarinin yiizde 667 artti81 tespit edildi (ENISA, 2020). Genellikle koronaviriis temali dezenformasyon,
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siber saldirganlar tarafindan yaygin olarak kullanilmaktadir. COVID-19'un ilk giinlerinde, koronaviriis temali spam'de yuzde
6.000 fazla artis oldu (Whitmore, &Parham, 2020). COVID-19 sorunlarmin bollugunda birgok gizli tehdit var. Saldirganlar,
marka gibi gérinmek i¢in COVID-19 dezenformasyonunu kullanmaktadir boylece bir dizi kotii amagh spam, kimlik avi
saldiris1 ve fidye yazilimiyla ¢alisanlar1 ve miisterileri kandirmaktadir (Deloitte, 2020). Siber tehditler ve riskler, 6zellikle
pandemi esnasinda énemli 6l¢lide artig gostermis ve ardindan yiiksek seviyelerde kalmaya devam etmistir. Ayrica, saglik ve
finansal hizmetler gibi sektdrlerde buytk giivenlik sorunlar ile karsi karsiya kalinmistir (Panda, 2020).

Medya sektoriinde de siirekli olarak bir degisim s6z konusudur. Teknoloji ve dijital doniisim bu degisimin temel
sebeplerindendir (Martens ve digerleri, 2018). 19. yiizyilin sonlarinda medya endustrisinde c¢ok biiyiik doniigiimler
yasanmigtir. Bu doniisiim, Sari Basin adi verilen yeni bir raporlama ve is modelinin ortaya ¢ikmasindan sonra meydana
gelmistir. Ozellikle tabloid gazeteler, mezenformasyon ve dezenformasyon gibi yeni habercilik bigimlerine bireyleri ve medya
kurumlarimni tesvik edebilmektedir. Dijital doniisiimiin 6nemli bir 6zelligi medya sektoriinli, dogrusal bir is modelinden ve
¢evrimdigt haber yayinciligindan ¢ok yonlii bir pazar/platform is modeline ve ¢evrimigi haber yayinciligina gegirmek zorunda
birakmasidir (Martens ve digerleri, 2018). Ebetteki bu degisim ve doniisiim medya sektorii i¢in de birtakim riskleri
beraberinde getirmistir.

Sosyal medya, medya endiistrisindeki bir diger 6nemli doniistiiriicti yenlik olarak gorulmektedir. Sosyal medyanin internet
tabanli oldugu ve yeni bir iletisim kanalint meydana getirdigini pek ¢ok kaynak onaylamaktadir (Carr & Hayes, 2015; Kaplan
& Haenlein, 2019). Gazeteler, bagimsiz satis noktalarindan dev haber pazarlama endiistrilerine gecisi tamamladilar; sonug
olarak, bu kitle iletisim endiistrisi, seri iiretim ve kitlesel pazarlamay1 dogurmustur (Daly, 2018). Bu kitlesel pazarlama,
reklamcilarin isini biiyiik 6l¢iide kolaylastirdl ve nihayetinde gazeteler reklam gelirlerine daha fazla bagimli hale geldi (Daly,
2018; Griffin, 2019).

Sahte haberler ve sosyal medya hakkinda genis bir literatiir bulunmaktadir. Siyasi kutuplasma ve sosyal medya iizerine yapilan
bir literatiir taramasi, ¢evrimigi platformlarda yanlis bilgi ve propagandanin yayginligi konusunda genis bir akademik yayim
oldugu sonucuna varmaktadir (Tucker ve digerleri, 2018, s. 15). Sahte haberlerin belirli web siteleri araciligiyla yayilmasina
ek olarak, literatiiriin gbzden gecirilmesi ve sentezi, ana akim haber medyasinin sahte haberlerin daha fazla yayilmasinda
onemli ve etkin bir rol oynadigint gostermektedir (Tsfati ve digerleri, 2020). Sahte haberlerle iligkili birgok olgunun nasil
tanimlanacag1 konusunda akademik literatiirde ¢ok fazla fikir birligi yoktur (Tucker ve digerleri, 2018).

Dezenformasyon, sosyal medyanin onemli bir 0Ozelligidir. Birgok siyasi aktor, sosyal medya platformlarinda
dezenformasyonun yayilmasina ve bunu giiglenmek igin kullanmaya dahil olmaktadir (Bradshaw & Howard, 2018). Dilnya
capinda diizenli internet kullanicilarinin yarisindan fazlasi, sosyal medya platformlarindaki dezenformasyon tehdidinden
endise duymaktadir (Knuutila ve digerleri, 2020). Sahte haber siteleri, politikacilar, partizan medya, ana akim medya,
hiikiimetler ve diger aktorler, sosyal medya ekosisteminde dezenformasyon iiretme ve yayma konusunda ortiisen rollere
sahiptir (Tucker ve digerleri, 2018). Dezenformasyonun yayilmasina katki saglama konusunda motivasyonlar da farkli
olabilir. Siyasi motivasyonlari olan devlet destekli aktorler dezenformasyon kampanyalarina katilmaktadir. Ote yandan, kiigiik
Veles kasabasindan mali tegviklerle Kuzey Makedon gengleri, reklam tiklamalari i¢in 6deme almak igin sahte haberleri
yaymak amaciyla ABD'de 140'tan fazla siyasi web sitesi agti (Kshetri & Voas, 2017). Kuzey Makedon aktorlerin durumu,
sosyal medyada finansal motivasyon, deger yaratma ve ig modelleri gibi daha genis bir konuya 151k tutmaktadir. Etki, sosyal
medya pazarlamasinda anahtar bir kavram oldugundan, sektorler, 6nemli bir gelir akisi olan reklamlara erisimlerini ve
tiklamalarini artirmanin yollarint aramaktadir (Hanna ve digerleri, 2011).

Diger taraftan ABD Hazine Bakanligi'min Siber Yaptirimlar Programi 2015'te basladi. Ulke disindan siber destekli
faaliyetlerin ABD ulusal giivenligine, dis politikasina ve ekonomisine yonelik olagandisi ve olaganiistii tehdidini ele almak
icin ulusal acil durum ilan etti ve 2016'da bu ilanda degisiklikler yapti. Sektorleri, diger seylerin yam sira, siber etkin ticari
veya rekabet avantaji veya 6zel mali kazang yoluyla ABD disindan zimmete para gecirmeye ve ticari sir hirsizligina karsi
koruyan bir ¢ercevedir (ABD Hazine Bakanligi, 2017). Bakanlik bu ¢erceveyi uyguladi ve 2016 se¢imlerini ve diger cesitli
kotii niyetli faaliyetleri bozmak icin siber operasyonlara yaptirimlar uyguladi (ABD Hazine Bakanligi, 2018). Tipik olarak
devletler veya devlet destekli aktorler tarafindan gerceklestirilen, fikri milkiyet ve sektorlere yonelik siber saldirilar
karmagiktir, APT kimlik avi ve dezenformasyon kullanimini igerir. Siber riskler jeopolitik ve ticaret gibi diger alanlara da
yayilmigtir. Siber iddialar, ABD-Cin ticaret anlagmazIligin1 sona erdirmeyi amaglayan ticaret miizakerelerinin bir pargasiydi
(Mitchell & Politi, 2019). Bu durum, bu tdr bir siber tehdidin sektérler igin 6nemli bir risk olmaya devam edebilecegini
gOstermektedir.

4. BILGI BOZUKLUGU iLE SAVAS VE SEKTOREL RiSKLERI YONETME
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Mezenformasyon ve dezenformasyon, kamu sektoril ve 6zel sektor i¢in 6nemli siber riskler olusturmaktadir. Dijital cagda
dordiincii sanayi devriminin etkilerine tanik olurken, basta saglik, medya ve finans sektorleri olmak tizere tiim sektorlerde
dijital doniisiim trendinin hakim oldugu gozlemlenmektedir. Dijital doniisiimle yiizlesmek icin sektdrler éncelikle hangi
teknolojilerin alakali oldugunu ve is ortamlarinda nasil uygulanacagini belirlemelidir (Saarikko et al., 2020). Sunucu ve
yedekleme alani olarak kullanilan donanim ve yazilimlardan olusan eski sistemlerin giivenlik agiklar1 olusturdugu ve riski
artirdig1 yaygin olarak kabul edilmektedir.

ilk olarak, sektor liderleri ve yoneticilerin siber riskin varligini tanimasi gerekir. Siber tehditleri tespit etmek igin onlari tespit
etme yetenegine sahip olmak ¢ok 6nemlidir. Saglik kuruluglarinin siber tehditleri etkili bir sekilde anlama, izleme, raporlama
ve yonetme konusundaki sinirli bir etkinlik alan1 bulunmaktadir (Bell ve Ebert, 2015). Pandemi sirasinda siber saldirilar daha
karmagik hale geldik¢e ve hacimleri 6nemli dlgiide arttigindan bu sorun daha da kdtiilesmektedir. Bu tespit sadece saglikta
degil, diger alanlarda da bir sorundur. Saldirganlar yontemlerini gelistirir ve uyarlar; 6rnegin, kimlik avcilar, tespit edilmekten
kaginmak i¢in giivenligi ihlal edilmis bir etki alaninda bulunabilirler (Jang-Jaccard & Nepal, 2014). Birgok kurulus bunu fark
etmeyebilir ve 2019'daki gibi tiim ihlallerin dortte birinin aylarca fark edilmemesi gibi olumsuz sonuglar ortaya cikabilir
(Champion, 2020). Bir diger 6nemli eylem, yaniltici bilgilerden kaynaklanan siber riskleri ve bunlarin is tizerindeki etkilerini
anlamaktir. Dezenformasyon ve mezenformasyon gibi bu risklerden bazilari nispeten kolay bir sekilde taninabilir ve
anlagilabilirken, bazi sorunlar1 degerlendirmek daha zordur. Bu anlamda, bilgi bozuklugunun etkisini yakalayan uygun bir
risk degerlendirme gercevesi esastir.

Dezenformasyon Davranig Kurallari, sektorlerin goniillii olarak imza attig1 kiiresel bir 6z-diizenleyici standartlar organidir
(Avrupa Komisyonu, 2018). Etkili bir standardin iki temel unsuru olmalidir: Ampirik olarak tiiretilen teknik veriler ile
niteliksel yargilar ve risk toleransi ve strateji gibi yonetsel perspektifler arasindaki boslugu kapatmak igin hem risk
degerlendirmesi hem de karar verme modellerini igermelidir (Collier ve digerleri, 2014).

Dezenformasyonla micadele i¢in bir dizi ara¢ bulunmaktadir. Bu araglar, insan dogrulayicilar1 olan web sitelerinden botlar
tespit etmek icin yapay zek& kullanan uygulamalara kadar pek ¢ok bi¢imde gelir ve birkag kategoriye ayrilir (RAND, 2019):

(1) bot/spam algilama,

(2) kodlar ve standartlar,

(3) giivenilirlik degerlendirmesi,
(4) dezenformasyon takibi,

(5) egitim ve dgretim,

(6) dogrulama,

(7) beyaz listeye alma.

Kuruluslar, dijital dontisiimlerine, genel stratejilerine ve yaniltici bilgilerden siber riski yonetme yontemlerine en uygun olant
secmelidirler.

Ortakliklarin birgok faydasi olabilir. Birincisi, standartlarin ve ulusal, sektorel veya sektore 6zel kilavuzlarin gelistirilmesini
kolaylastirabilirler. Ikincisi, ortakliklar siber savunmada 6lgek ve dlgek ekonomileri yaratir. Ugiinciisii ve en dnemlisi, birgok
durumda, yiiksek diizeyde yaratict ve karmasik devlet destekli saldirilarin olusturdugu siber riskleri azaltmak, kuruluslar igin
imkénsiz veya son derece maliyetlidir. Bu nedenle, bu siber risklerin ele alinmasinda kamu sektorii ile is birligi, muhtemelen
kamu-6zel sektor ortakliklar seklinde ¢ok dnemlidir.

Yukaridaki 6nerileri uygulamak i¢in sektorler yeterli fon yatirimi yapmalidir. Mevcut dezenformasyonla miicadele araglari
ve yontemleri olmasina ragmen, dordiincii sanayi devriminin ilerlemesiyle birlikte yeni teknolojiler gelismektedir. Bu nedenle
arastirma ve gelistirme i¢in daha fazla harcama yapmak kurumlar i¢in 6nemli hale gelmektedir. Bilgi bozukluguna iliskin
tedbiren yazilimlarin edinilmesi, siber savunma harcamalar1 yapmak da 6nemli bir konu olarak degerlendirilmelidir. Ayni
zamanda her kurumun bir dijital doniisiim stratejisi olmali ve bu stratejik planda, siber riskler ve riskler sonras1 kayiplari
azaltmaya yonelik kriz yonetimi programlari gibi isler i¢in gerekli finansal kaynagin ayrilmasi 6nemlidir
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SONUC

Yeni iletisim teknolojilerinin gelisimine paralel olarak gergeklesen hizli degisim giindelik hayati da bityiik 6lgtide etkilemistir.
Egitimden, pazarlamaya, is hayatina, saglik alanina kadar bircok alanda yeni iletisim teknolojilerinin kullanilmasiyla
dezenformasyon ve mezenformasyon artig gostermistir. Dezenformasyon ve mezenformasyonun artis1 bireyler ve toplumlar
acisindan ciddi tehditler olustururken kamu sektorii ve 6zel sektor agisindan da gelismis kalici tehditler olusturabilmektedir.
Bu durum dijital toplum igerisinde varlik siirdiirmeye ¢alisan sektorler agisindan oldukga 6nemli bir sorun olarak karsimiza
cikmaktadir. Bu nedenle bu tehditlere karsi tedbirlerin alinmasi giivenli teknolojilerin kullanilmasi bir zorunluluk haline
gelmistir. Aksi halde bilgi bozuklugu olumsuz birgok problem yaratarak is akisim bozabilmektedir. Ozellikle diinyada
yaganan COVID-19 ile birlikte kitle iletisim araglarindan dijital teknolojilerin zorunlu bir gekilde kullanimi bilgi
bozuklugunun artmasina neden olmustur.

Ozel sektér, kamu kurum/kuruluslar1 ve toplumlarin dijital doniisiimii yeni riskler getirmekte ve sektorler igin ortaya ¢ikan
yeni bir tehdit bulunmaktadir. Ortaya ¢ikan bu tehdit bilgi bozuklugudur. Bilgi bozuklugu genellikle mezenformasyon ve
dezenformasyon seklinde meydana gelmektedir. Bu ¢alisma, bilgi bozuklugunun, tiirii fark etmeksizin, sektorel etkisini ve
sektorlerin iletisim teknolojilerini kullanmasi ile birlikte karsilasacagi muhtemel riskleri anlamaya caligmistir. Bu riskler
sektorii pek cok agidan tehdit edebilmektedir. Dolayisiyla konunun daha iyi anlagilmasi ve ortaya konmasi i¢in ileri
caligmalara ve baskaca akademik arastirmalara ihtiya¢ oldugu diisiiniilmektedir. Son olarak, bu ¢alisma siber riskte bilgi
bozuklugu ile basa ¢cikmak i¢in bazi dneriler sunmaktadir: Dijital doniisiim stratejileri olusturmak, siber riskleri belirlemek ve
degerlendirmek, standartlar ve normlar belirlemek ve benimsemek, mezenformasyon ve dezenformasyonu dnleme ve ¢esitli
endiistriler, sektorler ve uluslararasi liderlerle ve liderlere fayda saglayabilecek ortakliklarla yatirimlar: artirmak.
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