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Ulkemizde “Kisisel Verilerin Korunmasi” 6698 sayili kanun (KVKK) ile tanimlanmis olup bu kanun, kurum
ve sirketlerin; veri envanteri olusturma ve bu envanteri giincel tutma, Verbis kaydi, aydinlatma metni ve agik
riza ylikiimlilliiklerini gergeklestirme gibi sorumluluklari sahiplenmesini beklemektedir. Kurum ve sirketlerin
bu islemleri kagit ¢iktilar ve personeller ile sistematik bir sekilde takip etmesi oldukga zor bir siirectir. Bu siireci
kolaylastiracak, kanuna uyumlu yazilimlarin gelistirilmesi kurum ve sirketlerin bu kanuna uyumunu
hizlandiracak ve kisisel verilerin koruma altina alinmasimi saglayacaktir. Bu ¢alismada kanuna uyumlu
yazilimlarin mimarisinin 6nemi Vve kanundaki degisikliklere hizli uyum saglayacak yapay zeka
uygulamalarmdan bahsedilerek kullanicilarin farkindaligini arttirmak amaglanmaistir.

Anahtar Sozciikler: KVKK Yazilimi, KVKK Yazilim Mimarisi, KVKK Yapay Zekd Uygulamalari.

Development of Software Compatible with Law No. 6698 and
Applications of Artificial Intelligence

ABSTRACT

In our country the Protection of Personal Data was defined with law number 6698 (KVKK), and this law expects
institutions and companies to have responsibilities such as creating a data inventory and keeping it up to date,
Verbis registration, lighting text and performing explicit consent obligations. It is a quite difficult process for
the institutions and companies to follow these transactions systematically via paper outputs and personnel. The
development of law-compliant software that will facilitate this process will accelerate the compliance of
institutions and companies with this law and ensure that personal data is protected. In this study, it was aimed
to increase users’ awareness by mentioning about the importance of architecture of law-compliant software and
artificial intelligence applications that will adapt quickly to changes in the law.
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GIRIS

Kurum ve sirketlerde 6698 sayili KVKK’ya uyum i¢in yapilmasi gereken zorunlu siirecler; hukuki, idari
ve teknik detaylari igermesi nedeniyle karmasik bir siire¢ olarak goriilmektedir. Sirketlerin bu konudaki
farkindaliklarin etkileyecek mertebelerde ¢ekincelerin ortaya ¢ikmasini engellemek, konudan sorumlu
olan personellerin isi bagaramama korkusuna kapilmasinin 6niine gegmek ve en 6nemlisi kanunun
gerekliliklerinin yerine getirilmesi esnasindaki aksamalar1 6nlemek adina gerceklestirilen arastirmalarin
neticesinde en hizli ve giivenilir ¢éziim yolunun tiim bu siiregleri organize edecek yazilimlarin
gelistirilmesi oldugu kanaatine varilmastir.

6698 sayil1 KVKK’ya uyumluluk i¢in yapilacak olan faaliyetlerin bir defa gergeklestirilmesi yeterli olan
bir asama olmayip; hukuki, teknik ve idari zorunluluklarda bir siireklilik gerektirmektedir. Bilgi
giivenliginin stireg, politika ve prosediirler ile tanimlamasini talep eden 1SO 27001 kalite belgesine sahip
olan kurum ve sirketler bu siireglerin bir boliimiinii kismen yerine getiriyor olmakla birlikte kanun
gerekliliklerini saglamak i¢in ilave siireg, prosediir ve politikalar olusturmak zorundadirlar.

Kisisel Verileri Koruma Kurumu, kisisel verilerin korunmasi kapsaminda siirekli olarak rehberler
yayimlayarak kurum ve sirketlerin uyumunu giincel tutacak sekilde farkindaliklari olusturmak i¢in
yogun bir ¢aba sarf etmektedir. Kisisel Verileri Koruma Kurulu ise kanun kapsamindaki gereklilikler ve
kurum tarafindan yayimlanan rehberler dogrultusunda bir denetim gdrevini listlenmekle birlikte,
gergeklestirecegi incelemeler neticesinde tespit edecegi ihlaller i¢in veri sorumlular1 hakkinda idari
yaptirim karar1 verebilme yetkisine sahiptir.

Kurum ve sirketlerin; kanunda belirtilen hususlar ve yayimlanan rehberlere gore uyum oranlarini tespit
edebilecek, kisisel veri envanterini detayli bir sekilde olusturacak, kisisel veri dokiiman yonetimini
olusturup, yayimlama Ve revizyon islemlerini aksaksiz bir sekilde yerine getirecek, aydinlatma metni
olusturulmasi ve agik riza beyan iglemlerini farkli mecralar tizerinden; giincel, hizli ve dogru bir sekilde
takip edecek olan organizasyonu saglayacak yazilimlarin gelistirilmesi yasal gerekliliklerle uyumlu olan
dogru yazilim mimarisinin tasarlanmasi ile miimkiin olabilmektedir.

KVKK ile uyumlu tam kurumsal ¢6ziimlerin sunulabilmesi, siirecin tek noktadan yonetimine olanak
saglanabilmesi, departman ve siire¢ bazinda ¢alismalarin temin edilebilmesi, sablonlar ile
caligabilmenin Oniiniin agilmasi, is grubu bazinda yetkilendirmelerin miimkiin olabilmesi, agik riza ve
veri sahibi bagvurularinin zaman damgali olarak takip edilebilmesi ancak yazilim destekli programlar
ile mtiimkiin olabilmektedir.

Teknolojik yeniliklerin gelismesi ile birlikte, bina girisinde kimlik gdsterme, internet sitelerine erisimde
parola girilmesi, yiiz veya retina tanimasi ve parmak izi kullanimi gibi teknolojilerden birinin kullanimi1
ile birlikte, insanlar hayatin bir¢ok alaninda gozetime maruz birakilmaktadir (Cayct ve Cayci, 2017).
Yaygin olarak kullanilan bazi uygulamalar, ¢cok agik bir sekilde hukuka aykirilik teskil etmesine ragmen
uzun yillar bu sekilde devam ettiginden yanlis bir kaniyla hala devam etmektedir. Ornegin kisilerin rizast
olmadan kendileri ile herhangi bir sebeple iletisime gegilmesi, fotograflarinin sosyal medyada
kullanilmasi, taraftart oldugu bir spor kuliibii ile ilgili bilgisinin onay1 alinmadan ii¢iincii sahislar ile
paylasilmasi gibi daha birgok 6rnek sayilabilir. Ulkemiz igin KVKK’ nin yeni olmasi, yerlesmis bir
ictihat diizeninin olmamasi, oturmus bir ise alim ve is¢i degerlendirme siirecinin bulunmamasi, bu
farkindaligin heniiz yerlesmemis olmasinin temel nedenleri arasinda yer almaktadir (Ustiin ve Nida,
2020).

Kurum ve sirketlerin mevcut alt yap1 olanaklar1 ve isleyislerine ait siiregleri kayit altina aldiklar
kurumsal yazilimlarla entegre olabilecek yazilimlarm tasarlanmasi veri sorumlularinin islerini
kolaylastiracak, KVKK ile ilgili farkindaligin yerlesmesine sebep olarak KVKK’ya uyumu
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hizlandirmak igin giiclii bir arag olacaktir. Ozetle KVKK’nin var olus amacina ulasmak icin giiglii ve
etkin bir ara¢ olarak KVKK yazilimlariin tasarlanmasi ve gelistirilmesi bir zorunluluk haline gelmistir.

KVKK YAZILIMI GELISTIRME YASAM DONGUSU

KVKK’ya uyumlu yazilimlarimin gelistirilebilmesi Yazilim Gelistirme Yasam Dongiisii (SDLC-
Software Development Life Cycle) yaklasimi ile ele alinmigtir (Seker, 2014). Bu yaklasimdaki en
onemli nokta her asamanin dogru adimlarinin kanuna uygun siiregler ile desteklemesidir. KVKK
yazilimi gelistirme asamalari su sekilde siralanabilir (Seker, 2015)

KVKK Siirecini Kanuna Gore Planla

KVKK Prosediirleri Kullanictya Gére Tanimla

KVKK Yazilim Tasarimii Gergeklestir

KVKK Yazilimini Veri Sorumlusu ve Kurul Rehberlerine Gore Gelistir
KVKK Sistem Entegrasyon ve Dogrulama Testlerini Yap

KVKK Yazilim Son Siirtimiinii Veri Sorumlusunda Uygula

oA~ whE

Bu asamalar her ne kadar alt alta siralansa da KVKK’da meydana gelecek bir degisiklik, kisisel veri
isleme siirecindeki bir revizyon ile kurum ve sirketlerden kullanima ait olusacak taleplere gore bir
cevrimi igermesi sebebiyle siirec Sekil 1’de gosterildigi gibi aslinda bir dongiiyii temsil etmektedir.
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Sekil 1. KVKK Yazilimi Gelistirme Yasam Dongiisii

KVKK yazilimmin gelistirilmesi bu ¢er¢cevede ele alindiginda aslinda bir yasam dongiisiinii ifade
etmektedir. Her bir asamanin KVKK kapsaminda bir ¢iktis1 ve bu ¢iktilarin da basladigi bir siireg
bulunmaktadir. Bu yaklagimlarin adimlar ile iliskilendirilmesi siirecin daha hizli ve kolay anlagilmasini
saglayacaktir (Kendall, 1992).
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Model kendi igerisinde bir dongii seklinde ilerlemektedir. KVKK yazilimimin planlamasi ile siirece
baslanmis olup uygulama testlerinin ardindan yeniden planlama agsamast ile bir dongii igerisine girilmis
olunur. 6698 sayili kanun ve ISO 27001 kalite giivence sistemine iligkin talep analizleri ve tasarimlar
yapildiktan sonra uygulamaya gegilir. Uygulamada iki farkli halden bahsedilmektedir; birincisi canli
uygulama halidir. 6698 sayili kanun gereklilikleri sisteme dahil edilir, bu esnada 6n goriilemeyen
problemler ile karsilagilir. On goriilemeyen ancak karsilasilmasma her zaman hazirlikli olunan bu
problemler siirecin vazgegilmez bir parcasi olarak kabul edilir ancak bir taraftan da KVKK yazilim
testleri devam etmek zorundadir. Isin 6ziinde; KVKK yazilimi gelistirme esnasinda karsilasilan bu
problemler testlerin girdisini olusturarak test siirecini besleyen bir kaynak olarak goriilmesi sebebiyle
bir problem degil, projenin baslangi¢ noktasini isaretleyen yazilim girdisinin bir firsati olarak
tanimlanmaktadir. Testlerden elde edilen sonuglar her defasinda canli uygulamalar ile degerlendirilip
sonrasinda talep analizi, tekrar testler ve sistem bilgilendirilmesi gibi bir dongii igerisine girilmesi
durumu s6z konusudur (Basili, 2003). Bu esnada KVKK yazilim planlamasinda degisiklikler
olabilecektir ki bu da yazilim dongiisiinde beklenilen ve olmasi istenilen bir durumdur.

Tablo 1°de 6698 sayili KVKK kapsaminda tasarlanan yazilimin yagam dongiisii asamalar1 ve ¢iktilart
belirtilmistir. Bu tablo, yazilimin aslinda ¢ok biiylik asamalardan gectigini ve sonrasinda canl
uygulamalar ile kurum ve sirketlerin kullanimina sunuldugunu 6zetleyen bir delil niteligindedir. Bu
siiregleri bir veya birka¢ personel ile belgeler iizerinden manuel takip etmek oldukca zor bir siiregtir.

Tablo 1
KVKK Yazilim Yasam Dongiisii Asamalari ve Ciktilar:
Asama Cikt1

1. Planlama ve Secim Asamast 6698 Sayilt Kanun’un gerekliliklerinin tespit edilmesi ve veri tabami
sunucusunun se¢ilmesi

2. Sistem Tahlili Sistemin  KVKK’ya uygun gereksinimlerin belirlenmesi ve gegis i¢in
Onerilerin alinmast

3. Sistem Tasarimi KVKK ’ya ait tiim alt bilesenlerin detayli olarak sisteme tanitilmast

4. Uyarlama ve Isletme Kod, belgelendirme, egitim ve destek kaynaklari, KVKK’ya uyum destek

asamalarindaki uyarlamalar

Konunun okuyucular tarafindan daha net anlasilmasi adina bir vaka varsayimi iizerinden devam edelim.
Ornek olarak bir kurulusta KVKK’ya uyum igin bir yazilim gelistirilmesi talebinde bulunuldugu
varsayilsin. Yazilim gelistirilmesi i¢in planlama ve se¢im agamasinda kurulusun i¢ siireclerinde bir
gelisme olmus ve buna bagli olarak sistem tahlilinde bir revizyon olusmus bu arada 6698 sayili kanunun
ieriginde bir degisiklik meydana gelmis ve KVK Kurum’u rehberde bunu paylasmis olsun. Ote yandan
kurumun veri sorumlusu Insan Kaynaklar1 departmanindan bir personel olsun ve IK modiiliinde
aydinlatma metninde bir degisiklik talep ederek uyarlama iglemi i¢in ek bir rapor daha gérmek istedigini
yazilim ekibine bildirmis olsun. Biitiin bu talepler artirimli modelde her defasinda arttirilmak sartiyla
zincirleme olarak devam eder ve her bir iyilestirme bir sonraki tasarima entegre edilerek uyarlama ve
isletme stireci dongiisii tamamlanmis olur. Buradaki 6rnek senaryoda goriildiigii gibi tiim gelismeleri
tek bir noktadan yonetmek, kanuna uyumlu hale getirmek, siirecler ile eslestirmek ve veri envanterini
giincel tutmak olduk¢a yogun, takibi zor ve sunucular iizerinden revizyonlar1 agamali bir siiregtir. Bu
dinamik sistemi yonetmek ve mevcut sistemlerle entegrasyonunu saglamak ancak dogru yazilim
mimarisi ile miimkiin olabilmektedir. Bu mimaride, oldukg¢a biiyiik bir veri sunulacaktir. Bu verinin
kontroliinii saglayacak, veri envanteri olusturup giincel tutacak yazilimlar, veri sorumlularinin hizmetine
sunulmalidir.

Bu yasam dongiisiinde yukarida verilen 6rnekte goriildiigii gibi en kritik konulardan bir tanesi biiyiik
verinin depolanmasidir. Ozel sirketlerin ve kisilerin yiginla topladigi ve ticari aktivitelerinde
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kullanmaya elverisli bir cephaneye ¢evirdigi verilerin 6nemi artik devletler icin de ortadadir. Kurum ve
kuruluslara sagladig1 imkanlar bakimindan biiyiik veri (big data) isletmelerin sunduklar1 hizmet, iiriin
gibi faaliyetlerinin iyilestirilip gelistirilmesine yardim etmekle birlikte, kuruluglarin maliyet diigiirme
calismalaria destek vermekte, sektdrdeki giiclerini arttirmaktadir. Ornek olarak GSM operatdrlerinin
aldiklart verilere gore yol durumunu ve trafik akisini kullanicilar ile paylagarak zaman ve yakit tasarrufu
saglamalar1 gibi is kollarin1 da ortaya ¢ikartmaktadir. (Autoritédelaconcurrence & Bundeskartellamt,
2016). Veri sahibi olan bireye deger veren, kullanicinin menfaatlerini gdzeten sirketlerin ¢ok daha iyi
hizmetler sunabildigi goriilmektedir. Giin gegtikce kisisel verilerin yasal kullanimina iliskin yasalar,
yonetmelikler ve uluslararasi anlagmalarin sayis1 artmaktadir. Yazilim sirketleri gibi, gilinlimiizde
devletler ve devlet kurumlari da veri toplamaya ve islemeye ihtiyag duymaktadir (Beattie, 2019). Oyle
ki kimileri, siradaki soguk savasin kisisel veriler tizerinden verildigini sdyleyecek kadar ileri gitmektedir
(Pendergast, 2018).

Kisisel verilerin gizliligi hem ticari kaygilar hem de kamu giivenligi perspektifinden sicak bir tartisma
konusu olarak giindemde bulunmaktadir. Yazilimlarin gelistirilmesi esnasinda bu konu gozden
kacabilmektedir ancak 6nemle dikkat edilmesi gereken noktadir. Banka, Savunma Sanayi firmalari,
sanayi odalari, belediye gibi kurum ve kuruluglarin kendilerine ait iist seviye korumali sunuculari
olmakla birlikte kiiclik isletmelerin bu mertebede bir sunucular1 bulunmamaktadir. Hatta 6698 sayili
kanun kapsaminda sorumlu olan eczane, klinik ve muayenelerin kendilerine ait bir sunucular1 bile
bulunmamaktadir. Bu durumda kuruluslarin bulut hizmetinden faydalanmasi kaginilmazdir. “Bulut
bilisim” olarak bilinen teknolojiler ise ister bireysel kullanicilara ister kurumsal miisterilere veri
depolama, sunucu ve veri tabanlarina erigsim gibi bilgi islem hizmetlerini internet lizerinden edinme
imkani tanimaktadir. Ozellikle sirketlerde bu tiir altyapilar icin harcanan sermayeden tasarruf etme
firsat1 yarattigindan, bulut bilisim giiniimiizde hizla yayginlasmistir. Bununla birlikte bu “bulut”
sistemlerinde tutulan verilerin diinyanin gesitli yerlerinde bulunan veri tabanlari ve veri depolama
merkezlerine erisim saglayarak saklanmasi ise bu verilerin adli makamlarca edinilmesini
giiclestirebilmektedir (Kalender, 2020).

Burada 6698 sayili KVKK ile iilkemizde yiiriirliikte olmayan ancak yakin bir zamanda giindeme gelmesi
muhtemel olan Depolanan iletisimler Kanunu da énem arz etmektedir. Depolanan iletisimler Kanunu
ABD’de ilk kez 1986 yilinda diizenlenmistir. Siirekli gelisen teknoloji ve hukuki diizenlemeler
arasindaki tespit edilen uyumsuzluklar sebebiyle bazi1 zorluklar yasanmis olsa da Depolanan Iletisimler
Kanunu ile “elektronik iletisim hizmeti saglayicilar” ve “uzaktan islem hizmeti saglayicilar1” olarak
tanimlanan tlirden hizmet saglayicilarin miisteri ve iiyelerinin elektronik ortamda yer alan verilerinin
gizliligine iligkin bir diizenleme getirilmistir. Bu kanunun kapsaminda, elektronik iletisim hizmeti,
“kullanicilarina kablolu veya elektronik yollarla ileti gobnderme veya alma imké&ni sunan hizmetler”
olarak tanimlanmis, elektronik depolama ise “elektronik aktarim ile gonderilen kablolu veya elektronik
iletilerin gegici ve vasita olarak depolanmasi” olarak tanimlanmigtir. Uzaktan igslem hizmeti, “elektronik
iletisim hizmetleri yoluyla halka bilgisayarda depolama veya islem hizmetleri sunmak” olarak;
elektronik iletisim sistemi ise “kablo, radyo, elektromanyetik, fotooptik veya fotoelektronik yollarla
elektronik iletilerin aktarimi ve bunlarin elektronik olarak depolanmasi igin kullanilan bilgisayar
imkanlar ya da ilgili elektronik ekipman” olarak tanimlanmistir (Kerr, 2004).

Depolanan Iletigsimler Kanunu, internet ortaminda veya elektronik ortamlarda yer alan her tiirlii veriyi
kapsayan biitiinsel bir kanun degildir. Kanun yalnizca metin i¢inde tanimlandig1 sekliyle elektronik
iletisim hizmeti sunucular1 ve uzaktan islem hizmeti saglayicilarinin miisteri ve iiyelerinin elektronik
yollarla aktardigi verileri kapsamaktadir (Kerr, 2004). Ayn1 zamanda, ilgili elektronik iletigimin
taraflarinca tutulan kayitlarin talep edilmesini kapsamaz. Amerikan devlet makamlar1 tarafindan
Depolanan iletisimler Kanunu altinda elektronik iletisimlerin aciklanmasi talepleri, hizmet
saglayicilarin miisterilerine degil, bizzat hizmet saglayicilara iletilir (Thompson II ve Cole, 2015).
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Depolanan Iletisimler Kanunu’nun gelisim asamalart KVKK yaziliminin gelisim asamalar1 igin drnek
bir model olusturabilir. KVKK yaziliminin gelistirilmesi esnasinda 6698 sayili kanunun gerekliliklerini
yerine getirirken yazilim verilerinin depolanacagi sunucu da dahil olmak iizere ilgili tim kanun ve
yonetmeliklere uygun olan siireglerin tasarlanmasi da oldukga 6nemlidir. Bir kanunun gereklilikleri i¢in
ihtiya¢ duyulan yazilim tasarlanirken, baska bir kanuna aykiri islem yapilmamali, kalite giivence
sistemini sekteye ugratacak major uygunsuzluklarin ortaya ¢ikmasina olanak saglanmamalidir.

Bu asamaya kadar sunulan tablo iilkemizdeki uygulamalar ve uluslararasi benzer nitelikteki kanunlarin
isleyigine gore olan durumu 6zetlenmis olup KVKK yazilim gelistirme siireci bu agsamalara gore ele
almmustir. Avrupa Birligi’ne gore durum 6698 sayili kanuna gore farkliliklar gdstermektedir. Direktifler
95/46/EC olarak tanimlanarak baslamis olup 2002 yilinda 58/EC sayil1 direktif ile devam ederek 2016
yilinda, 2018 yilimin 25.Mayis tarihi itibariyle vyiirtirlikte olacak Genel Veri Koruma olarak
yasallastirilmistir. Bu siire¢ Ingilizce General Data Protection Regulation kelimelerinin bas harflerini
kullanarak GDPR olarak kisaltilmistir. Bu yasal mevzuatin 95. Maddesi’nde de iletisim teknolojilerinin
elektronik sistem tizerindeki faaliyetleri 2002 sayili direktife atifta bulunarak pekistirilmistir. (Ketizmen
ve Kart, 2019). Buradaki 6nemli bir diger husus tasarlanacak olan yazilimin uluslararast bir kimlik
kazanmas1 adma gergeklestirilecek olan adimlardir. Tiirkiye’de yerlesik olan ancak satis hacminin
biiylik bir kismini ihracata ayiran kurum ve kuruluslar i¢in tasarlanacak olan yazilimin bu mevzuatlara
da uyumu oldukca 6nemlidir. GDPR iilkelere gore degisiklik gdsterebilen, bir iilke i¢in hazirlandiginda
diger iilkeler icin kullanilabilir bir diizenleme degildir. Yani yazilimin tasarlanmasi ve kullaniciya
sunulmasi sadece Yazilim Miihendisleri ile yiiriitiilebilecek bir siire¢ degil; hukuk, idari isler, insan
kaynaklari, kalite giivence, bilgi islem departmani c¢aliganlari ile birlikte multidisipliner bir caligma
grubunu iceren bilyilik bir projeyi kapsamaktadir. Yazilimin siirekli olarak kendisini yenilemesi ve
kullanici beklentilerini karsilamasi i¢in ise kuvvetli bir miisteri iliskileri departmaninin hizmette olmasi
kagiilmazdir. Bu aktiviteleri giincel tutmak ise yine insan giicinden bagimsiz yapay zeka kontrollii bir
sistem ile miimkiin olacaktir.

KVKK YAPAY ZEKA UYGULAMALARI

Yukarida detayli olarak bahsedilen verilerin hizla artmasi (biiyiik veri, big data) ile birlikte siirecin
stirekli olarak kendisini giincellemesi, kullanic1 beklentilerine dogru ve hizli yanit verebilmek, 6698
sayilt kanunun gerekliliklerini eksiksiz yerine getirmek ancak biitiinlesik bir sistem olan yapay zeka
uygulamalarmin KVKK yazilimlarinda uygulanmasini kagmilmaz hale getirecektir.

Yapay zeka kavraminda bulgusallik anahtar kelimedir. Son zamanlarda artik bir bilim dali olarak da ele
alman yapay zeka; bilgisayar miihendisligi ve bilisim teknolojileri birimlerinin salt bilgiyi rakamlar
yerine semboller ile temsil edecek algoritmalar1 gelistirmek tizere tasarlanmis veri isleme metodudur.
(Copeland, 2017). Burada 6nemli olan faktor sistemin anlam g¢ikartmasidir. KVKK siirecinde sistem
bulgularin1 anlam ¢ikartmadan ele aliyorsa bahsi gecen yapay zekd “Ogretilmis yapay zekd” olarak
tanimlanir. Beklenti, 6698 sayili kanunun detaylarini inceleyen, kanunda agike¢a belirtilmis olan ilgili
taraflarin beklentilerini algilayan, giincellemeleri takip eden, KVK Kurumu tarafindan yayimlanan
rehberleri arastirtp detaylar1 sorgulayan esas yapay zeka kontrollii yaziliminin sebep bulup sonuglar
iiretme ve alternatifler sunma yetenegine sahip olmasidir.

Yapay zeka tasarimi, bulgusal veya diger arastirma metotlarii kullanarak olaylar ve kurallar1 anlaml
bir sekilde yorumlayip sonug iiretme asamalarindan olusmaktadir. Semboller iizerinden bir Oriintii
olusturma ve bu Oriintiiyii tanimlama bu asamalarin temelini olusturmaktadir ingilizce (pattern
matching, recognation) terimleri ile ifade edilmektedir. Yapay zeka, bu yaklasimlar ile siireci
anlamlandirma ve 6nerme konusunda muazzam bir ¢6ziim noktasidir (Reis, 2018).

@ KVKK KIiSISEL VERILERI KORUMA DERGISI 5(1) 6



OZKAN; 6698 Sayilt Kanun‘a Uyumlu Yaziimlarin Gelistirilmesi ve Yapay Zekd Uygulamalart

Sekil 2’de yapay zekanin karakteristikleri dongiisel olarak tantmlanmistir. Dikkat edilirse burada da bir
dongiiden bahsedilmektedir ¢iinkii yapay zeka bir siire¢ doniigiim dongiisiinii kapsamaktadir.

Anlam Cikartma Sembolik Isleme

Bulgusallik(Sezgisellik)

Sekil 2. Yapay Zekanin Karakteristikleri

KVKK siireglerini algilayip alternatifler sunma, dogru bilgiye ulagsma, dogrudan ulasamadigi
durumlarda bu bilgileri derleyip veri iliretme ve ¢oziim bulma konusunda bilgi tabanl sistemlerden
faydalanmak en dogru ve etkin ¢6ziim yoludur. Dort ana baslik altinda bu uygulamalar1 gostermek
miimkiindiir;

1. Bilgi Erisimi: Bilgi erigimi ti¢ asamada tamimlanmaktadir. Bilgi seviyesi, sembol seviyesi, cihaz
seviyesi. Bilgi seviyesi, kurallar ve mantik gergeveleri neticesinde olusturulmus senaryolari ve kayitlar
kapsamaktadir. Vektor ve matrisler bir ag yapisi igerisinde tanimlanir.

2. Uzman Sistemler: Elde ettigi verileri mantik gergevesinde ele alip ilgili uygulamalara gére otomatik
olarak ¢dziime ulastiran sistemlerdir. Bu sebeple uzman sistemler olarak ele alinmaktadir. MYCIN
programi 70’li yillarda hastalik teshisini yapabilmek fiizere gelistirilmistir (Copeland, 2017).
Giliniimiizde miihendislikten, sagliga, mimarliktan bankaciliga kadar akla gelebilen pek ¢ok sahada
gelistirilmis uzman sistemler bulunmaktadir.

3. Simiilasyon: Bilgi tabanlar ele alinarak gelistirilen simiilasyon sistemleri savunma sanayide yaygin
olarak kullanilmaktadir. Ar-Ge ¢aligmalar neticesinde gelistirilen bu simiilasyon sistemleri bilgi tabanli
olmasi nedeniyle anlik krizlerin ve afetlerin yonetilmesi, strateji gelistirme ve planlama 6zelliklerinden
dolay1 tercih edilmektedir. Avrupa Birligi fonlar ile desteklenen EUCLID - Tiibitak MAM projesinin
neticesinde gelistirilen AlSim sistemi ile F16 savas ucagi pilotsuz olarak yonetilebilmistir (Kocabas,
Oztemel, Uludag ve Kog, 1996).

4. Genel Sistemler: Uzman seviyesinde sistemlerin zaafi insana sahip duygu ve hislere sahip olmamasi
nedeniyle genel sagduyuya sahip olmamasidir. Bu sistemlere kendi uzmanlik verileri disinda bir vakayla
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karsilasmas1 durumunda anlamsiz yanitlar verebilmekte, ¢oziimler liretememektedir. Bilgi sistemlerini
genellestirmek ve genel bilgi sistemlerini olusturmak adina calismalar bu kapsamda devam etmektedir
(Reis, 2018).

Yapay zekalar Ogrenen bir yapiyr barindirmasinin yaninda aym1 zamanda Ogreten bir yapida
caligmaktadir. Bu sebeple bilisim teknolojileri tarafinda kara kutular olarak adlandirilmaktadir
(Castelvecchi, 2016). Kara kutu, nedenlerini agiklama gereksinimi duymadan basitge cevap veren bir
algoritmadir. Veriler bu algoritmaya girer, yapay zeka yazilimi icerisinde bu islenir ve sonuglar1 ortaya
sunar. Kara kutu olarak adlandirilmasinin sebebi ise sistem igerisinde islenirken yani 6grenirken neye
gore bu islemi gerceklestirildigi konusunda bir bilginin somut bir sekilde ortaya konmamasidir. Bu girdi
ve ¢iktilar ele alinarak yapay zeka sisteminin igerisinde ne olup bittigini anlamak neredeyse imkansizdir
(Zeiler, 2014). Bu sebeple agiklanabilir yapay zeka galismalari bir yandan devam etmektedir. Buradaki
esas sorun yapay zeka sisteminin iiretmis oldugu ¢6ziimlerin altindaki mantig1 ifade edemiyor olmasidir
(Jeyakumar, 2020). Yapay zeka uygulamalari her ne kadar siireci hizlandiran ve hayat1 kolaylastiran bir
yapida olsa bile bu sistemi denetleyen ve isleyisini seffaf bir sekilde ortaya koyan bir mekanizmanin
olmasi da kaginilmazdir. Yakin zamanda gelistirilecek yazilimlar ile bu belirsizliklerin somut bir sekilde
¢oziilecegi de asikardir.

Bu calismada yapay zeka ile 6698 sayili kanuna iliskin bir vaka varsayimi ile okuyucularin daha somut
bir ornek iizerinden siireci daha net anlamalar1 amaglanmigtir. Kurum’un web sitesinde yayimladigi
KVKK ’ya iliskin Uygulama Rehberi’nde genel hiikiimlere gore var olan basvuru ve dava yollarmin her
asamada kullanilabilir oldugu belirtilmistir: “Fakat su hususu da 6zellikle belirtmekte fayda vardir;
kisilerin ilgili hak ihlallerine yonelik dogrudan yargi organlarina bagvuru yapmasinin 6niinde herhangi
bir engel bulunmamaktadir. Yani, hak ihlaline maruz kalan kisilerin veri sorumlusuna bilgi verme,
danigma, 6n uyar1 gibi zorunluluklar1 bulunmamaktadir ancak veri sorumlusuna kurula aktarilmadan
once basvurulmasi ise bir zorunluluktur.” (Kisisel Verileri Koruma Kurumu, 2019). Rehberde yer
verilen bu aciklama, yukarida da belirttigimiz {izere Kanun’un olmasi gereken yorumunu
yansitmaktadir. Bununla birlikte, rehber metni yalnizca yol gosterici nitelik tasimakta olup ne Kurul’u
ne de mahkemeleri baglamaktadir. Bu nedenle yasa koyucunun, Kanun ve gerekgesindeki ifadeler
nedeniyle olusan tereddiitleri gidermek adina gerekli degisiklikleri yapmas1 gerekmektedir (Saygi,
2020). Bu ifadeye gore yapay zeka yazilimi kendi biinyesinde dnce 6698 sayili kanunu arastiracak,
sonrasinda bu konu {izerinde yazilmis makaleleri tarayacak, internet iizerinde konu hakkindaki forum,
biilten, soylesi, rOportaj ve bunun gibi yayimlanmaisg yasal tiim verileri denetledikten sonra siireci 6grenip
veri sorumlusuna siireci en dogru sekilde yiiriitebilmek adina yon verecek, yazilim adimlari sistemde
tanimli degil ise sistemin Ar-Ge ¢alismalari i¢in tasarim birimine bilgi vererek sistemin giincellenmesini
saglayacak calismalarin baslangicini olusturacak is akigini baglatacaktir. Bu mekanizmadan gelen
sonuclarin; hukuk, insan kaynaklari, bilgi teknolojileri giivenlik sorumlusu gibi yetkin kisiler tarafindan
olusturulmus bir komisyon tarafindan degerlendirilmesi elzemdir. Her ne kadar bir kisinin veya
gorevlendirilmis bir grubun hazirlamasini saatler, belki de giinler alacak ¢alismalar yapay zeka ile
dakikalar ve hatta saniyeler icerisinde ¢6ziime ulasmis olsa da denetim mekanizmasi her zaman olmasi
gerekmektedir. Yapay zekayi denetleyen yazilimlar tamamen devreye girene kadar bu sonuglari
degerlendirecek yetkin kisilerden kurulmus komisyonlarin kurulmasi siirecin ¢ok daha saglikl islemesi
acisindan 6nem arz etmektedir. Tiim bu ¢caligmalar neticesinde elde edilecek esas kazang zaman olmakla
birlikte 6698 sayili KVKK gerekliliklerini eksiksiz yerine getirmek suretiyle kisilerin veri giivenliginin
koruma altina alinmig olmasidir.

Ulkemizde bu konuyla ilgili ¢alismalar devam etmekte olup heniiz net bir isleyisi ortaya koyabilen bir
kurum veya kurulus tespit edilmemistir. Bunda kanunun yeni olmasi, uygulamalarin devreye
alinmasindaki ertelemeler, farkindaligmm heniiz yayginlasmamis olmasi gibi etkenler 6nemli rol
oynamaktadir. Diinyada ise bu uygulamalarin kullanildigi 6rnekler bulunmaktadir. Bu 6rneklerde
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devam eden tartisma ise yapay zekanin insanin yerine karar verebilmesi ve verecegi kararlarin
denetlenmesidir. Bu karar kisilerin yerine vermesi ise halen bir tartisma konusudur.

SONUC

6698 sayili Kisisel Verileri Koruma Kanunu’nun isletme ve kurumlarda uygulanmasi ile birlikte
stirdiiriilebilir bir siire¢ haline gelmesi ancak kanunun ¢ok iyi incelenmesi, amag ve beklentilerinin ¢ok
iyl anlasilmasi, kurumlarin kendilerinden ziyade personellerini koruyacak bir yapida siireci
sahiplenmesi ile miimkiin olabilecektir. Burada amag, kisisel verilerin korunmasinin ceza ve yaptirimlar
ile korkutucu bir siireg olarak goriilmesi yerine gercekten bu biling ile hareket eden bir anlayisla konuyu
sahiplenmek ve farkindalig1 saglayarak iilke olarak daha gelismis bir seviyeye ulasmaktir.

Yasanin kurum ve kuruluslardan bekledigi; envanter raporu, Verbis raporlari, aydinlatma metinleri ve
bunlarin periyodik olarak denetimleri ile ISO 27001 kalite sisteminin talep ettigi; politikalar,
prosediirler, talimatlar ve formlarin 6zel algoritmalar ile hazirlanmis hukuki dokiimanlar ile
desteklenmesi konusunda gelistirilecek olan yazilimlar yapay zeka ile desteklenerek siirecin daha aktif
ve etkin bir sekilde yiiriitiilmesinin 6niinii agacaktir.

Kurum ve kuruluslara diigen gorev; farkindaligi saglayacak ve bilinci arttiracak beklentileri dogru bir
sekilde raporlamak, hukuk danismanlarini dogru bir sekilde bilgilendirmek ve hukuk danismanlarinin
onayladigi, hukuki siirecleri de kolaylastiracak etkin yazilim sistemlerinin kullanicilarin onayina
sunacak yapay zeka algoritmalarmin gelistirilmesidir. Yazilim gelistirme yasam dongiisii ancak
yukarida bahsedilen siire¢ ve ilgililer arasindaki dogru dongiiniin saglanmasi ile miimkiin olacaktir.

Verinin 6nem kazandigi, bilginin ¢ok degerli oldugu giinlimiizde bu verileri ve bilgileri dogru, hizli ve
etkin bir sekilde bir araya getirebilecek yapay zeka sistemleri sadece kurum ve kuruluslar1 degil tilkemizi
de c¢ok {ist seviyeye tasiyacak dneme sahiptir.
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