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Oz: Blokzincir teknolojisi kullanici verilerini, dijital varliklar1 yonetmemizi saglayan dagitik defter
yapisinda bir mimaridir. Blokzincir mimarisine dayali bir yap1 olarak dnerilen kripto para sistemleri
ile sanal ekonomi ve finans sistemleri giderek gelismektedir. Blokzincir mimarisinin yenilikgi tarafi
merkezi bir sunucu yerine, merkezi olmayan bir yapi ile verileri internet ortaminda dagitik bir defter
yapisinda tutmasidir. Blokzincir teknolojisi 6zet fonksiyonlar, asimetrik sifreleme, tam mutabakat
algoritmalar1 gibi mekanizmalarla sundugu saglam mimari yapisi ile finans alaninda yenilikei
finansal hizmetlerin ortaya ¢ikmasini desteklemektedir. Elektronik ticaret, kripto paralar, sanal arsa,
nitelikli fikri tapu alim satim kavramlari hizla giinlik yasamimiza girmektedir. Dijital varliklarin
talep edildigi, satildig1, takas yapildig1 sanal diinyada, bu varliklarin giivenligini saglamak ¢ok daha
onemli hale gelmektedir. Bu ¢alismada, blokzincir teknolojisi ile gelen merkeziyetsiz finansin
sundugu hizmetlerin yarattig1 firsatlar zorluklari ile degerlendirilmektedir.
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BLOCKCHAIN TECHNOLOGY AND DECENTRALIZED
FINANCE APPLICATIONS

Abstract: Blockchain technology is a distributed ledger architecture that allows us to manage user
data and digital assets. Cryptocurrency systems, which are proposed based on blockchain
architecture, and virtual economy and financial systems are gradually developing. The innovative
side of blockchain architecture is that instead of a central server, it maintains a distributed ledger in
the internet environment with a decentralized structure. Blockchain technology supports the
emergence of innovative financial services in the field of finance with its robust architectural
structure offered by mechanisms such as hash functions, asymmetric encryption, and consensus
algorithms. Electronic commerce, cryptocurrencies, virtual land, non-fungible tokens trading
concepts are rapidly entering our daily lives. In the virtual world where digital assets are demanded,
sold, and bartered, it becomes much more important to ensure the security of these assets. In this
study, the opportunities created by the services of decentralized finance that come with blockchain
technology are evaluated with their difficulties and risks.

Keywords: : Blockchain, Cryptocurrency, Decentralized Finance, Defi, Security

JEL Codes: L86, 032, 033

! Correspondence author: Antakya Vocational School, Turkey, tparlar@mku.edu.tr



Parlar Blokzincir Teknolojisi ve Merkeziyetsiz [Blockchain Technology and Decentralized]

1. Giris

Web 3.0 ile gelisen teknolojiler internet uygulamalari i¢in yeni bir donem baslatmistir. Sanal ortamlarda
elektronik ticaret, kripto paralar, sanal arsa, nitelikli fikri tapu (NFT- Non Fungible Token) alim satim
kavramlar1 hizla gilinliik yasamimiza girmektedir. Dijital varliklarin talep edildigi, satildigi, takas
yapildig1 sanal diinyada, bu varliklarin giivenligini saglamak ¢ok daha onemli hale gelmektedir.
Blokzincir teknolojisi, Nakamoto tarafindan Bitcoin kripto para birimini desteklemek igin dnerilmistir
(Nakamoto, 2008). Yiizyillardir alisilagelmis ekosistemde finansal kurumlarin varlig1 giiven saglamakta
ve taraflar arasindaki sozlesmeleri sekillendirmektedir. Dijital ekonominin biiylimesi ile finansal
kurumlarin rolleri de sorgulanmaktadir. Giiciin merkezilesmesi, tekellesme gibi sikintilar ile sistemin
yeni teknolojilerden yararlanarak degisimi kac¢inilmaz hale gelmisti. Blokzincir teknolojisi merkezi
yapidan merkezi olmayan yapilara ge¢isi saglamak i¢in 6nemli bir firsat olarak gériillmektedir. Kripto
para, NFT, metaverse uygulamalari merkeziyetsizlik ihtiyaci ile ortaya g¢ikan blokzincir tabanli
uygulamalardir. Biitiin bu gelismeler merkeziyetsiz finans (Decentralized Finance-DeFi) kavramini
ortaya ¢ikarmigtir. DeFi olarak adlandirilan merkeziyetsiz finansal uygulamalar blokzincir mimarisi
tizerinde gelistirilen herkese acik yeni bir finansal ekosistemi ifade etmektedir. Sekil 1°de goriildiigii
gibi DeFi uygulamalarina ilginin artmasi 2020 yilinin baglarindan itibaren hizla artmaktadir.

Sekil 1. Zaman icinde DeFi kullanici sayist
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Bu calismada, Bitcoin ile baglayan ve blokzincir teknolojisine dayanan finansal hizmetlerin
merkeziyetsiz bir bi¢gimde ¢esitli uygulamalar araciligi ile saglanmasindaki temel kavram ve
uygulamalari ortaya konulurken, DeFi uygulamalarindaki temel roller, firsatlar ve riskler incelenecektir.
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2. Blokzincir Teknolojisi Nedir?

Blokzincir teknolojisi, sanal diinya ile gercek diinya arasinda, klasik merkezi yaklagimdan merkezi
olmayan yeni bir ekosisteme gecisin temelini akilli s6zlesmeler, asimetrik anahtar sifreleme, Ozet
fonksiyonlar, erisim kontrolii, tam mutabakat mekanizmalar1 ile veri mahremiyeti ve glvenligini
saglayarak yapmaktadir (Suhail vd., 2021). Blokzincir mimarisinin temeli verileri farkli diigiimlerde
tutan merkezi olmayan bir veri tabani olan dagitik defter teknolojisine (distributed ledger technology-
DLT) dayanmaktadir (Bernabe, Canovas, Hernandez-Ramos, Moreno, ve Skarmeta, 2019). Bir iglem,
blokzincire eklenmeden dnce tam mutabakat mekanizmalari tarafindan ag lizerinde dogrulanmakta ve
degistirilemez ya da silinemez bir bicimde merkezi olmayan dagitik yapida kaydedilmektedir. Bu
dagitik defter yapisi, ag iizerinde birden fazla diiglime, cografyaya yayilmig bir islemin birden fazla
tan1g1 olmasi mantigina dayanan tam mutabakat algoritmalan ile senkronize edilen bir veri tabanidir.
Tek bir merkezde yapilan depolamanin drnegin bir siber saldir1 sonucu veri kaybi olugmasi gibi birgok
dezavantaji bulunmaktadir. Dagitik defter yapisi ile hesap verilebilirlik, seffaflik, izlenebilirlik gibi
bircok avantaj saglanmaktadir. Sekil 2’de gorildigi gibi, blokzincir mimarisi, veri depolamada
merkeziyetsizligi ve giivenligi saglamak amaciyla birgok katmandan olugmaktadir. Kullanici tarafindan
olusturulan veri blok adi1 verilen veri paketlerine kaydedilir ve bir zaman damgas1 araciliiyla kronolojik
bir sira ile 6nceki ve sonraki veri bloklar ile zincirlenir. Ayn1 zamanda, kullanicinin depolanan verileri
degistirme yetkisinin kaniti ile ilgili tam mutabakat katmaninda bir dizi protokol bulunmaktadir (Sekil
2).

Sekil 2. Blokzincir mimarisi katmanlari

* Uygulamalar (finans, oyun, eglence, saglik,

Uygulama Katmani

egitim...)
So6zlesme Katmani * Akill1 s6zlesmeler
Tesvik Katmani *Dagitim mekanizmalari
Tam Mutabakat Katmani *PoW, PoS, DPoS mekanizmalari
Ag Katmani «letim ve dogrulama mekanizmalar1

+Ozet fonksiyonlar, Merkle agaci, zaman damgasi
Veri Katmani * Asimetrik anahtar sifreleme, veri blogu, zincir
yapisi

Kaynak: (Parlar ve Keles, 2022)

Sekil 2’de goriildiigi gibi blokzincir mimarisi veri katmani, ag katmani, tam mutabakat katmani,
tesvik katmani, sézlesme katmani ve uygulama katmanindan olusmaktadir. Veri katmaninda, veri
giivenligi i¢in 6zet fonksiyonlar, Merkle agaci, zaman damgasi1 teknolojileri ile asimetrik anahtar
sifreleme kullanilmaktadir. Ag katmaninda veri iletimi ve dogrulama yontemleri, tam mutabakat
katmaninda ise is ispat1 (proof of work-PoW), pay ispat1 (proof of stake-PoS), devredilmis pay ispati
(delegated proof of stake-DPoS) mekanizmalar1 kullanilmaktadir (Andolfatto ve Martin, 2022; Bernabe
vd., 2019). Akilli1 s6zlesmeler ve en iist katmanda da dagitik defter yapisi blokzincir mimarisinin en
temel 6geleridir (Ynag, Zhao, Huang, ve Zheng, 2022).

Blokzincir teknolojisinin en dnemli uygulamasi Bitcoin dijital para birimidir (Béhme, Christin,
Edelman, ve Moore, 2015). Blokzincir teknolojisinin destekledigi finansal ekosistemde dijital varliklar
ile islem hacmi hizla artmaktadir. Herhangi bir geleneksel sisteme, bir bankaya ya da iilkeye ait degildir.
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Geleneksel sistemlerden farkli olarak blokzincir kullanicilari tarafindan koruma altindadir. 2009
yilindan bu yana Bitcoin ile hayatimiza giren ve yiizyilin en 6nemli teknolojik gelismelerinden biri kabul
edilen blokzincir mimarisi sorunsuz bir sekilde ¢alismaktadir (Andolfatto ve Martin, 2022). Giinlimiizde
hala piyasadaki en biiyiik kripto varlik Bitcoin’e aittir (Sekil 3).

Sekil 3. Toplam piyasa degeri yiizdesine gore biiyiik kripto varliklar
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Kaynak: (CoinMarketCap, 2022)

3. Merkeziyetsiz Finans (Decentralized Finance-DeFi) Nedir?

DeFi olarak da adlandirilan merkeziyetsiz finans, blokzincir mimarisine dayal gelistirilen herkese acik
yeni bir finansal ekosistemi ifade etmektedir. Merkeziyetsiz finans uygulamalar ile mevduat, krediler,
sigortalar, borsa islemleri gibi geleneksel finansal hizmetler dijitallesen diinyada araci bir kurum
olmaksizin gerceklestirilmektedir. Kripto paralar, NFT, metaverse uygulamalar1 merkeziyetsizlik
ihtiyac1 ile ortaya ¢ikarak gelisen blokzincir teknolojisi tabanli uygulamalardir. Giiniimiiz diinyasinda
tek bir merkeze yani tekel bir zihniyete bagli kalmadan deger transferi yapabilmek, kar pay1 vermeden
yatirimlarini yonetebilmek ihtiyaci merkeziyetsiz uygulamalarin gelisimini desteklemektedir.

Sekil 4. DeFi uygulamalarinda toplam kilitli deger

Kaynak: (Defillama, 2022)
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Toplam kilitli deger (total value locked) bir DeFi uygulamasinda (dApp) ya da akilli
sOzlesmesinde kaydedilmis tiim kripto paray: ifade etmektedir. DeFi akilli s6zlesmelerinde kilitli olan
toplam sermaye miktar1 Haziran 2020’de bir milyar Amerikan dolarindan Temmuz 2021’de iki milyar
Amerikan dolarina ve Kasim 2022’de elli bes milyar Amerikan dolarina yiikselmistir. DeFi
uygulamalarina ilginin artmasi ile DeFi protokollerinde kilitli toplam degerin 2022 baslarinda 200
milyar dolara yaklastig1 goriilmektedir (Sekil 4).

Merkeziyetsiz finans uygulamalari, blokzincir mimarisine dayali olarak dijital varliklar
izerindeki islemleri akilli s6zlesme standartlarimi kullanarak giivenli bir sekilde yapilmasim ve bilgilerin
saklanmasini saglamaktadir. Geleneksel bankacilik hizmetlerinden farkli olarak DeFi kullanicilart bir
araci olmaksizin dogrudan uygulama ile etkilesime girmektedir. Bu uygulamalarin agik kaynak kod
protokoliine gore gelistirilmesi nedeniyle kullanicilar karar verme siireglerine katilabilmektedir.

DeFi merkeziyetsiz uygulamalar kullanilarak finansal {riinlerin ticaretinin yapildig1 bir
platformdur. DeFi uygulamalarinda tiim finansal islemler akilli s6zlesmeler, DeFi finans yazilim
protokolleri, merkeziyetsiz uygulamalar (decentralized applications-dApps) kullanilarak seffaf bir
sekilde gerceklestirilmektedir (Jensen, von Wachter, ve Ross, 2021). Akilli sdzlesmeler, blokzincir
mimarisi tabanli dijital ciizdanlar1 kontrol eden ve taraflar arasindaki anlagmalar1 otomatiklestiren
yazilimlardir (Mohan, 2022). DeFi finans yazilim protokolleri ise blokzincir mimarisi iizerinde ¢alisacak
gorevleri ve islemleri yonetmek iizere belirlenen kurallar ve standartlardir.

Dagitik defter birden fazla siteye, kuruma ya da cografyaya yayilmis aglar arasinda tam
mutabakat olarak paylasilan ve senkronize edilen, bir islemin birden fazla taniga sahip olmasini saglayan
bir veri tabamidir. Dagitik defterler merkezi yonetimin olmadigl veya minimum oldugu ve merkezi
depolamanin olmamas1 mantig1 {izerine yapilandirilmistir. Bu model ile bir bilginin kaydedilmesine
yonelik bir yetkilendirme, birden fazla katilimciya blokzincir tabanh kriptografik ¢coziimlerle dagitilir.
Bu merkeziyetsiz yapt veri manipiilasyonlarint dnlemektedir. DAO (Decentralized Autonomous
Organizations- Merkeziyetsiz Otonom Organizasyon) kavrami da boylelikle ortaya ¢ikmistir. DAO
merkezi bir otoriteye bagli olmadan akilli s6zlesmeler ile ¢calisan, katilimcilarindan olusan bir topluluk
tarafindan yonetilen hiyerarsik olmayan bir yapiy1 ifade etmektedir.

4. DeFi ile Gelen Firsatlar ve Riskler

Merkeziyetsiz finans ekosistemi gelisen teknolojiler ile giderek biiylimekte ve ilgi gormektedir.
Bununla birlikte hizli biiylimenin getirdigi bazi zorluklar ve riskler de bulunmaktadir. Diinyada yaklagik
2 milyar insanin bir finansal hizmete erisimi miimkiin olmamaktadir. DeFi uygulamalar1 arac1 banka ya
da finansal bir kurulus olmadan farkl bir cografyadan kredi, sigorta ya da yatirim gibi islemlerin
yapilmasina olanak saglamaktadir. DeFi ile gelen en biiyiik firsat ya da avantaj geleneksel finansal
kurumlari ortadan kaldirmas ile daha diisiik islem maliyetleri, finansal hizmetlerin merkezi bir otoriteye
baglh kalmadan herkes icin ulasilabilir olmasmi miimkiin kilmasidir. Blokzincir teknolojisi ile
desteklenen merkeziyetsiz finans uygulamalarinda verinin bozulmasi olduk¢a zordur. Blokzincir
mimarisiyle veri paketleri ya da bloklar ardisik olarak birbirine zaman damgas1 gibi kriptografik
algoritmalarla baglanmistir. Siber saldir1 tehlikesi yalnizca bir veri paketini degil, 6nceki ve sonraki veri
paketlerini ve onlarin kriptografik algoritmalarini ayni anda ¢ézmesi gerckmektedir. Dagitik defter
yapis1 veri manipiilasyonlarini engellemektedir. Veri bloklar1 tam mutabakat anlagmalar ile birbirine
baglanmistir. Dagitik defter yapisinda, bir veriyi manipiile etmek i¢in yapilan saldiri, n diigiimiin oldugu
bir durumda, n adet sunucuya birden yapilmasi gerektirdigi icin oldukga zordur.

Bununla birlikte, DeFi uygulamalarinin merkeziyetsiz yapisi onu yasa dis1 faaliyetler igin ¢ekici
hale getirmektedir. Jensen vd. (Jensen vd., 2021), DeFi uygulamalarinin tagidig: riskleri dort grupta
incelemistir: yazilim biitiinliigii ve giivenligi, islem maliyetleri ve ag tikaniklig1, merkeziyetsiz yonetime
katilim, uygulamalarda birlikte caligabilirlik ve sistemsel riskler. Yazilim biitiinliigii ve gilivenligi;
blokzincir mimarisine dayal1 olarak gelistirilen uygulamalarda her iglem bir veri bloguna yazilip tam
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mutabakat algoritmalart ile zincire eklenmektedir. Bitcoin ve Etherium gibi popiiler kripto para birimleri
akilli sdzlesmeleri ¢alistirmak i¢in kodlama 6zelligi de igermektedir. Uygulama gelistiriciler tarafindan
yapilan kii¢iik bir kodlama hatasi olusturulan degistirilemez kayit nedeniyle sermaye kaybina neden
olabilmektedir (Li, Jiang, Chen, Luo, ve Wen, 2020). DeFi protokolleri akilli s6zlesmeler i¢in kullanilan
kodlarin basarisi kadar giivenlidir. Giivenligi saglanmamis bir akilli sézlesme kullaniciy1 risk altinda
birakmaktadir. Islem maliyetleri ve ag tikanikhig1; ag kaynaklarinin asir1 kullamimini engellemek igin
akilli sozlesmelerle etkilesime girmek i¢in ne kadar kaynaga ihtiyag duyuldugu belirlenmektedir. Ag
tikaniklig1 islemlerin beklemede kalmasina neden olurken, bu durum verimsizlige ve bilgi
gecikmelerine yol agmaktadir. DeFi uygulamalariyla birlikte ¢aligabilirlik ve sistemsel riskler; bir¢ok
DeFi uygulamas1 akilli sozlesmeleri icin yonetici anahtarlarin1 kullanmaktadir. Anahtar kullanimi
giivenli bir baglant1 ile gergeklestirilmezse ve anahtarin ele gegirilmesi durumu akilli sézlesme igin risk
olusturmaktadir. Uygulamalarin birbirleriyle etkilesimi DeFi ekosisteminde cesitli riskleri de
beraberinde getirmektedir (Schar, 2021).

Kriptografik sifreleme ile kullanicilar tarafindan olusturulan dijital kimlikler blokzincir tabanh
merkeziyetsiz finans uygulamalarinda veri giivenligi ve mahremiyet saglamaktadir. Blokzincir
teknolojisi yapisi geregi kurcalamalara ve veri manipiilasyonlara karsit dayanikli ve direngli olmasina
ragmen ¢ok sayida ag iiyesinin gizli anlasmasiyla saldirilara ve dolandiriciliga agik olma ihtimali de
bulunmaktadir (Monrat, Schelen, ve Andersson, 2019). Blokzincir teknolojisine dayal giiclii
platformlarin birgogu giivenlik agisindan saldirilara karsi dayanikli ve az hata ile ¢alistiklarini ispat
etmiglerdir. Ancak akilli s6zlesmelerde hala iyilestirmeler yapilmaktadir.

Blokzincir teknolojisinin getirdigi yeni finansal ekosistemin bir zorlugu da kripto para
birimlerinin merkez bankasi gibi devlet kurumlari tarafindan istenmemesi ve buna bagli olarak da yasal
olmama sorunu ile de karsi kargiya olmasidir. Yeni bir ekosistemin bir dizi kural ve yasa ¢ergevesinde
saglamlastirilmast ve kullanicilarinin korunmasi gerekmektedir. Fas, Pakistan, Iran gibi iilkelerde
Bitcoin yasaklanirken diinya genelinde de yasal alt yapi ile ilgili zorluklar devam etmektedir (Yeoh,
2017). Yasalar ve yonetmelikler teknolojinin finansal risklerini de on gorerek yeni diizenlemeler
getirilmelidir. Ornegin, Liberty Reserve adli sirketin yiiz milyonlarca Amerikan dolar1 degerinde kara
para aklamak i¢in kullanildig1 bilinmektedir (BBC, 2013).

Sekil 5. Bitcoin Aginin Toplam Enerji Tiiketimi
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Kaynak: (Digiconomist, 2022)

Bitcoin’in dayandigi blokzincir teknolojisi tam mutabakat katmaninda PoW algoritmasi ile
giivenligi saglamaktadir. PoW algoritmasi ile yliksek miktarda enerji tiiketilmektedir. Kiiresel 1sinma,
iklim degisikligi ve ikim krizi sorunlarimin karsisinda artan enerji tiikketimi, karbon salinimi konularina
giderek daha c¢ok dikkat ¢ekilmektedir. Sadece Bitcoin i¢in yapilan enerji tiikketimi diinyanin en biiytik
enerji tiiketen iilkelere yakin miktardadir (de Vries, Gallersdorfer, Klaassen, ve Stoll, 2022). Sekil 5°te
Bitcoin igin son bes yilda artan enerji tiiketimi gézlenmektedir. Sekil 5’te de goriildiigii {izere, Bitcoin
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ag1 tarafindan tiiketilen elektrigin ortalama karbon yogunlugunun 2020'de ortalama 478.27
gCO2/kWh'den Agustos 2021'de 557.76 gCO2/kWh'ye yikseldigi ve artmaya devam ettigi
vurgulanmaktadir. Kasim 2022 itibariyle Bitcoin yillik elektrik tiiketimi 137.27 TWh oldugu bunun da
diinyadaki elektrik tiikketiminin %23 {ine denk geldigi gozlenmektedir.

5. Sonuc¢

Satoshi Nakamoto’nun (Nakamoto, 2008) kripto para birimi Bitcoin’in piyasaya siiriilmesi hakkindaki
makalesinin yayinlanmasindan bu yana blokzincir teknolojisinde ve kripto para birimi diinyasinda hizl
geligsmeler yasanmaktadir. Nakamoto’nun kripto para birimi Bitcoin’i bir¢ok bagka kripto para birimleri
izlemistir. Blokzincir teknolojisine dayanan Bitcoin kripto para biriminin yiikselisi finansal hizmetler
ekosisteminin de degismesi ve biiylimesi ve merkeziyetsiz bir yapiya doniismesine sebep olmustur.
Merkeziyetsiz finans olarak da adlandirilan bu yeni ekosistemin sundugu firsatlarla birlikte zorluklar
ve riskleri de bulunmaktadir.

Bu ¢alisma ile blokzincir teknolojisine dayali olarak gelisen DeFi- merkeziyetsiz finans kavrami
dayandigi teknoloji, sundugu firsatlar ve getirdigi zorluklar agisindan incelenmistir. DeFi ile ilgili
gelismeler, faydalar ve sorunlar vurgulanmaktadir. DeFi ile aracilara ihtiyag olmaksizin agik kaynak
kodlu blokzincir tabanli uygulamalar ile finansal islemlerden yararlanmak isteyen katilimci grubun
kapsami1 olduk¢a genisletilmistir. DeFi ekosisteminin hizli yiikselisi geleneksel finansal hizmetlerin
disinda merkeziyetsiz yani aract kurumlarin olmadig1 bir ¢6zliim arayisinin oldugunu gdstermektedir.
Fakat 6te yandan saldirganlar i¢in de hedef olan, yasal ¢erg¢evelerin hala tartisildigi, bilginin ve teknik
destegin yetersiz olabildigi bir ekosistemden bahsedilmektedir. Akilli sdzlesmelerdeki riskler, yasal
sorumluluk ve veri hirsizlig1 gibi 6nemli sorunlar1 beraberinde getirmektedir. Kripto paralarla ilgili bir
diger zorluk blokzincir tam mutabakat katmaninda harcanan enerji miktaridir. Madencilik olarak da
adlandirilan enerji tiiketimi ¢ok yiiksek boyutlardadir. Her ne kadar DeFi ile aract kurum maliyetlerinin
ortadan kalkti1 sOylense de enerji tiiketimi yiiksek enerji tiiketen bir {ilkenin tiiketimi kadardir. Bu
sorunun ¢6ziimil blokzincir mimarisinde madencilerin bir blogu dogrularken PoS gibi daha az enerji
harcayan bir tam mutabakat algoritmasi kullanilmasi olarak yeniden tasarlanma olacaktir.

Web 2.0 ile gelisen teknolojiler global diizeyde ticaretle ilgili siireglerin olumlu etkilenecegi,
geleneksel bankacilik hizmetlerinden ¢ok daha hizli ilerleyen ve yogun dokiimantasyonun devre dist
birakilacagi merkeziyetsiz finans -DeFi uygulamalarinin giderek yayginlasacagi bir donem
baslamaktadir. Merkezi finans uygulamalariin agir isleyen yapisi ve cografi kisitlayici 6zellikleri DeFi
uygulamalarinin giderek gelismesini saglayacaktir. Bu calisma ile gelisen bir kavram olan DeFi
uygulamalarinin temel kavramlari, yarattigi firsatlan tasidigi risklerle ortaya konulmustur.
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Extended Abstract

Blockchain technology is a distributed ledger architecture that allows us to manage user data and digital
assets. Cryptocurrency systems, which are proposed based on blockchain architecture, and virtual
economy and financial systems are gradually developing. The innovative side of the blockchain
architecture is that instead of a central server, it maintains a distributed ledger in the internet environment
with a decentralized structure. Blockchain technology supports the emergence of innovative financial
services in the field of finance with its robust architectural structure offered by mechanisms such as hash
functions, asymmetric encryption, and consensus algorithms. In this study, the opportunities created by
the services of decentralized finance that come with blockchain technology are evaluated with their
difficulties and risks. Electronic commerce, cryptocurrencies, virtual land, non-fungible token trading
concepts are rapidly entering our daily lives in virtual environments. In the virtual world where digital
assets are demanded, sold, and bartered, it becomes much more important to ensure the security of these
assets. Blockchain technology was proposed by Nakamoto to support the Bitcoin cryptocurrency
(Nakamoto, 2008). The existence of financial institutions in the traditional ecosystem for centuries
provides trust and shapes the contracts between the parties. With the growth of the digital economy, the
roles of financial institutions are also questioned. With problems such as centralization of power and
monopolization, it became inevitable for the system to change by making use of new technologies.
Blockchain technology is seen as an important opportunity to enable the transition from centralized to
decentralized structures. Cryptocurrency, NFT, metaverse applications are blockchain-based
applications that emerged with the need for decentralization. All these developments have revealed the
concept of decentralized finance (DeFi). Decentralized financial applications called DeFi represent a
new financial ecosystem open to everyone, developed on the blockchain architecture. As seen in Figure
1, the increasing interest in DeFi applications has been increasing rapidly since the beginning of 2020.

The most important application of blockchain technology is Bitcoin digital currency (Bohme,
Christin, Edelman, & Moore, 2015). In the financial ecosystem supported by blockchain technology,
the transaction volume with digital assets is increasing rapidly. It does not belong to any traditional
system, bank or country. Unlike traditional systems, blockchain is protected by users. Blockchain
architecture, which has entered our lives with Bitcoin since 2009 and is considered one of the most
important technological developments of the century, works without any problems (Andolfatto and
Martin, 2022). Bitcoin is still the largest crypto asset in the market today (Figure 3). Total value locked
refers to all cryptocurrencies saved in a DeFi application or smart contract. The total amount of capital
locked in DeFi smart contracts increased from one billion US dollars in June 2020 to two billion US
dollars in July 2021 and fifty-five billion US dollars in November 2022. With the increasing interest in
DeFi applications, it is seen that the total value locked in DeFi protocols approaches $200 billion in
early 2022 (Figure 4).

Decentralized finance applications, based on blockchain architecture, ensure that transactions on
digital assets are made securely using smart contract standards. Unlike traditional banking services, DeFi
users interact directly with the application without an intermediary. Since these applications are
developed according to the open-source code protocol, users can participate in the decision-making
processes. Smart contracts are software that controls blockchain architecture-based digital wallets and
automates agreements between parties (Mohan, 2022). A distributed ledger is a database that is shared
and synchronized in full consensus across networks spanning multiple sites, institutions, or geographies,
allowing a transaction to have multiple witnesses. With this model, an authorization to record
information is distributed to multiple participants with blockchain-based cryptographic solutions. This
decentralized structure prevents data manipulations. DAO (Decentralized Autonomous Organizations)
refers to a non-hierarchical structure that is managed by a community of participants, working with
smart contracts without being tied to a central authority.

However, the decentralized nature of DeFi applications makes it attractive for illegal activities.
Digital identities created by users with cryptographic encryption provide data security and privacy in
blockchain-based decentralized finance applications. Although blockchain technology is inherently
resistant to tampering and data manipulation, it is also possible to be vulnerable to attacks and fraud

173



Parlar Blokzincir Teknolojisi ve Merkeziyetsiz [Blockchain Technology and Decentralized]

with the collusion of many network members (Monrat, Schelen, and Andersson, 2019). One of the
difficulties of the new financial ecosystem is that needs to be consolidated and its users protected under
a set of rules and laws. While Bitcoin is banned in several countries such as Morocco, Pakistan, and
Iran, difficulties with legal infrastructure continue around the world (Yeoh, 2017). Laws and regulations
should also foresee the financial risks of technology and new regulations should be introduced.

In this study, DeFi is examined in terms of the technology it is based on, the opportunities it offers
and the challenges it brings. The rapid rise of the DeFi ecosystem shows that there is a search for a
decentralized solution, that is, without intermediary institutions, apart from traditional financial services.
However, on the other hand, it is mentioned about an ecosystem that is also a target for attackers, where
legal frameworks are still discussed, and where information and technical support may be insufficient.
Risks in smart contracts bring along important problems such as legal liability, data privacy and security.
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