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Ozet

Calismanin amaci; diinyadaki mevcut kurumsal re-
ferans givenlik mimarilerine odakli tespitte bulun-
mak ve cikarimlar lzerinden d&neriler sunmaktir.
Bu calisma, sirdiirebilirlik acisindan risk yonetimi
yaklasimlarinin, kurumsal referans givenlik mima-
risi temeline dayandirmaktadir. BT" leri kullanimi ve
internetin yayginlasmasi ile birlikte Tirkiye' de dijital
donisiime bagl bilgi givenligi arastirmalarina y6-
nelik arastirmalarin hiz kazandigi gorilmektedir. Bu
calismada kurumsal mimari, glivenlik mimarisi, bil-
gi glivenligi ve farkindaligi izerine degerlendirmede
bulunulmustur. Ayni zamanda, kurumsal mimari ve
glvenlik mimarisi etkilesimine ait stratejik 6neme
yonelik vurgu yapilmaktadir. Teknolojik ilerlemelerin
temelinde, sirec ve insan, kurumsal bilgi givenligi
odagina degerlendirmeler yer almaktadir. Diinyadaki
kurumsal giivenlik mimarisi modelleri, kamu kurum
ve kuruslari cercevesinden incelenmistir. Arastirma,
nitel arastirma ydnteminden faydalanilarak hazir-
lanmistir. Calismaya dair veriler, son 5 yila ait gtincel
akademik tez ve makaleleri iceren literatir tarama-
sini, llkelere ait kurumsal web sayfasi raporlarini
ele alarak derlenmistir. Kurumsal hizmet anlayisi
alaninda, bilgi givenligine yénelik risklerin strateji
ve politikalarla givence altina alinmasi gerektigi ci-
karimi elde edilmistir. Son olarak, kurumsal giivenlik
mimarisi cerceve uygulamalari, yetismis insan glicd,
bireysel ve toplumsal egitimlerle giivenlik farkindali-
g1 yaratilarak tehditlerin 6niine gecilebilecedi sonuc
tespitine ulasilabilmektedir.

Anahtar Kelimeler:
enterprise  architecture,
transformation.

Information  security,
e-service,  digital

Abstract

The aim of the study; to determine the existing
corporate architectures in the world and to offer
suggestions based on inferences. This study bases
risk management approaches on sustainability on the
basis of enterprise reference security architecture.
With the use of IT and the widespread use of the
internet, it is seen that researches on information
security related to digital transformation have gained
momentum in Turkey. In this study, an evaluation
was made on corporate architecture, security
architecture, information security and awareness.
At the same time, emphasis is placed on the
strategic importance of the interaction of enterprise
architecture and security architecture. Process and
human, corporate information security focus is on
the basis of technological advances. The corporate
security architecture models in the world have been
examined from the perspective of public institutions
and organizations. The research was prepared by
using the qualitative research method. The data of
the study were compiled by considering the literature
review including the current academic theses and
articles of the last 5 years, and the institutional web
page reports of the countries. In the field of corporate
service understanding, it was concluded that the risks
related to information security should be secured
with strategies and policies. Finally, it is possible to
reach the conclusion that threats can be prevented
by creating security awareness through corporate
security architecture framework applications, trained
manpower, and individual and social trainings.

Keywords: Information security, enterprise
architecture, e-service, digital transformation.
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1. GiRiS

Bilginin dijital ortama aktarilmasinda yasanan teknolojik ilerlemeler ve yaygin internet
kullanimi, bilgiyi daha onemli bir noktaya getirmistir. Kurumsal mimari yapisi,
istikrarli givenlik mimarisi yaklasimlari ile hedef kitleyi, bilgi giivencesiyle risklerden
arindirmaktadir. Kurumlarin ihtiyac duydugu bilgi givencesi, kurumsal guvenlik
mimarisi araciligr ile saglanmaktadir. Bu calisma ile sadelestirilmis sirdirdlebilir
ve guvenli bir kurumsal mimariye olan ihtiyac vurgulanmaktadir. Referans givenlik
cerceve mimarileri, is stratejileri, siirecleri, bilgi sistemleri dontsiimd, veri guvenligi
ve altyapisini kapsaml bir bicimde ele almaktadir. Kamu kurum ve kuruluslari e-
hizmet dinamiklerini gelistirmek istediklerinde, arastirma kapsamindaki incelenmis
olunan kurumsal givenlik mimari orneklerinden ihtiyaclari dlciisiinde faydalanabilme
imkani bulabileceklerdir. Bilgi glivenligine yonelik riskler giivenlik mimarisine yonelik
ihtiyaci ortaya cikarmaktadir. Guvenlik mimarisi kurumsal mimarinin butin bilissel
ve fiziksel boyutlarini ele almaktadir. Dijitallesmenin bir sonucu olarak kurumsal
givenlik mimarisinin dnemi giinden gline artmaktadir. Yiritilmekte olan kurumsal
mimari calismalarina entegre givenlik mimarisi cercevelerinin gerekliligi Uzerine
vurguda bulunulmustur. Arastirma ile givenlik mimarisine yonelik butincil bir
cerceve politikasi ortaya koymaya ydnelik degerlendirmede bulunulmaya calisilmistir.
Cikarimda bulunulmaya calisilmistir.  Kurumsal mimari yapisi bitlncil olarak
degerlendirildiginde glvenlik biitin katmanlarda ele alinmaktadir. Kurumsalyapilanma,
temelde, isleyis, sureklilik, altyapiyi, teknoloji ve glivenlik unsurlari acisindan perspektif
bir bakis acisi sunmaktadir. Bituncul bir yaklasim ile kurumsal guvenligin temelleri
kuvvetlendirilmektedir. Globallesen diinyada ustinlik miicadelesi veren lkeler
yonunden bilgi 6nemli bir yere sahiptir. Dijital diinyada rekabet edebilmek icin, bilgi
guvenligi standart ve modellemelerinin, gereksinimler dogrultusunda hazirlanarak
giinceltutulmasigerekmektedir.is, veri,uygulamavealtyapimimarileristratejik hedefleri
olusturulmaktadir. Bu dogrultuda en etkin risk yonetimi politikalari hazirlanmaya
calisilmaktadir. Strateji olusturma ve risk yonetimi politikalari, sirec yonetiminde
guvenlik mimarisini etkilemektedir. Kurumsallasmanin dnemi arttikca, kurumsal
mimariye yonelik daha fazla calisma yiritilmeye baslanmistir. Kurumsal mimari
guvenlik referans cerceve politikalarla desteklenmektedir. Kurumsal givenlik mimari
cercevesi, kurum kdltirine uygun olarak yalin ve dogru ifadelerle tasvir edilmektedir.
Yasal mevzuatlar cercevesinde strateji olusturulmaktadir. Kurumlar arasi iletisim ile
sorunlar anlik olarak paylasilip ortak cozim onerileri gelistirilmeye calisilmaktadir.
Kesif haritasi, ihtiyac duyulan glvenlik mimarisine giden yolda avantajlar sunmaktadir.
Guvenlik referans mimarisinin, kurumsal mimari altyapisi dogrultusunda ihtiyaclari
guncellenerek birlikte calisabilirligi denetlenebilmektedir. Kurumsal referans mimari
siirec politikalari ile glvenligi on planda tutmaktadir. Geleneksel giivenlik anlayisinin
kabuklari kirilarak yeni teknoloji caginin meyvesi olan siber diinyanin ayak sesleri
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yankilanmaktadir. Siber diinyada giivenlik tek tarafli olarak ele alinmamaktadir. Hizmet
odakli sunulan calismalarin devamliligi adina veri giivenligi énem arz etmektedir. Siber
diinyada guvenlik aciklari, kamu kurumlari tizerinde ek maliyetlere yol acabilmektedir.
Kurumsal yapilanma lzerinde, bilincli ve saglam temellere dayandirilan bir givenlik
anlayisi hakimiyeti kurulmasi tizerine vurgu yapilmaktadir.

Kurumsal giivenlik mimarilerine yonelik bosluklar, en dogru uygulanabilir siirec
yonetimi, BT altyapisi, yetismis insan gucu ve farkindalik egitimleriyle asilabilecegi
gozler oniine serilmektedir. Bu amacla tutarli, seffaf ve hesap verebilir givenlik
mimari yapisi érnegi ortaya konulmaya calisitmistir. ( Ayse Bilge ince, 2016)

Bilgi teknolojisindeki gelismelere bagli olarak siber alem ile yeni bir diinyanin kapilari
aralanmistir. Dijital diinyanin saglamis oldugu imkanlar giindelik yasantimizi da etki
etkilemektedir. Bilgi teknolojisindeki ilerlemelere bagli olarak geleneksel kaliplar
kirilmis ve bilisim teknolojisi devrimi gerceklesmistir. Kurumsal yapilanma icerisindeki
kuruluslarin, is surecleri icerisindeki, birimler arasi sorumluluklarinin sinirlarini,
givenlik acisindan, belirlenmesi gerekmektedir. BT  leri alanindaki ilerlemeler,
doklimanlara ait kayitlarin fiziki bir ortamdan alinarak elektronik bir ortama aktarilmasi
ile kurumsalacidan e-belge glvenliginin onemiartmistir. Kurumsal givenlik mimarisine
yonelik calismalarin kiresel boyutlarda ele alinarak gelistirilmesi gerekmektedir.
Hali hazirda kullanilmakta olan sistemlere ait yapisal ve teknik problemlerin ¢oziime
kavusturulmasionem arz etmektedir. Covid -19 salgintile birlikte, diinya devletleri bircok
alanda oldugu gibi givenlik konusunda da ciddi problemlerle karsi karsiya kalmistir.
Kurumsal yapilanmanin sahip oldugu giic, en zayif domino tasi etkisi boyutundadir. Bilgi
guvenligine yonelik en ufak bir acik, bitiin sistemin cokertilebilmesine yetebilmektedir.
Guncel ve yenilenebilir teknoloji, personel farkindaligi, yetismis insan gicu, diizenli
sirec yonetimi ve analizler ile glvenlik tedbirleri desteklenebilmektedir.

Bu calisma ile kurumlarin teknoloji dongisu icerisinde ne derece giivende olduklarina
yonelik cikarimda bulunulmaya calisilmistir. Bu noktada ulkelerin guvenlik mimari
cerceveleri incelenmistir.

Ayrica bu calisma ile bilgi guvenligi ve kurumsal givenlik mimarisi calismalarina
yoneliktir.

Hedef kitleyi risklerden arindirmak, sirdirilebilirlik ve glvenlik mimarisinin
olgunlastirilmasina yonelik olarak bu calisma 2. bolim ile kurumsal mimari ve givenlik
mimarisi gelisimi detaylandirilirken, 3. bolim ile de tarihselilerlemelere yer verilmistir.
Kurumsal mimari alt dallari ise 4. bolim de detaylandirilmistir. Glvenlik mimarisi
hedefleri ve diinyada kurumsal mimari calismalar ise diger bolimlerde anlatilmistir.
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2. KURUMSAL MiMARI VE GUVENLIK MiMARISi GELiSiMi

Kamusal hizmetlerin, is slrecleri icerisindeki bilgi yogunlugunun artmasi, BT leri
kullanimini artirmistir. Zamanin ruhuna adapte e-devlet uygulamalari ve dijital
dontsum calismalari blockzincir teknolojisi ile desteklenmektedir. Dijital donisimde
elde edilen kazanimlarin temelini AR-GE faaliyetleri olusturmaktadir. Mevcut kaynaklar
ve tehditler degerlendirilerek yenilenen teknolojiye firsat verilmesi gerekmektedir.
Kurumsal glivenlik mimarisi kamusal hizmetlerin sorunsuz bir bicimde yuratilmesiicin
lokomotif gorevini Ustlenmektedir. Hizli, verimli, diistik maliyetle giivenlik saglanmaya
calisitmaktadir. Gicld bir kurumsal givenlik mimari nezdinde sinirli sayida calisma
yurutilebilmektedir. Referans mimari cakismalari ile kamusal idarelere, teknik ve
stratejik acilardan glvenli bir ortam sunulmaya calisilmaktadir. Dijital donidsim ile
bilgi akisi sinirlari genislemis, bilgi givenligi Uzerinde titizlikle calisilmasi gereken
bir durum haline gelmistir. Ozel sektérde giivenlik mimarisi tizerine ciddi calismalar
yurutilmekte iken, kamu kurumlari mimari alt yapisi ise devlet destekli glvenlik
temelleriyle desteklenmektedir. Kurumsal giivenligi gelistirmek adina;

e Ortak platformlar olusturularak koordineli hareket tesvik edilmeli,

e Standartlar belirlenmeli,

e Kolay ve giivenli erisim icin uygun altyapi olusturulmali,

e Risk yonetimi stratejisi belirlemede kaynak israfinin oniine gecilmeli,

e Gulvenlik yapilanmasina ait fonksiyonlarin sirdirilebilir kalkinma plani uyumuna
dikkat edilmeli,

Geleneksel devletin hizmet anlayisinda bircok bilrokrasi asamasi bulunmaktadir.
Yenilikci e- devlet anlayisinda ve de gelinen sirecte dijital devlet bakisiyla biirokrasi
engeli, bilgi sistemleri araciligi ile ortadan kalmaktadir. internet ve BT’ leri araciligi ile
zamandan ve mekandan bagimsiz olarak devlet ve 6zel sektdr hizmetleri vatandas ile
sanal ortamda bulusmaktadir. Dijitallesme ile merkezi ve yerel yonetimlere ait kurumsal
hizmetlerin, devlet-vatandas etkilesimi acisindan cevrimici sunulmasi dinamik veri
paylasimi avantaji sunmaktadir. Kisisel ve kurumsal verilerin, e devlet uygulamalari
ile desteklenmesi, bilgiyi resmi bir kimlige kavusturmustur. Kurumsal hizmet kdlturu
yapilanmasi icerisinde kaynak yonetimi ve bilgi givenligi altyapisinin kurum ici ve disi
mevzuatlarla uyumlu olmasi gerekmektedir. Kamu bilgi sistemlerine ait cevrim ici
e-kanallarin is sirecleri modellemeleri ve yonetimi icerisindeki etkinligi performans
yonetimi acisindan kritik 6neme sahiptir.

Devletlerin kiresel boyutta rekabet avantaji saglayabilmesi icin kurumsal hizmetlere
yonelik ortak bir kurumsal mimari cercevesi gelistirilmesi gerekmektedir. Kurumsal
yapilanma icerisinde sunulan dijital hizmetlerin kalitesini artirmaya ve denetlemeye
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yonelik olarak kapsamli bir glivenlik mimarisi cercevesinin kurumsal mimari icerisine
dahil edilmesi gerekliligi kacinilmazdir. Kurumsal mimari, kullanicilarin toplumsal ve
mali menfaatlerini gézetmek zorundadir. [ SEN F, 2018])

Kurumsal guvenlik hedeflerinin, surdurebilir is hedefleri ile dengeye getirilmesi,
tehditlere yonelik farkindaligin olgunlasmasinda etkin rol oynamaktadir. Kurumsal
guvenlik mimarisi, kurumsal faaliyet alanina yonelik BT" leri tehditleri karsisinda
guvenlik algisi olusturmaktadir. Guvenlik mimarisi yaklasimi ile kurumsal hedefler,
risk yonetimi konusunda dengeye getirilmeye calisilmaktadir. Tehditler tamamen
ortadan kaldirilmaya calisilmakta, bu mimkin degil ise makul seviyede tutulmaya
calisilmaktadir. Riskler karmasasinda, surdirebilir is hedefleri, artirilmis farkindalik
egitimleri ve guvenlik operasyonlarinin st diizeyde tutulmasi ile BT leri uygulamalari
glivende tutmaktadir. Ust diizey giivenlik tedbirleri olusturulurken, personel iizerinde
asiri midahaleci bir yapi olusturulmasi calisanlari kurumsal yapilanma icerisinde yeni
givenlik aciklarina yonlendirmektedir. Yiksek denetimli yapi calisanlari bu denetimli
yapinin yeni aciklarina bulmaya itmektedir. (Ritchot B, 2013)

Kurumsal mimari referans hizmetlerin pek cok avantajlari bulunmaktadir. Bunlara
ornek verecek olursak, kamusal hizmetler cevrimici olarak kesintisiz bir sekilde
sunulmakta, seffaflik saglanmakta, tekrar eden ve hatali verilerin oniine gecilmekte,
cografi sartlarin elverissiz oldugu durumlarda etkin hizmet anlayisi ile hizmetler
sunulmakta, kamusal hizmet maliyetleri azalmaktadir. Kurumsal mimarinin saglamis
oldugu avantajlar guvenlik, is, veri, uygulama ve teknoloji alt yapi faaliyetleri catisi
altinda sekillenmektedir. Givenlik mimarisi sinirlari, veri giivenligine yonelik olarak
gerceklesebilecek riskler olcusiinde esnetilebilmektedir. Dijital dinyanin guvenligi
farkli bir boyutta soyutlanarak ele alinmaktadir. Kurumsal mimari modelleme dili
hazirlanirken, givenlik mimarisine ait gereksinimler ve riskler kapsamli bir sekilde ele
alinmalidir. Referans mimari modellemeleri araciligi ile benzer givenlik problemlerine
yonelik ortak cozimler gelistirilebilmektedir. Givenlik mimarisine ait mikemmel
bir strateji bulunmamaktadir. istenmeyen ve ani gerceklesen bazi durumlar giivenlik
mimarisi Uzerinde domino etkisi yaratabilmektedir. Bazen de Nasrettin Hoca'nin
mezari gibi kapiyr kilitleriz ama diger her yer aciktir. Bu yiizdendir ki giivenlik tek
boyutta ele alinmamali perspektif bir bakis acisiyla biitincil bir bicimde ele alinmalidir.
Kamu kurum ve kuruluslari vermis olduklari hizmetin dogasi geregi, glivenlige ait yetki
sinirlarini mevzuata uygun bir bicimde strateji plani olarak belirlemelidir.

Guvenlik mimarisi, guvenlik adaptasyon ve maliyetlerin azaltilmasi stratejisi icin
butinciul biryaklasimile verimliligi saglanmayi hedeflemektedir. Glvenligin evrensel bir
organizasyon yapisi bulunmamaktadir. Fakat glvenlige yonelik bazi genel genellesmis
ortak gereksinimler bulunmaktadir. ihtiyaclar sekillendikce gereksinimler belirgin
hale gelmektedir. Glivenlik sonradan disiintlecek bir yama degildir. Kurumsal mimari
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calismalari ile es zamanli olarak gelistirilmesi gerekmektedir. Givenlik calismalarina
yonelik faaliyetler coziim odakli aktif pratiklerle ve stratejilerle desteklenmektedir.
Mevzuat, yonerge ve strateji planlariyla sirec ve yetkilendirme mekanizmasi
sinirlandirilabilmektedir. Gelisen kiresel dinyada rekabet edebilmek ve veri
kayiplarinin oniine gecebilmek icin givenligi kurumsal mimari maliyetleri icerisinde
degerlendirmek gerekmektedir.

3. KURUMSAL MiIMARI ve GUVENLIK MIMARISi TARIHSEL ILERLEMELERI

Kurum; bir amaca yonelik olarak olusturulan &zel veya devlete ait olan kurulustur.
(TURKKAHRAMAN, P. D. M, 2004)

Kurumsal yonetim, isin gerektirdigi ahlaki etik kurallarla cevrili, seffaf ve hesap
verebilir nitelikte olmalidir. Ayrica veri givenligine yonelik tehditlere karsi denetim
mekanizmasinin bitlincil bir yapiya sahip olmasi gerekmektedir. Kurumsal hizmet
yonetiminde yeterli olgunluk ve giivenlik duzeyine erisilmesi maddi ve itibari acidan pek
cok avantajlar sunmaktadir.

Kurumsal mimari; ortak politikalar ve standartlarla teknoloji altyapisina uyarlanarak,
sistem icerisindeki bitiinlugd, etkinligi ve verimliligi kurumsal hedefler dogrultusunda
saglamaktir. Kurumsal hiyerarsi kademelendirilerek gecmis ve gelecek arasinda
kopri kurulup stratejik hedefler belirlenmektedir. Mevcuttaki durum ileri teknoloji ile
degerlendirilerek uygun bir uygulama plani olusturulmaya calisilmaktadir.

Kurumsal mimari, hizmet isleyisi Uzerinde aktif bir bicimde belirleyici bir rol
almaktadir. Tekrar eden siirec dongusune ait ortak uygulamalarin ardisik faaliyetlerine
son vermektedir. Ortak platformlar araciligi ile koordinasyon saglanmaktadir. BT leri
alanindakiilerlemelerin kurumsal hizmetanlayisi izerinde olumlu etkisi bulunmaktadir.
(Mentese, Ozbilgin, Arslan, 2017).

Kurumsal mimari, John Zachman tarafindan 1987 tarihinde evrene yayilmistir. Dr.
Steven H. Spewak 1992 yilinda hazirlamis oldugu ‘Enterprise Architecture Planning’
yayin ile ilk defa kurumsal mimari teriminin alti cizmistir. Kurumsal mimariyi yaklasim
olarak benimseyen TAFIM (Technical Framework for Information Management]' dir. 1995
yilinda TOGAF(The Open Group Architecture) TAFIM™ dan etkilenilerek gelistirilmistir.
FEAF (Federal Enterprise Architecture Framework ] 1999 yilinda ABD tarafindan is,
teknoloji ve strateji hedeflerini gelistirmeye yonelik olarak hazirlandi. 2005 yilinda
MODAF (Ministry of Architecture Framework ] Birlesik Krallik ve 2007 yiinda DNDAF
(Department of National Defences) Kanada bilinyesinde gelistirilmislerdir. Kurumsal
mimariye ait calismalar 1987 yilindan bugline kadar gelmesine karsilik hala arzulanan
hedefe ulasilamamistir (GUMUS, 2018).
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Guvenlik mimarisi, is slreclerinin ve risk analizlerinin en verimli sekilde
degerlendirilmesidir. 1995 ten beri guvenlik mimarisi terimi arastirmacilarin
guindemindedir. Glivenlik mimarisi kurumsal hiyerarsiicerisinde dijital olgunluk dizeyini
artirmaktadir. Kamu kurumlarinda diizeli isleyen bir denetim mekanizmasi, giincel
teknoloji ve biitlincll bakis acisiile slirecler en iyi sekilde yonetilebilmektedir. Yazilim ve
donanim acisindan ortak bir dil kullanilmasi ve ortak bir givenlik kiltiru cercevesinde
hareket, tehditler karsisinda kalkan gorevi iistlenmektedir. (BASARANOGLU, E.
11/05/2020).

4. KURUMSAL MiMARI ALT DALLARI

Kurumsal mimari, kurumsal bir yapiyr biitinsel bir bicimde ele almaktadir. Ortak dil
kullanimi paydaslar arasinda isbirligini desteklemektedir. Farkli bakis acilari, farkl
paydaslar mevcut ve hedeflenen durumlar karsisinda avantaj saglayabilmektedir.
Kurumsal vyapilanma standart ve politikalar araciigr ile kurumsal misyon
gerceklestirmeye calismaktadir. Sistem tasarimina yonelik islevsel yapi o6zellikleri
sinirlari olusturulmaya calisilmaktadir. Standart ve politikalar bu yonuyle birbirleriyle
baglantilidir. (Sara Larno, V.S and J. Nurmi, 2019)

Kurumsal mimarinin, mevcut ve ileriye donik hedeflenene ulasmasi is siireclerine, is
siirekliligine ve BIT' lerine baglidir. Bircok mimari siirdiriilebilirligi cogu zaman goz
ardr etmektedir. Bircok kurumsal mimari yapisi bulunmasina karsilik literatirde ki
mimariler glivenlik ve stirdirebilirlik Gzerinde yogunlasmamaktadirlar. (Rahman, M. T.
U.A.N.1.B. M. M, 2017)

Kurumsal mimari yapisi;

e s Mimarisi

e Veri Mimarisi

e Uygulama Mimarisi

e Altyapli Mimarisi
Guvenlik Mimarisi katmanlarindan olusmaktadir.
4.1. is Mimarisi

Kurumsal yapi nezdinde is mimarisi, birimler arasi iletisim ve ortak hareket ile isin
faaliyet hedeflerinin gerceklestirilmesidir. is mimarisi, is yeteneklerini adreslemis
oldugumuz bolimi olusturmaktadir. Kurumsal yapi icerisinde yirutilmekte olan bitin
degerleme basamaklarini biinyesinde barindirmaktadir.

Hizli hizmet sunumu ve kolay erisim ile e -hizmetler bitincil olarak is mimarisiyle
iliskilendirilmektedir. Kurumsal is stratejisi ve organizasyonlari kurumsal hedeflere
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ulasmak icin basamak olusturmaktadir. Hedefler ve gereksinimler dogrultusunda is
mimarisi gelistirilebilmektedir. (Rahman, M. T. U. A. N. |. B. M. M, 2017)

Is planlamasi, is siireclerinin olgunlasmasi ve yiiriitiilmesinde etken bir rol almaktadir.
Cerceveprotokollerle, kurumsalfaaliyetlereyonelikyaklasimlarbutinlik kazanmaktadir.
Sistemsel hayat skalasi, isleyis yapisina ait 6zelliklerden ve siireclerden olusmaktadir.
Is mimarisi faaliyetlerinin yiiriitilmesinde karsi karsiya kalinan risklerle basa cikmanin
en etkili yolu, glvenlik mimarisi temellerini kurumsal yapi binyesinde barindirmaktir.
Is stireclerin yeni nesil teknoloji ile iyilestirilmesi iki asamada gerceklesmektedir.

a) Basitlestirilmesi (Basit ifade edilmesi, yalin hale getirilmesi)
b) Dogru tanimlanmasi gerekmektedir. (Jeganathan S, 2017)
4.2, Veri Mimarisi

Veri siniflandirmasi ve erisim yetkilendirmesi konusunda belirleyici cozim onerileri
sunmaktadir. Veriye ait mantiksal modellemelerinin, standartlarin ve yasam
donguisunun belirlendigi bolumdur. Teknolojik ilerlemelerin cok hizli gelismesi ve
etkilerinin cok buyiik olmasi, proje yonetimini derinden etkilemektedir. Sistemler arasi
etkilesimlerin fazla olmasi parcalarin yonetme konusunda bir karmasikliga neden
olabilmektedir. Kurumsal mimari degisim hizinin fazla olmasi yenilikci bir yapiya sahip
oldugunun bir gostergesidir. Referans mimari belirsizlik ve karmasikligin yasandigi
noktada, kurumsal yapiyi bir biitiin olarak ele almakta ve hedeflere ulasma konusunda
bizlere aksiyonlari sunmaktadir. Bilginin derlenmesi, islenmesi, siniflandirilmasi ve
paylasilmasi asamalarini icermektedir.

4.3. Uygulama Mimarisi

Kurumsal hizmet anlayisi icerisinde sunulmakta olan uygulamalarin portfoyinu
olusturmaktadir. Uygulamada olan ve test asamasindaki hizmet odakli uygulamalarin,
portfdy icerisindeki yerleri hakkinda degerlendirmede bulunulmaktadir. Kurumsal
yapilanmaya ait is surecleri, gelisen teknolojiye uygun olarak yenilenmektedir.
Kurumsal mimari alt yapisinda kullanilmakta olan uygulamalarin da es zamanli olarak
giincellenmesi gerekmektedir. Kurumsal e-hizmetlere yonelik islevsellik kazandirilarak
yetkisiz erisimin dniine gecmeye calisilmaktadir. Glincel teknolojiden faydalanilarak log
yonetimive izleme sistemi aracilii ile bilgiler Gzerinde denetim saglanmaktadir. Yazilim
ve donanim tabanli olarak guvenlik cerceve mimarisi tasarlanmaya calisilmaktadir.
(Wahe, I. U. M. A. S. AL W. A, 2017)

4.4, Altyapi Mimarisi

Kurumsal hizmetlerin gerceklestirilmesinde kullanilan yazilim ve donanim alt yapisinin
teknoloji temeline dayandirilmasidir. Uygulama mimarisinin, veri tabanindaki politikalari
tzerinde diizenlemede bulunulmaktadir. Ortak c¢ozim vyollari Uretilerek riskler
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ortadan kaldirilabilmektedir. Kurumsal hizmetlerde yasanan aksakliklar farkindalik
eksikliginden veya teknik problemlerden kaynakli olarak gerceklesebilmektedir.
Kurumsal hizmet uygulamalarinin glvenligine ve kisisel verin korunmasina yonelik
olarak uygulama alt yapisi stirekli olarak dinamik tutulmaktadir. (Coztimleri, H. B, 2015).

4.5. Glivenlik Mimarisi

Kurumsal hizmetler yurutilir iken bilgi guvenligi unsurlari gozetilerek, ihtiyaclar
belirlenmektedir. Surdiurilebilir bir kurumsal mimari icin oklar giivenlik mimarisini
isaret etmektedir. Guvenlik cerceve yaklasimi kurumsal mimari katmanlarinin sorunsuz
bir bicimde isleyisini saglamaktadir. Givenlik kontrollerinin, kisisel verileri korumaya
ve veri mahremiyetini saglamaya yonelik olarak gerceklestirilmesi gerekmektedir.
Teknolojinin yer aldigi her alanda guvenlige yer verilmelidir. Alaninda yetismis egitimli
kisilerle tehditler karsisinda veri biitiinligi saglanmaya calisilmaktadir. (ILHAN, E. and
0. F. YELKENCI, 2021)

Kurumsal glvenlik risk yonetimi kritik alt yapi uygulamalari Uzerinde etkilidir. Mevcut
kurumsal mimari glivenlik mimarisiyle bitiinsel bir bicimde entegredir. (Nather S, 2018)

Kurumsal hizmetler cesitlendikce kisiler ve kurumlara ait veri oranlarinda artis
olmaktadir. Mevcut glvenlik tedbirleri bu artislar karsisinda zamanla yetersiz
kalmaktadir. Kritik alt yapilari korumaya yonelik olarak siber saldirilara karsi duyarli
kiiresel boyutta bir giivenlik mimarisine ihtiyac duyulmaktadir. (CIFTCI E, 2021)

Kurumsal hizmet yonetimi blockchain uygulamasi ile veri paylasimi icerisinde glvenligi
Ustdizeyde tutmak zorundadir. Belirli araliklarla gerceklestirilen glivenlik taramalari ve
donanim bakim onarim calismalariile giivenlik zaafiyetlerinin online gecilebilmektedir.
(KAYA, 0. F, 2017 )

5. BiLGi GUVENLIGi

insan beyninin yorumlayabildigi hakikatler bilgiyi ifade etmektedir. Verinin biitiinleserek
bir anlam kazanmasi onu bilgiye déniistirmektedir. internet ve BT leri araciligi ile
kisisel ve kurumsal veriler islenmektedir. islenen veriler bilisim sistemleri biinyesinde
ki kurumsal hizmetler bandinda yer almaktadir. Gizlilik, bitinlik ve erisilebilirlik
bilgi guvenligi unsurlarindandir. Bilgi guvenligine yonelik standartlar ve sertifikalar
gelistirilerek verilerin butinligd korunmaya calisilmaktadir. Tek boyutlu olarak
givenligin saglanmaya calisilmasi dinya diizdir demekten oteye gitmemektedir. 1SO
27001 bilgi glvenligi standartlari kamu kurumlari biinyesinde genel kabul gérmis
standartlari olusturmaktadir. (CEK, E, 2017).

Bilgi glvenligi, bilginin islenmesi, saklanmasi, kullanimi, yonetimi ve denetimi ile
ilgilidir. BT uyumu ve siirec kontrollerini merkeze almaktadir. Bilgi glivenligine yonelik
riskler, veri guvenligi, erise bilirligi ve butinldginden taviz verildigi durumlarda ortaya
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ctkmaktadir. Etkili glvenlik operasyonlari icin etkin bir giivenlik mimarisine ihtiyac
duyulmaktadir. Veri gizliligi, kullanilabilirligi ve bitinliglinin, organizasyon yapisina
uygun olmasi gerekmektedir. Kurumsal givenlik mimarisi, somut teknik bir arac
saglamasa da gelismis tehditler ve saldirilar karsisinda iyi bir yol gostericidir. (Ritchot
B, 2013])

Kurumsal mimari, tutarli ilkeler kiimesidir. Bilgi givenligi politikalari cok yonlu bir
bicimde ele alinmaktadir. Bilgi glvenligi, dijital ortamda olmayan fiziki verileri de
kapsamaktadir. Kurumlar ihtiyac halinde bilgi givenligi politikalarinda diizenlemeye
gidebilirya da giincelleme yapabilmektedirler. Kurumsal politikalar esnek ve senkronize
edilir olmalidir. Siber guvenlik, sadece uygulamalara yonelik riskleri icermemekte,
sosyo-teknik konulari da icermektedir. (Sara Larno, V. S. and a. J. Nurmi (2019).

Givenlik zafiyetleri; vyetersiz sifreleme politikalari, giincel olmayan givenlik
programlari, zararli yaziimlar, bilincsiz hizmet kullanicilarinin varligr neticesinde
ortaya cikmaktadir. Guvenlik politikalari, olay yonetimi, is surekliligi, guincel sistem
yapilanmasi, kademelendirilmis givenlik, kurumsal giivenlik mimarisi yapilanmasi icin
operasyonel ve organizasyonel bir boyut kazandirmistir. (CAGLAR, T. 0. A, 2020)

6. GUVENLIK MiMARISi HEDEFLERI

Globallesen diinyada internetin her alanda yaygin olarak kullanilmasi risklerin de
beraberinde gelmesine neden olmaktadir. internetin sunmus oldugu kolayliklarin
arkasindaki tehditlere karsi duyarli ve uyanik olunmasi gerekmektedir. Etkin bir
guvenlik anlayisi ile standartlar gelistirilmektedir. 2021 yili icerisinde kamu sektoriinde
BT leri yatirimlarina ayrilan biitce diger sektorlerden daha fazladir. Farkli zaman
dilimlerinde duzenli olarak gerceklestirilecek guvelik taramalari ile riskler en aza
indirilebilmektedir. Entegre glvenlik sistemleri araciligi ile kurumsal hizmetler
kesintiye ugradan hizli ve givenli bir bicimde kullanicilarin hizmetine sunulmaktadir.
Surdurdlebilir guvenlik politikasi calismalari, fiziki kultirel cevre, kisisel sanal dinya,
kurumsal dijital alem gerekleri goz oninde bulundurularak olusturulmaktadir.
Siber alem kisisel ve kurumsal boyutlardan siyrilarak uluslararasi boyutta devletleri
biinyesinde barindirmaktadir. iste bu yiizdendir ki giivenlik, kisisel ve kurumsal olarak
ele alinmali ancak uluslararasi cercevede degerlendirilmelidir. Devletlere ait hassas
verilerin korumasi icin kurumsal glivenlik mimarisi kazanimlarina ihtiyac duymaktadir.
Kurumsal hizmetlerin yurutilmesinde personelin umarsiz hareketlerde bulunmasi
glvenlik zafiyetlerine neden olabilmektedir. (Rights, R. F, 2000-2002)

BT ilerlemeleri, devletlerin hizmet portfoylerine yonelik avantajlar saglamaktadir. Dijital
hizmetler cesitlendirerek sunulan hizmet kapasitesi genisletilmektedir. Bitiinlesik
guvenlik mimarisi cerceve modelleri araciligi ile veri guvenligi saglanarak zamandan,
maliyetten ve itibar kayiplarindan 6diin verilmemektedir. (Digital Economy and Society
Index (DESI) 2022)
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Hayata bakis acimizi bitiinlyle degistiren covid-19 salgini, pek cok alanda oldugu gibi
BT leri yapilanmasi lzerinde de kokli degisikliklere neden olmustur. Salgin donemi
icerisinde BT kullanim oraninda yasanan artisla birlikte siber saldiri oranlarinda da artis
oldugu gozlemlenmistir. Siber saldirilarin dniine gecebilmek adina mevcut giivenlik
stratejileri yetersiz kaldigindan bitincil bir kurumsal glvenlik mimarisine ihtiyac
duyulmustur. Kamusal e devlet hiyerarsisi icerisinde entegre e - hizmetler zamandan
ve mekandan bagimsiz bir bicimde hareket olanagi saglamistir. (Onur Korucu, M.S.
LL.M, 2021)

7. DUNYADA KURUMSAL MiMARIi CALISMALARI

Siber uzayin genislemesiile birlikte kurumsal glivenlik mimarisi devletlericin bir ihtiyac
olmaktan cikarak zorunluluk haline donismiustir. Kurumsal mimari uygulamalarinin
altyapisi guvenlik mimarisi ile desteklenmektedir. Kurumsal givenlik hiyerarsisi hesap
verebilir, seffaf ve giivenli ortam basamaklarindan olusmaktadir. Kurumsal mimari,
kamusal hizmetlerin sunulmasi acisindan, hedeflerine ulasabilmek icin BT leri alt
yapisindan faydalanmaktadir. Evrensel olarak kabul edilen kurumsal guvenlik mimari
orneklerinden calisma kapsaminda faydalanilmaya calisilmistir. Kurumsal mimari ile
farkli bakis acilari ve farkli diizeylerde baglamsal, kavramsal ve mantiksal soyutlamalar
saglamaktadir.

Guvenlik referans mimari cerceve seciminde, Ulkelerin gelismislik dizeyleri, bilgi
toplumunageciste hazirolusseviyeleri, dijitalyogunlukindexlerigibifaktorlergozoniinde
bulundurulmustur. Kurumsal mimari, farkli hizmet sektorlerini bitiinlestirmede, ortak
dil kullanimive isbirligine tesvik etmekte, strateji ve planlama olusturarak uygulamalari
desteklemektedir.

Kurumsal givenlik mimarisi strekli glincel tutulmasi gereken bir yapiya sahiptir.
Zachman, DoDAF, TOGAF, SABSA, FEAF, DNDAF, OSI, Gartner vb. cerceveler, kurumsal
guvenlik mimari calismalarina ornek olarak gosterilmektedir. Sekil 1" de kurumsal
mimari isleyis yapisina ait dongl gosterilmektedir.

,,,,,,,,,,,,,

(IWAB @ KAYTEK | KAMU YONETIMIi VE TEKNOLOJI DERGISI



Sibel KARAKUS OZTURK, Dog. Dr. ihsan Tolga MEDENI
Prof. Dr. Tunc Durmus MEDENI, Doc. Dr. Mehmet Serdar GUZEL

Insan
K aywiuagSy

Sekil 1. Kurumsal Mimari Déngiisii (Batdorf, R, 2015)

7.1. ZACHMAN

Zachman, kurumsal mimariyi gruplamak adina ne, nasil, nerede, kim, ne zaman, neden
gibi sorular ile sorular matrisini gelistirmistir. Basit ve anlasilir bir yapi olusturmaya
calismistir. Sekil 2" de Zachman kurumsal cerceve modeline ait kapsam, model, isleyis
ve fonksiyonlar bitincul bir bicimde verilmeye calisilmistir. Zachman cercevesi ilk
kurumsal mimari calismasi olmasindan dolay incelemeye esas alinmistir. Zahman
cercevesi, kurumsal mimari calismalarinin temelini olusturmasi acisindan onemli
bir yere sahiptir. Degiskenlik gosteren vyapilari, bitincil bir bicimde ele alarak
degerlendirmektedir. (BAKANLIGI, T. C. C. V. S, 2021).

K Harici gerelsinimler ve
igletme fonksivonlan

Kurumsal Model: Is siireg modeli ‘

Sistemsel Model: Mantikesal
model. gereksinimlerinin tanimi

Telknoloji Model: Fizilczel model.
GOzlim geligtirme

‘ Islevis: Dagitum ‘

Kurumsal Fonksiyonlar:
Degerlendirme

Sekil 2. Zachman Kurumsal Cerceve Modeli
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7.2. TOGAF

TOGAF, BT leri cercevesinin, tasarlanip projeye donistirilmesinden, hayata gecirilip
yonetilmesine kadar kapsamli bir yaklasim bicimini benimsemektedir. TOGAF, siirecler
tzerinde etkinlik saglamaktadir. Stratejik bilgi sistemleri kullanilarak arastirmalar
yapilmaktadir. En temel hedefleri is mimarisi ve bosluk analizleriyle sirdirilebilirligi
saglamaktir. Sekil 3" te TOGAF" in mimariyapilanmasina ait genelisleyis yapisi verilmeye
calisilmistir. TOGAF, glinimiz kurumsal mimari ornekleri arasindan en cok tercih
edilen kurumsal cerceveyi olusturmaktadir. BIT" leri ve birimler arasi uyum saglamasi
acisindan onemli bir yere sahiptir. Stirec yonetiminde aktif rol almasi, genis bir kullanim
alanina sahip oldugunun gdstergesidir. TOGAF diinyada en cok tercih edilen kurumsal
mimari 6rnekleri arasinda olmasindan calismaya esas alinmistir. TOGAF cercevesi ADM
araciligi ile siirec, veri entegrasyonu alt yapi ve uygulamalarini ihtiyaclar dogrultusunda
sekillendirmektedir. (Lise Urbaczewski, S. M 2006)

Baslangig

.
K urummsal

~rizyrom
B.
Ts MMimarisi
=S Tt .
Trygulama - Uy gulama
 onetirni SSERE ST L cra————"
=8 o
Grecis Telcnoloiji
Planlamass Mimarisi

Sekil 3. TOGAF Yapilanmasi

7.3. SABSA (Sherwood Applied Business Security Architecture)

is hedeflerini destekleyerek kurumsal giivenligin saglanmasinda altlik olusturmaktadir.
is hedefleri dogrultusunda risklerin analizleri yapmaktadir. Giivenlige yonelik ihtiyaclar
dogrultusunda politikalar gelistirilmeye calisilmaktadir. Risk degerlendirmeleri
kurumsal mimarinin givenlik gereksinimleri hizmet ve uygulama yoniine gore
belirlenmektedir. ( Madsen, T, 2022)

Giivenlik Hizmet Yénetimi Mimarisi (SABSA MODELI)

> Baglamsal guvenlik mimarisi
> Kavramsal guvenlik mimarisi
> Mantiksal glvenlik mimarisi

> Fiziksel glivenlik mimarisi
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7.4. AUSDAF

Avustralya hikimeti bireyden topluma her kesimi kapsamayan genel bir, givenli
olusum platformu, olusturma calismalari yiritmektedir. Bilgi givenligi konusunda
halki bilinclendirmek adina bir kilavuz hazirlamislardir. Duyarli ve bilincli bir toplum
yaratilmaya calisilmaktadir. Givenlige yonelik hizmet anlayisi icerisinde standartlar
gelistirilmektedir. Guvenlik tehditleri ve unsurlari resmi web siteleri araciligiyla
duyurular kisminda herkese ilan edilmektedir. Dis saldirilara karsi, yazlim ve donanim
altyapisi giivenliginin giincel ve aktif tutulmasi gerekliligine vurgu yapmaktadir. Kritik
oneme sahip veriler gruplandirilmaktadir. (https://www.cyber.gov.au/acsc/view-all-
content/ism)

Ulusal Bilgi | Kurumsal | Kurumsal | Ulusal Risk Kimlik
Giivenligi Risk bilgi Bilgi | yonetiminde | dogrulama ve
Standartlar1 | Yonetimi | giivenligi | giivenligi | sistem geri | vetkilendirme
ve Analizleri | platformu | kalavozu | bildirimi
Stratejileri saglama
AVUSTRALYA X X X X X X
ESTONYA X X X X X
HINDISTAN X X X X X
KOLOMBIiYA X X X X X X
HOLLANDA X X X X X

Tablo.1. Ulkeler Giivenlik Mimari karsilastirmasi

7.4 -7.8 arasinda, 2018-2020 Birlesmis Milletler, lilkelerin E devlet gelismislik indeksi
raporuna gore; E devlet gelismislik endeksi cok ylksek olan Ulkelere Danimarka,
Estonya ve Avustralya vb. ornek olarak verilebilmektedir. Ayni raporda yer alan,
Hindistan ve Kolombiya" da yuksek e- gelismislik endeksine sahip ulkeler arasindadir.
Calismaya yol gostermesi acisindan e devlet gelismislik indeksi yiiksek olan ulkelerden
faydalanilmistir. (Zhenmin, L, 2020)

6.5. ESTONYA

Estonya dijital donidsiime hizli bir bicimde adapte olmustur. Biinyesinde sunmus oldugu
e- hizmetler araciligi ile de bu degisimi gozler online sermistir. E —~hizmet uygulamalari
dijital kimlikler vasitasi ile sirdirilmektedir. Hizmet butinligu icerisinde kullanima
sunulan uygulamalar asamali bir givenlik temeline dayandirilmistir. Veri bitinligu
saglanmaya calisilir iken veri tekrarlarinin da onlne gecilmektedir. Kisisel veriler
devlet eli ile temel hak ve hurriyetler kapsaminda degerlendirilmektedir. Kisisel
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dijital kimliklerin ardindan, e imzanin da kullanima sunulmasiyla dijital veriler de
kimlik kazanmis oldu. Estonya hikimeti giivenlik soz konusu oldugunda kesin cizgiler
tzerinde hareket etmektedir. Uygulamalar ihtiyaclar olcisinde yenilenmektedir.
Uygulamalarin islevsel ve kullanilabilir olmasi da son derece onem arz etmektedir.
E devlet uygulamalari, giivenligi esas almaktadir. Kurumlar e- devlet uygulamalari
araciligi ile sistem Uzerinden veri glincellemesi yaparak vatandaslara en iyi hizmeti
sunmaktadirlar. (Vassil, K, 2015).

7.6. HINDISTAN

Hindistan, web ve mobil uygulamalar araciligi ile e-hizmetlerini vatandaslarina ilan
etmekte ve hayata gecirmektedir. Merkeziyetci bir yapi icerisinde benzer uygulamalarin
tekrarini ortadan kaldirmaktadir. Merkeziyetci yapinin altindaki denetim mekanizmasi
ile referans mimari kontrol altinda tutulmaktadir. Ulke kurumsal mimari durusunu
gerceklestirmek adina bir takim standartlar ve ilkeler benimsemistir. Hizmetler
kurumsal bir ara yuz ile vatandas odakli olarak guvenlik ve gizliligin esas alindigi bir
cercevede sunulmaktadir. Surdirdlebilir kalkinma hedefleri oncelik sirasina gore
ele alinmaktadir. Uygulamalarla ortak bir alt yapi icerisinde birlikte calisabilirlik
hedeflenmektedir. (Sachdeva, S, 2019)

7.7. KOLOMBIYA

Kolombiya hukimeti gelistirmis oldugu standart ve politikalar araciligr ile kurumsal
bir olgunluk modeli olusturmustur. Olusturulan model araciligi ile en ylksek faydaya
ulasma arzusu dile getirilmistir. Bilgi givenligi standart ve politikalari, birlikte
calisabilirlik, seffaflik, hesap verebilirlik, gizlilik, butinlik ve erisilebilirlik goz
oniinde bulundurularak olusturulmustur. Avustralya, Singapur ve ingiltere kurumsal
mimarilerinden etkilenilerek Kolombiya kurumsal mimarisi olusturulmustur. BT’ leri
yatirimlarina yonelik etkin bir maliyet sistemi olusturulmaya calisilmaktadir. Kisisel
ve kurumsal verilere ait guvenligi on planda tutmaktadirlar. Dijital devlet politikasi
geregi mimari cerceve BT’ leri yonetim modeli ile dogrudan etkilesim icerisindedir.
("Arquitectura Gubernamental de Australia - AGA.” from).

7.8. HOLLANDA

ISO 207001 standartlari dogrultusunda bilgi givenligi politikalari uygulanilmaya
calisilmaktadir. Dijitallesmenin saglamis oldugu uygulama avantajlari, e devlet yapisi
ile bir btinlik kazanmistir. Givenlik tek asamali olarak ele alinmamaktadirlar. Hizmet
butlinligu acisinda, herasamada temel guvenlik tedbirleri uygulanmaya calisitlmaktadir.
AB Birlikte Calisabilirlik Referans Mimarisine ters dismeyecek sekilde cerceve mimari
olusturulmaya calisilmistir. Bu yapilanma ile biitinlesik bir hizmet anlayisi ortaya
cikmistir. TOGAF kurumsal mimarisinden esinlenilmistir. Sosyal ve toplumsal degerler,
en etkin giivenlik kiltirinin olusturmada énemli bir rol oynamaktadir. ("The Dutch
Governmental Reference Architecture”. from).
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TOGAF | SABSA | Avustralya | Estonya | Hindistan | Kolombiya | Hollanda
Indea (NORA)
is Katmam X X X X X X X
Entegrasyon x x X X X X X
Katmani
Veri x X X X X X X
Katmani
Altyam xX X X X X X X
cihaz
Katmani
Uygulama X X XX X X XX X
Katmani
Giivenlik P-4 X X X X X
Katmani
Ag Iletisimi X X X X
Standartlar X X X X X

Tablo.2. Giivenlik Mimarileri Karsilastirmasi

Ulkelerin, kurumsal mimari cercevelerini katmanli yapilar, standartlar ve ag iletisim
yapilariyla destekledikleri gorilmektedir.

8. DUNYA ODAGINDA TURKIYE iINCELEMESi

Ulkemizde bilgi guvenligine yonelik calismalar; SOME, BGYS, KamuNET, KVKK, CB-
DDO, UAB vb. kurumlar araciligi ile yiritilmektedir. Kurumsal mimari genel yapisi,
stratejik hedefleri ve kurumsal kazanimlari ile birlikte ele alinmaktadir. Sekil 4" ten de
anlasilacagi izere biitiin katmanlarda giivenlik ele alinmistir. Sekil 5" te icisleri Bakanligr’

nin, bilgi teknolojileri glivenligine yonelik yapilanmasi gozler oniine serilmistir.
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BiLGi TEI(NDLOJi.]EIli GENEL MUDURD

GENEL MUDUR
YARDIMCISI

GENEL MUDUR

YARDIMCISI

Siber Glivenlik
Daire Bgk.

Proje ve Strateji
Ytnetimi D.Bgk.

Sistem ve Ag Yénetimi Daire Bgk. Uygulama Geliglirme D.Bgk. idari ve Mali igler Daire Bygk.

idari ve Mali Gagn Merkezi ve

Sistern, Veri Tabam ve lan Donanim ve Teknik Siber Giivenlik Politika Kurumsal T —
Uyg. Yon.5b. Subesi Destek Subesi ve Teknolojileri Subesi Uygulamalar $b. Igler Subesi Yardim Masasi §b.
Veri Tabani iletigim Altyapisi Donanim Siber Givenlik ve Valilik, kaymakamilk iKoB reler [l Kurumsal Mimari ve idari g
‘Yonetimi Takimi Takimi Tal Risk Yonetimi Tk. ve Merkez Modilleri Takimi Bilgi Teknolojileri Biirosu
Yaziim Takim e —
Sistem Yoneti Givenligi Teknik Destek Siber Giivenlik " Muhtar Bilgi Sistemi e Mali isler
Takarmi ki Takimi Teknolojileri Tk. Personel Yanetim Takimi Ig Projeler Yonetim osu
Yazihim Takimi Takimi

Bilgi Teknolojileri

Veri Merkezleri Sanal Santral Kurumsal Siber E-Belediye Yazihm ) insan Kaynaklan ve
Yonetimi Takimi Takimu Givenlik iz.Tk. Sivil Toplumla iligkiler Takimi Dig Projeler Yonetim Egitim Biirosu
Yazilim Takr Takimi

internet Siteleri Gagn Merkezi ve S Hukuk Igleri
Takimi Stratej| ime Yaygnlagtrma Takimi Biirosu
Bagkanl ] Anals ki
Takimi
Uygulama ve Servis. X
Yonetimi Takimi [———
Yénetim Sistemleri
Takami

112 Acil Gan
Merkezi Yazilim Tk.

Yaziim Ahyapisi
rakimi

Entegrasyon
Yonetimi Takimi

isAY
Yazilim Takimi

Mobil Uygulamalar
m

& 3

Sekil 4. icisleri Bakanligi Bilgi Teknolojileri Genel Miidiirliigii Teskilat Yapisi

(https://www.icisleri.gov.tr/bilgiteknolojileri/teskilat-semasi)

Politika Gelistirme
Uluslararast rekabet giiciinii artirma

sl Ulusal giivenlige katk: saglama

Kurumsal kapasiteyi gelistirme

S

Model Belirleme

Yéntem 15 siiregleri yonetim modeli

Entegre iist ydnetim modeli
Entegre smir ydnetim modeli

AN

Uyvgulama ™
Organzasyon yapisi

Operasyonel Insan kaynaklar yénetimi

BT yonetimi

Fiziki alan ve donanim J

Sekil 5. Ticaret Bakanligi Kurumsal Mimari Emsal Model (SEN F, 2018)
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9. SONUC

Dijital hizmet odakli donistmler, kullanicilara sanal dinyanin kapilarini aralamistir.
Kamu kurum ve kuruluslari arsivlerindeki kurumsal ve kisisel veriler, bilisim sistemleri
araciligiile Uzerinde titizlikle calisilarak korunmaktadir. Bilgi guvenligi acisindan riskler
ortadan kaldirilamiyor ise zararlari en aza indirilmeye calisilmalidir. Kurumsal mimari
calismalari ile is surekliligi saglanmaktadir. Kurumsal referans givenlik mimarisi
yaklasimlari ile glvenlik bitin boyutlar ile ele alinmaktadir. Yetismis insan glicu
eksikligi, ar-ge faaliyetleriicin yeterli bitce ayrilmamasi, yasal cercevenin tam anlamiyla
oturtulmamasi, denetimlerin zamaninda gerceklestirilmemesi, teknik altyapinin
gereksinimler olcisinde yenilenmemesi, kisisel bilgi guvenliginin saglanmasinda
umarsiz davranilmasi, dizenli araliklar ile guvenlik farkindaligr egitimlerinin
gerceklestirilmemesi vb. durumlardan dolayr glivenligin saglanmasinda aksakliklar
yasanmaktadir. Bilgi toplumu temel felsefesi icerisinde seffaflik, hesap verebilirlik,
surdurdlebilirlik ve erisilebilirlik dnemli bir etki alanina sahiptir. Kurumsal givenlik
mimarisi kurumsal hiyerarsi icerisinde etkinlik, verimlilik ve bitinlik saglamaktadir.
Kurumsal referans guvenlik mimarisi is, veri, uygulama ve altyapr mimarileri cerceve
bakis acilari dogrultusunda hareket edebilmektedir. Glivenlik mimarisi, temel glvenlik
bakis acisiyla da biitiinciil bir bicimde ele alinabilmektedir. Ulkemizde de bilgi ve
bilisim teknolojileri glvenligine yonelik kurumsal yonden calismalar ylrutilmektedir.
Ulkelerin gelismislik diizeyleri mimari model seciminde etkili olabilmektedir. Benzer
guvenlik fonksiyonlari iliskilendirilerek farkli acilardan avantajlar sunabilmektedir.

Arastirmaya konu olan kurumsal giivenlik mimarisi kurumsal hizmet butinligu
cercevesinde veri guvenligine yonelik olarak sirekli giincel ve gelistirilebilir olmalidir.
Salgin sliresince kamu kurumlari, vatandaslara dijital teknolojiler araciligi ile daha hizli
bir bicimde ulasmaya calismistir.

Calismanin amaci kapsaminda, diinyadaki kurumsal mimari érnekleri incelenmis ve
gelismis Ulkelerde dijitallesmenin bir sonucu olarak kamu kurumlarinin kapsamli
ve bituncil bir milli kurumsal glvenlik mimarisine ihtiyac duyduklari sonucuna
ulasilmistir. Vatandas odakli sunulan dijital hizmetlerde amaclari, hedefler ve
surdurebilirlik ilkeler olgunlastirmaktadir. Kurumsal mimari calismalari yurutulir
iken Ulkelerin politik, kiltturel ve sosyal faktorlerinin goz oninde bulundurulmasi
gerekmektedir. Avustralya kurumsal mimarisinde oldugu gibi milli ve kurumsal bilgi
guvenligi kilavuzu olusturarak riskler konusunda kullanicilar bilinclendirilebilmelidir.
Benzer riskler acisinda ortak bir akilli cihaz uygulamasi platformu olusturularak hizmet
etkilesim kalitesi artirilabilmektedir.

Estonya, glvenligi bitiin katmanlarinda ele alarak ust diizey koruma saglamaya
calismistir. Glvenlik mimarisi calismalarinda kompleks yonetim anlayisiyla sorunlari
basitlestirmektedir. Guvenlik ve dijital donusime duyarli bir kurumsal mimari ile
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kurumsal e-hizmetler seffaf olarak daha genis kitlelerin kullanimina sunulmaktadir.

Hindistan, kurumsalgtvenligimerkezalancerceveyaklasimlararaciligiylasirdirilebilir
dijital hizmetleri denetlenebilmektedir. Merkeziyetci bir yapiya sahiptir.

Hollanda, referans mimari modeller taksonomileri, glvenlik mimarilerine yonelik
ortak cikarimlar sunmaktadir. Cekirdek glvenlik mimarisi araciligi ile veri glivenliginde
denetimli erisim saglamaya calisilmaktadir.

Kolombiya, kurumsal giivenlik mimarisinin temel amaci, kamusal hizmetler araciligiile
mevcut teknolojiden en iyi sekilde faydalanmak ve bilgi giivenligi hedeflerine ulasmayi
kolaylastirmaktir. Hollanda ve Kolombiya orneklerinde oldugu gibi farkli cercevelerin
bakis acilarindan faydalanilmasi gerekmektedir. Cerceve mimari olusturulur iken
butincil, sirdurilebilir ve coziim odakli ilkeler 6zelinde eksiklikler gozetilerek cerceve
mimari olusturulmalidir.

Ulkemizde kurumsal hizmet anlayisi icerisinde kurumsal mimari yapilanmasi istenilen
noktada degildir. Dijital bir platform olusturularak riskler konusunda vatandaslar
bilinclendirilebilir. Kurumsal hizmetlerin bitlinldyle e devlet entegrasyonu ile
bitinlestirilerek, kurumsal glvenlik ve seffaflik saglanmalidir. Glvenlik her asamada
saglanmalidir. Entegre e devlet uygulamalarinin ihtiyaclar dlcisiinde gelistirilmesi ve
kisisel ve kurumsal veri giivenligine gerekli 6zenin gosterilmesi gerekmektedir. Kamu
yonetimi perspektifinde kurumsal ve guvenlik mimarisine yonelik yeterli calismanin
bulunmamasindan dolayi, bu calisma literatir icin iyi bir ornek teskil edebilmektedir.
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