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internet kullanicilari kisisel verilerini dijital sosyal aglarda paylastikca onlarin her tiklamasini takip eden
sirketler de kullanicilarin kisisel verilerini tiiketerek onlar hakkinda 6nemli bilgiler elde etmekte ve
bireylerin kisisel ihtiyaglarina gére uyarlanmis tavsiyeler sunmaktadir. Sirketlerin (iriin ve hizmetlerine
iliskin yaydiklari enformasyonu tiiketen internet kullanicilari arkalarinda kisisel izlerini birakmaya devam
etmektedir. Bu izleri takip eden sirketler de kullanicilarin enformasyonunu tiiketmis olmaktadir. Kisisel
izlerin takibi sonucunda daha ¢ok liriin ve hizmet satisi gerceklesmektedir. Bu kapsamda dijital sosyal
aglarin internet kullanicilarina sagladigi olanaklara karsi kullanicilarin dijital izlerinin ticari amaglarla
tiiketilmesi ¢calismanin sorunsalini olusturmaktadir. Failin aktif potansiyelini vurgulayan kuramci Anthony
Giddens’in yapilasma teorisi ile insa edilen ¢alismanin amaci enformasyon toplumlarinda tiiketicilerin
dijital sosyal aglarda dolasimini daha giivenli kilmak igin seffaf nitelik tasiyan bir iletisim modeline kaynak
saglamaktir. Bu amag dogrultusunda arastirma sorusu su sekilde tasarlanmistir: Giddens’in yapilasma
teorisinde vurgulanan toplumu dénliistiirme potansiyeline sahip aktif aktér, dijital okuryazarlik becerileri
ile ortaya ¢ikarilabilir mi? Calismanin sonucuna, katilimcilara yéneltilen yari-yapilandiriimis derinlemesine
gériisme sorulari derlenerek ulasilmistir. Calismada ayni zamanda ikincil veriler kullaniimis, daha énce
yayinlanmis bilimsel metinler taranarak arastirma kapsaminda yeniden degerlendirilmistir. Kisisel izlerin
takibini denetleyen kiiresel ve ulusal diizenlemeler tarafindan koyulan standartlara ulasmak igin, yasal
cergevelerin daha tutarl ve duyarh bir sekilde uygulanmasina ihtiya¢ duyuldugu sonucuna ulasiimistir.
Ayrica ¢alisma, Giddens’in 6nem atfettigi bireysel eylem alan ve toplumu dénlistiirme gliciine sahip failler
haline gelebilmek icin dijital okuryazarlik bilincini artirmak gerektigini ortaya koymaktadir.

Anahtar Kelimeler: Enformasyon, veri, kisisel izler, dijital okuryazarlik, yapilasma.
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ABSTRACT

As internet users share their personal data on digital social networks, companies monitor every click,
consume this data, obtain important information and offer recommendations tailored to personal needs.
Internet users consume the information disseminated by companies about their products and services,
continue to leave their digital footprints behind. Companies following these traces also consume users’
information. Therefore, more products and services are sold. In this context, the problem of the study is
the consumption of digital traces of users for commercial purposes against the opportunities provided by
digital social networks to internet users. The aim of the study, built with Anthony Giddens’ structuration
theory emphasizes the active potential of the actor, is to provide resource for a transparent communication
model in order to make the circulation of consumers in digital social networks more secure in information
societies. The research question was designed as follows: Can an active actor with the potential to
transform society, which is emphasized in Giddens's theory of structuration, be revealed with digital
literacy skills? The conclusion was reached by compiling semi-structured in-depth interview questions.
Secondary data were also used in the study. It has been concluded that more consistent and sensitive
implementation of legal frameworks is needed in order to reach the standards set by the global and
national regulations that control the tracking of digital footprints. In addition, the study reveals that digital
literacy awareness should be increased in order to become agents who take initiative and have the power
to transform society, which Giddens attaches importance to.

Keywords: Information, data, digital footprints, digital literacy, structuration.
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Diinya sahnesine blytk bir hizla ¢ikan yeni teknolojiler glindelik hayatta enformasyon ile bilgiye
erisme ve bunlari tiiketme sekilleri lizerinde oldukga etkili olmaktadir. Artik her zamankinden
daha ¢ok akilli cihaz kullanilmakta, daha cok enformasyon ve bilgi tiiketilmekte, daha fazla icerik
kullanicilarin ilgi ve dikkatini cekmek icin birbiriyle rekabet etmektedirler. Akilli cihazlar, sosyal
medya, dijital izleme platformlarina yapilan abonelikler gibi yeni teknolojilerin cogu tiiketici
olarak hayatlarimizla iliskilendirilmekte ve giinliik yasamda enformasyona erisme yollarimizi ve
enformasyonu tiiketme bicimlerimizi sekillendirmektedir. Dijital aglarla sekillenen, icinde
bulundugumuz cagda ne yapacagimizi bildigimizden ¢ok daha fazla enformasyon dolasimdadir.
Enformasyon artik her yerde ve c¢esitli bicimlerde bulunmaktadir. Bu enformasyon
bombardimani g6z 6niline alindiginda, kelime dagarcigimiza baska bir terim sizmaktadir:
Tuketim. Ancak alti gizilmelidir ki, bu ¢alismadaki tiiketim ve tiiketici kavramlari pazarlama ve
perakende sektériinde diisiiniilen anlamlarindan farkhdir. Ornegin yemek yenildiginde o 6giin
tamamen tiketilmis olmaktadir. Fakat bir kitap ya da blog yazisi okundugunda bu kaynaklardan
aktarilan bilgi hep okuyucusuyla kalir.

Aslinda tiketim, tarih boyunca verem hastaligina verilen farkli isimlerden birisidir. Veremin
insanlari ginden giline eriterek o6ldirmesi nedeniyle bu durum tiiketim hastaligi olarak
adlandiriimistir (Kése, 2020, s. 6). Tiketime dair bahsi gecen bu olumsuz imaj ile “sadece
teknolojik yenilikleri degil, insanin kisisel gelisimini ve bireysel yaraticiligini, deneyimlerini ve bilgi
Uretimine katihmini da ilgilendiren teknolojik yenilik ve kurumsal dontsiimin ilerlettigi cagdas
toplumsal degisimin bir sonucu olarak olusan yeni bir toplum” (IGl Global, t.y) olarak tanimlanan
bilgi toplumu arasinda bir iliski bulunmaktadir. Artik tiiketim nosyonu baglaminda enformasyon
tuketicisi kavramiyla karsi karsiya gelinmistir.

Enformasyon toplumlarinda tiiketicinin konumu ve enformasyonun tiiketim bicimleri Gzerine
yapilan calismalarin sayisinin azhigi bu calismanin énemini olusturmaktadir. Ayrica bireylerin
dijital okuryazarlik baglaminda biling diizeylerini arttiracagi distnilen ¢alismanin literatiire bu
anlamda da katki saglamasi planlanmaktadir. Bunlara ek olarak hentiz 2017 kurulmus olan Kisisel
Verileri Koruma Kurumu (KVKK) henlz geng¢ bir kurumdur. Bu kurum catisi altinda
gerceklestirilen calismalar halen daha tam temeline oturmamistir. Bu sebeple bu konuda
yapilacak olan arastirmalar gelecek glinlerde daha ¢cok 6nem kazanacaktir.

Dijital sosyal aglarin internet kullanicilarina ve tiiketicilere sagladigi imkanlara karsilik olarak
kullanicilarin dijital izlerinin ticari motivasyonlarla tliketiimesi bu calismanin problemini
olusturmaktadir. Calismanin amaci ise enformasyon toplumlarinda tiiketicilerin dijital sosyal
aglarda dolasimini daha glivenli kilmak icin seffaf nitelik tasiyan bir iletisim modeline kaynak
saglamaktir.

Bilgi toplumunun aktif aktorleri olan arastirmacilar, bilim insanlari, teknoloji uzmanlari ve dijital
okuryazarliga sahip olan diger kisiler enformasyonu bilgiye ceviren bireylerdir. Bu aktorler
bilginin tiketicisi olmaktan cok bilgiyi, 6grenmek, yeni veri kaynaklari yaratmak ve arastirma
yoluyla diinyayi zenginlestirmek icin kullanmaktadir. Bu kapsamda ¢alisma, gliniim{izde daha ¢ok
pasif tiketiciler olarak goérilen enformasyon toplumunun bireylerinin, bilgi toplumundaki aktif
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potansiyellerini ortaya koymalari icin bir yol haritasi islevi tasimaktadir. Bu anlamda failin
dénistiiriicti gliciini vurgulayan ingiliz sosyal bilimci Anthony Giddens’in (2020, s. 50) yapilasma
teorisi bu calismanin teorik perspektifini olusturmaktadir. Bu kapsamda calismanin arastirma
sorusu su sekilde bicimlenmektedir: Giddens’in yapilasma teorisinde vurguladigi, toplumu
donistlirme potansiyeli tasiyan aktif aktor, dijital okuryazarlik becerileri ile ortaya c¢ikarilabilir
mi?

Calismada yontem olarak nitel veri toplama yontemlerinden derinlemesine goriisme teknigi
kullaniimistir. Bu kapsamda, rastlantisal 6rnekleme ile secilen 18 yas Ustl internet kullanicilari
ve calismanin konusu Ustline uzman kisilere yoneltilen yari-yapilandiriimis goriisme sorulari
derlenerek c¢alismanin sonucuna ve model 6nerisine ulasiimistir. Bu calismada ayni zamanda
ikincil veriler kullanilmis ve daha 6nce yayinlanmis olan bilimsel metinler taranarak arastirma
kapsaminda yeniden degerlendirilmistir.

Bu calismada oOncelikle Giris bolimi icinde kisaca bahsedilmis olan enformasyon ve bilgi
kavramlari ile bunlari merkeze alan toplumlarin tanimi yapilarak, bunlarin farklarini ortaya
koymak ve olasi kafa karisikliklarinin 6niine gegmek gerekmektedir. Bu kapsamda ¢alismanin
birinci bolimiinde veri, enformasyon, bilgi kavramlari (izerinde durulmus ve bu kavramlar
temelinde farkli toplum ifadeleri tartisiimistir. Takip eden bolim bu calismanin teorik
perspektifini ve yapilasma teorisini iceren daha genis bir bakis acisini icermektedir. Uciincii
bolimde kiresel cagda tiuketicinin konumu ortaya konulmakta, doérdincli bolimde
enformasyonun tiketim bicimleri tartisiilmaktadir. Besinci bolim calismadaki takip edilen
yontemi anlatmaktadir. Altinci bélimde ise seffaf bir dijital agin saglanmasi icin oneriler
bulunmaktadir.

TEMEL KAVRAMLAR: VERi, ENFORMASYON VE BiLGINiN TANIMLARI VE
FARKLARI

Veri, enformasyon ve bilgi kavramlari i¢in yapilan agiklamalar birbirine oldukc¢a yakindir ve bu
kavramlar hakkinda hala ¢ok net agiklamalarin olmamasi bu kavramlarin bazen birbiri yerine
kullanilmasi gibi yanlis durumlara sebebiyet vermektedir.

Oncelikle veri “kaydedilen, siniflandirilan ve saklanan, ancak herhangi bir 6zel anlam ifade etmek
icin organize edilmeyen seylerin, olaylarin, faaliyetlerin ve islemlerin temel tanimlarl” seklinde
actklanmaktadir (Braf, 2002, s. 74). Turban ise (vd., 1999) bir veri sisteminin temel amaclarindan
birinin veriyi enformasyon ve bilgiye donistirmek oldugunu belirtmektedir. Cambridge
International veri ve enformasyon arasindaki farki asagida net bir sekilde ifade etmektedir (2015,
s. 5):

Verilerin tek basina anlami yoktur. Sadece yorumlandiginda anlam kazanarak enformasyon
halini alir. Veriler ham gergeklerden ve rakamlardan olusur. Bu veriler baglama gore
kiimeler halinde islendiginde enformasyon saglamaktadir. Veri, islendiginde veya
dizenlendiginde anlamli giktilar olusturan ham girdiyi ifade eder. Enformasyon genellikle
verilerin islenmis sonucudur. Veriler enformasyon olarak islendiginde, yorumlanabilir ve
anlam kazanir. Bilgi teknolojilerinde veri semboller, karakterler, resimler ve sayilardir.
Bunlar, anlamli yorumlar Gretmek igin bir bilgi islem sisteminin islemesi gereken girdilerdir.
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Bu sekilde, anlamli bigimdeki veriler enformasyon halini alir. Enformasyon gercekler, seyler,
kavramlar veya konuyla ilgili herhangi bir sey hakkinda olabilir. Kim, hangi, ne zaman, neden,
ne ve nasll gibi sorulara yanit verebilir.

Bilincli eylemler gerceklestirmeye ve kararlar almaya yarayan bilgi ise aliciya anlam ve deger
saglayacak sekilde dizenlenmis enformasyon olarak tanimlanabilir. Braf’a gére (2002, s. 45)
“bilgi mevcut sorun veya aktiviteye uygulandiklari sekliyle anlayis, deneyim, birikmis 6grenme
ile uzmanhgi iletmek icin organize edilmis, islenmis veri veya enformasyondan” olusmaktadir.
O’Brien (1996, s. 38) tarafindan bilgi “belirli son kullanicilar icin anlamli ve kullanish bir baglama
dénistiriilmis veriler” olarak tanimlanmaktadir. Ozetle, bilgi islenmis enformasyon olarak
disandlebilir (Pieper, 2017): “Bilgi, belirli bir gercek veya bir kisi hakkinda mevcut olan toplanan
enformasyonu tanimlar. Bilgi, bilingli kararlar vermeyi ve sorunlari ¢ézmeyi mimkin kilar.
Boylece bilgi, insanlarin diistince ve eylemlerini etkiler. Ayrica makineler bilgi tarafindan Gretilen
yeni bilgilere dayali kararlar verebilir”.

iletisim teknolojilerinin tarihsel gelisimi cercevesinden, telgrafin icadinin son yillarda kablosuz
iletisim teknolojileri tarafindan takip edilmesi es zamanl iletisimin dogmasini saglayarak bilgi
caginin emekleme donemini baslatmistir. Oldukca hizli gerceklesen teknolojik gelismelere uyum
saglayabilmis olan toplumlarda bilginin bireylerin, kurumlarin ve kuruluslarin en 6nemli
varliklarindan biri oldugu siklikla ortaya konulmaktadir. Bu baglamda calismalariile modern ticari
sirketlerin felsefi ve pratik temellerine katkida bulunmus olan yénetim danismani, egitimci, yazar
Drucker (1988) bilginin “uygunluk ve amacg ile donatilmis verilerden” olustugunu belirtmektedir.
Drucker’a gore (1994, s. 8) “temel ekonomik kaynak [...] artik sermaye, dogal kaynaklar veya
emek degildir. Bilgidir ve bilgi olacaktir”.

Toplumsal acidan bakildiginda ise kiresellesen diinyada ekonominin mevcut durumuna bagh
olarak toplumlar, “sanayi sonrasi toplum, yeni ekonomi, hizmet ekonomisi, yaratici ekonomi,
ekonomi sonrasi toplum, enformasyon toplumu, bilgi toplumu, tiiketim toplumu” (Zherebin, vd.,
2010, s. 54) gibi kavram ve terimler kullanilarak karakterize edilmektedir. Veri, enformasyon ve
bilgi kavramlarinin birbirinden kesin sinirlarla ayrilan tanimlarinin olmamasina benzer sekilde,
bilgi toplumunu ifade etmek icin de farkl agiklamalar yapilmaktadir. Ornegin Karvalics (2007, s.
6), “post endiistriyel toplum, beyaz yaka devrimi®” gibi kavramlarin bilgi toplumunu ifade eden
tanimlardan bazilari olarak literatiire girdigini belirtmektedir. Buna ek olarak bilgi toplumu
kavraminin ingilizce’deki ilk kullaniminin 1970 yilinda Yoneji Masuda tarafindan bir konferansta
gerceklestirildigi belirtilmektedir (a.g.e, s. 5). Masuda (1980) bilgi toplumunu “maddi zenginlik
degil bilgiye sahip olmanin donlsiiminin ve gelisiminin arkasindaki itici glic oldugu [...] ve
insanin  entelektiel yaraticihginin gelisip buylidtgli yeni bir toplum tirid” olarak
tanimlamaktadir. Ayrica Amerikal iktisatci Fritz Machlup’un da 1960’larda bilgi toplumu, bilgi
ekonomisi, ekonominin bilgisi ifadelerini kullandigi bilinmektedir (Langlois, 1985, s. 225).
Amerikali futlrist ve is insani Alvin Toffler (2008, s. 178) sanayi ¢agindan bilgi cagina gecisi
zamandan tasarruf, azalan maliyetler ve verimliligin artmasi cercevesinde tanimlayarak su
ifadeyi kullanmistir: “Bilgisayar endustrisinin son otuz yilda gosterdigi ilerlemeyi otomobil
endustrisi gosterseydi, buglin Rolls-Royce marka bir otomobil 2,5 dolara satilir, bir galon

5 Bu noktada beyaz yaka devrimi ifadesinin ilk olarak Jean Gottmann’in Megapolis isimli kitabinda (1961) kullandigini ve bunun bilgi
toplumunun ilk kuramsal tanimlarindan biri oldugunun altinin gizilmesi gereklidir (Karvalics, 2007, s. 23).
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benzinle iki milyon kilometre yol yapilirdi”. Tim bu tanimlari toparlamasi agisindan asagida
vurgulanan bilgi toplumunun ayirt edici 6zellikleri 6Gnem tasimaktadir:

o Ekonominin bilgi Gretimini iceren sektdrlerinin gayri safi yurtici hasila payinda 6nemli bir
artis, bilim yogun teknolojilerin (bilgi teknolojileri dahil) ve diger entelektiel faaliyet
Urlinlerinin yaratilmasi ve benimsenmesi,

o Egitim ve iletisim alaninda bilgi ve iletisim teknolojisi hizmetlerinin saglanmasinin yani
sira bilginin arastirilmasi, iletilmesi, elde edilmesi ve dagitilmasi (bilgi hizmetleri),

o Bilimsel ve teknik ilerlemenin hizlandirilmasi ve bilimsel bilginin etkin bir Gretim
faktorine donustirilmesi (Zherebin, vd., 2010, s. 56).

Bilgi ve iletisim teknolojilerinin en temel donustlirticii unsur oldugu bu toplum tiplerinde,
Ulkelerin belirli bir altyapiya, bu tip bir toplumda yasayanlarin ise belirli becerilere sahip olmasi
beklenmektedir. Bu kapsamda internete erisim imkanlar, dijital cihazlarin kullanim orani,
bireylerin gereken dijital becerilere sahip olmasi ve e-ticaretten ne kadar faydalanildig gibi
unsurlar Ulkelerin bilgi toplumuna doénisme diizeyini etkilemektedir. Ayni zamanda ihtiyag
duyulan konularda g¢evrim ici platformlardan bilgi edinebilmek, internet aglari ve uygulamalari
ile yazili, s6zI0, gorintili iletisim kurabilmek, Griin ve hizmetlerin alim ve satim stirecinde medya
araclarinin kullanilmasi gibi gelismeler de (lkelerin bilgi toplumunun yapisini benimseme
kabiliyetini gosteren diger parametrelerdir. Bu anlamda Giddens’in yapilasma kurami 6nem arz
etmektedir. Zira Giddens (1984; 2020) toplumsal yapilarin olusum asamasinda yaratici olan ve
edilgen olmayan bir aktore basat bir rol uygun gérmekte ve bu bakis acisi ile harici veya
dayatmaci bir yapi fikrine mesafeli bir yol izlemektedir. Bu bakimdan onceden belirlenen
toplumsal rolleri uygulayan veya ideolojik diistincelere edilgen bir bicimde kendini teslim eden
toplumsal eylem duslincesine karsi c¢ikarken bireysel eylemi ©6n planda tutarak bunu
vurgulamaktadir.

TEORIK CERCEVE: YAPILASMA TEORISINDE BIiREYSEL EYLEM VE
ENFORMASYON TOPLUMUNDA BIREY

Kuramsal acidan ifade etmek gerekirse Giddens insan failligini (eylemini) sosyal yapi baglaminda
aciklayan ve eylem ile yapiyr bitlinlestiren teorik bir altyapi gelistirmistir. Giddens’in sosyal
eyleme yaklasimi, sosyal aktorlerin bilingli kararlar veren, diger sosyal aktorlerle etkilesime giren,
aktif bireyler oldugu diislincesini zemin almaktadir. Yapilasma teorisi olarak adlandirilan bu
yaklasimda Giddens (1984, s. 16), insan failligi ve sosyal yapinin iki ayri kavram olmadigini,
bunlarin birlikte sosyal eylem ya da karsilikh etkilesim tarafindan Uretildigini savunmaktadir.
Giddens’in sosyal eylem hakkindaki diistinceleri, etno-metodolojik, sembolik etkilesimci, mikro-
sosyolojik bakis acilarindan, sosyal eylemler ile pratiklerin blyilk sistem ve yapilarla olan
baglantisini daha detayl bir sekilde ortaya koymasi agisindan farklilik gostermektedir. Giddens’in
vurgusu cercevesinde yapilasma teorisinin sacayagini olusturan unsurlara su sekilde isaret
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edilmektedir:

o Insan &znesi: Sosyal aktér, karar verme yetenegine sahip rasyonel bir aktdrdiir.

o Refleksivite (Dlstinlimsellik): Bireyin 6z bilincini ve devam eden sosyal yasam akisini
izleme, uygun eylemi distinirken ve bir eylem planina karar verirken kisinin bu sosyal
yasam akisina iliskin anlayisini hesaba katma becerisini igerir.

o Yapr: Sosyal diinyada bireyleri etkileyen ve kurallar, kaynaklar ve faillerden olusan
kahplardir (Adams ve Sydie, 2001, s. 48-49).

Distnlimesellikte ayni zamanda aktoriin ya da failin toplumsal yasamin dogal akisinin farkinda
olan ve eylemlerini toplumla etkilesim icerisinde gerceklestiren birey oldugu varsayildigindan,
yapilasma teorisinin bu ¢alisma icin en uygun kuramsal perspektif oldugu dislintlmektedir.

Sosyal teoride eylem, aktor ve sosyal yapi olmak Uizere iki faktérden olusur. Klasik kuramcilar,
toplumsal yapinin aktoriin etkinliklerini ikinci plana attigini savunmaktadir. Bu teorisyenler icin
aktore ya da bireye her zaman yardimci bir rol uygun goriilmiis ve sosyal teorideki bu sorun
Giddens (1984, s. 30) tarafindan dializm adi altinda ortaya konulmustur. Ancak dializm
hakkindaki felsefi ve sosyolojik tartismalar makalenin ¢ercevesini asacagindan bu calismada ele
alinmayacaktir.

Giddens (1984, s. 174) yapilasma teorisi ile, toplumsal sistemlerin bireyleri kisitlayan duvarlarini
ortadan kaldirarak onlara “hareket 6zglrligli” saglamaktadir. Giddens bireysel eyleme buyik
onem vermektedir ve yapilasma teorisinin en 6nemli teoremlerinden biri olarak, her sosyal
aktorin uyesi oldugu toplumun vyeniden (retim kosullari hakkinda ¢ok sey bildigini
savunmaktadir. Giddens’in bilingli failine benzer sekilde, bilgi toplumlarinda bireylerin
yeteneklerinin enformasyon ve bilginin Uretimi, iletimi, yayilimi s6z konusu oldugunda biyuk
Olclide gelismis oldugu soylenebilir. Bu tip toplumlarda “calisan niifusun énemli bir bélimiinin
yasam kalitesinin genel olarak iyilestirilmesinin yani sira bilgi teknolojilerinin ve bilginin
yaratilmasi ile kullanimini iceren Uretim faaliyetleri gerceklestirilmektedir” (Zherebin, vd., 2010,
s. 56). Yapilasma teorisinde de Giddens (1984; 2020), bireyin yaratici kapasitesini baslangi¢
noktasi olarak benimsemektedir. Kendi kendinin bilincinde olan, eyleyen, rasyonel bir aktor
fikrini kapsayan diisinimsellik ya da refleksivite kavramlari Giddens’in (1984, s. 3) sosyolojisinin
merkezi nosyonlarindandir. Yapilasma teorisine gore fail veya 6zne olmak glicle es degerdir ve
faillik bireyin, davranisinin herhangi bir noktasinda farkli davranmayi secebilecegini
icermektedir. Bu noktada Giddens’in (1984, s. 14) donUstirict 6zelligini vurguladigl insan
failliginin fark yaratma kapasitesinin altini ¢cizmek 6nem kazanmaktadir. Yapilasma teorisinde
tim bireylerin bilgili ve eylemlerini tesadifi olmayan sekillerde gerceklestiren bireyler olduklar
varsayllmaktadir. Bir baska deyisle, insanlar kendi eylemlerinin ve baskalarininkinin planl veya
planlanmamis etkilerinin bilincinde olan 06znelerdir. Eylemler sadece daha o©Once
gerceklestirilenlerin tekrarindan ibaret degildir. Bu durumda bireysel eylem alma ve toplumu
donistirme glicline sahip olan failin, tiiketici olarak da dijital diinyadaki konumunu incelemek

25



Arisoy Gedik, C. (2023). A proposal for a transparent digital network model for the digital footprints of users from the framework of Structuration Theory.
MEDIAJ, 6(1), 19-40.

INTERNATIONAL PEER-REVIEWED JOURNAL OF MEDIA AND COMMUNICATION RESEARCH Vol: 06— No: 01 e-ISSN: 2757-6035

EDI/

enformasyon tiketiminin ekonomik anlamda kritik rol oynadigi bu cagda blyik ©6nem
tasimaktadir.

KURESELLESEN DiJiTAL DUNYADA TUKETICININ KONUMU

Giddens (1994, s. 62) kiiresellesmenin tanimini “uzak yerlesimleri birbirlerine, yerel olusumlarin
millerce 6tedeki olaylarla bicimlendirildigi ya da bunun tam tersinin s6z konusu oldugu yollarla
baglayan diinya capindaki toplumsal iliskilerin yogunlasmasi” olarak yapmistir. Kiiresellesmenin
pek cok farkh tanimindan baska birisi ise Harvey (1990, s. 240) tarafindan “zaman-mekan
stkismasi” seklinde yapilmistir. Kiiresellesme Waters (1995, s. 3) icin ise “sosyal ve kiltirel
dizenlemeler lizerinde cografyanin etkisinin giderek azaldigi slirectir”.

1960l yillar itibariyla ilerlemis olan bilgiye dayali ekonomik sistemin ve kiresellesmenin de
etkisi ile bati Ulkelerinin (iretim endistrilerinde radikal degisimler gerceklesmistir. Giddens
(1999) bu degisimlerin asil nedeni olarak kiiresellesmeyi isaret etmis, bilgi ve iletisim
teknolojilerindeki hizli gelismelerin de bu dontsimi hizlandirdigini vurgulamistir. Kiiresellesme
ile ulusal sinirlar asilmakta, sirketlerin faaliyetlerini, tGrln ve hizmetlerini diinyanin her yerinde
gormek imkanh hale gelmektedir. Varol’a gore (2017, s. 418), “6zellikle internetin iletisimde
zaman mekan sinirlamasini ortadan kaldirmasi, siyasal, kilttirel ve toplumsal degerlerin ulusal
sinirlari da asarak hizla yayilabilmesine imkan saglamistir”.

Kiresellesmenin vyillar icindeki gelisimi birbirinden bagimsiz bicimde varligini sirdilren
toplumlari da birbirine yaklastirmistir. Yurtdisina yapilan yolculuklarin yaninda, evimizin
konforunda, odalarimizdan ¢ikmadan sadece internetin etkilesim imkanini ve sosyal medyayi
kullanirken, ayni diziler, filmleri izlerken ya da miuzikleri dinlerken; diinyanin farkli Glkelerinde
yasayan kisiler gitgide ayni distincelere, perspektiflere ve degerlere sahip olmaya baslamistir.
Bu sebeple Bharadwaj ve Taylor'a gore (2021) sirketler “klresellesmenin birbirine benzeyen
egilimlere sahip tiketicilerden olusan pazarlar yaratacagini ve ayni tiirden demografik gruplara
hitap edebileceklerini farz etmistir”. Bu c¢alismanin asil konusu olan tliketim, Giddens’in
disincesine gore (Thompson, 2016) benligin insasi ve ifadesi s6z konusu oldugunda bir norm
haline gelmistir ve artik icinde bulundugumuz kiresel ¢cagda bireyler agirlikh olarak tiketici
kimlikleriyle 6n plana ¢cikmaktadir. Dijital sosyal aglarin gelisimi ise modern toplumun yeni ve
degisen tiketici rollerini yaratmistir. Cakir’a gore (2018, s. 166) sanayi ¢aginin ilk dénemlerinde
Uretim esasken, gliniimUiizde bu durum degisme gdostermistir: “Artik tiiketim esastir [...] Toplum,
Uyelerini tlketiciler olarak degerlendirmektedir artik. Uyelerini, tiiketici olmaya
yonlendirmektedir”. Bu ¢agda bireylerin sahip oldugu veya toplumdan talep ettigi pek cok hak
ve yetki tiiketici olarak bulunduklari konumlarindan kaynaklanmaktadir. Bu anlamda asagidaki
degerlendirme anlam kazanmaktadir:

Politik segimler ve kararlar, bireylerin tiiketiciler olarak kendilerine en ¢ok neyin/kimin fayda
saglayacagina iliskin degerlendirmelerine dayali olarak yapilmaktadir. Bu ¢agda bireylerin
yasam kalitesi, hayattan aldiklari keyif agirlikli olarak karsilayabilecekleri ve
harcayabilecekleri miktarlar araciligiyla belirlenmektedir. Bireyin sosyal basarisi bile
materyalizmin tlketici perspektifi ile olgllmektedir. Glnimizde harcama kavrami,
bireylerin ve kurumlarin sadece ihtiyaglarini karsilamak anlamina gelmemekte; sosyal
iliskileri, kisisel kimlikleri ve grup kimliklerini, imajlari ve imajlarin algilanma bigimlerini de
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temsil etmekte oldugundan bu kavramin 6nemi gittikge artmaktadir (Grubor & Mari¢, 2015,
s. 29).

Bunlara ek olarak, tiiketim edimi kitle iletisim araclari ve yeni iletisim teknolojileri ile strekli
tetiklenmektedir. Bunda tiiketimi merkeze alan modern kapitalist sistemin ayaklarindan biri olan
reklamciligin ve bilingaltini yonetme yontemlerinin tiketici Ustlindeki etkisi oldukca blyuktir.
Bu durumu ele alirken Enzenberger’in ilk olarak 1974’de basilmis olan Biling Endustrisi adli
yapitinda gecen asagidaki ifadesini vurgulamak gerekmektedir:

Kultdr endistrisinin pazar yaratma, egemen siniflarin ideolojisini yayma ve benimsetmekte
kullandigi iki énemli kavram reklam ve propagandadir. Direkt reklam ve propaganda
kimsenin satin almadigi ama bogazimizdan asagi tikilan seydir. Kiltiir endistrisinin Griinleri
soyutlastikca olayin sadece ticari yoniine odaklanmak Biling Endistrisi'nin modern
toplumlara yaptigl hizmeti gormezden gelmek olur. Biling Endistrisi’nin asil isi Griin satmak
degil, var olan diizeni satmaktir (Enzensberger, 1982, s.10).

Glnlmuzde ise internet, reklamciligin ve Enzensberger’in vurgulamis oldugu Bilingalti
Enddistrisi’nin en ¢ok gelisme gosterdigi platform olarak isaret edilmektedir. Bu kapsamda 2022
yihinin Nisan ayi itibariyla diinyanin toplam nifusunun yizde 63’lne deger yaklasik bes milyar
internet kullanicisi bulunmakta (Johnson, 2022) ve bu sayi hizh bir artis géstermektedir. Internet
Advertising Board’un Gelir Raporu’na gore ([IAB], 2022) ise dijital reklamcilik gelirleri 2021
yilinda yizde 35 oraninda ylkselerek 189 Milyar Dolara ¢ikmistir. 2021’de yayinlanan AdEx
Benchmark Raporu’na gore (Marketing Tirkiye, 2021) Avrupa’da “dijital reklam yatirimlari ylizde
6,3 blylyerek 70 Milyar Euro’ya yaklasirken Tirkiye yluzde 34,8 ile en fazla bilylyen ulke
olmustur”. Bu rakamlar internetin, reklamcilik s6z konusu oldugunda diger platformlardan daha
hizli bir devinim icinde oldugunu gostermektedir.

Ozetle, giinimiiz diinyasinda tiiketicilerin begenisine sunulan driin ve hizmetler hakkinda
sirketlerin ilettigi enformasyon, kitle iletisim araclarina ek olarak artik kiiresel dijital sosyal aglar
yoluyla da ve oldukc¢a hizli bir bicimde yayilmaktadir. Ayrica bilgi ve iletisim teknolojileri
ilerledikce sirketlerin yaydigi enformasyonun ¢esidi de artmaktadir. Bu enformasyonu tiiketen
internet kullanicilarinin arkalarinda biraktiklari izleri takip eden sirketlerin faaliyetleri sonucunda
da tiiketim edimi ivme kazanmaktadir:

Yeni bir teknoloji olarak internetin, ilk yillarda ticarilesmeyi ve reklamciligi tartismal
duruma getirecegi sanilmistir. Ancak tezat bir sekilde tiketim artmis, ticarilesme
patlama yasamistir, yasamaktadir. Yeni teknolojiler, reklamlara maruz kalmak
istemeyenler kadar, isteyenlere de yardim edebilmektedir. Pazarlamacilar,
mesajlarini tiketicilerin gergek tlketimleriyle iligkilendirip onlarin izlerini takip
etmekte, reklamcilara yeni kralliklar kurabilecekleri kullanish arastirma verileri
sunmakta; yani insanlari her yénden koseye sikistirabilecekleri yeni olanaklar
yaratmaktadir (Cakir, 2014, s. 175).

Bilgi teknolojilerindeki yenilikler anlik iletisimin, etkilesimin ve finansal varliklarin ulusal sinirlarin
otesine hizli bir sekilde aktarilmasini saglarken tiketicilerin bu hizli degisimden etkilenmemesi
oldukga zordur. Bu ¢alismanin konusu kapsaminda ele alinacak olan tiketim kavrami yukarida
bahsi gecen bu enformasyonun tiiketimini kapsamaktadir.
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DiJiTAL SOSYAL AGLARDA ENFORMASYON TUKETiMi

Enformasyonun tiketimi olarak bahsedilen eylem, direkt olarak triin ya da hizmetler hakkinda
olan degil; Urin ya da hizmetlerini tanitmak ve satmak isteyen sirketlerin ilettikleri
enformasyonun tiketimidir. Bu c¢alismanin odak noktasi olan ve sirketlerin faaliyetlerini
sirdiirebilmesi icin gerek duyulan veri tipi islenmis, yapilandiriimis ve enformasyona dénismis
olandir. Bu kapsamda iki tip veri bulunmaktadir: “Rakamlardan veya kod satirlarindan olusan
ham, yapilandiriimamis veriler ile temizlenmis, diizenlenmis ve enformasyona (ya da bilgiye)
donustirilmus islenmis ham veriler” (Finlay, 2021). Ayrica Finlay (2021) yillik tretilen veri hacmi
hakkinda da carpici rakamlar vermektedir “International Data Corporation’a gore, 2020 yilinda
59 zettabayttan fazla veri olusturulmustur. Bu oran sadece 10 yil 6nce olusturulan veri
miktarindan 30 kat daha fazla hacme denk gelmektedir”. Bu cerceveden bakildiginda
kullanicilarin kisisel izlerinin glinimiz ekonomisinin temelini olusturdugu ve bu durumun daha
uzun slireler boyunca, farkh boyutlar kazanarak devam edecegi séylenebilir. Hatta bu izleri takip
eden veri madencilerinin ¢alismalari duslintldiglinde kisisel veriler artik yeni altin madenleri
olarak kabul edilmektedir.

Hirshberg (2014) “giinlik hayatimizi nasil sirdirdigiimiz, tanidigimiz insanlar, tiikettigimiz
medya ve aradigimiz bilgiler hakkinda buylk miktarda veri kaydetmekte olan sensérler, sinyaller
ve sunucular tarafindan bilyutilmekte” oldugumuzu vurgulamaktadir. Bu kapsamda ¢evrim ici
olarak erisilebilen ¢ok cesitli kisisel bilginin bulundugunu vurgulamak gerekmektedir. Bu bilgileri,
kullanicilarin dijital izleri, diger bir ifadeyle cikilan seyahatlere dair paylasilan fotograflardan,
kamuya acik sinavlarin sonuclarina kadar herhangi bir paylasim olusturabilmektedir. Buna ek
olarak kullanicilarin dijital izlerini ziyaret ettikleri internet sayfalari, okuduklari cevrim ici
makaleler, izledikleri videolar ya da arama motorlarinda yaptiklari aramalar gibi pek ¢ok gilinlik
eylem olusturmaktadir. Cevrim ici davranislarimiz ya da dijital izlerimiz asagidaki faktorlerden
olusmaktadir:

Medya tiiketim verileri, uygulama kullanim verileri, satin almalar, reklam tiklamalari (ad-
click), kullanicilarin Urettigi icerik (user generated content: E-postalar, sosyal aglardaki
gonderiler, v.b) ve ayrica sensorlerin kullanimiyla olusturulan verilerin yaninda, mobil
cihazlarda sensorlerin kullanimi, robotik teknolojiler ve hatta giyilebilir cihazlar tarafindan
izlenen biyometrik kullanici bilgileri tarafindan Uretilen veriler (Aiolfi, vd., 2021, s. 1092).

Ozetle, bir internet kullanicisinin diger kullanicilara gériiniir olan bilgilerinin timi onun “dijital
ayak izini” olusturmaktadir. Dijital iz veya dijital ayak izi (Blanco, 2020) “biri hakkinda ¢evrim ici
olarak erisilebilen bilgidir. Dijitallesmis bir toplumda ise tiim vatandaslarin dijital ayak izine sahip
olmasi yaygin bir durumdur”.

Dijital sosyal aglarla ¢evrili diinyada ¢ok fazla enformasyona buiylik bir hizla erismekteyiz. Her an
yanimizda olan akilli cihazlarimizla sirekli internete baglyiz. Bu sebeple dijital sosyal aglar
kullanicilarini her yerde her dakika takip edebilmektedir. Bu takibin kaynagini ise veri
olusturmaktadir. Kisisel veriler, sirketlerin Uriin ve hizmetlerine dair ilettikleri enformasyonu
kisisellestirmek ve tiketicileri hedeflemek icin kullanicilarin ¢evrim igi izlerinin takibi yoluyla
toplanmaktadir. Bu noktada en buylk dijital sosyal ag sirketlerinden biri olan Twitter'in
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televizyon izleyicilerinin belli bir program hakkinda yayinladiklari génderilerin sebebini tam bir
hassasiyetle takip edilebilmesinin yine tiketilen kisisel veriler sayesinde mimkin olduguna
isaret edilmektedir:

2011 MTV Video Miizik Odiilleri sirasinda, Jay-Z ve Kanye West’in bir performansi dakikada
yaklasik 70.000 tweet Uretmistir. Programin ilerleyen saatlerinde Beyoncé’nin bir
performansi basladigl dakikada 90.000’den fazla tweet Uretmistir. Slper star sahneden
inmeden 6nce kostiminiin diigmelerini agarak hamileligini agiga ¢ikarmistir. Steve Jobs’un
istifasi ve Usame Bin Ladin’in 6limi gibi 6nemli olaylardan kisa bir slire sonra paylasilan
tweet sayisi saniyede 8.868’e yiikselmis ve sosyal agda rekor kirmistir (Hernandez, 2011).

Sirketler, internet kullanicilarindan mimkiin oldugunca fazla veri toplamaya calismaktadir. Bu
durumda Finlay (2021) sadece kullanicilar degil, sirketlerin de veri tiketmekte oldugunu ve
glinimizde “firmalarin veriyi nasil tlikettiginin, ne kadar veri topladigindan daha 6nemli bir
basari belirleyicisi” oldugunu belirtmekte ve veri tiketimini “ham verileri, anlaml analizler ve
kahplar gikaran is zekasi yazilimlari tarafindan okunabilen islenmis bilgilere dénustiirme siireci”
olarak tanimlamaktadir. Ayni zamanda sirketlerin veriyi enformasyona dontstiirerek tiiketme
seklini altin madenciligine benzetmektedir: “Kiymetli bir metal olan altin, ancak topraktan
cikarildiktan, rafine edildikten sonra ve miicevher veya mikrogip gibi islevsel 6gelere
donustarildiginde degerli hale gelir” (a.g.e) . Bu asamada Amazon ve Netflix veri tliketimi
konusunda carpici basari 6rnekleri olarak karsimiza ¢cikmaktadir. Zira Netflix, “ylz milyonlarca
abonesinden gelen goriintileme bilgilerini yakalar ve verileri yeni sovlar icin kisisellestirilmis
Oneriler yapmak Gzere kullanir. Bu verimli veri analizi uygulamasi, sirketin musterilerinin ylzde
93’'linG elinde tutmasina yardimci olmakta ve iceriginin ylizde 80’inin yayinlanmasini
saglamaktadir” (a.g.e). Ozetle icinde bulundugumuz ve dijital sosyal aglarla sekillenen ¢agimizda
sirketler artik 6mdrlerini uzatmak icin kullanicilarin Urettigi veriyi enformasyona cevirerek
tiketmek zorundadir.

Belirtildigi gibi enformasyon tiiketimine kullanicilar agisindan bakildiginda, sirketlerin Griin ve
hizmetlerini tanitmak icin ilettikleri enformasyonun internet kullanicilari tarafindan tiiketilmesi
anlasiimaktadir. Bu enformasyonun tiketim sekli cevrim ici reklamciliktan bahsetmeyi gerekli
kilmaktadir. internet kullanicilarina tiiketici 6zelliklerinin atfedilmesi baglaminda vurgulamak
gerekir ki “bir medya endustrisinin olusmasi ve kar ile paranin bilgiyi olusturma ve yaymada
onemli hale gelmesi, medya endustrisini sekillendirmistir. Bunun paralelinde reklam gelirleri
onem kazanmistir [...] Medya iletileri izleyici, dinleyici ve okurlara ulasirken medyanin asil
hedefleri reklamverenler ve sponsorlardir” (Celik, 2018, s. 130-131). Bu kapsamda ¢evrim igi
reklamcilik ise “daha fazla satis elde etmek ve basariyi siirdiirmek icin glivenilir bir pazarlama
aracl” olarak gorilmektedir (Haider & Shakib, 2018). Cevrim ic¢i reklamciligin hizli blylimesi
dikkat cekici bir hal almis ve artik daha fazla insan mobil cihazlarindan internete baglanip,
internette daha fazla zaman gecirmeye baslamistir. Nwosu & Nwosu’ya goére (2020, s. 51) “bu
sayilarin artmaya devam edecegi tahmin edilmektedir”. internet kullanicilarinin dijital verilerinin
toplanarak hedefli ¢evrim ici reklamlar icin kullanilmasina verdikleri tepkilere dair halen daha
pek cok bilinmeyen bulunmaktadir. Bu bilinmeyenlerin bir kismini aydinlatmak amaciyla Cin
menseili teknoloji devi ve e-ticaret platformu Alibaba tarafindan gerceklestirilen 6rnek olay
calismasinda, rastgele secilmis bir kullanici alt kimesinin kisisel verilerinin kullanima
kapatildiginda ne oldugunu gosteren bir arastirma yurutilmastir (Sun, vd., 2021). Bu ¢alismaya
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gore, kisisel veriler kullanilmadiginda e-ticaret platformlarinin  6neri algoritmalari
degisebilmekte, kisisellestirilmis Grlin onerilerinin kapsami azalabilmektedir. Hatta internet
sitesinin genel dlzeni ve tiketicilerin bu sitenin icinde gezinme aliskanlari da degisim ve
donlsime ugrayabilmektedir. Bu baglamda Choi ve Jerath’in (2022, s. 54) gorislerine gore, eger
algoritmalar degismez ama tiketicilerin kisisel verileri de kullanilmazsa, tiiketicilere yonelik tiriin
tavsiyeleri kisisel verilerin kullanildigl zamana goére ¢ok daha basarisiz olmakta ve bu durumdan
ozellikle nis tGrlinlere yonelik tavsiyeler etkilenmektedir. Davranissal reklamcilik olarak da bilinen
cevrim ici reklamcilik kullanicilarin farkindaligi olmadan toplanan tiiketici verilerinin kapsamli
analizini icermektedir. Bunu destekler sekilde tiketicilerin kimin, nasil ve hangi verileri toplayip
isledigi konusunda cok bilgi sahibi olmadiklari belirtilmektedir:

Arastirmalar, tuketicilerin kisisel davraniglarinin ¢evrim igi olarak nasil izlendigine dair
farkindaliklarinin ve anlayiglarinin sinirli oldugunu goéstermektedir. Avrupa Komisyonu
tarafindan tlketicilerin kisisellestirme uygulamalari hakkindaki farkindaliklarini ve algilarini
incelemek icin gergeklestirilen bir calisma ankete katilanlarin yaklasik (gte ikisinin
kisisellestirme uygulamalarinin nasil isledigini az anladigini ortaya koymustur (Fourberg vd.,
2021, s. 31).

Buna ek olarak cok cesitli ve yikli miktarda kisisel verinin aktarilmasi sebebiyle “verilerin nasil
paylasildigi ya da reklam disindaki baglamlarda tlketicilere karsi kullanilip kullanilmadigi
konusunda cok az kontrol séz konusudur” (Fourberg vd., 2021, s. 36). internet kullanicilari
lzerine yapilan baska calismalar da bireylerin kisisel verilerinin korunmasi hakkinda genel
itibariyla cok fazla s6z sahibi olmadigini géstermektedir:

Kaspersky Lab yaptigi son arastirmada, Tirkiye’deki kullanicilarin yaklasik tgte birinin (%37)
internette gizliliklerini nasil koruyacagini bilmedigini tespit etti [...] %13’U ise gizliliklerini
artirmayla ilgilenmediklerini belirtiyor [..] Tirkiye’de kullanicilarin %11’i cihazlarindan
internete girerken gizliliklerini korumaya yarayan, tarayici ge¢misini diizenli temizlemek
veya cevrim ici takip ozelliklerini engelleyen 6zel eklentiler kurmak gibi ekstra énlemler
almiyor (Demirdren Haber Ajansi [DHA], 2019).

Diger bir taraftan yukarida bahsedilenlere karsilik, Giddens’in bireysel eylemi merkeze alan
yapilasma kuraminin savundugu aktif bireyin artik cevrim ici “gozetim”e tepki verdigi
vurgulanmaktadir:

Kisisellestirilmis reklamlar Gzerine yapilan bir ¢alismaya gore verilerinin hangi reklamlari
gordiklerini belirlediginden biiyiik 6lglide habersiz olan tiiketiciler bulunmaktadir; [Ancak]
bugiin boyle bir saflik giderek daha nadir hale geliyor. Sirketlerin yaptigi veri ihlallerine karsi
kamuoyunun tepkisi, sahte haberlerin yayilimi ve siyasi partizanligi alevlendirmek igin
hedeflemenin kullaniimasi, tiketicileri alarma gegirmistir (John, vd., 2018).

Buna ek olarak, Sabircan ve Arisoy Gedik (2021, s. 202-203) tarafindan yapilan arastirmanin
sonucuna gore Z kusagi olarak adlandirilan ve dijital yerliler olarak bilinen geng nesil “ellerinde
telefon ve tabletlerle blylrken internete kori korline glvenmemeyi de 06grenmis
gozikmektedir [...] Z kusagi aslinda mahremiyetin ve kisisel verilerin Gnemini, glicinii, arkamizda
biraktigimiz dijital ayak izlerinin etkilerini hafife almamaktadir”. Bu bulguyu destekler sekilde
Digital Information World’de yayinlanan bir rapor da (2021) iki faktorli kimlik dogrulama
uygulamalarinin kullaniminda artis oldugunu ortaya koymustur. Bu artis internet kullanicilar
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acisindan dijital diinya hakkinda bir bilincin yerlesmeye basladigini géstermektedir.

Giddens (2005, s. 378) “okuryazarhgin, ozellikle kitlesel dliizeyde okuryazarligin ortaya cikisinin
gelenegin degisiminde temel faktor” oldugunu belirtmistir. Enformasyonun tiketimi baglaminda
Giddens’in bu duisincesi dijital okuryazarlk catisi altinda degerlendirilebilir. Daha 6nce de
belirtildigi gibi Giddens yapi ve kurallarin kalici ve dissal olmadigina, bunlarin yapilasma sireci
boyunca insan eylemiyle degistirilebilecegine inanmaktadir. Yani, bireyler toplumdaki
degisiklikleri beraberinde getirmekte, amacli ve hedefe yonelik faaliyetler yiritmektedir. Bu
anlamda dijital c¢agin tlketicileri olan giniimiz faillerinin dontstliiren ve fark yaratan
kapasitelerini kullanmalari ve bilgi toplumunun aktif bireyleri olmalari icin dijital okuryazarlik
becerilerini edinmeleri esastir. Bilgi sahibi aktorler olarak edinilecek dijital okur yazarhk
becerileri, dijital sosyal aglarda kisisel izlerin giivenligi hakkindaki problemlerin en aza diismesi
icin kritik Gnem tasimaktadir.

Yapilasma teorisinde bir aktorli az veya ¢ok glicli olarak siniflandiran seyin 6znenin hareket
etme, kurallar koyma, toplumu degistirme yetenegi oldugu vurgulanmaktadir. Dolayisiyla
bireylerinin dijital bilinclerindeki artisi isaret eden calismalarda bahsi gecen durum, bir zamanlar
pasif oldugu ve teknolojiye boyun egdigi disliniilen internet kullanicisinin ya da 6znenin,
enformasyon toplumunun bilgi toplumuna evrildigi slirecte her zamankinden daha merkezi ve
etkili bir fail roliine biriinmekte oldugunu gostermektedir. Bu baglamda bireylerin dijital caga
uyumlanmasi ve dijital sosyal aglardaki yolculuklari esnasinda yollarini kaybetmemeleri icin
yapilan arastirmalar gittikce daha fazla 6nem kazanmaktadir.

YONTEM

Bu calisma, enformasyon toplumlarinda tiliketicilerin dijital sosyal aglardaki dolasimini daha
glivenli hale getirmek icin gereken seffaf bir iletisim modeli icin kaynak saglamayi
amaclamaktadir. Bu amag kapsaminda arastirmanin ilk bolimi derinlemesine gériisme teknigi
kullanilarak 6ncelikle dijital veriler ile ¢alisan ve karar verici pozisyonunda olan uzman kisiler ile
gerceklestirilmistir. Bu katilimcilar Gg¢ gruba ayrilmistir. Birinci grupta teknoloji merkezli
sirketlerde satis ve pazarlama stratejilerini belirleyen (st diizey yoneticiler, ikinci grupta farkh
sirketler i¢in kullanici verilerini ortaya cikaran ve analiz eden veri uzmanlari, {iclincl grupta ise
bilisim, internet, e-ticaret Ustiine uzmanlasmis hukukcular bulunmaktadir. Bu kisiler amacli
ornekleme ve kartopu ornekleme teknikleri ile ¢calismaya dahil edilmistir. Amach 6rnekleme
arastirmanin  konusu hakkinda genis bir bilgi birikimi saglayacagl duslinilen kisilerle
derinlemesine calismayl mimkin kilmaktadir. “Arastirmacinin kendi kisisel gozlemlerinden
hareket ederek arastirma sorunsalina uygun oldugunu dislindigi belli deneklerin secildigi
ornekleme amacli 6rnekleme denir [...] Amacli 6rneklemede, arastirmacinin amacina en uygun
birimler 6rnekleme dahil edilmektedir” (Glirbliz & Sahin, 2018, s. 139). Kartopu 6rnekleme ise,
bir uzmanla gorisuldigi sirada o kisinin arastirmaciyi calisilan konuda uzman baska bir kisiye
yonlendirmesiyle gerceklesmis ve arastirma konusu Ustiinde daha derinlemesine ve onemli
bilgiler edinilmistir. Bu 6rneklem tekniginde katilimcilarin “sosyal ag baglantilari kullanilarak”
yeni goriismecilere ulasilmistir (a.g.e, s. 135). U¢ gruba ayrilmis olan bu kisilere uzmanliklari
cercevesinde sorular ydneltilmistir. ilk grupta bulunan (st diizey yoneticiler icin, “kullanicilarin
cevrim ici alisveris kararlarini etkileyen unsurlari, sirketlerin neden ve ne sekilde kullanicilarin
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enformasyonunu tikettigini, toplanan kisisel verilerin hangi taraflarla paylasildigini, bu
paylasimin suistimale acik olup olmadigini, alinan glivenlik 6nlemleri disinda alinabilecek baska
onlemleri, risksiz bir e-ticaret modeli gelistirmeye yonelik 6nerilerini” iceren toplamda 15 adet
soru yoneltilmistir. ikinci gruptaki Gist diizey veri uzmanlarina, “e-ticaret ortamlarinin kullanicilar
icin yarattigi riskleri, veri madenciliginin risklerini, kisisel izlerin veri uzmanlari tarafindan nasil
kullanildigini, veri gizliliginin nasil gerceklestirildigini, bulut depolamanin ne kadar givenilir
oldugunu, internetteki 6deme seceneklerinin daha giivenli hale nasil gelebilecegini” anlamaya
calisan; “seffaf bir dijital sosyal ag modeli olusturmak icin 6nerilerini” iceren 11 adet soru
yoneltilmistir. internet hukuku uzmanlarina konunun haklar ve etik acisindan anlasilmasi icin 12
adet soru yoneltilmistir. Bu sorular 6zetle, “kisisel verilerin gizliligi kapsaminda tiketici haklarini,
gizliligin ihlali s6z konusu oldugunda mevcut hukuki yaptirimlari, diinyada ve Tiirkiye’de kisisel
verilerin gizliliginin nasil saglandigini, akilli cihazlarin kullanicilari dinlemesinin hukuki bir
yaptirimi olup olmadigini, unutulma hakkinin® hangi durumlarda kullanilabilecegini, veri ihlalleri
karsisinda uygulanan vyaptirimlari, veri ihlali magdurlarinin zararlarinin tazmin edilip
edilmedigini, sirketlerin KVKK beyanlarinin ne kadar dirist oldugunu, bu beyanlarin internet
kullanicilari icin daha risksiz hale nasil gelebilecegini, glivenli dijital sosyal aglar yaratmak icin
Onerilerini” 6grenmeyi amaclamaktadir.

Arastirmanin  ikinci bolimiinde, farkl sosyo-demografik 06zelliklere sahip internet
kullanicilarindan olusan bir grup icin yari-yapilandirilmis derinlemesine goériisme sorulari
hazirlanmistir. Bu gortismeciler belirlenen 6rneklemin icinden rastlantisal olarak secilmistir.
Yasanabilecek etik sorunlarin 6nceden 6niine gecebilmek adina bu kisilerin 18 yas lsti olmasina
ozellikle dikkat edilmistir. Bu kisilere 4 tanesi demografik olmak lzere toplamda 30 adet soru
yoneltilmistir. Sorular, katilimcilarin “iletisim ve medya teknolojisi kullanimlarini”, “enformasyon
edinme ve satin alma aliskanhklarin”, “dijital izler ve internet kullanimi hakkindaki

yetkinliklerini” kavrayabilmek tzere sistematik bicimde gruplandiriimistir.

Tum goérismeler 6nceden kiglk gruplara uygulanarak sorular Uzerinde gerekli degisiklikler
yapimistir. Ayrica nitel arastirmalarda gecerlilik ve glivenirlik saglama yontemi olarak uzman
incelemesinden de (peer debriefing) faydalaniimistir. Bu noktada arastirmanin konusu hakkinda
genel olarak bilgi sahibi ve nitel arastirma yontemlerine hakim akademisyenlerden arastirmayi
farkh acilariyla ele almalari istenmistir. Uzman veya meslektas incelemesi (Creswell, 2003) olarak
adlandirilan bu yontem kapsaminda calismanin katilimcilariyla hig iliskisi olmayan ve bilgi yogun
yorumlar yapabilecek bagimsiz akademisyenler, arastirmanin deseni ve veri toplama yontemleri
hakkinda geri bildirimlerde bulunmustur. Bir sonraki béliimde sunulacak olan seffaf bir dijital ag
modeli Onerisi dort farkl gruptaki katilimcilar icin 6zel olarak tasarlanmis olan vyari-
yaptlandiriimis derinlemesine gorlisme sorularindan elde edilen verilerin derlenerek
yorumlanmasindan olusmaktadir.

6 “Bireyin ge¢miste hukuka uygun olarak yayillmis ve dogru nitelikteki bilgilerinin zamanin gegcmesine baglh olarak erisimden
kaldiriimasini ya da gtindeme getirilmemesini talep edebilmesi olarak tanimlanmaktadir. Diger bir ifadeyle, unutulma hakki, genel
olarak bireylerin kisisel verilerine erisimin engellenmesini talep edebilmesi hakkini ifade etmektedir. Dolayisiyla bireylerin itibarlarini
kotl etkileyecek haber, yorum ve igeriklere erisimi azaltma taleplerini yerine getirmek adina unutulma hakki uygun bir arag
saglamaktadir” (KVKK Yayinlari No: 34, s. 9)
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BULGULAR

Bu calismanin amaci kapsaminda arastirma sorusu sudur: Verinin olduk¢a degerlendigi
glinimizin dijital dinyasinda, “yapilasma teorisinde vurgulanan toplumu donistirme
potansiyeli tasiyan fail, dijital okuryazarlik becerileri ile ortaya ¢ikarilabilir mi?”

Bu soruyu cevaplandirmak amaciyla yukarida ifade edilen gruplarla gériismeler yapiimistir. Bu
gorlismeler sonucunda internet kullanicilarinin sirketlerin yaydigi enformasyonu, toplumu
degistirme, donlstirme, direnme potansiyellerinin farkinda olan failler olarak tiiketmeleri
gerektigi ortaya citkmaktadir. Bu acgidan bireylere dijital okuryazarlik becerileri hakkinda gereken
farkindalik kazandirildiginda tiketim bilingli bir yonde gerceklesecektir. Dijital okuryazarlik
yetkinligi bakimindan bireylerin ¢evrim igi tiiketim edimleri s6z konusu oldugunda karsilastiklari
olumsuz durumlar icin sikdyet mekanizmalarini kullanan ya da edindikleri ¢evrim igi
enformasyonu teyit etmek icin farkli kaynaklara basvuran kisiler olmalari gerekmektedir. Clinki
bireysel eylemler ve bu eylemleri gerceklestiren failler enformasyon toplumundan bilgi
toplumuna gecis esnasinda basrolde oynamaktadir.

internet kullanicilarinin giivenli dijital sosyal aglar icin bireysel eylem alabilen failler oldugu goz
onine alindiginda, bireyler veri glvenligi acisindan bir diger segcenek olan kisisel verilerinin
arama motorlarindan kaldirilmasini kapsayan unutulma hakkini ilgili sirketten talep edebilme
yetkinligine sahip olmaldir.

Bireylerin cevrim ici yolculuklari esnasinda kisisel verilerinin toplaniyor olmasini aktif riza/pasif
riza (opt infopt out) secenekleri ile kendilerinin tercih edebilmeleri gerekmektedir. Dijital
okuryazarlik becerileri kapsaminda bireylerin kisisel izlerinin glivenligi icin glicli sifreler
olusturmak, sitelerden c¢ikarken gilivenli c¢ikis yapmayi tercih etmek, iki faktorli kimlik
dogrulamayi, viris koruma programlarini  kullanmak gibi nispeten daha kolay
gerceklestirilebilecek dnlemleri alabilmeleri gerekmektedir.

Calismanin amacina ulasmak icin e-ticaret platformlari ile veriler konusunda uzman kisilerle ve
hukukgularla yapilan gortismeler, internet sitelerini kullananlara kisisel verilerin gizliligi
kapsaminda taninan haklarin acik ve net bir sekilde bildiriimesi gerektigini gostermektedir.
Cunkl gortusmeler esnasinda internet kullanicilarinin ¢ogu ancak kisa ve net bir sekilde yazilan
cerez politikalarini ve glivenlik beyanlarini okuyabileceklerini bildirmislerdir. Kisisel verilerin
bliyik bir ticari degere sahip olusu sirketlerin tiiketicilerden topladiklari verileri, tiiketicinin acik
rizasi olmadikga Uglincl partilerle paylasmama ve kullanicilarini veri giivenligi ihlallerine karsi
koruma sorumlulugu yiiklemistir.

Bu kapsamda e-ticaret yapan sitelerin kullanicilara glivenli 6deme secenekleri sunmasi oldukca
elzemdir. Zira goriismeye katilan internet kullanicilarinin egitim seviyesi fark etmeksizin cogunun
e-ticaret siteleri tarafindan “dolandirilma” korkusu icinde olduklari gorilmustir. Kisisel izlerin
glivenligi acisindan internetten yapilan édemeler icin glivenli sistemlerin kullaniimasi, mutlaka
kapida 6deme segeneginin sunulmasi, internetten 6édemelerin, denetlendigi stipheli olan araci
sirketler tarafindan gerceklestiriimemesi ve cok katmanli glivenlik dnlemlerinin aliniyor olmasi
da kritik 6nem tasiyan unsurlardir.
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internet kullanicilarina burada derlenen unsurlardan olusan farkindalik aktarildiginda bireylerde
dijital okuryazarlk bilinci olusturulacak ve dijital sosyal aglari bu biling ve farkindalikla
kullanmaya baslayacaklardir. Bu bilince sahip olan bireyler Giddens’in yapilasma teorisinde
vurgulamis oldugu toplumu donistiirme potansiyeline sahip aktif aktorler olarak enformasyon
toplumunun bilgi toplumuna dénlisme siirecinde 6n plana c¢ikacaklardir.

SONUC

Dijital verinin gliciiniin dondsturicl etkisi, dijital cagda iletisim ve oOzellikle de internet
reklamciliginin elini kuvvetlendirmektedir. internette kullanicilar diizenli bir sekilde ve siklikla
kisisel verilerini dijital sosyal aglarda paylasirken, onlarin her tiklamasini takip eden sirketler de
tuketicilerin kisisel verilerini tiketerek onlar hakkinda 6nemli i¢ goriiler ve 6ngoriler elde
etmekte ve kullanicilarin kisisel ihtiyaglarina gore uyarlanmis ¢oéziimler sunmaktadir. Dijital
hedefleme olarak da bilinen bu yontemin karsiliginda, sirketlerin {irlin ve hizmetlerinin satisini
blyitmek icin yaydigi enformasyonun internet kullanicilari tarafindan tiiketimi de 6nemli 6lctide
artmaktadir. Bu karsilikli tiketim edimi, tiketicilerin reklamlara verdigi tepkileri bliyik 6lctide
iyilestirmektedir. Diger taraftan pazarlamacilar daha az tiiketici verisine eristiginde reklam
performansi da dismektedir. Dolayisiyla internet kullanicilarinin arkalarinda biraktig kisisel
izlerin glinimiiz ekonomisinin belkemigini olusturdugu ve bu sirecin gelecekte farkh acilar
kazanarak stliregidecegi ongorilmektedir. Dahasi dijital izlerden anlamli bilgiler ¢cikarilmasinda
kilit rol oynayan veri madencilerinin bu ¢alismalari sonucunda kisisel veriler artik yeni altin
madenleri haline gelmistir.

Bu baglamda calismanin sorunsali dijital sosyal aglarin internet kullanicilari ve cevrim igi
tuketicilere saglamis oldugu firsatlara karsi kullanicilarin dijital izlerinin ticari amaclarla
tuketilmesini kapsamaktadir. Calismanin sorunsalina yonelik olarak amag, enformasyon
toplumlarinda tiketicilerin dijital sosyal aglarda dolasimini daha givenli kilmak icin seffaf nitelik
tasiyan bir iletisim modeline kaynak saglamak olarak belirlenmistir. Bu amag¢ kapsaminda
arastirma sorusu “Giddens tarafindan toplumu degistirme potansiyeli tasidigina inanilan ve
yapilasma teorisinde bahsedilen aktif birey dijital yetkinlikler kazandirilarak ortaya ¢ikarilabilir”
seklinde belirlenmistir. Bu bakimdan calisma, bireysel eylem alabilen, toplumu doéntstiirebilen
aktorler haline gelebilmek i¢in dijital okuryazarlik bilincini yikseltmek gerektiginin altini
cizmektedir. Zira bu calismada referans alinan bazi arastirmalarin sonuclari kisisel verilerin
kimlerle paylasildigl veya reklamcilik disindaki baglamlarda kullanilip kullaniimadigi konusunda
yeterince farkindalik ve kontrol bulunmadigini; ancak bu bilincin gittikce ylikselmekte oldugunu
isaret etmektedir.

Bireylerin dijital okuryazarlk becerileri ile aktif failler haline gelmesi 6nem tasimaktadir ¢link
dijital okuryazarlik becerilerine sahip bireyler glivenli bir iletisim modelini etkin bir sekilde
kullanabilecekler ve boylece enformasyon toplumlarini bilgi toplumlarina ceviren glice sahip
olacaklardir. Ayrica genel olarak bireylerin hizla gelisen dijital caga uyumlanmasi ve dijital sosyal
aglardaki gezintileri esnasinda yollarini kaybetmemeleri icin gerceklestirilen arastirmalar daha
fazla 6nem kazanmaktadir. Bu anlamda bireylerin dijital okuryazarlik hakkindaki biling
dizeylerini ylkseltecegi distnilen ¢alismanin literatiire bu anlamda da katki saglayacagi 6n
gorilmektedir.
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Bunlara ek olarak calisma, kiresel 6lgekte GDPR (Genel Veri Koruma Yénetmeligi) ve ulusal
Olgcekte KVKK gibi hukuki diizenlemelerin altinda yatan esas hedeflere ulasmak icin, yasal
cercevelerin daha tutarll ve duyarlh bir sekilde uygulanmasina ihtiya¢ duyuldugunu
vurgulamaktadir. Ancak bu cerceveler ne kadar hassas bir sekilde uygulanirsa uygulansin en
nihayetinde kisisel izler ve dijital okuryazarlik konularinda farkindalga ulasmak gerekmektedir.
Bu konuda kisisel izleri tiliketerek ticari kar saglayan sirketlere 6nemli sorumluluklar
dismektedir.

Bu amacla son yillarda yapilan ve bu calisma kapsaminda sadece bir kismina yer verilebilen,
arastirmalar givenli enformasyon tiketiminin temeline iliskin kavrayisimizi arttirmaktadir.
Gelecekte gerceklestirilecek olan ¢alismalar kisisel verilerin gizliligi ve glivenligi hakkinda yapilan
dizenlemelerin sirketler ve tiliketiciler Gstlindeki uzun vadeli etkilerine 1sik tutacaktir. Bu tip
arastirmalarin sonucunda sirketler daha az tiliketici verisi kullanarak hedefleme yapmayi
deneyebilir veya tiiketicilerin verisini kullanirken acgik ve seffaf yollari tercih ederek, internette
glivenli dolasim i¢in daha kapsamli bir model uygulamaya baslayabilirler.

Basta internet olmak lzere diger teknolojik gelismelerin icine dogmus ve dijital sosyal aglarla
cevrelenmis bir diinyada yetisen dijital yerliler tiiketici roliin( Ustlendikce ve teknoloji glindelik
yasama daha c¢ok etki ettikce, veri tiiketimi ve gizliligi ile alakali normlar da zaman iginde
geliserek kullanicilar acgisindan daha giivenli enformasyon tliketimi icin dontisiime ugrayacaktir.
Dontisiim, diizeni oldugu gibi korumak ya da eylemin gidisatini degistirebilmeyi kapsamaktadir.
Bu noktada bir kere daha bu calismanin teorik perspektifi g6z 6niine alinarak dijital okuryazarhk
becerileri kazanmis olan faillerin toplumu donlstlirme glicinin altini ¢izmek ©6nem
kazanmaktadir. Bu noktada 6zel sektor, sivil toplum, teknoloji uzmanlari ve akademinin birlikte
calisarak yapinin kisitlayiciligina direnmeleri; enformasyon tiiketiminin gtivenli bir hal almasi ve
kullanicilar agisindan seffaf dijital sosyal aglar yaratmak icin olduk¢ca dnemlidir. Sonug olarak
ilerleyen donemlerde dijital enformasyonun glivenli bir sekilde tiiketilmesi i¢in tasarlanacak olan
daha kapsamli seffaf bir dijital sosyal ag modelinin ve kisisel verilerin glivenligi hakkinda
yapilacak olan dizenlemelerin, internet kullaniminda ve cevrim ici tliketim sireclerinde
bireylerin elinin kuvvetlenerek -bu calismada teorik cercevesi cizilmis olan- bireysel eylem
alabilen aktif faillere dontsmeleri, bilgiye dayali ekonominin gliclenmesi ve enformasyon
toplumundan bilgi toplumuna gecisin gerceklesmesi acisindan oldukga biyilk bir 6Gneme sahip
oldugu gorulmektedir.

SEFFAF BiR DIJITAL AG MODELI iCiN ONERILER

Bu calisma kapsaminda gergeklestirilen goérismelerden c¢ikan sonucglara gore, internet
kullanicilarinin kisisel izlerinin gizliligi ve glvenligi kapsaminda sirketlerin KVKK hakkindaki
bilgilendirmelerini daha sade ve anlasilir bir sekilde olusturmalari gerekmektedir. Hatta bunu bir
video ile anlatmak da mimkin gorilmektedir. Boylelikle bilgiye aninda ulasmak isteyen dijital
¢agin bireylerine daha rahat ulasmak mimkiin olacaktir. Bunun yaninda e-ticaret yapan internet
sitelerinde yayinlanan tiim cerez ve glivenlik politikalarinin belli bir standarda baglanmasi ve
iceriklerin her internet sitesinde farkli olmamasi seffaflik agisindan 6nem arz etmektedir.
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internet kullanicilarini, kredi kartlarinin sitelere kaydedilmesi zorunlu kilinmadan farkli 6deme
seceneklerinden faydalanabilmeleri saglanmalidir. Bu durumda kapida 6deme seceneginin
yaninda bankalarin glicli glvenlik katmanlarina sahip 6deme bigimlerinin kullaniimasi
gerekmektedir.

Bunlarin yaninda seffaf bir dijital sosyal ag icin kisisel verilerin suistimal edilerek, KVKK
beyanlarinda bahsedilen taraflarin disinda baska kisi veya sirketlerin eline gegmemesi amaciyla
blok zincir teknolojisi kullanilarak ilave tedbirler alinmasi kritik 6nemdedir. Her bir internet
kullanicisinin glivenligini kendi eline almasini saglayacak olan blok zincir teknolojisiyle, sirketlerin
icinde barinan kot niyetli calisanlara ya da tespit edilmesi zor olan, verilerin aktarildigi Gglinci
taraflara karsi da onlem alinmis olacaktir. Bu yontemle internet kullanicisinin hangi kisisel
verisinin, kim ya da kimler tarafindan nerelerde kullanilacagini takip edebilmesi ve istedigi an
bunu durdurabilmesi planlanmaktadir.

Son olarak, tim gorismeler gostermistir ki kisisel verilerin ¢calinmasi durumunda devletlerin
daha caydirici yaptirimlar uygulamasina ek olarak béyle bir durumda magdur olan kisilerin de
zararlarinin tazmin edilmesi gerekmektedir. Ancak blok zincir temelli bir sistemin kullaniimasi ve
veri ihlalleri karsisinda magdur olan kullanicilarin haklarini aramasi yine dijital okuryazarlk
bilincinin gelismesiyle alakali oldugundan bu konuda farkindaligin arttirilmasi elzemdir. Sirketler
tarafindan bu calisma kapsaminda derlenmis olan sorumluluklar yerine getirildiginde,
kullanicilarin dijital okuryazarhk konusundaki farkindaliklarina ve dijital sosyal aglarin dolasim
icin glivenli ve de seffaf bir platform haline gelmesine katki saglayacaklardir.
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