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Bitcoin, Ehtereum ve diger kripto para birimleri blok zinciri teknolojisi {izerinde
gelistirilmektedir. Bu teknoloji lizerinde veriler sifrelenerek parcalara béliiniir ve bu sifreleme
finansal islemlerde kullanilir. Sifreleme algoritmalarinin daha hizli ¢alismasi icin kuantum
hesaplama bir alternatif olarak sunulmaktadir. Bununla birlikte, kuantum hesaplamanin
varlig1 s6z konusu oldugunda kuantum bilgisayarlara ve kuantum programlamaya daha fazla
ilgi duyulmaktadir. Kuantum bilgisayarlar, giiniimiiz klasik bilgisayarlara kiyasla algoritmalar:
daha giiclii ve hizli bir sekilde ¢éziimlemektedir. Sorun su ki, kuantum hesaplama gelecekte
kripto para piyasasinda kullanilirsa, blok zinciri iizerinde tiim islemler hem hizl bir sekilde
stirduriilebilecek hem de giivenlik tehditlerine ve sahteciliklere kars1 savunmasiz kalacaktir.

Bu ¢alismada, dncelikle blok zincir ve kuantum hesaplama hakkinda bilgi verilmistir. Kuantum
bilgisayarlarin kripto para ve blok zinciri teknolojilerinin tizerindeki gelecek etkisi tartisiimis
ve kuantum blok zinciri kavramindan bahsedilmistir. Ayni1 zamanda, kuantum hesaplamanin
blok zincir lizerindeki olasi olumlu - olumsuz etkilerinden s6z edilmistir. Son olarak yazilim
endiistrisinin kriptografi alani i¢in tehdit olarak gérdiigii kuantum hesaplama hakkindaki
girisimlerinden bahsedilmistir. S6z konusu ¢alismanin Tiirkce literatiire katki saglayacagi
diistiniilmektedir.

Anahtar Kelimeler: Blok Zinciri, Kripto Para, Kuantum Blok Zinciri, Kuantum Hesaplama,
Kuantum Programlama.

Common Future of Blockchain and Quantum Computing in Information Technologies:
Quantum Blockchain
Abstract

Bitcoin, Ethereum and other cryptocurrencies are developed on blockchain technology. On
this technology, data is encrypted and divided into parts, and this encryption is used in
financial transactions. Quantum computing is offered as an alternative for encryption
algorithms to work faster. However, there is more interest in quantum computers and
quantum programming when it comes to the existence of quantum computing. Quantum
computers analyze algorithms more powerfully and faster than today's classical computers.
The problem is that if quantum computing is used in the cryptocurrency market in the future,
all transactions on the blockchain will both be able to resume quickly and be vulnerable to
security threats and fraud.
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In this study, first of all, information about blockchain and quantum computing is given. The
future impact of quantum computers on crypto money and blockchain technologies is
discussed and the concept of quantum blockchain is mentioned. At the same time, the possible
positive and negative effects of quantum computing on the blockchain were mentioned.
Finally, the software industry's attempts on quantum computing, which is seen as a threat to
the field of cryptography, are mentioned. It is thought that this study will contribute to the

Turkish literature.

Keywords: Blockchain, Cryptocurrency, Quantum Blockchain, Quantum Computing, Quantum

Programming.

1 Giris

Blok zinciri kullanan dagitilmis defter teknolojileri,
finans, hiikiimet, enerji ve ulasim gibi alanlarda veri
ve islemlerin gilivenligini saglamaya yardimci
olmaktadir. Kuantum hesaplama ise, yapay zeka ve
blok =zinciri ile ayni amaglar dogrultusunda
cakismaktadir ¢linkii kuantum hesaplama, endiistri
¢oziimleri icin veri biiylimesi ve birikimi arttikca
yeni hesaplama gilici ve verimlilik seviyeleri
getirmeye yardimci olacaktir.

Teknoloji Ulzerine arastirmalar yapan ve bu
arastirmay1 hem 6zel danismanlik hem de yonetici
programlar1 ve konferanslar araciligiyla paylasan
Gartner sirketinin Ongoriisiine gore, 2024’lin
sonlarinda isletmelerin yaklasik ylizde 75’i yapay
zekayl operasyonel hale getirerek veri akisi ve
analitik altyapilarinda 5 kat artis saglayacaktir.
Ayrica saglik bilgi yonetim sistemleri ve hatta dogal
dil isleme algoritmalar1 i¢in hassas verilerin
korunmasi gibi egilimler araciliiyla yapay zeka ve
blok zincirinin miisteri deneyimini iyilestirmek i¢in
kullanilmasi kiiresel blok zinciri yapay zeka pazar
biiytikligiiniin 2027 yilina kadar 973,6 milyon ABD
dolarina ulasacagini tahmin edilmektedir [1].

Bu c¢alisma ile kuantum hesaplama ve blok
zincirinin birbirinden olduk¢a farkh iki teknoloji
oldugundan bahsedilmis, aynm1 zaman da
birbirleriyle nasil etkilesime girecekleri ve her iki
sektorde de sonsuza kadar nasil degiskenlikler
gosterecekleri tartisilmistir. Ayrica, kuantum blok
zinciri terimi ile Tiirkge literatiire katk: saglanmasi
hedeflenmistir.

2 Literatiir

Literatiirde yer alan, son yillarda yayinlanmis,
kuantum hesaplama ve blok =zinciri hakkinda
gerceklestirilen farkli calismalardan baslicalari
incelenmistir.

Rodenburg ve Pappas (2017) ¢alismalarinda,
kuantum bilgisayarlarin gelistirilmesiyle ortaya
¢ikan blok zinciri teknolojisinin giivenlik agiklarini
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incelemis ve blok zincirinin bu tiir teknolojik
gelismelere karsi nasil daha direngli hale
getirilebilecegine dair genel 6neriler sunmuslardir
[2].

Ikeda (2018) calismasinda, Blockchain ve Kuantum
Hesaplamanin Giivenligi ve Gizliligi hakkindaki
bakis acisin1 sunmustur. Kuantum teknolojisinin
blok zinciri endiistrisine uygulanmasiyla ilgili ileri
arastirmalarin takip edilebilmesi i¢in kuantum bilgi
teorisine ve kuantum hesaplamaya pedagojik bir
giris yapmistir [3].

Kiktenko vd. (2018) ¢alismalarinda, kuantum ¢agi
blok zinciri sorununa olasi bir ¢6ziim dnermislerdir
ve bilgi-teorik olarak gilivenli kimlik dogrulama icin
bir kentsel fiber ag ilizerinden kuantum anahtar
dagitimini kullanan kuantum giivenli bir blok zinciri
platformunun deneysel olarak gerceklestirildigini
rapor etmislerdir [4].

Gao vd. (2018) calismalarinda, kuantum sonrasi
blok zincirinin tanimini sunmuslar ve kuantum
hesaplama saldirilarina direnebilen kuantum
sonrasl blok zincirine dayali giivenli bir kripto para
birimi semas1 6nermislerdir. Ayni1 zamanda, kripto
para birimi semasini daha giivenli ve verimli hale
getirebilecek 6nerilerde bulunmuslardir [5].
Chuntang vd. (2019) ¢alismalarinda, kuantum blok
zinciri alanindaki gelismeleri gézden gecirmisler ve
klasik blok zincirine kiyasla avantajlarini kisaca
analiz etmislerdir. Kuantum blok zincirinin yapisi
ve cercevesi tanitilmis ve ardindan, genel blok
zincirinin belirli bir béliimiine kuantum teknolojisi
uygulama yontemi incelenmistir. Ayrica kuantum
blok zincirinin klasik blok zincirine goére avantajlari
ve gelistirme beklentileri de 6zetlenmistir [6].
Fernandez-Caramés ve Fraga-Lamas (2020)
calismalarinda, kuantum hesaplama saldirilarina
direncli blok zinciri kriptografisi iizerine bir
inceleme yapmislardir. Kuantum hesaplamanin
hizli ilerlemesi, yakin gelecekte Grover'in [7] ve

Shor'un [8] algoritmalarina dayali saldirilar
gerceklestirme  olasiifindan  bahsetmislerdir.
Ayrica, en alakali post-kuantum blok zinciri
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sistemleri ve bunlarin ana zorluklari incelenmistir.
Bununla birlikte, blok zincirler icin en umut verici
kuantum sonrasi ac¢ik anahtar sifreleme ve dijital
imza semalarinin o6zellikleri ve performansi
hakkinda kapsaml karsilagstirmalar yapilmistir [9].
Alghamdi ve Almuhammadi (2021) ¢alismalarinda,
kuantum saldirilari altinda gliniimiiziin kripto para
blokajlarinin  glivenligini  degerlendirmislerdir.
Ayrica Kuantum Caginda blok zincirlerini korumak
icin Onerilen ¢oziimlerden bazilarim1 da gozden
gecirmektedir. Ayrica, kuantum gilivenli blok
zincirleri olusturmak icin kullanilan bir dizi
kuantum sonrasi dijital imza semas1 sunmuslardir
[10].

Srivastava vd. (2022) calismalarinda, arka plani,
mimarisi ve 6zellikleri gibi blok zincir teknolojisi
hakkinda ayrintili bir genel bakis sunmuslardir.
Ayrica, Kkullanimdaki farkli  popiller Dblok
zincirlerinin  kuantum diizeyindeki giivenlik
aciklarini ve blok zincirinde kullanilan farkh
sifreleme kavramlarini aciklamislar ve ardindan
blok =zinciri teknolojisi ile birlikte kuantum
hesaplama kavramini vurgulamislardir. Sonunda,
kuantum o6ncesi ve kuantum sonrasi blok zinciri
hakkinda bir fikir vermislerdir [11].

3 Blok Zincir

Blok zinciri (Blockchain), bir is aginda maddi veya
maddi olmayan islemlerin kaydedilmesi ve bu
varliklarin  izlenmesi silirecini  kolaylastiran
dagitilmis degismez bir hesap defteridir. Neredeyse
degeri olan her sey bir blok zinciri aginda izlenebilir
ve alinip satilabilir. Bu durum riskleri azaltir ve ilgili
herkes i¢in maliyetleri disiiriir. Blok zinciri yapisi
itibariyle veri tabani veya elektronik tablo olarak da
bilinmektedir. Bu yapilara yalnizca bilgi eklenebilir,
onceki bilgiler silinemez veya herhangi bir sekilde
degistirilemez. Blok olarak adlandirilan her bir bilgi
girisi son bilgi girisine Kkriptografik olarak
baglanmaktadir. Her yeni giris, sonuncunun hash
algoritmalariyla bir tir dijital parmak izini
icermektedir. Boylelikle blok zincir yapisi ortaya
cikmaktadir. Bu yapilar, degistirilmemelidir. Eger
degistirilmeye calisilirsa parmak izi degistirilmis
olur. Bu parmak izi bir sonraki bloga dahil edilmek
istenildiginde, bir sonraki blokta etkilenecek ve
degisecektir. Bu mekanizmalarin basarili bir sekilde
calismasi konsensis (fikir birligi) algoritmalarina
baghdir. Proof of Work (PoW) [12] ve Proof of Stake
(PoS) [13] gibi konsenstis algoritmalar [14], kripto
para birimlerinin ve dagitilmis defterlerin isleyisi
icin hayati bir 6neme sahiptir.
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Blok zinciri diiglimler, bir dizi dagitilmis bilgisayar
tarafindan dogrulanir ve sonrasinda etkin bir
sekilde degistirilemeyen bir bilgi defteri haline
getirilir. Bu defter, kriptografiyi kullanan bir dizi
dagitilmis defter teknolojisi olarak
tanimlanmaktadir. Bu tanimlanma asamasinda,
cesitli konsensiis (fikir birligi) mekanizmalari
kullanilir. Dagitilmis bir diigiim agi, bilgi bloklarini
dogrulayarak blok zincirine eklenir [15]. Blok
zincirleri tamamen klasik bilgi islem alanindadir,
yani blok zincirinin zamanda bir noktada yalnizca
tek bir durumda olacagi anlamina gelmektedir.
Endiistride blok zincir teknolojisi, dijital para
birimleri, lojistik ve kayit tutma protokolleri ve
cesitli finansal iriinler dahil olmak iizere kendi
kendini yiriiten akilli so6zlesmeler yoluyla
dagitilmis uygulamalar olusturmak icin kullanilan
bir aractir. Bunlara bor¢ verme, stake etme [16],
verim ciftciligi ve hatta dagitilmis sigorta
protokolleri de dahildir [1].

Bununla birlikte, ag kisitlamalar1 nedeniyle, blok
zinciri, yiiksek diizeyde hesaplamali problem ¢6zme
yetenegi gerektiren problemleri ¢6zmede iyi
degildir. Aslinda, yavas islem hizi, giintimiizde blok
zincirindeki en biiyilik sorunlardan biridir ve yeni
blok zincirleri, daha yiliksek miktarda islem (TPS -
Transactions per second) ile ¢alisabilen ¢oziimler
sunmak icin c¢abalamaktadir. Buna karsilik,
kuantum hesaplama, bilim ve teknolojinin sundugu
bazi biiytlik, karmasik sorunlari ¢6zmek icin biiyiik
bir potansiyele sahiptir, ancak su an i¢in oldukca
masrafli ve ulasilmasi gii¢ bir aractir.

4 Kuantum Hesaplama ve Kuantum
Bilgisayarlar

Genellikle klasik bilgisayarlar olarak adlandirilan
mevcut bilgisayarlar, 0’lar veya 1’ler olan ancak her
ikisi birden olmayan bitlerden olusmaktadir.
Kuantum bilgisayarlar da ise bitler yerine Kiibit'ler
(Qubit) bulunmaktadir. Kuantum siiperpozisyon
(Quantum Superposition) [17] adi verilen bir
kavramla birlikte, bu bitler her iki durumda da ayni
anda var olmaktadir. Geleneksel bitlerin aksine
kiibitler, tiim bilgi islem sistemi icin tek, biiyiik bir
kuantum durumu olusturan Kuantum Dolanikhig:
(Quantum Entanglement) [18] adi verilen bir
slirecte birbirlerini etkilemektedirler. Kiibit sayisi
arttikga, bilgisayarin potansiyel durumlarinin sayisi
iki katina ¢ikmaktadir ve bu bilgisayarlara klasik
bilgisayarlara kiyasla daha {stiin hesaplama
yetenekleri kazandirmaktadir.
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Kuantum hesaplama, kuantum mekanik bitleri
olarak bilinen kiibitler nedeniyle geleneksel ve
siiper bilgisayarlara kiyasla problem c¢6zmeyi
hizlandirma konusunda o6nemli bir potansiyele
sahiptirler. Bu bilgisayarlarin yaygin olarak is
alanlar1 tarafindan benimsenmesine daha birkag yil
bulunmaktadir, ancak IBM ve Google gibi bazi
biiylik 6lgekli teknoloji sirketleri su anda yatirim
yapmaktadir. Kuruluslarin, en son gelismeleri takip
ederek, verileri potansiyel bilgisayar
korsanlarindan nasil daha iyi koruyabileceklerini
arastirarak ve gelecegin teknolojisiyle kesintiye
ugrayabilecek is ve endiistri yoriingelerini
sekillendirerek kuantum bilisim [19] gelecegine
hazirlanmalar1 gerekmektedir.

Kuantum hesaplama, biliyiik miktarda islem giicii
gerektiren veya normal siiper bilgisayarlarin
cozmesi neredeyse imkansiz olan mantik
problemlerini ¢6zmek icin benzersiz bir bilgi islem
tiird olan kuantum durumlarini (quantum states)
[20] kullanmaktadir. Bu bilgisayarlar, geleneksel bir
stper bilgisayar gibi bir dizi sorunu tek tek analiz
etmek yerine, bliyiik miktarda potansiyel sorunu ve
yaniti ayni anda analiz edebilmektedir. Ayni
zamanda bu bilgisayarlar, olasi1 yanlis cevaplarin
miktarini biiyltik bir hizla en aza indirmek icin
kuantum fiziginin gii¢lerini kullanir ve potansiyel
olarak dogru cevaplart yine biyik bir hizla
gelistirebilir.

Kuantum hesaplama, karmasik sorunlari ¢6zmenin
yani sira sifreleme diinyasim1 da degistirmek icin
karakteristik bir 6zellige sahiptir. Kuantum fiziginin
ve kuantum durumlarinin dogasi geregi, belirli bir
bilgi parcasinin durumu, gozlemlendiginde
degiskenlik gosterir. Bu nedenle, teorik olarak
herhangi bir bilgi parcasinin durumu amaglanan
taraf disinda herhangi bir insan veya makine
tarafindan goriintilendiginde geri alinamaz bir
sekilde degismektedir. Bu sebepten 6tiirii, kuantum
hesaplama tarafindan olusturulan gii¢lii kuantum
sifreleme teknolojileri gercekten c¢oziilemez
durumdadir. Aym1 zamanda, potansiyel diger
kirillamaz sifreleme teknolojileri de kirilabilir ve bu
da onu blok zincirlerin tiim amaci ile bir catismaya
sokabilir [1].

IBM gibi biiyiik sirketler su anda elektrikli arabalar
icin daha yiiksek enerji yogunluklu piller, daha az
karbon emisyonu ile olusturulabilecek yeni
malzemeler gelistirmeye ve hatta evrenin kdkenine
151k tutabilecek parcaciklar1 aramaya kadar cesitli
sorunlart ¢6zmek icin kuantum bilgisayarlari
kullanmaktadir [1].
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5 Kuantum Blok Zinciri - Quantum Blockchain

Kuantum sifrelemenin kosulsuz giivenligi goz
ontinde bulunduruldugunda, kuantum mekaniginin
ilkeleri blok zincirine de wuyarlanmistir. Genel
olarak, kuantum mekanigini blok zincir ile
birlestiren kuantum blok zinciri ¢alismasi, kuantum
bilgisayar saldirilarindan kaynaklanan tehditle basa
cikmada biiylik 6nem tasimaktadir.

Kuantum blok zinciri temel olarak su alti adimdan
olusur: anahtar olusturma, sifreleme, yayinlama,
sifre cozme, minting ve birlestirilme. Minting yeni
bilgilerin dogrulanmasi sonucu, yeni bloklarin
olusturulmasi ve bu bilginin blok zincire
kaydedilmesi siirecidir. Bu dogrultuda bloklarin
nasil olusturuldugu ve verilerin bloga nasil
eklendigini belirleyen minting siireci mekanizmasi
Proof of Stake (PoS) gibi konsensiis bir algoritmadir
[21].

Kuantum Kkripto parasi, kuantum kanali tarafindan
iletilen bir kiibit dizisidir (6r. n-kiibit, bir kuantum
kripto parayr belirtir). Bu paralar ilk kez
iletildiklerinde, kuantum blok zinciri sistemi
tarafindan lretilmekte ve dagitilmaktadirlar. Keyfi
bir kuantum durumunu (kuantum Kkripto para)
kopyalamak imkansizdir. Dolayisiyla kuantum
mekanigi, bir kripto para birimi olarak kabul edilen
kuantum durumu icin bariz avantajlar saglar ve
yeni kripto para birimi tiirleri icin ¢ifte harcama
saldirisin1  6nleyebilir. Bu da, kuantum kripto
paranin sahtecilige karsi giivenli oldugunu gosterir.

Sekil 1'de kuantum blok zincirinin yapisi
verilmistir. Bu yapida, kuantum bloklarini birbirine
baglamak icin zaman serisinde kuantum dolaniklig1
kullanilmaktadir. Sirasiyla n - 1, n ve n+1 bloklari
kuantum bloklaridir ve bu kuantum bloklarinda
dogrulama protokolleri tarafindan dogrulanmis
kuantum verileri depolanir. Bu protokoller
yardimiyla kuantum hesaplamada veri kimlik
dogrulamas1 ile ilgili algoritmalardan yardim
alinarak  blok  zinciri  teknolojisine  dahil
edilmektedir. Kuantum mekaniginin ve kuantum
kriptografisinin temel 0zelliklerine dayanan bu
dagitilmis digimler, kuantum ag1 aracilifiyla
kimligi dogrulanmis ve giivenli bir kuantum bilgi
veri tabanini paylasir. Her kullanici, kuantum
aglarinda yayinlanan ve diger diiglimler tarafindan
dogrulanan  kuantum imzalar1  araciligiyla
dogrulanabilir bir kuantum bilgisi
tiretebilmektedir. Ardindan, diger diigtimler adil bir
konsensiis algoritmasi yardimiyla yeni kuantum
bloklar1 i¢in hazirda beklerler ve bu kuantum
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bloklarini zaman i¢inde kuantum dolanikhig: ile
birbirleriyle iliskilendirilirler. Sonu¢ olarak, tiim
diigiimler yeni kuantum blogunu kuantum kanallari
araciligiyla kendi kuantum blok zincirine ekler.

Blok n-1

Kuantum Veri 1

Kullanici 1'in

kuantum genel anahtari

S ~ -
~
Hash algoritmasi S~ i Hash algoritmasi DR A Hash algoritmasi
~ = ~
Dogrulama protokolu~h Dogrulama protokold

Kullanici 0'in imzasi
1)

------ imza protokolii = = = =

Kullanici 1'in
kuantum 6zel anahtarn

Blok n

< <«

-
-
------
-----
-----
______
-----

Kuantum Veri 2

Kullanici 2'nin
kuantum genel anahtari

ey

Kullanici 2'nin
kuantum &zel anahtar

Blok n+1

Kuantum Veri 3

Kullanici 3'iin

kuantum genel anahtan

e

= = = =imza protokolii = = = =

Kullanici 3'an
kuantum &6zel anahtari

Sekil 1: Kuantum blok zincirinin organizasyon yapisi [22].

islemler Baslatilir ve

Ugtan Uca Aglarda

Dagitima Baslatihir

Temsili Diigtimler

Tarafindan Kuantum

Bloklan Olugturulur

Kuantum Bloklan
Hakkinda Bilgi
Ortaya Gikar

Kuantum Blok

Zincirine Eklenir

Sekil 2. Kuantum blok zincirinin is akisi.

Sekil 2’de kuantum blok zincirine ait is akisi
verilmistir. Buna gore, kuantum blok zinciri, tam
olarak merkezi olmayan bir yapi ile olusmaktadir.
Dagitilmis birbirine baglantili bir kuantum agi
tizerinde, her digiim kuantum depolama alanina
dahil olmaktadir ve kuantum hazirhigi, kuantum
iletimi gibi kuantum yeteneklerine ait islevler
sirasiyla  gerceklesmektedir. Kuantum  blok
zincirindeki her diigiim, en az bir kuantum bit veri
dogrulama protokoliinde yer alan kuantum
hesaplamasini gerceklestirme yetenegine sahiptir.
Farkl diiglimler arasindaki iletisim kosulsuz olarak
givenlidir. Aym1 zamanda, tiim madenciler
tarafindan fikir  birligine varmak  igin
kullanilabilecek bir fikir birligi algoritmasi da
bulunmaktadir [23]. Nihayetinde, ortak bir
kuantum veri tabani lizerinde acik ve seffaf bir bilgi
aligverisi yapilmaktadir.

57

Kauntum blok zinciri teknolojisi var olan blok

zinciri teknolojisi ile karsilastirildiginda [22],

e Kuantum Kklonlama ilkesine dayali olarak,
kuantum durumlar kopyalanamamaktadir. Bu
sebeple, kuantum blok zincirinde var olan bir
finansal isleme ait kuantum kripto para taklit
edilememekte ve kopyalanamamaktadir.

e Her kullanici, kuantum kanali araciligiyla
iletisim icin bilgileri kiibit'ler ile tasimaktadir.
Kuantum hizli kodlama yetenegiyle, kuantum
aglarinda bilgi iletimi daha verimli olmaktadir.

¢ Kuantum blok zincirinde bir bilgiyi dogrulamak,
var olan blok zinciri teknolojisinden ¢ok daha
hizli olmaktadir.

e Kuantum kriptografisi ve kuantum ilkeleriyle
birlesen kuantum blok zinciri, kuantum
bilgisayar saldirilarina karsi direnebilen
kullanicilar i¢in giivenlik her zaman 6n planda
olmaktadir.
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6 Blok Zincir ve Kuantum Hesaplamanin Ortak
Gelecegi

Teknolojinin gelecegi s6z konusu oldugunda, blok
zinciri ve kuantum hesaplama 6nemli ve tartismali
teknolojilerden ikisidir. Blok zinciri, hem bireyler
hem de isletmeler tarafindan kullanilabilen kripto
para birimi ve kriptografinin olusturulmasi
uygulamalar tzerinde ¢ok daha gelismis bir alana
sahip olsa da, kuantum hesaplama teknolojisi de
hizla ilerlemektedir. Aslinda, kuantum hesaplama,
endiistrinin 2022'den 2027'ye kadar yilda %25
oraninda biiylimesi beklenmektedir ve endistri
biiylime oranlarinda blok zincirinden sonra belki de
ikinci sirada yerini alacaktir [24].

Kuantum bilgisayarlar en gelismis blok zincirlerinin
bile sifrelemesini Kkirabilir. Alternatif olarak,
kuantum bilgisayarlar, bazi kapasitelerde, verilerin
gelecegini giivence altina almak i¢in daha gelismis
bir yontem olarak blok zincirlerin yerini alabilir.
Asil soru, kuantum bilgisayarlarin blok zincirlerini
kirmak igin yeterince hizl gelisip gelismeyecegidir.
Cevap ise kriptograflarin kendilerini kuantum
korsanlarindan (Quantum Hackers) korumak icin
yeterince hizli glvenlik ¢oziimleri gelistirip
gelistirmediklerine gore belirlenecektir [25].

Blok zincirinin en o6nemli 06zelliklerinden biri,
neredeyse asilmaz giivenlige sahip olmalandir.
Kripto yatirimcilar, kuantum bilisim alanindaki
gelismelere  dikkat etmelidir. Kripto para
birimlerinin bireysel olarak kuantum bilisimi
dikkate alarak sifreleme yontemlerine giincelleme
yapmalari gerekebilir. Kripto para yatirimcilarinin
muhtemelen bir noktada varliklarini daha giivenli
clizdanlara aktarmalar1 gerekecektir. Kripto
varliklar eger bir kripto borsasinda saklanirsa,
dontisim islemlerini halletmek biiyiik olasilikla
daha kolay olacaktir. Bununla birlikte, kripto
varliklar merkezi olmayan bir ciizdanda saklanirsa,
ekstra dikkatli olmalar1 gerekecektir. Bunlarin yani
sira diger teknolojiler de tehlike yaratabilir.
Ornegin, Bitcoin’in 12 yil énce yaptigr gibi, blok
zincirini gecersiz  kilan teknolojiler ortaya
¢ikarabilir ve kriptografi protokollerini
engelleyebilir [26].

6.1 Kuantum Hesaplamanin Blok Zinciri
Uzerindeki Olas Etkileri

Kuantum hesaplama ve blok zinciri teknolojilerinin
ortak gelecekleri konusu ele alindiginda iki 6nemli
konuya dikkat edilmesi gerekir;
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e Sifreleme algoritmalar1 s6z konusu oldugunda,
kuantum hesaplama teknolojisinin kripto para
birimlerine zarar verilebilecegi

e Kuantum hesaplama teknolojisinin blok zincir
teknolojisiyle ayni amac i¢in kullanilip sifreleme
algoritmalarini daha fazla giiclendirebilecegi ve
gliniimiiziin protokollerinden katlanarak daha
giivenli blok zincirleri olusturabilecegi

Kuantum hesaplama ve blok zinciri arasindaki iliski
mutlaka negatif yonde ilerlemeyebilir; aksine
kuantum hesaplama ve blok zinciri teknolojisi
birlestiginde daha gilicli bir teknoloji ortaya
cikabilir. Bu teknoloji hem kriptografik hem de
gercek diinyadaki c¢esitli sorunlar1 ¢dzmeye
yardimci olabilecek daha giivenli, daha hizli ve
potansiyel olarak devrim niteliginde bilgi islem
¢OzlUmleri yaratabilir. Shor ve Grover algoritmalari
bunlara 6rnek verilebilir.

Shor fonksiyonu [8] olarak adlandirilan iyi bilinen

bir teorik bilgisayar algoritmasi, bir kuantum

bilgisayar tarafindan uygulandiginda, eliptik egri
carpimi [27] tarafindan gizlenmis olan asal
faktorleri ¢ozebilmektedir. Bu, tersine ¢evrilmesi
neredeyse imkansiz olan hash algoritmasi ic¢in
kullanilan bir ¢carpma sekli olabilir [28]. Ornegin,
arastirmacilar, eliptik egri carpmasini kullanan bir
genel anahtarla iliskili 6zel bir anahtar1 belirlemek
icin klasik bir bilgisayar temel islemlerini
gerektirecegini hesapladilar. Teorik olarak, bu
binlerce yil stlrebilir. Buna karsilik, ayni
hesaplamalara gore, Shor'un fonksiyonunu
kullanan bir kuantum bilgisayar, bir ortak anahtarla
iliskili 6zel anahtar1 belirlemek icin yalnizca bir
temel islem gerceklestirecektir. Bu sadece birkag
saat strebilir. Bununla birlikte, ana akim kuantum
bilgisayarlar tizerinde Shor'un fonksiyonunu

kullanma yetenegi gelistirilmektedir [29].

Grover'in algoritmast [7], kuantum arama

yeteneklerini kolaylastirmaya yardimci olarak,

kullanicilarin milyarlarca yapilandirilmamis veri
noktas1 arasinda bir kerede degerleri hizla
bulmasini saglar. Shor'un algoritmasindan farkli
olarak, Grover'in algoritmasi, sifrelemeden ziyade
kriptografik hash algoritmalar1 icin bir tehdittir.
Kriptografik hashler tehlikeye girdiginde, hem blok
zinciri biitiinligh hem de blok madenciligi zarar
goriir. Grover'in algoritmasini kullanarak, bir
kuantum korsani varsayimsal olarak aym hash
degerini tUreten iki girdi bulabilir. Bu, hash
carpismasli olarak bilinir. Grover'in algoritmasin
kullanarak biraz daha kolay bir saldir, is kaniti
madenciligini icerir. Grover'in arama algoritmasini
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kullanan bir kuantum madencisi, geleneksel bir
madenciden ¢ok daha hizli bir sekilde madencilik
yapabilir. Bir kuantum madencisi, bir nonce
(Number Only Used Once - Yalnizca Bir Kez
Kullanilan Say1) tahminini kolaylastirmak igin
Grover'in arama algoritmasini da kullanabilir
(Nonce, blok zincir madencilerinin kripto para
almak icin ¢6zdigl sayidir). Bunun nedeni,
Grover'in algoritmasinin klasik bir bilgisayar
tizerinden ikinci dereceden bir hizlanma
saglamasidir [30].

Her iki algoritmaya karsi koruma mekanizmasi
gelistiren bir ¢oziim ise Kuantum Direngli Defter
(QRL - Quantum Resistant Ledger)’'dir. QRL, klasik
ve kuantum hesaplama saldirilarina dayanikli, hash
algoritma tabanl dijital imzalar kullanan bir kripto
para birimi defter tasarimidir [31].

Tim olasiliklar birlikte diisiiniildiigiinde, blok
zincirler hem geleneksel bilgisayar korsanlirina
hem de kuantum bilgisayar saldirilarina karsi
olduk¢a direngli olmak zorundadir. Asimetrik
anahtar algoritmalar1 gibi geleneksel blok zinciri
sifreleme yontemlerinin ve eliptik egri carpmasini
kullanan ~ hash  fonksiyonlarinin ~ kuantum
anahtarlarla degistirilebilme ihtimali
bulunmaktadir. Kuantum anahtar dagilimi (QKD -
Quantum Key Distribution) [32] olarak da bilinen
kuantum anahtar Kkriptografisi (Quantum Key
Cryptography), optik bir baglant1 boyunca fotonlar
seklinde 15181n kuantum pargaciklarini (Quantum
Particles) [33] gondererek c¢alisir [34]. Bir
dinleyicinin iletilen fotonlar1 goriintillemeye
yonelik herhangi bir girisimi, dogrulama islemini
etkin bir sekilde iptal edecektir. Pratik olarak etkili
olmalar i¢in, bu kuantum anahtarlarinin, yalnizca
bir kez kullanilabilecek anahtarlar iiretecek olan
Tek Kullanimlik Pad (OTP - One-Time Pad)
sifrelemesi ile kullanilmasi gerekir [35].

Tim bu sebeplerden dolayi, kuantum hesaplama ve
blok zincirinin gelecegi son derece belirsizdir ve

bilgisayar  biliminin  geleceginde  belirleyici
faktorlerden biri olabilir. Blok zinciri interneti
demokratiklestirmeye, kripto para birimleri

olusturmaya yardimci oldu ve Bitcoin ve Ethereum
[36] gibi popiiler blok zincirleri bigciminde diinyanin
en biiylik dagitilmis bilgisayar aglarini olusturdu.
Buna Kkarsilik, heniliz baslangi¢ asamasinda olan
kuantum hesaplama, zamanimizin en etkili bilimsel
ve teknolojik sorularinin ¢ogunun ¢oziilmesine
yardimci olma potansiyeline sahiptir ve teknolojiyi
henliz  oOngoriilemeyecek sekillerde ilerletir.
Kuantum hesaplama ve blok zinciri ¢atisirsa, epik
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boyutlarda bir felaket olabilir. Bununla birlikte,
kriptografi giderek kuantum direngli sifreleme
yontemleri olusturmak icin ilerlemeye devam
ederse veya kuantum sifrelemenin kendisi blok
zincirlerine entegre edilirse, bu umut verici
teknolojilerin birlikteligi, olumlu bir etki yaratma
potansiyeli daha yiiksek, daha gilivenli, demokratik
bir internet olusturmaya yardimei olabilir.

6.1.1 Olumsuz Etkileri

Kuantum bilgisayarlarin blok zincirler iizerindeki
olasi olumsuz etkilerinden bahsedilecek olursa;
Acik Anahtar Sifreleme : Kripto para birimleri, agik
anahtarli sifreleme (public-key cryptography)
olarak bilinen bir teknikle glivence altina
alinmaktadir. Bu teknoloji ile mesajlar sifrelenir ve
tek hedeflenen alicinin onlar1 gorebilmesi icin
cevrimici islemler giivence altina alinmaktadir. Bu
sistem, herkesin gorebilecegi bir genel anahtari,
yalnizca sahibinin gérebilecegi 6zel bir anahtarla
birlestirmektedir [37].

Hash Algoritmalar: : Blok zincirleri, kuantum
bilgisayarin bozabilecegi bir tiir dijital parmak izi
olan hash algoritmalarina sahiptir. Kuantum
bilisim, kullanicilarin dijital varliklarin takip etmek
icin kullandiklar1 kripto para ciizdanlarina karsi
savunmasiz olabilir. Bu ciizdanlar, bireylerin blok
zinciri varliklarina erismek icin 6zel anahtarlarini
tutar. Kuantum korsanlar1 tarafindan planlanan
basarili bir saldir, bir clizdanin gegersiz
kilinmasina neden olabilir.

Kuantum Bilisim Kuantum bilgisayarlar,
kiibitlerde depolanan verileri maniptile etmektedir.
Ornegin, bu bilgisayarlar sifrelemeyi kirmak icin
gliniimiiziin cihazlarindan énemli 6lciide daha fazla
binlerce kiibit gerektirecektir. Bu makinelere ayrica
su anda miimkiin olandan ¢ok daha fazla uzun
stireler boyunca hesaplamalar yiiriitmelerine izin
verecek kalici kiibitler gerektirmektedir. Mevcut
kuantum bilgisayarlarin gelisimi devam ederse,
kuantum bilisim kripto endiistrisi i¢cin ciddi bir
tehdit olusturarak acik anahtar sifrelemesini
kiracaktir. Sadece kripto para ticaretini degil, ayni
zamanda para birimlerini de etkileyecektir [26].
Kuantum Korsanlar1 - Kripto Hack : Kuantum
korsanlari, kuantum bilgisayarlar1 kullanarak blok
zinciri sifrelemesini asabilir ve bilinen sekliyle
giivenli kripto para biriminin sona ermesine yol
acabilir.  Kuantum sifreleme, blok zinciri
kriptografisini yenebilirse, biiyiik kripto para
hirsizligina ve tiim kripto endiistrisi i¢in ¢6kmese
bile biiyiik hasarlara yol acabilir. Ornegin; Deloitte
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tarafindan yapilan bir arastirma, Bitcoin'in
%25'inin tek bir saldirida ¢alinabilecegini gosterdi.
Ocak 2022 itibariyle, bu yaklasik 300 milyar dolar
olacak ve kripto para piyasasi biiylimeye devam
ettikce, kuantum bilgisayar tabanl bir kripto hack,
trilyonlarca dolarin c¢alinmasiyla sonugclanabilir,
potansiyel olarak Kkiiresel ekonomiyi Kkaosa
stiriikleyebilir ve bu siirecte tiim blok zincirlerini
yok edebilir [1].

Kripto Para Madenciligi : Kuantum bilgisayarlarin
kripto para madenciligi icinde biiyiik bir tehdittir.
Bu bilgisayarlar, teoride oldugu gibi, ASIC'ler gibi
geleneksel madencilik ekipmanlarindan katlanarak
daha hizli madencilik yapabiliyorsa, istikrarsiz
varlik fiyatlarina, %51 saldirilarina ve madencilik
giiciiniin asir1 merkezilesmesine yol agabilir.
Maliyet : Kuantum anahtar olusturma dahil olmak
tizere kuantum hesaplama islevlerinin digim
operatorleri araciligiyla nasil dagitilacagidir. Su
anda, ¢ogu kuantum bilgisayar1 hem oldukca
deneysel hem de son derece pahalhdir; buy,
gercekten merkezi olmayan bir blok zinciri i¢in
gereken cok sayida diiglim operatoriine ulasmanin
zor olabilecegi anlamina gelir. Ancak bu degisebilir;
Cin'deki bir sirket, su anda tam bir Ethereum
diiglimiini calistirmak icin gerekenden ¢ok daha az
olan, yalnizca 5.000 dolara mal olan kiigiik bir
kuantum bilgisayar1 tanitti.

6.1.2 Olumlu Etkileri

Islem Siiresi : Olumsuz etkilerde bahsedilen
maddelerden ¢ogu yeni kuantum blok zincirlerinin

yaratilmasina  atifta  bulunurken, kuantum
teknolojisinin mevcut blok zincirlerine
uygulanabilmesi de mumkiindiir; bu, hem

merkezsizlesmeyi artirabilecek hem de Bitcoin,
Ethereum ve Solana gibi biiyiik blok zincirleri icin
islem siirelerini potansiyel olarak azaltabilecektir.
Kauntum Direnci : Kuantum bilgisayarlarinin
gelisim slirecinin tahmin edilememesi sonucu
geleneksel kriptografinin kirilamayacagi
diisiiniilebilir. Ornegin, Bitcoin'de kullanilan SHA-
256 [38] sifrelemesinin  kuantuma dayanikh
olabilecegine inaniliyor [39]. Kuantum bilgisayarlar
mevcut blok zinciri sifreleme yontemlerini
kirabilecek olsa bile, bu 10-20 yil alabilir ve blok
zinciri kriptograflarina yeni ve daha gticlii sifreleme
yontemleri gelistirmek icin giliclii bir baslangic¢
saglar [40]. Ek olarak, eliptik egri kriptografisine en
yaygin alternatif olan RSA sifrelemesi [41] de bir
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miktar kuantum direncli olabilir. Geleneksel sifre
cozme s0z konusu oldugunda eliptik egri
sifrelemesi RSA sifrelemesinden daha giivenli kabul
edilirken, kuantum sifre c¢6zme s6z konusu
oldugunda bunun tersinin dogru olabilecegini 6ne
striyorlar [42]. Ayrica, RSA kuantum hacklenebilir
[43] hale gelse bile stirekli degisen clizdan adresleri,
kuantum bilgisayarlarin blok zincirlerini kirma
veya Kripto para birimi ¢calma konusundaki pratik
yeteneginin cogunu hafifletebilir [1].

7 Sonug ve Tartisma

Kuantum hesaplama, kiibitler sayesinde geleneksel
ve siiper bilgisayarlara kiyasla problem ¢ézmeyi
hizlandirma konusunda oOnemli bir yetenege
sahiptir. Bu bilgisayarlarin yaygin olarak fakl
sektorler tarafindan benimsenmesine daha birkag
yll var, ancak Google, IBM ve Ledger gibi bazi biiyiik
Olcekli teknoloji sirketleri su anda yatirim
yapmaktadir.

Kuruluslarin, en son gelismeleri takip ederek,
verileri potansiyel bilgisayar korsanlarindan nasil
daha iyi koruyabileceklerini 6grenmeleri onerilir.
Ayni zamanda, kuruluslarin gelecegin teknolojisiyle
kesintiye ugramamasi icin is ve endiistri
yoriingelerini sekillendirerek kuantum bilisim
gelecegine hazirlanmalar: gerekir.

Finans, siber giivenlik, kimya ve ila¢ gibi pek cok
sektore ait sirketlerin potansiyel bilgisayar
korsanlarindan veri giivenliginin nasil daha iyi
saglanabilecegi Ogrenilerek kuantum
hesaplamadan faydalanabilirler. Ornegin; kimyasal
deneylerin test edilmesi pahali bir siirectir ve
arastirmacilar ¢ok daha fazla yontemi bir arada
hizla test edebilir. Kuantum hesaplamalarin var
oldugu kuantum bilgisayarlarda testler icin gerekli
olan simiilasyonlar kimya ve fizik problemlerini

¢Ozebilir. Ar-Ge ve liretim verimliliklerini
gelistirerek daha iyi ¢6ziim hedeflerine yol
gosterebilir. Yenilenebilir enerji i¢in pillerin

maliyetini, boyutunu ve sarj hizini iyilestirmek icin
gelistirilen yeni algoritmalar bu bilgisayarlarda test
edilebilir. Tiiketim iirtinleri, hayvancilik ve ulasim
gibi sektorlerde malzeme tasarimlari olusturmak ve
test etmek, yeni olasiliklar1 daha hizli olusturabilir
ve ayn1 zamanda maliyetleri azaltabilecek ¢coziimler
iiretebilir.

Ote yandan, yapay zeka iiriin ve hizmet 6zelliklerini
optimize etmek, yetenek yonetimini gelistirmek,
tedarik zinciri operasyonlarinda kestirimci bakim,
miisteri hizmetleri analizi, lojistik ag operasyonlari
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ve cok daha fazlasi icin kullanilmaktadir. Isletmeler,
pazarlama ve satis, liretim, insan kaynaklari, strateji
ve finans ve tedarik zinciri ydnetimi gibi is
fonksiyonlarinin yarisinda yapay zekadan elde
edilen gelir artislarini rapor etmektedir. En cok
basariy1 goren sirketler, basarilarini1 yapay zeka ile
aciklamaktadirlar. Isletmeler ayn1 zamanda, genel
ve Ozel aglar arasinda paylasilan dagitilmis bir
defter olan blok zincirine biiyiik yatirimlar
yapmaktadir. Bilgisayar agindaki her diigiim,
zincire eklenmeden oOnce her yeni blogun
onaylandig sifrelenmis bilgileri tutar. Blok zinciri,
bu teknolojinin faydalarindan yararlanmak icin bir
aracltya ihtiyac duymaktadir ve maliyetleri
diisirmeye yardimcit oldugu icin kuruluslara
stratejik deger getirmektedir. Belirli kosullar
karsilandiginda tetiklenecek sekilde
otomatiklestirilen akilli sdzlesmelerde yaygin
olarak kullanilir. Isletmeler cesitli olanaklar icin
blok zinciri teknolojilerini arastirmaktadirlar. QR
kod tarama ile iirtinlerin orijinalligini dogrularken
veya iscilik ve cevreye uygunluk icin malzeme
isleme tabi tutulurken seffaflik ve izlenebilirlik
tedarik zinciri operasyonlari icin 6nemlidir. Giivenli
kimlikler ve arag bilgileri gibi kimlik dogrulama
yoluyla insanlarin ulasim hizmetlerini kullanma ve
O6deme seklini iyilestirme bir diger ornek olarak
verilebilir [44].

Blok zincir tarafinda anahtarlarin giivenligi icin
yukseltilmesini  saglayabilmek icin kuantum
hesaplama teknolojisine ihtiya¢ duyulacaktir.
Ancak bu teknoloji ayn1 zamanda tehdit olarak da
gorilmektedir. Bu noktada, yazilim endiistrisi
kriptografi teknolojileri i¢in tehdit olan kuantum
hesaplama sorununun iistesinden gelebilmek icin
girisimlerde bulunmaktadir. Amerika Birlesik
Devletleri Ulusal Standartlar ve Teknoloji Enstitiisii
(NIST), kuantum kanith kriptografi algoritmalari
olusturmak icin birkag yildir diinyanin her yerinden
uzmanlarla isbirligi yapiyor. Ornegin, Bitcoin
sonrasinda ikinci en biiyiik kripto para birimi olan
Ethereum  projesi, post-kuantum  projesini
hazirlamaya  basladi. 2019°da  StarkWare
konferansinda, Justin Drake, Ethereum 3.0’daki
kuantum direnci kavramlari hakkinda sunum
yapmisti. Bir diger ornek, Cambridge Quantum
Computing ve Honeywell, herhangi bir blok zinciri
agina dagitilabilen kuantum giivenlik teknolojisi
tizerine ¢alismaktadirlar [35]. Kuantum hesaplama
¢agl icin, birkac firma kripto para birimleri ve blok
zincir teknolojisi gelistiriyor. Ornegin, Hyperledger
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[45], Quantum Resistant Ledger [46] ve Bitcoin Post
Quantum [47].

Bu calismada, kuantum hesaplama ve blok zinciri
teknolojilerinin farkli yapilara sahip olmasindan
bahsedilmistir. Aym1 zamanda, gelecekte her iki
teknoloji birlikte kullanildiginda ayni amac icin mi
yoksa farkli amaclar icin mi kullanilacag:
tartisilmistir. Birbirinden farkli olan bu iki teknoloji,
gelecekte birbirleriyle etkilesime girdiklerinde
sonsuza kadar degiskenlik gosterecek bir ortakliga
sahip olabileceklerinden bahsedilmistir.
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