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OzeT

Akilli telefonlarin hayatimiza girmesiyle birlikte akilli telefonlart kullanan kullanici sayisi her gegen giin artarak
devam etmektedir. Akilli telefonlarin fazla talep gérmesindeki neden, insanlarin bir cihazla istedikleri isleri tek
dokunusla kolaylikla yapabilmesidir. International Data Corporation (IDC) firmasinin 2016 2. ¢eyrek raporuna
gore; akilli telefon pazarinda Android %87.6 gibi ¢ok yiiksek bir paya sahiptir [1]. Android'in akilli telefon
kullanan kullanicilar arasinda popiiler olmasi ile birlikte agik kaynakli bir yapiya sahip olmasi ve markete
uygulama yiklenirken detayli olarak koétiiciil yazilim incelenmesi yapilmadigindan dolayr Android platformu
kotii niyetli kisilerin bir numarali hedefi haline gelmistir. Android market ve diger alternatif Android marketlerde
kotii niyetli uygulamalarin sayisi her gecen giin artmaktadir. G Data'nin 2015 1. Ceyrek raporuna goére; kotiiciil
yazilimlarin %50.3 finansal amaglidir [2]. Finansal amagh olmasindaki neden Avrupa kitasindaki kullanicilarin
%41'nin banka islemlerini akilli telefonlarim kullanarak yapmasidir [2]. Bu yiizden Android marketlerde
bulunan uygulamalarin kétiiciil olup olmadigini tespit etmek i¢in etkin koétiiciil yazilim tespiti yapan sistemlere
ihtiyag vardir. Bu ¢ergcevede bu ¢aligmada kotiiciil yazilim tespit sistemleri anlatilmustir.

Anahtar Kelimeler: Android 1, kétiiciil yazilim tespiti 2, akilli telefon 3, Android uygulama giivenligi 4, Android
giivenligi 5, mobil giivenlik 6

Android Malware Detection Systems Review

ABSTRACT

With the smartphones entering our lives, the number of smartphones continues to increase day by day. The
reason why smartphones are in so demand is that people can easily do what they want. According to IDC's 2016
Q2 report, Android dominated the smartphone market with an 87.6% share [1]. The Android platform has
become the number one target of malicious people because of Android has an open source and new application
installation has not been analyzed in detail. Therefore, the number of Android malicious applications are also
increasing every day on Google Play and alternative Android application markets.
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According to G Data's 2015 Q1 mobile malware report, 50.3% of malware is for financial purposes [2]. The
reason is that 41% of Europe's users use their devices for banking transactions [2]. Hence, there is need for
effective malware detection systems which are detect malicious software on Android application markets. In this
paper, malicious software detection systems will be explained.

Keywords: Android 1, malware detection 2, smartphone 3, Android application security 4, Android security 5,
mobile security 6

l. GiRris

KILLI telefonlarin hayatimiza girmesiyle birlikte Android marketlerdeki uygulamalarin sayisida

her gegen giin ciddi bir sekilde artmaktadir. Cisco firmasinin tahminlerine gore 2020 yilina kadar
diinya ¢apindaki cihazlarin ve internet baglantilarin yaklasik yiizde 50°sini akilli telefonlarin(tabletler
dahil) olusturacagi tahmin edilmektedir [3]. Akilli telefon uygulamalarinin artmasi ve akilli
telefonlarin hassas gorevler veya ticari islemler i¢in kullanilmasi ile gizlilik ve giivenlik birincil bir
endise haline gelmistir [4]. Akilli telefon kullanicilar yiikledikleri uygulamalarin kotiiciil ya da iyicil
oldugunu bilememektedirler. Mcafee firmasinin 2016 igin ufukta neler var?' isimli mobil tehdit
raporuna gore ilk alt1 ayda tespit edilen kotii amaghi yazilim sayist 37 milyondur [5]. K&tii amagh
uygulama sayisinin bu denli yiiksek olmasi Google Play marketin bir kere ticret istemesi, detayli bir
kotiiciil yazilim incelemesi yapilmamasi ve Android platformunun agik kaynak kodlu olmasindan
kaynaklandigi dustiniilmektedir. Uygulamalarin giivenli olup olmadigin1 anlamak i¢in bagka bir
uygulama ya da sisteme ihtiyag¢ vardir.

F-Secure firmasinin 2014 1. ¢eyrek raporuna gore; %99 oraninda yeni mobil kétiiciil yazilim ailesi
tespit edilmistir [6]. Koticiil yazihmlar kisisel bilgileri ele gecirmek, kazang elde etmek, konum
bilgisini kullanmak, ortami dinlemek, telefon rehberini ele gegirmek gibi farkli hedeflere sahiptirler.
Android giivenlik 6nlemi olarak izin modelini kullanmaktadir ve uygulamalar istedikleri izinlere gore
belirli islevleri yerine getirmektedirler. SMS alma ve gonderme, fotograf ¢cekme, rehbere erisme, GPS
veya telefon goriismeleri islevlerini yapabilmek i¢in gerekli izin tanimlamasi yapilmasi gereklidir.
Android’in oOnceki siirimlerinde kullanicilar uygulamalar1 yiikledikten sonra izinlere miidahale
edemiyorlardi. Eger kullanici uygulamanin o izni kullanmasini istemiyorsa uygulamayi kullanmaya
devam edecek ya da uygulamay: telefonundan kaldirmasi gerekiyordu. Bu durum Android’in 6.0
Marshmallow ile yeni izin modeline gecildiginden ortadan kalkmuistir. Bu yeni izin modeli
Marshmallow ve sonraki siiriimlerde kullanilabilecektir ancak dnceki Android siirimlerini kullanan
kullanicilar igin degisen bir sey olmayacaktir. Android bu yeni izin modelinde bazi izinleri tehlikeli
izin olarak tanimlamistir ve bunlar Tablo 1'de g6sterilmistir.

Tablo 1. Tehlikeli Izin ve Izin Gruplar: [T]

iZIN GRUBU IZINLER
e READ_CALENDAR
TAKVIM e WRITE_CALENDAR
KAMERA e CAMERA
e READ CONTACTS
e WRITE_CONTACTS
REHBER e GET_ACCOUNTS
e ACCESS_FINE_LOCATION
KONUM e ACCESS COARSE_LOCATION
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http://developer.android.com/reference/android/Manifest.permission.html#WRITE_CONTACTS
http://developer.android.com/reference/android/Manifest.permission.html#GET_ACCOUNTS

MIiKROFON RECORD_AUDIO

READ_PHONE_STATE
CALL_PHONE
READ_CALL_LOG
WRITE_CALL_LOG
ADD_VOICEMAIL

USE_SIP

PROCESS OUTGOING_CALLS

TELEFON

SENSORLER BODY_SENSORS

iZiN GRUBU IZINLER

SEND_SMS
RECEIVE_SMS
READ_SMS
RECEIVE_WAP_PUSH
RECEIVE_MMS

SMS

READ_EXTERNAL_STORAGE

DEPOLAMA WRITE_EXTERNAL_STORAGE

Tablo 1 incelendigi zaman takvim, kamera, rehber, konum, mikrofon, telefon, sensérler, sms ve
depolama ile ilgili izinler Google tarafindan tehlikeli izinler olarak tamimlanmigtir. Android
Marshmallow siiriimii ve sonraki siirlimlerde Tablo 1’de tanimlanan izinleri kullanan uygulamalar bu
izinleri kullanacaklart zaman kullanicilardan bu izni kullanmak icin onay almasi gerekmektedir.
Ayrica Android Marshmallow siiriimii ile kullanicilar uygulamalarin kullanmasini istemedikleri
izinleri iptal edebileceklerdir.

Android mobil giivenligi ile ilgili birgok arastirma yapilmistir ve yapilmaya da devam edilmektedir.
Bu makalede yapilan ¢aligmalar hakkinda bilgiler verilmistir. Konular makalede su siraya gore ele
alimmistir; 2. boéliimde yontem, 3. bolimde bu yontemlerin karsilastirilmasi, 4. boliimde yapilan
caligsmalarin karsilagtirilmasi ve 5. boliimde sonuglar ve degerlendirmelere yer verilmistir.

Il. YONTEM

Bu bolimde Android kétiiciil yazilim tespit yontemleri ile ilgili literatiirde yer alan ¢alismalar ele
almmustir. Kotiiciil yazilim sistemleri statik, dinamik, hibrid ve Android marketteki uygulamalarin
bilgilerini kullanilarak yapilan analiz yontemleri olmak iizere dort baslik altinda incelenmistir.

A. Statik Analiz Yontemleri |

Android uygulamanin akilli telefona yiiklenmeden &nce yapilan analiz yontemidir. Android
uygulamalar akilli cihazlara apk dosyast ile yiiklenmektedir. Apk dosyasinin iginde
AndroidManifest.xml dosyasi ve java kod dosyalarmm sikistirilmis hali olan dex dosyasi
bulunmaktadir. Statik analiz yapabilmek i¢in tersine miihendislik yapilmasi gereklidir. Tersine
miihendislik i¢in hazir araglar ya da her hangi bir sikistirma uygulamasi kullanilmaktadir. Apk dosyasi
acildiktan sonra classes.dex dosyasi dex2jar programinda dex2jar.bat komutu girilerek jar dosyasina
doniistirilmektedir. Bu olusturulan jar dosyast jd-gui uygulamasi kullanilarak java dosyalarinin
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icerikleri goriintiilenebilir ve kotiiciil kod parcaciklari bulanabilir. Tersine miihendislik yontemi her
zaman yapilamamaktadir, ¢linkii tersine miithendislik yapmay1 engellemek icin kod karigtirma yontemi
kullanilmaktadir. Statik analiz yontemi geleneksel imza temeli olarak bilinen sistemlerin
sinirlamalarindan ve gittikge artan kotiiciil yazilim ¢esitlerinden dolay1 kotiiciil yazilim tespitinde tek
basina kullanilmasi yetersiz kalmaktadir [8]. Feizollah ve dig. [9] tarafindan gerceklestirilen ¢caligmaya
gore 2015 yilina kadar yapilan 100 caligmanin 45 tanesi statik analiz yontemini kullanmugtir.
Bunlardan %36's1 izinleri, %29'u java kodlarin1 ve diger geri kalan %35 ise AndroidManifest.xml
dosyasindaki diger 6zellikleri(intent, ag adresleri, dizeleri ve donanmim bilesenleri) Kullanarak statik
analiz yapmustir.

Kétiiciil ve iyicil uygulamalarda sik olarak kullanilan izinlerin bulunma yiizdeleri Sekil 1’de
gosterilmistir.

Sekil 1. Kotiiciil ve iyi huylu yazilimlarin kullandiklary izinlerin yiizdeleri [10]

Sekil 1 incelendiginde; koétiictil yazilim igeren uygulamalarda INTERNET, READ PHONE STATE,
WRITE EXTERNAL STORAGE, READ EXTERNAL STORAGE ve ACCESS NETWORK STATE
izinlerinin kullanildign goriilmiistiir. Iyicil yazilim olan uygulamalarda ise INTERNET, ACCESS
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NETWORK STATE, READ EXTERNAL STORAGE ve WRITE EXTERNAL STORAGE
izinlerinin kullanildigi  goriilmiistir. Uygulamalarin kullandiklart izinler genellikle gelistirilen
uygulamanin bulundugu kategoriye gore degismektedir. Ornegin; gelir elde etmek isteyen kétiiciil
yazilimlarda SEND SMS izni kullanilir ¢iinkii ticretli servislere mesaj atarak gelir elde edilmeye
calisilmaktadir.

Mayuri Magdum ve dig. [11] tarafindan gerceklestirilen ¢alismada iki asamadan olusan bir statik
analiz sistemi onerilmistir. ilk asamada 6zellik secimi, ikinci asamada ise Lojistik regresyon ve Karar
Agaci algoritmasi kullanarak siiflandirmaya dayali bir sistem gelistirilmistir ve bu sistemin tiim
prosediirleri Sekil 2'de gosterilmistir.

Lhygulama Onisleme

Ozellik C1 kar mi

APK APK DEX Ozellik
Dosya- Hlosyasi— osyas tkarmm
lari ({.apk) {.dex)

Ozellik Secimi P S

[ _ - I
Segilen Bilgi R dzellik ivicil ve
‘ Ozellikler Toplama Seti Kitiiciil
VYeritabam
M ——_

Sekil 2. Mayuri Magdum ve arkadaslarimin gelistirmis olduklart sistem [11]

Sekil 2 incelendiginde; gelistirilen sistem apk dosyasini kullanarak o6zellikleri g¢ikarmaktadir ve
cikarilan Ozellikler veritabanina kayit edilmektedir. Veritabanina kayit edilen oOzellik setleri
kullanilarak bilgi elde edilmektedir. Elde edilen bilgilere goére uygulamanin zararh olup olmadiginin
tespiti yapilmaktadir. Gelistirilen sistem, zararli ve zararsiz yazilimlari egitmek i¢in uygulamalar
egitim sistemine gondermektedir. Egitim agamasi bittikten sonra analiz sonuglari imza veritabanina
kaydedilmektedir.

Elish ve dig. [12] tarafindan gergeklestirilen ¢alismada kotii amagli Android uygulamalar tespit eden
bir siniflandirma yaklagimi gelistirilmistir. Gelistirilen sistem kotii niyetli kaliplart saptamak yerine
mesru ve arzu edilen davranis kaliplarini saptamaktadir. Yani kullanilan siniflama uygulamanin iyi
huylu 6zelliklere sahip olup olmadigini gostermektedir ve gelistirilen yaklasimin is akis1 Sekil 3'de
gosterilmistir.
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Ozellik Cikarimi Kural bazh siniflama

I I
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Uygulamasi Analizi ] ! !
.apk [ ] i
N PR - 1 1
Android’e Ozgii ' DPVC 1 [

Java Bytecode Kontrol Akig H| vektérii igin |} 2 S'(lz:f;:ma H Kotiicil

(-class) Analizi 1 {_Topt. i i Uygulama

! A

5

Geriye Derin - == -=!

Oniglemne Bagimhlik Garfigi Oncelikli Arama Tetikleyici Metridini
Qlugturma Hesaplama

Bagimhhik Yollarim
Belirleme

Sekil 3. Elish ve arkadaslarimin geligtirmis olduklar: sistemin is akist [12]

Sekil 3 incelendiginde; Soot aract kullanilarak apk dosyasindan AndroidManifest.xml ve Java
Bytecode elde edilmektedir. Veri bagimliligi grafigi olusturulmasi i¢in veri akig analizi
kullanilmaktadir. Veri bagimlilig1 grafigi olusturulduktan sonra kullanici tetikleyici ve hassas API
cagn c¢iftleri arasindaki yollar belirlenmektedir. Bagimlilik yollarin1 bulmak ve her islem ig¢in bir
TriggerMetric hesaplamak igin geriye derin Oncelikli arama (Backward Depth-First Search)
yapilmaktadir. Siniflandirma kararlari giivence puani ve gecerli ¢agri yiizdelerinin dagilimi vektoriine
(Distribution of the Percentages of Valid Call) gore verilmektedir. Siniflandirma kararlar
dogrultusunda uygulamanin iyicil ya da kotiiciil oldugunun sonucu verilmektedir.

Kabakus ve dig. [13] tarafindan gergeklestirilen ¢alismada izin tabanli Android kétiiciil yazilim tespiti
yapan APK Auditor isminde bir sistem gelistirilmistir. APK Auditor, Android uygulamalari iyicil veya
kotiiciil olarak karakterize etmek ve smiflandirmak igin statik analiz yontemini Kullanmistir ve
gelistirilen sistemin mimarisi Sekil 4'de gdsterilmistir.

ivicil Lygulama

Editim Agamasi
ﬁ Uygulamlar egitim Analiz sonuglan -
: sistemine gonderiiyor | [ o 5 o] kayit ediliyor
:D' [==—es] u—>
1 Merkezi Sunucu imza Veritabam
Kdticiil bygulama
Degerlendirme Agamasi Uygulamarun analizi yapilnor ve

analiz sonuglan kawt edilivor

Uygulama analiz edilmek
0 | igin giinderiliyor > —xxo >

P

.
) lirma Sonucu
Analiz sonuglan son kullamciya e ee

J sunuluyor —xxx| <1\:' |
<: |
Degerlendirilecek N & @ Imza Veritabani

ygulama

Sekil 4. APK Auditor sistem mimarisi [13]

Sekil 4 incelendiginde; APK Auditor; Android istemcisi, imza veritabani ve merkezi sunucu olmak
tizere li¢c ana bilesenden olusmaktadir. Android istemcisinin gorevi Sisteme uygulama yiiklemek ve
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web servisi araciligiyla merkezi sunucu ile iletisime gegmektir. Web servisinden alinan analiz
sonuclar1 Android telefon veya web tabanli portal vasitasiyla kullanicilara sunulmaktadir. imza
veritabani, analiz edilen Android uygulamalarin sonuglarin1 saklayan bir iliskisel veritaban1 yonetim
sistemidir. Merkezi sunucunun goérevi Android istemcisi ve imza veritabani ile iletisim kurmak ve
analiz slirecini yiirtitmektir.

B. Dinamik Analiz Yontemleri |l

Android uygulamanin cihaza yiiklendikten sonra kotiiciil yazilim tespitinin yapildigi analiz
yontemidir. Dinamik analiz yontemi uygulamalarin mobil cihazlara yiiklendikten sonraki
davraniglarini incelemektedir ve bunlar genellikle uygulamanin isletim sisteminde veya agdaki
davraniglarini igermektedir [9]. Yapilan arastirmalarda genellikle dinamik analiz yontemleri olarak
uygulamalarin kullandiklari sistem ¢agrilart ve uygulamalarin kullandiklari ag trafikleri kullanilmistir
[14]. Feizollah ve dig. [9] tarafindan gergeklestirilen ¢aligmaya gore 2015 yilina kadar yapilan 100
calismanin 42 tanesinde dinamik analiz yontemini kullanmigtir. Bunlardan 22 tanesi sistem ¢agrilarini,
10 tanesi ag trafigini ve diger kalan 10 tanesi diger 6zellikleri kullanmigtir.

Shabtai ve dig. [8] tarafindan gergeklestirilen ¢alismada uygulamalarin ag desenlerini g¢ikartilarak
kétiiciil yazilimlarin tespit edilebilecegi dinamik analiz yontemi gelistirilmistir. Gelistirilen sistemin
genel mimarisi Android cihaza kurulu bir istemci bilegeni ve bir sunucu bileseninden olugsmaktadir.
Istemci bileseninin sorumlulugu; cihaza onceden yiiklenmis ve calisan uygulamalari izlemek,
kullaniciya 6zgii yerel modelleri 6grenmek ve goézlemlenen “normal” davranislari algilamaktir.
Isbirlik¢i 6grenim sunucusu (Collaborative Learning Server) ¢esitli mobil cihazlar tarafindan rapor
edilen verileri toplamaktan ve her uygulama igin kullanicilarin ortak trafik modellerini temsil eden
modelleri olusturmaktan sorumludur. Calismada lokal 6grenme kullanilmustir. Lokal 6grenmenin ve
Anomali tespitinin sdzde kodu Sekil 5'de gosterilmistir.

Lokal Ogrenme

input: data - application’s training set with L features
output: € - an array of L classification models (one for each feature)

FOR EACH feature f; WHERE i=0),..., L
data.setClassAttnbute( f;)
€, = leammModel(data)

4. END FOR

5.RETURNC

Anomali Tespiti

mput: x — vector of L attnbutes to venfy for normality; C; threshold
output: 0 - normal event; | - anomaly

1. finalProb = 1; maxProb=0.999

2. FOR EACH feature f; WHERE i=0,...,.L

3 v.setClassAttnbute(f;)

4. predictedVal = C;.classify(x)
5
6

1.
-
3.

realVal = x.getValue(f))
IF (f; is NOMINAL)

v & IF (predictedV al== realVal) distance=maxProb
8. ELSE distance =0

9. ELSE

10. diff=jrealVal-predictedVal)/C;.getMean

11. distance =MIN(maxProb, diff)

12.  prob=l-distance

13. END FOR

14. finalProb= finalProb * prob

15. IF (finalProb> threshold) RETURN 1

Sekil 5. Lokal 6grenmenin ve Anomali tespitinin sozde kodu [8]
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Sekil 5 incelendiginde lokal 6grenme olarak karar aga¢ (Decision Tree) algoritmasi kullanilmistir.
Anomali tespitinde uygulamalarin ¢evrimigi ag davraniglarimin ve normal desen sapmalarinin tespiti
yapilmaktadir. Yapilan ¢alismada ayni tipteki farkli uygulamalarin benzer internet ag trafik desenine
sahip oldugu savunulmustur. Buna gore Sekil 6 (a)' da gmail ve Androidin kendi email
uygulamalarmin internet ag trafigi, Sekil 6 (b)' de ise mozilla firefox ve Android'in kendi internet
tarayici uygulamasinin internet ag trafigi gosterilmistir ve farkli uygulamalar farkli renkte
gosterilmistir [8].

180K 180K
160K 160K
raok oK
A\ZHK A’u««
= -
= =
E‘mnx E‘ 100K
m m
= =
=2 e =2
] b
]
3 k-]
5 e 5 e
(L] (&)
g g o
(=3 (=T 3 5 o o 2
o0 & % @ " OP o o
= . | o SR 808 %00 9.8 s00 ©
[ sox 100K 150K 200 250K 300K K 2K 4K 6K 80K 100K 1206 140K 160K 180K 200K
Ortalama Alinan Baytlar Ortalama Alinan Baytlar
(a) E-posta Istemcileri (b} Internet Tarayicisi

Sekil 6. Ayni tip ama farkl uygulamalarin internet ag trafik deseni (farkli uygulamalar farkl renkte
gosterilmistir) [8]

Sekil 6 incelendigi zaman farkli ama ayni isleri yapan uygulamalarin ag davranis trafiklerinin benzer
olduklart goriilmektedir. Sekil 7 (a)' da ShotGun uygulamasinin Geinimi Truva viriisii bulagmis ve
bulagsmamis internet ag trafik desenleri ve Sekil 7 (b)' de K-9 Mail uygulamasinin kendini giincelleyen
kotiiciil yazilim bulagmis ve bulasmamus internet ag trafik desenleri gosterilmistir [8].

Génderilen ve Alinan Baytlar Gonderilen ve Alinan Yeri % K9:Génderilen ve Alinan Baytlar K9:Genderilen ve Alinan Veri %
._m ] 10 C = EK e 210
i} = % 8 = n ado
=, = = 2P
. * ~5 £ 4K = 4
s 4 56 e 8 09 6 m ¥
5 ok o8P 5 ¥ 3 : z
I ( = < ® o * 4 *
E‘DG * * E E H & & *k K E
B= 5 5 Fr 5
[} 3 m
£ £ t A0, | * 5
S 0@k o g o & O w@P * kX S, #
0 100 200 300 400 500 600 700 3 4 5 6 7 8 9 10 0 200 400 600 8OO 1000 2 4 8 8 10
Ortalama Géonderilen Baytlar Ortalama Gonderilen Veri % Ortalama Gdnderilen Baytlar Ortalama Génderilen Veri %
ig Zaman Araliklan Dig Zaman Araliklar KS:ig Zaman Araliklar K9:Dig Zaman Araliklar
I * @mn I i pS) iy B o 5
0 O @ ™m100 o @ = w5 ¢
5 OF z : B . E :
g3 o= € 80 ‘Z iy 0 0 c
c ¥ o
g o * 2 & 2l o e B
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RIS g 2 00 @ @ 0 i g > Orjinal
c T 20 | = a *
= o A 2 P * T TR AR A
208 a ¢ =3B @& & & & % * * O 0ok
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ig Gonderilen Zaman Aralg Dig Génderilen Zaman Aralig ig Génderilen Zaman Araligl Dis Gonderilen Zaman Araligi
(a) ShotGun Uygulamasi {b) K9 Mail istemci Uygulamasi

Sekil 7. ShotGun ve K-9 Mail istemci uygulamalarinin farkl versiyonlarindaki kétiiciil yazilim bulagmis ve
bulasmamus hallerinin internet ag trafik desenleri [8]
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Sekil 7 incelendiginde, ShotGun ve K-9 mail uygulamalarinin farkli versiyonlarindaki ag trafik
desenleri farkli oldugu goriilmektedir ve bu farklilik da bu uygulamalarin kotiictil oldugunu
gostermektedir.

Mohammed K. Alzaylaee ve dig. [15] tarafindan gergeklestirilen ¢alismada Dynalog isminde dinamik
analiz ile Android uygulamalarin kétiiciil olup olmadiginin tespitini yapan bir yap1 gelistirilmistir ve
gelistirilen yapinin mimarisi Sekil 8'de gosterilmistir.
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Log Dosyalar\

—— AN

-

API —

T

Listesi

N,/

A~

Veritabam

AN

Varsayilan .

DroidBox N

Ozellikle
Aynsgtinci /q

\

l_i_l
Ey

/] Gelistirilmis
- DroidBox
I'l API Eylemler/
Monitori Olaylar
YENi 9
APK Configured Monkey
Runner

@ﬁﬁtﬁcﬁl / \ D BT Ap gagrllan/

Sekil 8. Dynal.og mimarisi [15]

DynaLog bircok bilesenden olusmaktadir. Android uygulamalar1 calistirmak ve test etmek igin
DroidBox altyapist kullanmaktadir. APl cagrilarini izleyebilmek, loglamak ve ¢ikarmak i¢in APK
enstrimantasyon modiiliinii kullanmaktadir. Kod kapsamini iyilestirmek i¢in bir uygulama iginde
mevcut olan tiim aktiviteleri ve servisleri ¢agirma yetenegine ve log ayristirma ve isleme 6zelliklerine
sahiptir.

Zhenlong Yuan ve dig. [16] tarafindan gergeklestirilen ¢alismada otomatik olarak uygulamanin
kotiiciil olup olmadiginin tespitini yapan ¢evrimigi derin 6grenme tabanli DroidDetector isminde bir
sistem gelistirilmistir ve gelistirilen sistemin mimarisi Sekil 9'da gésterilmistir.

[hrgqulamanin

Yeni taranmig Otomatik Google Play
kiitiiciil yazilimi statik_analiz Market

egati
ozellik seti

Otomatik Pozitif
dinamik analiz H dzellik seti
modeli

Koticil

yicil

Sekil 9. DroidDetector mimarisi [16]
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DroidDetector ile apk dosyasi sisteme gonderildiginde; DroidDetector uygulamanin biitiinligiind,
dogrulugunu ve mesru bir Android uygulamasi olup olmadigini kontrol etmektedir. DroidDetector
uygulamanin kullandig1 izinleri ve hassas API'leri elde etmek igin statik analiz yOntemini
kullanmaktadir. Ayrica DroidDetector, DroidBox sandbox kullanarak test edilmek istenilen
uygulamay1 yiikler ve belirli bir siire boyunca uygulamay1 ¢aligtirarak dinamik analiz yapmaktadir.
Son olarak derin &grenme modeli kullanilarak uygulamanin kétiiciil olup olmadiginin tespiti
yapilmaktadir.

Gheorghe ve dig. [17] tarafindan gerceklestirilen ¢aligmada iyi bilinen ve sifir giin zararl yazilimlar
tespit etmek i¢cin ADMS adi verilen davranis temelli dinamik bir sistem sunulmustur ve gelistirilen
ADMS sisteminin mimarisi Sekil 10'da gosterilmistir.

[Veri Tuplaym:llar]q..[ Senis ]_.[ Veritabam ]
f

Veri isleyici

Eqitim
Bileseni

I

istatistikler Sinflandirma |
Bileseni

Sekil 10. ADMS mimarisi [17]

Sekil 10 incelendiginde; ADMS mimarisi veri toplayicilari, servis, veri isleyici, egitim, siniflandirma,
istatistik c¢ikarici ve galistirict temel bilesenlerinden olusmaktadir. Veri toplayicilarinin gorevi belirli
bir uygulama ile ilgili davranigsal verileri toplamaktir. Hizmet bileseni, diger bilesenler arasinda
merkezi bir yonetim ve iletisim noktasi gorevi gérmektedir. Veritabani bileseninin gorevi davranigsal
verileri, istatistikleri ve sonuglari depolamaktir. Veri islemcisi bileseninin gorevi davranigsal verileri
veritabanindan almak ve toplamaktir. Egitim bileseninin gérevi uygulama davranigini 6grenmek igin
bir araya toplanmis verileri islemektir. Siniflandirma bileseninin gérevi bir uygulamanin kotii amagl
olup olmadigina karar vermek i¢in bir araya toplanmuis verileri islemektir.

C. Hibrid Analiz Yontemleri |l

Statik ve dinamik analiz yontemlerinin aym1 anda kullamildigi kétiiciil yazilim tespit yontemidir.
Feizollah ve dig. [9] tarafindan gerceklestirilen ¢alismada 2015 yilina kadar yapilan 100 ¢alismanin 10
tanesi hibrid analiz yontemini kullanmistir.

Wang ve dig. [18] tarafindan gergeklestirilen galismada statik ve dinamik analiz yontemlerini kullanan

kotiiciil yazilim tespit sistemi gelistirilmistir ve gelistirilen sistemin ¢alisma mimarisi Sekil 11'de
gosterilmistir.
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Sekil 11. Statik ve dinamik analizini kullanan kétiiciil yazilim tespit sistemi [18]
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Sekil 11 incelendiginde; statik kod analizi yapmak i¢in Androguard araci kullanilmaktadir. Statik
analiz ile 6zel kaynak kodlari ve binary stringler incelenmektedir. Karsilastirma sonuglart log
dosyasinda farkliliklarin karsilastirilmasi igin saklanmaktadir. DroidBox sandbox araci kullanilarak
dinamik davranig analizi yapilmaktadir. Dinamik analiz ile uygulamanin ¢alisma sirasindaki ag, dosya
ve disk davraniglar1 izlenilmektedir.

Blasing ve dig. [19] tarafindan gerceklestirilen ¢alismada AASandbox adinda statik ve dinamik analiz
yapan bir sistem gelistirilmistir. AASandbox statik analiz yontemi ile apk dosyasinda bulunan izinleri
ve java kodu incelenmektedir. Daha sonra apk dosyasi akilli telefona yiiklenir ve sistem ¢agri loglari
dinamik analiz yontemi ile elde edilmektedir. AASandbox sisteminin bulut servis destegi
bulunmaktadir, yani; Android Market uygulamasi gibi kullanicilar istedikleri uygulamalari yiikleyip
analiz yapabilmektedir.

Wei ve dig. [20] tarafindan gerceklestirilen ¢alismada ProfileDroid adinda bir hibrid analiz sistemi
gelistirilmistir. ProfileDroid statik, kullanici etkilesimi, isletim sistemi ve ag olmak iizere 4 farkh
katmandan olusmaktadir. Her bir katman goriintiileme ve profil olusturma olmak tizere iki bolimden
olugmaktadir. Her katman i¢in izleme bileseni uygulamanin ¢alistigi Android cihazinda ¢aligmaktadir.
Elde edilen bilgi bagh bilgisayarda g¢alisan profil olusturma bolimiinden beslenmektedir. Statik
katmaninda, apktool araci kullanilarak apk dosyasinda bulunan AndroidManifest.xml ve java kodlari
incelenmektedir. Kullanic1 etkilesimi katmaninda, kullanicinin  olusturmus oldugu eylemlere
odaklanilmigtir. Bu katmanda verileri toplamak i¢in adb de bulunan logcat ve getevent araglari
kullanilmaktadir. Isletim sistemi katmaninda, uygulamalarin olusturduklar1 sistem cagrilari
toplanilmaktadir. Ag katmaninda, veri paketleri ag trafigini analiz etmek i¢in loglanmaktadir.

Fei Tong ve dig. [21] tarafindan gergeklestirilen ¢alismada mobil kétiictil yazilim tespiti i¢in dinamik
analizi ve statik analizi benimseyen yeni bir hibrid yaklasim sistemi onerilmistir ve dnerilen sistemin
akis diyagramu Sekil 12' de gosterilmistir.
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Sekil 12. Fei Tong ve arkadaslarimin onerdigi akis diyagrami [21]

Fei Tong ve dig. [21] tarafindan gergeklestirilen ¢aligmada kotiiciil ve iyicil uygulamalarin ¢alisma
zamaninda olusturdugu sistem g¢agrilarimi toplamak igin dinamik analiz yontemi kullanilmigtir. Ayri
sistem cagrilar1 ve farkli ¢agri derinligindeki ardisik sistem g¢agrilari hakkinda toplanan verilerden
desenler ¢ikarilmaktadir. Kot niyetli ve iyi huylu uygulamalarin sahip oldugu kaliplar
karsilastirilmaktadir. Ayri sistem gagrilart ve farkli ¢agri derinligindeki ardigik sistem ¢agrilar1 koti
amacl, anormal veya normal olabilecek davranislari yansitmaktadir. lyicil veya kétiiciil oldugu
bilinmeyen bir uygulamay1 tespit etmek i¢in uygulamanin ¢alisma zamanindaki ayr sistem cagrilart ve
farkli ¢agr1 derinligindeki ardisik sistem ¢agrilar1 toplanmaktadir. Toplanan sistem cagrilari
kullanilarak hedef kaliplar ¢ikarilir ve normal desenle ve koti niyetli desenle kiyaslama yapilarak
uygulamanin iyicil veya kotiiciil oldugu degerlendirilmektedir.

Ming-Yang Su ve dig. [22] tarafindan gerceklestirilen ¢alismada kotli amagli yazilim tespit sistemi
i¢in bir hibrid yaklagim gelistirilmigtir ve Sekil 13' de gelistirilen sistemin mimarisi gosterilmistir.
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Sekil 13. Ming-Yang Su ve arkadaglarmmin onerdigi sistem mimarisi [22]

Sekil 13'e gore oOnerilen sistem; ilk once Statik analiz yontemi ile uygulamalarin kullandig: izinler,
native izinler, intentler ve gagri fonksiyonlari elde edilmektedir. Statik analiz sonucunda uygulamada
siipheli bir durum tespit edilirse dinamik analiz yapilmak i¢in sandbox sunucuya gonderilmektedir.
Gelistirilen sistemin dinamik analiz yapmak i¢in sandbox sunucuya ve uygulamalari ¢alistirmak igin
izole edilmis Android sanal makinesine ihtiyaci vardir.

Spreitzenbarth ve dig. [23] tarafindan gergeklestirilen ¢alismada Android uygulamalari otomatik
olarak analiz edecek sekilde tasarlanmis bir sistem olan Mobile-Sandbox gelistirilmistir ve gelistirilen
Mobile-Sandbox'in bilesenleri Sekil 14'de gosterilmistir.
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Sekil 14. Mobile-Sandbox bilegenleri [23]
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Mobile-Sandbox statik analiz yapmak icin bir kag farkli modeli kullanmaktadir. Ilk olarak analiz
edilen uygulamanin md5 hash kodunu VirusTotal veritabanindaki tiim hash’ler ile karsilastirilir ve
eger hash bulunursa uygulamay1 kétii niyetli olarak siniflandiran araglarin sayisi uygulamayi analiz
eden anti-viriis araglarinin sayisia boliinerek "bulunma oranmi" hesaplanmaktadir. ikincil olarak unzip
araci ile uygulama bilesenleri elde edilmektedir ve classes.dex dosyasinda bulunan Dalvik bit kodu
daha iyi ayirt etmeyi saglamak i¢in smali'ye ¢evrilmektedir. Potansiyel olarak tehlikeli iglevlerin ve
yontemlerin bulunmasi i¢in smali kodu arastirilmaktadir. Mobile-Sandbox dinamik analiz igin altyapi
olarak TaintDroid ve DroidBox'u kullanmaktadir. Makine 6grenmesi olarak K&tii niyetli ve iyi huylu
ornekleri igeren genis bir veri kiimesi {lizerinde bir siniflandirma modelini 6grenmek i¢in dogrusal
destek vektori kullanilmaktadir.

D. Android Markette Bulunan Bilgiler Kullanilarak Yapilan Analiz Yontemleri IV

Bu analiz yonteminde Android marketlerde bulunan gelistiriciler ve uygulamalar ile ilgili bilgiler
kullanilarak kotiiciil yazilim tespiti yapilmaktadir. Android marketlerde bulunan bilgilere uygulama
aciklamasi, uygulamanin istedigi izinler, uygulamanin kategorisi, en son giincelleme tarihi, verilen
oylar ve degerlendirmeler ornek olarak gosterilebilir [9]. Kotiiciil yazilim tespiti iizerine yapilan
arastirmalarin ¢ok azinda bu yontem kullanilmastir.

WHYPER [24] calismas1 bu koétiiciil yazilim tespit sistemine ornek olarak gosterilebilir. WHYPER
caligmasi dogal dil isleme (Natural Language Processing) teknigini kullanarak uygulamalarin neden
bu izinleri(adres defteri, takvim ve ses kayd: izinleri) kullandigimi aciklamaktadir. Ozellikle, bu
bilgileri almak i¢in uygulama agiklamalarini kullanmaktadir. Bu yiizden WHYPER iskeleti uygulama
pazar1 ve son kullanicilar arasinda ¢aligmaktadir.

MAST [25] caligmas1 Android markette bulunan bilgileri kullanarak kotiiciil yazilim tespiti yapan bir
caligmadir. MAST c¢aligmasinda kotiiciil yazilim tespit islemi dort asamadan olusmaktadir. Birinci
asamada ilgi cekici giivenlik dzelliklerini tanimlayan uygulama 6znitelikleri tammlanmaktadir. Ozellik
tanimlamada markete ait 6zel bilgi olan kategoriler, kullanici puanlar1 ve agiklamalar1 yerine izinler,
intentler, native kod ve zip dosyalar: kullanmilmaktadir. Tkinci asamada Coklu Uyum Analizi (Multiple
Correspondence Analysis) sorularini olusturmak icin ilgili 6zellik kiimeleri birlestirilmektedir. Ugiincii
asamada siipheli davranigin gostergelerini iiretmek i¢in birden c¢ok anket iizerinde Coklu Uyum
Analizi ¢alistirilmaktadir. Dordiincii asamada siipheli uygulamalarin dogru bir MAST siralamasini
olusturmak i¢in bu gostergeler birlestirilmektedir.

Teufl ve dig. [26] tarafindan gergeklestirilen ¢aligmada Android Market gibi akilli telefon uygulama
magazalarinda bulunan uygulama metaverisi kullanilarak kotii amagli yazilim tespiti yapan bir sistem
gelistirilmistir. Kullanicilarin uygulama yiiklerken gorebilecekleri verilere uygulamanin agiklamast,
kullandig izinler, oylamalar veya gelistirici ile ilgili bilgiler 6rnek olarak verilebilir. Bu verileri analiz
etmek i¢in karmasik bilgi kesif siiregleri ve zayif istatistiksel yontemler kullaniimaktadir.

I11. BULGULAR ve TARTISMA

Yukarida verilen analiz yontemlerinin Dbirbirlerine gore avantajli ve dezavantajli yonleri
bulunmaktadir. Bu dort analiz yonteminin avantajli ve dezavantajli yonlerinin karsilastirilmasi: Tablo 2
de gosterilmistir.
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Tablo 2. Analiz Yontemlerinin Avantajlar: ve Dezavantajlar: [11]

Analiz Yontemleri Avantajlar Dezavantajlar
Statik Analiz Hizlidir ve pahali degildir Kod karistirma(Obfuscation)
Ayiklamak kolaydir
Dinamik Analiz Statik analizden daha kapsamlidir | Kod kapsama(Code coverage)
Ayiklamak zordur
Rootlu cihazlara ihtiyag vardir
Hibrid Analiz En kapsamli analizdir Karmagiktir

Dinamik ve Statik 6zelliklere
(feature) sahip olmalidir

Android Market Bilgileri
Kullanarak Yapilan
Analiz

Hizhdir ve pahali degildir
Ayiklamak kolaydir

Aragtirmalar da ¢ok sik
kullanilmamaktadir

Tablo 2 incelendiginde; statik analizde ayiklamak kolaydir ama kod karistirmaya (obfuscation) karsi
¢oziim yoktur. Dinamik analiz statik analize gore daha kapsamlidir ama ayiklamak zordur. Hibrid
analiz en kapsamlisidir ama ayiklama islemi karmasiktir. Android market bilgileri kullanilarak yapilan
analizde ayiklamak kolaydir ama arastirmacilar tarafindan fazla kullanilmamaktadir.

Android kétiiciil yazilimlar tizerine yapilan arastirmalarin karsilastirilmasi Tablo 3’de gosterilmistir.

Tablo 3. Yapilan Calismalarin Karsilagtirilmasi

Statik Dinamik [ Hibrid Android | Makine Veriseti Sayisi
Analiz Analiz  |Analiz [Market [Ogrenmesi
Bilgilerini
Kullanan
Analiz
Shabtai ve di. YOK VAR  |YoK |yok  |vaAR 500.000
uygulama
MCDF VAR YOK YOK YOK VAR 1200'den fazla
kotiiciil uygulama
(Genome Project)
Mayuri Magdum ve dig. | VAR YOK YOK YOK VAR 110 kotiiciil
uygulama
75 iyicil
uygulama
Elish ve dig. VAR YOK YOK YOK YOK 1433 kotiiciil
uygulama
2684 iyicil
uygulama
APK Auditor VAR YOK YOK YOK VAR 1853 iyicil
uygulama
6909 kotiiciil
uygulama
Choi ve dig. VAR YOK YOK VAR VAR 1200 kétiiciil
uygulama
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Statik Dinamik [ Hibrid Android | Makine Veriseti Sayisi
Analiz Analiz  |Analiz [Market [Ogrenmesi
Bilgilerini
Kullanan
Analiz
Dynalog YOK VAR VAR YOK YOK 1 000 iyicil
uygulama
1 226 kotiiciil
Uygulama
DroidDetector VAR VAR VAR YOK VAR 20 000 uygulama
1 760 kotiiciil
uygulama
ADMS VAR VAR YOK YOK VAR 400 iyicil
uygulama
400 kotiiciil
uygulama
Wang ve dig. VAR VAR VAR YOK VAR 60 Kotiiciil
Uygulama,
20 lyicil
Uygulama
AASandbox VAR VAR VAR YOK YOK 150 uygulama
Fei Tong ve dig. VAR VAR VAR YOK YOK 2 000 uygulama
1 200 kotiicil
uygulama
Ming-Yang Su ve dig. VAR VAR VAR YOK VAR 70 kotiicil
uygulama
30 iyicil
uygulama
Mobile-Sandbox VAR VAR VAR YOK VAR 6 100 kotiictl
uygulama
69 233 uygulama
Whyper YOK YOK YOK VAR VAR 581 uygulama
732 kotiiciil
Mast YOK YOK YOK VAR YOK uygulama
14 888 uygulama
Teufl ve dig. YOK YOK YOK VAR VAR 440 000

uygulama

Tablo 3 incelendiginde; 17 ¢aligmadan sadece 5 tanesi makine dgrenmesini kullanmamistir. Ayrica
yapilan g¢aligmalarin kullanmis olduklari iyicil ve kotiiciil verisetlerinin sayisi arasinda oransal bir

iliski goriillmemistir.
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V. SoNuC

Akillr telefonlarin hayatimiza girmesiyle birlikte akilli telefonlarda bulunan degerli bilgiler kotiiciil
yazilim gelistiricilerinin hedefi haline gelmistir. Android platformunun diger mobil isletim
sistemlerine gore pazar payinin oldukca fazla olmasi ve agik kaynakli olmasindan dolay1 kotiiciil
yazilim gelistiricilerin ana hedefi haline gelmistir. Bu yiizden Google Play'e her gegen giin farkli
ozellikleri ve davraniglart olan kétiiciil yazilimlar1 barindiran uygulamalar yiiklenmektedir. Android
bunlarin 6niine gegmek i¢in son siiriimii olan Marshmallow ile yeni izin modeline gegmistir. Bu izin
modelinde, uygulamalar Android’in tehlikeli olarak tanimladigi izinleri ¢aligma zamaninda
kullanacagi zaman kullanicidan onay almasi gerekmektedir. Fakat bu izin modeli Marshmallow ve
sonraki stirimlerde kullanilabilecegi icin Android'in 6nceki siiriimleri i¢in degisen herhangi bir sey
yoktur. Bu yiizden Android platformunda bu koétiiciil yazilimlarin tespiti i¢in koétiiciil yazilim tespit
sistemlerine ihtiyag vardir. Literatiirde statik, dinamik, hibrid ve Google market bilgileri kullanarak
analiz yapan dort adet kotliciil yazilim tespit sistemi vardir. Statik analizde, uygulama yiiklenmeden
once apk dosyasinin incelenmesi ile kotiiciil yazilim tespiti yapilmaktadir. Dinamik analizde,
uygulama yiiklendikten sonra uygulamanin davranislarinin incelenmesi ile kotiiciil yazilim tespitini
yapilmaktadir. Hibrid analizde, hem statik hem de dinamik kotiiciil yazilim tespiti sistemleri birlikte
kullanilarak kotiictil yazilim tespiti yapilmaktadir. Google marketde bulunan bilgiler kullanilarak
yapilan analizde, market de bulunan uygulamalar ile ilgili izinler, agiklamalar, oylar, degerlendirmeler
ve benzeri bilgiler kullanilarak kotiiciil yazilim tespiti sistemi yapilmaktadir. Bahsedilen 4 farkli
kotiiciil yazilim sistemlerinin avantajli ve dezavantajli yonleri vardir, fakat hi¢ bir sistem tam olarak
tek bagina yeterli degildir.
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