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Ozetce— Sunucularda anormallik tespiti belirli bir metot ve uygulama yoluyla aykirt degerlerin digerlerinden
ayristirilarak analiz edilmesiyle olusan ve genelde olagan dis1 durumlar tespit etmekte kullanilir. Anormalliklerin
erkenden tespit edilmesi on goriilebilirlik kararlar vermeyi ve gerekirse savunma mekanizmasi gelistirilmesinde
kullanilabilir. Onemli bir problem olarak bilinen Anormallik Tespiti birgok tarama ve uygulama sahasinda
arastirllmaktadir. Genelde arastirmacilar bu bahsi gegen probleme yapay zeka, makine 6grenimi ve durum makine
modellemesi gibi teknikleri kullanarak ¢6ziim arayisina girmislerdir. Sunucularin anormallik testleri ve analizi
yapilabilir ve bu yontem-teknikler kullanilarak ¢ikarimlar yapilabilir. Sunuculardan alinan CPU, Network, Disk,
Memory degerleri anomali testinde kullanilmak {izere veri analiz asamalarindan gecer ve teknikler uygulanarak
modellemesi yapilir. Bu ¢aligmada toplanan veri kiimesi kullanilarak YSA, Karar Agaci, Rastgele Orman, K- En
Yakin Komsu ve Ekstra Karar Agaci algoritmalarinin anormali tespit performanslart test edilmistir. Yapilan
testlerde anormal durumlarinin belirlenmesinde % 99.94 oraniyla YSA’nin basarili oldugu goriilmiistiir. Onerilen
yontem, toplanan veri ve Onerilen yontemin diger yontemler ile karsilastirmali analizleri ¢alisma igerisinde
sunulmustur.

Anahtar Kelimeler : Anormallik Tespiti, Yapay Zeka, Sunucular, Bulut Sistemler

Abstract— The objective of this paper is to investigate the efficacy of various techniques in detecting anomalies
in server systems. Anomaly detection is a critical problem that involves identifying unusual situations by analyzing
outliers and making predictions based on these observations. The study focuses on using artificial intelligence,
machine learning, and state machine modeling to solve this problem. The data collected from the servers, including
CPU, network, disk, and memory values, is analyzed and used for anomaly testing and modeling. The performance
of five algorithms, including Artificial Neural Network (ANN), Decision Tree, Random Forest, K-Nearest
Neighbor, and Extra Decision Tree, is evaluated using the collected data set. The results show that the ANN
algorithm achieved a success rate of 99.94% in detecting abnormal conditions. The study presents a comprehensive
analysis of the proposed method, the collected data, and a comparison of the proposed method with other methods.
The findings of this study contribute to the ongoing efforts to improve the accuracy and efficiency of anomaly
detection in server systems.

Keywords : Anomaly Detection, Artificial Intelligence, Servers, Cloud System

1. Giris

Anomali Tespiti, bir veri kiimesinde olaganin disindaki durumlarin ya da kaliplarin tespit edilmesini saglayan
bir yontemdir. Bu olagan dis1 durumlar veya kaliplar, bir verinin olagan davraniglarina aykiri durumlar ve
kaliplardir. Bu olagan dis1 beklenmedik durumlara outliers (aykir1 degerler), exceptions (istisnai durumlar) veya
anomaliler denir. Bagka bir bakis agisiyla, gdzlenen bir veya daha fazla degerin 6nceki calisma kosullarinda olagan
kabul edilen davranislarin disinda ortaya ¢ikmasi olarak ifade edilebilir. Anomaliler siniflandirma olarak olumlu
ya da olumsuz olarak tanimlanamamaktadir. Yalmz belirli bir zaman araliginda, beklenen degerde olusan
dengesizliklerdir. Birgok veri seti siirekli olarak web giinliiklerinden, finansal iglemlerden, saglik kayitlarindan ve
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gbzetim gilinliiklerinden ve ayrica is, telekomiinikasyon ve biyolojik bilimlerden gelir(Aggarwal, 2013) (Jiang et
al., 2016). Verilerin ¢okg¢a ve daginik 6zelligini tanimlayan bir olgu olan “biiyiik veri” olarak isimlendirilen bu
alan, yakin zamanda ve halen bilimin odaklandigi alan haline gelmistir. Yakin zamanda, biiyiik verinin baslica
zorluklari biiyiik 6lgekte belirlenmistir. Bu biiyiik bir veri degeri, dogrulugu, cesitli hiz ve hacim. Deger, verilerin
analizi sonucunda birbirleriyle baglantili faydalar1 ifade etmektedir; dogruluk, verilerin dogrulugunu ifade
etmektedir; ve cesitlilik, yapilandirilmis, yar1 yapilandirilmis veya yapilandirilmamig gibi birgok veri tiiriinii ifade
etmektedir. Burada hacim elde edilen ve biriken verinin miktarini belli etmektedir. Biriken verinin boyutu ne kadar
biiyiikk olursa, hacim de o derecede bilyiikk olmaktadir. Boyutluluk, yapilacak analiz i¢in bulunan verilerdeki
ozelliklerin ya da degerlerin ya da degiskenlerin sayisimi belirtir. Buna karsin hiz, verilerin iiretildigi “hiz”
anlamindadir. Hiz birgok boyutta bulunabilir. Bulunan biiyiik veri taniminin bu olgulari, zorluklar: ele almaktadir.
Bu sekilde bir tanim daha farkli bir 6nemli tarafi gostermemektedir: gercek diinya veri analizinde baslica
etkenlerden olan “boyutluluk” (Thudumu et al., 2020; Zhai et al., 2014). Boyutlardaki ya da &zelliklerdeki ya da
niteliklerdeki fazlalasma, biiylik veri kiimelerinde anormallik tespiti i¢in engeller ¢ikarir.

Her durumda, bir anormalligi tanimlayan sey, numuneye ve 6l¢iim yontemine baglidir. Genel olarak, ii¢ farkl
anomali tiirli ayirt edilir: nokta anomalileri, toplu anomaliler ve baglamsal anomaliler. Nokta anormallikleri, veri
kiimesinin geri kalaniyla karsilastirildiginda anormal goriinen bireysel veri drnekleridir. Iliskili veri 6rnekleri
koleksiyonu, veri kiimesinin geri kalanina gore anormal ise, toplu anomali olarak adlandirilir.

2. Literatiir Taramasi

Onceki yapilan arastirmalar, veri madenciligi ve makine dgrenimi yaklagimlarina dayali gevrimigi algilamay1
desteklemek igin ger¢ek zamanli veri toplama i¢in 6lgeklenebilir yontemler olusturulmustur (Aguilera et al., 2003;
Bahl et al., 2007; Q. Guan et al., 2013; Kiciman & Fox, 2005; Massie et al., 2004; Sigelman et al., 2010; Wang et
al., 2011)

Wang et al. (Yalagandula & Dahlin, 2004) ¢evrimigi analize izin vermek i¢in EbAT sistemini onerdi sistem
diizeyindeki bilesenlerden (6rnegin, CPU kullanimi, bellek kullanimi, igletim sisteminin okuma/yazma sayilari,
vb.) elde edilen ¢coklu metriklerin toplami. Sistem algilama dogrulugunda ve dl¢eklenebilirligi izlemede potansiyel
gosterdi, ancak yeterince pragmatik bulut senaryolar1 baglaminda degerlendirilmemistir. Guan et al. (Y. Guan &
Bao, 2009) ve Garfinkel ve al.(Garfinkel & Rosenblum, 2003) onerilen ¢ok seviyeli anomali tespiti bir bulut
sisteminin farkli seviyelerindeki izinsiz girisleri tespit etme teknikleri. Bu teknikler olduk¢a esnek
goriinmemektedir ve bu tekniklerin operasyonel baglamda uygulanmasi daha iyi agiklama gerektirmektedir. Lee
et al. (Lee et al., 2011) anomalilerin hizli tespitini saglayan ¢ok seviyeli bir yaklagim 6nerdi her konuk igletim
sisteminin sistem giinliiklerinde bulunur. Dezavantajlarindan biri de bariz 6lgeklenebilirlik eksikligi, ¢iinkii
giderek daha fazla kaynak gerektiriyor yiiksek sistem is yiikii altinda. Ayrica, yalnizca giinliik veri kaydinda
algilamaya 6zeldir. Benzer sekilde, Dastjerdi et al. (Dastjerdi et al., 2009) mobil tabanli bir yaklagim 6nerdi bulut
sistemleri i¢in bir saldir1 tespit sistemi i¢in aracilar. Ancak, araciya baglanmasi gereken ¢ok sayida sanal makine
nedeniyle 6lgekleme yetenegi bir sorun olarak goriinmektedir. E2EPrf ve SysProf, sirasiyla (Agarwala et al., 2007;
Agarwala & Schwan, 2006) onerilen ve farkli ayrinti diizeylerinde izleme bilgilerini yakalayabilen profil
olusturma araglaridir.

PREPARE (Tan et al., 2012) ve DAPA (Kang et al., 2012), yakin zamanda sanallastirilmis ortamlar igin
anormallik algilamaya dayali performans degerlendirmesi i¢in Onerilen iki ¢ergevedir. Ancak, bu yaklasimlarin
hi¢biri, sanal makine canli geg¢isi ve bulutun heterojenliginden kaynaklanan yiiksek hacimli veriler gibi bulutun
esnekliginin etkisine odaklanmaz. Tablo 1°de incelenen ¢aligmalarin ortak ve farkli 6zellikleri bir gdosterilmistir.

Ling Huang ve arkadagslar1 (Huang et al., 2007) yaptiklar1 “In-Network PCA and Anomaly Detection” adli
calismada anormallikleri onceki yontemlerden ¢ok daha az veriyle tespit etmek i¢in dagitilmis izlemeyi PCA
analiziyle birlestiren ag anormalligi tespiti igin yeni bir algoritmik ¢erceve sunmuglardir. Ag anormalligi tespiti
icin, anormallikleri 6nceki yontemlere gore ¢ok daha az veriyle tespit etmek i¢in PCA analizi ile dagitilmis
izlemeyi birlestiren yeni bir algoritmik ¢erceve sunduk. kriterler. Buradaki fikir, yerel izleme verilerini yalnizca
dogru algilamayi saglayacak kadar izlemektir. Yerel filtreleme, ag {izerinden iletilen veri miktarini azaltir, ancak
ayni zamanda anormallik tespitinin, kiiresel durumun sinirli veya kismi goriiniimleriyle yapilmas: gerektigi
anlamina gelir.

K-Means kiimeleme (MacQueen, 1967) nesneleri 6zellik degerlerine gore K olarak gruplayan ayrik kiimeler
olarak bir kiimeleme analiz algoritmasidir. Anormal davranigi tespit etmek igin baska bir yaklagim, kiime
yapilarma benzer 6zelliklere sahip veri noktalar: atayarak islev géren kiimelemeye dayanmaktadir (UCI Machine
Learning Repository, 2015). Ayn1 kategoride benzer kiime 6zellik degerlerine sahip siniflandirilan nesnelerdir.
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Tablo 1. Arastirilan Sistem Calismalari Ozeti

Referans Olceklenebilirlik Cevrimigi Belleksiz Cok Diizeyli

EbAT/Wang et al.

Guan et al.

Garfinkel et al.

Lee et al.

Dastjerdi et al.

E2EProf

SysProf

PREPARE

DAPA
\ Uygun Degil
\ Degiskenlik Gosterir

K-Means+C4.5 siniflandiricisinin performansi degerlendirilmistir ve bunu, alt1 performans 6l¢iisii kullanarak
bireysel K-Means kiimeleme ve C4.5 karar agac1 yontemleriyle karsilagtirtlmigtir. Siniflandirma performansini
iyilestirmek i¢in iki basarili veri bélme ydntemini basamaklandirmak i¢in yeni bir yontem sunmaktadir.
Anormallik algilama perspektifinden bakildiginda, ¢alisma yiiksek performansli bir anormallik algilama sistemi
sunmay1 amaglanmistir. Agik kaynakli bir makine 6grenimi ¢ergevesi Weka (Weka 3.5) (University of Waikato,
2016) kullamlmigstir. Weka, veri madenciligi uygulamalari i¢in bir makine 6grenme algoritmasi koleksiyonudur.

K-Means, ID3, Naive Bayes, K-NN, SVM, TCM-KNN' nin performansim ve ¢aligmada (Muniyandi et al.,
2012) kullanilan 41 6zellik igin KDD99 veri seti i¢in 5 denemenin ortalamasi alinan K—Means ve C4.5
algoritmalarimin dnerilen kademeli algoritmasini gostermektedir.

3. Onerilen Yéntem

Caligsma kapsaminda toplanan veri setimizde toplam 286 bin 440 adet veri bulunmaktadir. Bu veriler belirli bir
stire i¢inde belirli araliklarla birden fazla sunucudan alinan anlik kayitlardan olusmaktadir. Veriler isleme tabi
tutulmadan Once veri tabani iizerinde bazi derlenmeler sonucunda Excel olarak c¢iktisi alinabilir duruma
getirilmistir. Veri setine ait 6znitelikler ve agiklamalar1 Tablo 2°de goriilmektedir.

Tablo 2. Veri Seti Detaylar

BagimsizDegiskenler Aciklama Diizeyleri
Id Benzersiz kimlik Siirekli
Hostld Verilerin elde edildigi sunucu Kategorik
AvailablePhysIMem Kullanilabilir bellek Siirekli
CpuPercent Islemci kullanim yiizdesi Siirekli
CpuTotalHits - Siirekli
MemoryFreePerc Kullanilabilir bellek yiizdesi Stirekli
MemoryOccupiedPerc | Kullanilan bellek yiizdesi Siirekli
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MemoryTotal Toplam bellek Stirekli
Time Zaman Siirekli
DiskName Verilerin alindif1 disk Kategorik
TotalSizeByt Toplam saklama alani Siirekli
AvailFreeSpaceByt Bos saklama alam Siirekli
UsedSizeByt Kullanilan saklama alani Siirekli
UsagePerc Saklama alan1 kullanim yiizdesi Stirekli
BytesReceived Agda gelen veri Siirekli
BytesSent Agda gonderilen veri Siirekli
NetworkName Ag kartinin ismi Kategorik
OpsStatus Ag durumu Kategorik
SpeedBitsPerSec Ag hiz1 Stirekli
BagimhiDegiskenler

isSAnomaly Anomali durumu Kategorik

Bos, tanimlanmamis veya deger barindirmayan 6zellikler ve veriler tespit edilmistir. Bunun sonucunda bazi
ozelliklerin ve verilerin temizlenmesi saglanmustir. “CpuTotalHits” 6zelliginin bulundurdugu verilerin bos oldugu
tespit edilmis ve bu 6zellik verilerin arasindan ¢ikarilmistir. Bos veriler ise 10 taneyi gegmemekle birlikte veri seti
icerisinden silinmistir. Yapay zeka algoritmalariin galigabilmesi igin verilerin sayisallagtirilmasi gereklidir.
Burada amag genellikle muhtelif verileri tanimlayarak, betimleyerek ya da farkli verileri karsilagtirarak ortak
¢ikarimlar tretmektir (Lewis, 2015). Sayisallastirma uygulamasi yapilarak verilerimiz islenebilmeye uygun bir
hale getirilmistir. Tablo 3’ de bu nedenle bu asamada gerekli siniflandirma islemleri yapildi.

Tablo 3. Veri Seti Ozelliklerin Sayisallastiriimasi

Deger Sayisal

2a5824c8-6512-48be-824f-412ee1ffa69d 1

bfh7919d-c841-4f33-8e79-33ae74dcde22 2
0a7f60ca-6a2a-4da5-a8b7-e8597¢c2b7405 3

Hostld d4e7094c-d0e8-4485-9c67-55927d203d03 | 4
BMRU 0

BMsRU 1

Up 2

OpsStatus BMU 3
DOGRU 1

isAnomaly YANLIS 0

Veri setinde bulunan her 6znitelik i¢in Ozniteliklerin degerlerinin degisim araligini gosteren grafiklerinin
incelenmesi yapildi. Veri setindeki veriler, her 6znitelik i¢in ayr1 ayr grafiklendirilerek incelenmistir. Bu inceleme
sonucunda baz1 giiriiltii niteliginde verilere ulasilmistir. Giiriiltiilii veri, veri kiimesi iginde yer alan ama veri
madenciligi uygulamasinda kullanilmayacak ve bir anlam igermeyen verilerdir (Han et al., 2012) . Bu verilerin
grafik incelenmesi yapilmis ve giiriiltii niteligindeki veri setini etkilemeyecek veriler her tablo i¢in belirlenerek
temizlenmistir. Elde edilen son veriler ilizerinden 6zelliklerin degerlerinin analizi yapildi. Her Oznitelik i¢in
minimum, maksimum, ortalama ve standart sapma degerleri bulundu (Tablo 4).

Veri madenciliginde, tahmine dayali bir modelin sonuglarindaki degiskenligi veya belirsizligi 6lgmek igin
standart sapma kullanilir. Standart sapma olarak da bilinen standart sapma, veri madenciligi uygulamalarinda
yaygin olarak kullanilan istatistiksel bir 6l¢iidiir. Bir dizi veri noktasinin ortalamalar1 veya ortalamalar1 etrafindaki
yayilmasinin veya dagiliminin bir dl¢iistidiir.
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Standart sapma, farkli modellerin degiskenligini karsilastirmak veya veri setinin geri kalanindan 6nemli 6l¢iide
farkli olan veri noktalarini belirlemek icin de kullanilabilir. Standart sapmanin yorumlanmasi, 6zel uygulamaya
ve kullanildig1 baglama baglidir. Bununla birlikte, genel olarak, bir veri madenciligi uygulamasinin sonug¢larinin
belirsizligini ve degigkenligini anlamak icin yararli bir aractir. Bu calismada standart sapma, varyansin karekokii
olarak hesaplanmistir. Varyans, her bir veri noktasinin ortalamadan ne kadar uzakta oldugunun bir dl¢iisiidiir ve
ortalamadan farklarin karelerinin ortalamasi olarak hesaplanir.

Tablo 4. Veri Seti Ozellik Deger Analizi

Ozellik Adi Minimum Maksimum Ortalama Standart Sapma

AvailablePhysIMem 462948 15338868 13301684 2458695,131
CpuPercent 0 99,24 49,62 35,25
MemoryFreePerc 0 92,71 46,35 36,21
MemoryOccupiedPerc 0 98,97 49,48 32,73
MemoryTotal 939224 16776192 8857708 8968586,412
TotalSizeGB 0,48 126,51 63,49 51,58
AvailFreeSpaceGB 0,26 97,02 48,64 41,34
UsedSizeGB 0,008 45,89 22,95 19,45
UsagePerc 45 96 48 33,68
GBReceived 0 190,17 95,08 12,93
GBSent 0 138,44 69,22 17,59
OpsStatus 0 3 1,5 1,29
SpeedGBPerSec 0 4,65 2,32 2,22
isAnomaly 0 1 0,5 0,7

3.2. Modelleme

Keras, Python ile yazilmis, makine O6grenimi platformu TensorFlow iizerinde c¢alisan bir derin
o6grenme API'sidir . Hizli denemeyi miimkiin kilmaya odaklanarak gelistirilmistir. Bir fikirden sonuca
olabildigince hizli gidebilmek, iyi aragtirma yapmanin anahtaridir. Keras kaynagi diisiiniilen bir problem
iizerindeki gelistiricinin biligsel ylikiinii azaltmak i¢in kurgulanmigtir. Keras, karmagikligin kademeli olarak
¢Oziime ulastirmasini saglamak icin gelistirilmistir. Hizlilikk ve kolayligi biinyesinde kullanilabilir olarak
tasarlamistir. Keras, TensorFlow 2'nin iist diizey API'sidir: Modern derin 6grenmeye odaklanan, makine 6grenimi
sorunlarini ¢dzmek i¢in ulasilabilir, son derece iiretken bir arayiiz. Yiiksek yineleme hiziyla makine 6grenimi
¢oziimleri gelistirmek ve gondermek i¢in temel soyutlamalar ve yapi taglart saglar (Team, n.d.). Sekil 1’de
uygulamada kullanilan Python kodlarindan biri gésterilmistir.
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© !'pip install scikeras[tensorflow]
Ipip install tensorflow==2.7.@

@ from pandas import read_csv
from tensorflow.keras.models import Sequential
from tensorflow.keras.layers import Dense
from scikeras.urappers import KerasClassifier
from sklearn.model_selection import cross_val_score
from sklearn.preprocessing import LabelEncoder
from sklearn.model_selection import StratifiedkFold
# load dataset
dataframe = read_csv(“FinalDataFrom.csv”, header=Hone)
dataframe.drop_duplicates(keep - False
dataset = dataframe.values
# split into input (X) and output (Y) variables
X = dataset[:,8:17].astype(float)
Y = dataset[:,17]

# baseline model
def create_baseline():
# create model
model - Sequential()
model.add(Dense(17, input_shape=(17,), activation='relu')
model.add(Dense(1, activation-'sigmoid'))
# Compile model
model.compile(loss="binary_crossentropy’, optimizer-'‘adam’, metrics-['accuracy'])
return model
# evaluate model with standardized dataset
estimator = KerasClassifier(model-create baseline, epochs=10, batch_size=6d, verbose=a)
kfold = StratifiedkFold(n_splits=18, shuffle=True)
results - cross_val_score(estimator, X, V, cv-kfold)
print("Baseline: %.2f%% (%.2f%%)" % (results.mean()*10@, results.std()*1ee))

Sekil 1. Modelleme icin Bagvurulan Kodlama

Keras ile derin 6grenme modellemesi yapmak, diger yontem ve platformlara gére daha az karmagik ve
kullamghdir. Belirli bir siralama ile basarili bir modelleme islemi tamamlanabilir. Ilk olarak egitim verisi tanim
yapilmaldir. Ikinci olarak egitim verisinin tanimlanmasmin ardindan modelin ve katmanlarinin tanimimin
yapilmasi gerekir. Daha sonra Epoch yani Tur sayisi, Loss Fonksiyonu ve optimizer parametrelerini girilmelidir.
Son olarak ise model, egitim verileriyle beslenmeli ve 6grenme iglemi siirdiiriilmelidir. Elde edilen sonuglar
isimlendirme yapilarak Sekil 2° deki gibi ¢ikt1 elde edilmistir. X eksenine yerlesen degerler Dogruluk degisimini,
Y eksenine yerlesene degerler ise Boliim adedinin degigimini gdstermektedir.

° print("Temel: %.2f%% (%.2f%%)" % (results.mean()*1e@, results.std()*100))
p = sns.lineplot(data=results,label="Model Error")
p.set_xlabel("BOlim", fontsize = 20)
p.set_ylabel("Dogruluk”, fontsize = 2@)

Temel: 92.42% (4.07%)
Text(o, ©.5, "Dogruluk')

096
094

Y4

3 092

= 090

0 088
086

0.84 { = Model Error

T T T T T

0 2 4 6 B8
Bolum

Sekil 2. Modelleme Cikt1 Ekrani

Keras kiitliphanesi uygulanan modellemenin katmanlarini géstermek i¢in de yetkindir. Katmanlar sekillerle
birlikte ekranda gorebilmek i¢in kiitiiphane tanitilmali, model olusturulmali ve “plot model” fonksiyonu ile
gerekli parametreler girilerek ¢ikti olarak katmanlar elde edilir.
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input: | [(None, 18)]
InputLayer
output: | [(None, 18)]
input: | (None, 18)
Dense
output: | (None, 10)
input: | (None, 10)
Dense
output: | (None, 10)
mput: | (None, 10)
Dense

output: | (None, 1)

Sekil 3. Uygulanan Modelleme Katman Goriiniimii

Makine Ogrenmesinde modelleme islemi, gdsterilen tanitilmis bir gorevi elde edilmis veriler ile kendini
egiterek uygulayan bir algoritma olarak tanimlanir. Bir sirkiilasyon igerisinde ileri ver geri yayilimlar yaparak
modelin agirliklarini ve biasini edinme, kendini egitme amaci ile degisim saglar. Aktivasyon fonksiyonu, bir karar
mekanizmasi olarak adlandirilir. Bu karar mekanizmasi agirlikli toplanu hesaplar ve gerekirse bu toplama daha
fazla bias ekleyerek néronun aktif edilip edilmemesine karar vermektedir. Genel olarak aktivasyon fonksiyonunun
amaci, noronun verdigi ¢iktryr dogrusal olmaktan kurtarmaktir. Bu sayede aktivasyon fonksiyonlarinin, bu
calismada alinan ¢iktinin dogruluguna ve basarimina katkist ¢oktur. Modellemede bulunan bir diger etken ise Loss
Fonksiyonudur. Bu fonksiyon belirli bir algoritmanin girilen verileri ne kadar iyi modelledigini hesaplamaya
yaramaktadir.

Yapay Sinir Aglari’’nin yapisinda 3 adet katman bulunmaktadir. Bunlar; Giris, Gizli ve Cikis katmanlaridir.
Gizli(Hidden) Katman, Giris ve Cikis katmani arasinda bulunmaktadir. Katmanlarda belirli sayilarda diigiim(node)
bulunmaktadir. Bu digiimler sahip olduklari agirlikla birlikte modelin tamamini olusturmaktadir. Diger
modelleme ortamlarinda oldugu gibi Python ve Keras’ ta bize modelleme ¢iktilariyla birlikte katman mimarisinin
de ¢iktisin1 verebilmektedir. Sekil 3’de goriildiigii gibi olusturulan modelimizde bulunan 3 katmanli mimarinin
gorsellestirilmis ve tanimlanmig hali bulunmaktadir. Caligmamizda veriler test ve egitim olarak gruplandirilmig
ve bunlar modellemeye sunulmustur. Bu veriler ile ileri geri yayilim sayesinde model egitilmis ve belirli bir
basarim orani elde edilmigtir. Bu modellemenin ¢iktilar: girilen parametrelerine gore degisim gosterebilmektedir.
Bu nedenle birden ¢ok denemelerin i¢inden bagarim oraninin en yiiksek olani bu ¢aligmada sunulmustur. Yiizde
92,42 olarak elde edilen bagarim orani ile literatiirdeki ¢caligmalarin tavan bagarim oranlarina yakin ve bir cogundan
daha yiiksek oran elde edilmis olundu.

Girilen gesitli parametreler ile farkli yontemlerle elde edilen ¢iktilar Tablo 5°de gosterilmistir. Farkli metotlar
kullanilarak elde edilen modellemelerin her bir basarim orani listelenmistir. Buradan ¢ikarimla basarim oranlari
ve modellemenin avantaj ve dezavantajlari da bilindigi varsayilarak bir sonug ya da 6ngoriiye varilabilir. Toplamda
5 adet farkli metot denenmis olup aralarindaki farkliliklar net bir sekilde ortaya konabilmistir. Daha 6nceki
caligmalarin ¢iktilariyla da kiyaslanarak ¢aligmamizin degeri anlasilabilir.

Capraz dogrulama ortalama basar1 orani, tahmine dayali bir modelin dogrulugunu degerlendirmek igin veri
madenciligi uygulamalarinda kullanilan bir performans 6l¢iisiidiir. Capraz dogrulama, mevcut verileri birden ¢ok
alt kiimeye bolmeyi, modeli bir alt kiimede egitmeyi ve kalan alt kiimelerde dogrulugunu test etmeyi iceren bir
yeniden drnekleme teknigidir. Ortalama basar1 orani, ¢apraz dogrulama siirecinin her yinelemesinden elde edilen
dogruluk puanlarinin ortalamasi alinarak hesaplanir. Capraz dogrulama ortalama basar1 orani, yeni, goriinmeyen
veriler lizerinde modelin beklenen dogrulugunun bir tahminini saglar. Bir model egitim verilerine ¢ok yakin
oldugunda ve yeni veriler lizerinde zay1f genelleme performansina sahip oldugunda ortaya ¢ikan asir1 uydurmanin
onlenmesine yardime1 olur.

Makine Ogrenmesinde modelleme islemi, gosterilen tanitilmig bir gérevi elde edilmis veriler ile kendini egiterek
uygulayan bir algoritma olarak tanimlanir. Bir dolasim igerisinde ileri ver geri yayilimlar yaparak modelin
agirliklarini ve biasini edinme, kendini egitme amaci ile degisim saglamaktadir. YSA'lar, girdi degiskenleri ile
hedef degisken arasindaki dogrusal olmayan iliskileri 6grenebilir, bu da onlar1 karmasik ve dogrusal olmayan
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anormallikleri tespit etmek icin ¢ok uygun hale getirir. Ayrica, YSA'lar ¢ok c¢esitli kaliplar1 6grenebilir ve basit
esiklemeye dayali karar kurallariyla sinirhi degildir. Bu, diger algoritmalar tarafindan yakalanmayabilecek
degiskenler arasindaki karmasik iligkileri yakalamalarina olanak tanir. Buna ek olarak YSA'lar, amacin olagandist
veya goriinmeyen durumlari belirlemek oldugu anormallik tespit gorevlerinde 6nemli olan yeni, gériinmeyen
verileri genellemek i¢in tasarlanmigtir. Bu nedenlerle YSA’nin digerlerine gore daha basarili oldugu gortilmistiir.

Tablo 5. Kullamilan Tekniklere Gore Model Ciktilar

Capraz dogrulama ortalama
Modellemede Kullanilan Teknik bagarim orani (%)
YSA 99.94%
Karar Agaci 99.44%
Rastgele Orman 99.40%
K- En Yakin Komsu 99.41%
Ekstra Karar Agaci 99.63%
4. Sonuc¢

Bu ¢alismada, YSA, Karar Agaci, Rastgele Orman, K-En Yakin Komsu ve Ekstra Karar Agaci algoritmalarinin
modellemesi uygulanmis ve bunun sonunda bir¢ok ¢ikt1 elde edilmistir. Modelleme ile birlikte basta YSA olmak
iizere diger kullanilan smiflandirma algoritmalar1 ¢esitli sonuglar vermislerdir. Karar Agaci ve onun farkli
versiyonlar1 olarak tanimlanabilecek; Rastgele Orman ve Ekstra Karar Agaci algoritmalarinin kullanilabilirligi ve
¢ozlim odakliligi bakimindan olduk¢a verimli oldugu anlagilmistir. En Yakin Komsu Algoritmas: ise basit
uygulanabilirligi agisindan diger algoritmalara gore daha el verigli oldugu goriilmiistiir. Elde edilen bir¢ok
sonugtan basarimi en yiiksek yapi basarili model olarak secilerek bu ¢aligmada sunulmustur. Bu c¢alismada
sunulanlar 1s18inda ¢ok sunuculu bir yonetime sahip olan ¢alisma alanlarinda YSA ile olusturulan model ile bir
uygulama tasarlanabilir. Bu uygulama ile derin 6grenme sayesinde sunuculardaki anormal durumlarin 6nceden
sezinlenmesi ve tespit ile ilgili bir reaksiyon saglayan uyar1 sistemine sahip olunabilir.
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