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e Sikistirtlmig algilama (SA) ile hibrit optiksel kriptografi uygulamasi
e  Cift rastgale eslenik anahtarli DC3T doniisiimlii hibrit optiksel kriptografi edilmesi
e  Data boyutu azaltma (sensor sayisi azaltma), gii¢lendirilmis ve hibrit kriptografiye ulagilmasi
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Sikistirilmig Algilama (SA) son zamanlarda veri boyutunun ve sensor sistemlerinin azaltilmasi gibi ¢ok
fazla uygulamay1 miimkiin kilmasindan dolay1 ¢ok dnemli bir arastirma alani olmustur. Datay1 6nce elde
edip, onu sonra sikistirmasi yerine sikigtirtlmig algilamada veri, sikigtirilmig formda islem gormektedir. Bu
uygulama sensor sayisinin azaltilmasina neden olmaktadir. Bu ¢alismada es zamanlt sikistirilmis algilama
ile yeni bir kriptografi uygulamasi ve bu sayede haberlesme alanindaki onemli iki problem olan
efektif/etkin/verimli isaret isleme ve bu isareti giivenli olarak iletme konularmma alternatif ¢oziim
aragtirmast amaglanmigtir. Bu c¢alismada sikistirllmis algilama i¢in Dik Eslestirme Arayis (DEA)
algoritmast kullanilmistir. Daha sonra, hem sikistirma hem de sifreleme basarmak ig¢in SA-DEA
algoritmasi ile ¢ift rastgele faz sifreleme (DRPE) yontemi birlestirilmistir. Yiiksek giivenlik elde etmek i¢in
sikigtirilmig algilamada ve DRPE metodunda kullanilan anahtarlar aliciya asimetrik kriptografi metodu ile
iletilmistir. DRPE simetrik optiksel sifreleme metodu oldugundan bu sebeple tiim kriptografik sistem,
hibrit optiksel sistem (hem simetrik hem de asimetrik) olarak ¢alismaktadir.

Hybrid data compression and optical cryptography with orthogonal matching pursuit

HIGHLIGHTS

e  Hybrid optical cryptography application with compressive sensing
e  Obtaining hybrid optical cryptography with DC3T transform with double-random conjugate keys
e  Data size reduction (sensor number reduction), enhanced and hybrid optical cryptography reach
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Compressive Sensing (CS), which makes it possible to reduce the amount of data and thereby to greatly
simplify the sensor system has become a very important research area. In this method, data is compressed
before measurements whereas data is first measured and then compressed in the current technology. This
approach leads to reducing the number of sensors. In this study, simultaneous compressive sensing and
hybrid optical cryptography is developed as a new approach to handle two important problems in the field
of communications, namely, effective and efficient signal processing and secure transmission of
information. In this work, CS is achieved with the orthogonal matching pursuit (OMP) algorithm. Then,
the CS-OMP algorithm is combined with the double random phase encyrption (DRPE) method to achieve
both compression and encyrption of data. In order to achieve high security, the keys used in CS and DRPE
are transmitted to the receiver by an asymmetric cryptography method. Thus, the overall cryptographic
system is a hybrid optical system (both symmetric and asymmetric) since DRPE is a symmetric optical
encyrption method.
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1. GIRIS (INTRODUCTION)

Giliniimiiz hayatinda ses, goriintii, radar, video gibi bir¢cok
uygulamada kullanilan sinyaller genel olarak bir alanda
seyrek veya sikistirilabilir isaretlerdir [1]. Sinyallerin
sikistirilabilirligi kullanilarak bircok oOlciimle elde edilen
sinyal, bilgiyi iceren az sayidaki doniisiim katsayisiyla ifade
edilebilmektedir.  Sikistirilmig  algilama  (compressive
sensing, CS) teorisi, seyrek olarak gosterilebilen sinyaller
icin bilgiyi igeren kismin nasil 6l¢iimler kullanilarak geri
elde edilebilecegini agiklamaktadir [2].  Sikistirilmisg
algilamadaki temel mantik, herhangi bir alanda seyrek
(veya sikistirilabilir) olarak gosterilebilen bir sinyalin
normale gore c¢ok daha az sayida rastgele dogrusal
izdiiglimlerle olusturulan o&lglimleri kullanarak sinyalin
tekrardan geri doniistiiriilmesidir. Bu geri doniistiirme igin
ilk olarak biiyiik boyutlu verideki bilgiyi igeren kismi dogru
bir sekilde c¢ikartabilecek algilama  vektorlerinin
olusturulmasi ve daha sonra ise gbzlem sonuglarmndan
veriyi dogru bir sekilde geri doniistiirecek yontemlerin
geligtirilmesi gerekmektedir [3]. Sikistirilmig algilamada
dogru geri doniisiimiin yapilabilmesi i¢in gerekli 6l¢iim
sayist (M), sinyalin gosterildigi alandaki seyreklik
derecesine (K), sinyal boyutuna (N) baglidir. Sikistirilmig
algilamanin 6l¢iim sayisinin ne derecede azaltilabildigi ve
gerekli Olcim sayisinin - kestirilebilmesi en  6nemli
noktalardan biridir [4]. Literatiirde 6l¢lim sayis1 (M) ile
ilgili birgok bagmti kurulmustur. Genel olarak kullanilan
bagint1 en temel haliyle Es. 1’deki bagintida belirtilmistir
[5].

M>(K x log (N)) (1)

Onerdigimiz bu calismada, verimli sinyal isleme ve
giivenlik konularin1 birlestirerek yeni bir es zamanl
uygulama amaclanmaktadir. Verimli sinyal isleme icin
sikigtirilmig algilama ve giivenlik i¢in simetrik, asimetrik ve
hibrit kriptografi hedeflenmektedir. Tiim bu islemler es
zamanli olarak yapilmaktadir. Kriptografinin tanimina
bakildiginda, bilginin sifrelenmesi ve sifrenin ¢oziilmesi
icin kullanilan yontemler olarak adlandirilmaktadir.
Giivenilirlik, veri biitiinliigli, kimlik dogrulama gibi bilgi
giivenligi konulariyla ilgilenen matematiksel yontemler
lizerine yapilan ¢aligmalar kriptografinin 6nemli konularidir
[5]. Bu ¢alisma ile, sikistirict algilama, 4f optik 6zelligi ve
cift kompleks, rastgele ve dagitilmis faz anahtarlarmin
beraber kullanilmasi sayesinde, hem veri boyutu azaltma
(sensdr sayis1 azaltma) hem de hibrit optiksel kriptografi
elde edilmistir.

2. TEMEL BiLGIiLER (FUNDAMENTAL INFORMATION)

2.1. Stkastirtlmis Algilama Dik Eglestirme Arayis

Algoritmast
(Compressive Sensing Orthogonal Matching Pursuit Algorithm)

Sikistirilnug Algilama (SA) ile klasik goriintii sikistirma
yontemlerinin ~ verimli  olmadig1  sinyallerin  veya
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goriintiilerin istenen ¢oziiniirliigliniin ¢cok altinda bir sayida
ornek almarak yeniden olusturulabilmesi saglanmaktadir
[6]. Bu yontemde biiyiik boyutlardaki bir x sinyali ¢
algilama matrisi yardimi ile orjinaline oranla daha kiigiik
bir y vektdrii igerisine toplanmaktadir. x sinyali, N
uzunlugunda, ayrik, tek boyutlu bir sinyal (bilgi vektorii)
olarak tanimlanmaktadir. Bu sinyalin & tane degeri sifirdan
farkliysa x sinyali k£ seyreklikte olarak ifade edilmektedir.
Klasik 6rnekleme metodunda x sinyali N * N boyutundaki
birim matris olan 6l¢iim matrisi ile ¢arpilmaktadir. Boylece
N tane dl¢iim yapilarak N * [ boyutunda goézlem vektorii
elde edilmektedir. SA metodunda ¢ , sinyalin biitiin
bilesenlerini almak, yani N tane &l¢iim yapmak yerine
sadece M (M<<N) tane dogrusal dlglim yaparak sinyalin

veri kaybima ugramadan geri elde edilebilmesini
saglamaktadir [7].

y=<x9 > 2)
Vi =<x,0;>, k=1,2,.......m 3)

Es. 2’de gosterildigi gibi x ve ¢ arasinda tanimlanan
vektorel i¢ ¢arpim sonucunda, Es. 3’deki y dl¢tim vektorii
elde edilmektedir. Burada m sayidaki 6l¢imler x sinyalinin
boyu olan n degerinden ¢ok daha kiiglik olmaktadir.

m<<n “)

Es. 4’deki m sayidaki Ol¢lim, sinyalin sikistirilabilme
derecesini  gostermektedir ve sikistirma orami olarak
adlandirilmaktadir. Sikistirma orani sinyalin seyrekligi ile
orantilidir ve seyrek bir goriintiide sikistirma orant Nyquist
oraninin altinda bir degere ulagabilmektedir [8]. Sekil 1°de
verilen Dik Eglestirme Arayis (Dik Esleyen Takip) - (DEA)
(Orthogonal Matching Pursuit) algoritmas:t 6rnekleme
matrisinin hangi bilesenlerinin sifirdan farkli elemanlariyla
iligkili oldugunu belirleyerek seyrek sinyali olusturmaktadir
[9]. DEA algoritmasi 6l¢lim sayisi olan m, k sayisina gore
biiyiik oldugu siirece k-seyrek bir sinyalden yeniden
olusturma 6zelligini basarili bir sekilde yapabilmektedir.
Bir x sinyali m seyrek bir sinyal ise, y Ol¢iim vektoriine
etkisi bulunan ¢ 6rnekleme matrisinin m sayida kolonunun
bulunmas1 gerekmektedir. Indis seti olarak adlandirdigimiz
S vektori ilk adimda bos kiimedir [10].

Algoritmanm her tekrarinda y 6lgiim vektoriiniin kalan
kismi ile en ¢ok iligskili Ornekleme matrisi kolonu
secilmektedir [11]. R vektoriinii kalan vektori olarak
adlandirilmasinin sebebi algoritmanin tekrarlarinda y 6l¢tiim
vektoriine etkisi bulunan ¢ 6rnekleme matrisinin s,. kolonu
R; vektoriinden c¢ikarilmasidir. Buradaki s, vektord, ¢
algilama matrisi ile y 6l¢lim vektorii arasinda en yiiksek
iliskiye sahip vektorii temsil etmektedir. Modified Gram
Schmidt (MGS) yontemi kullanilarak kolonun y 6l¢iim
vektoriine  katkist  hesaplanir  ve y  vektdriinden
¢ikartilmaktadir. En son agamada ise, orjinal sinyal olan x
vektoriiniin yaklasik degeri, en kiiclik kareler denklemi
¢oziilerek bulunmaktadir [12].
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DEA programinda hizli fourier déniigiimii (HFD), ayrik
kosiniis dontisiimii (AKD), gercek sinusoidal doniisiimii
(GSD), haar dalgacik doniisiimii, hadamard doniigiimii,
ayrik sinus doniisimleri(ASD) kullanilmistir.  Ayrica
sikigtirtlmis  algilama doniisiim matrisinde daha once
kullanilmayan ayrik kosiniis-IIT doniigiimii (AK3D) [13] de
kullanilmigstir. Referans [13] de belirtildigi gibi AK3D,
AKD ye gore daha az ¢arpma iglemi gerektirdigi i¢in daha
hizli  sonu¢ vermektedir. Ddniisiimlerin  kullanildigi
algilama matrisinde birbirine yakin satir ve siitunlardaki
degerlerin yumusak gegisler ve sifira yakin degerler
oldugunda sonuglarin daha iyi oldugu gozlenmistir. Bu
doniigiimler igerisinden siire ve dogruluk dikkate
alindiginda en iyi sonucu birbine yakin olarak, AK3D,
akabinde sirastyla AKD, HFD, GSD, ASD ve en kot
sonucu da hadamard ve haar vermektedir.

1lk énce parametre
baslangic degerleri atanir.

R=y 5=0 =]

-
[~

A
Asagidaki optimizasyon

problemi ¢ozilir.

s=argmaxy=1._v | <R, @;=|

W

5: sonucuna gire, indis seti
giincellenir. =+]
5=8er U {54

¢ /

MGS véntemi ve ¢

matrisinin 5. kolonu ile g
degerleri bulunur.

v

Yeni kalan vektori
hesaplanir.

Re=R:.i ~fr+I. q'ﬂ:.R_f-i

v

Hayir
Evet
En kiigiik kareler problemi
cozilir.

x=argmin:=|| x|

\

En vakin x degeri bulunur.

X

Sekil 1. Dik eslestirme arayis algoritmasi
(Orthogonal matching pursuit algorithm)

2.2. Kriptografi (Cryptography)

Bir gonderici bir aliciya agik aglar {izerinden bir ileti
gondermek istedigi zaman, agik aglardan gonderilen iletiler
liclincii sahislar tarafindan dinlenme ve degistirilme tehdidi
altindadirlar. Burada s6z konusu ileti diiz metindir. Bazi
kullamimlarda plaintext adi da verilmektedir. Bir iletinin
icerigini saklamak tizere yapilan gizleme islemi de
sifrelemedir (encryption). Bu islem diiz metini sifreli
metine doniistiirmektedir. Bilginin igerigi baskalarinin
anlamayacagi hale gelmektedir. Bu bilgi bir yere iletilmek
amaciyla sifrelenen bir mesaj veya saklanmak amaciyla
sifrelenen bir bilgi olabilir. Sifrelenmis bir ileti sifreli
metindir (ciphertext). Sifreli metini diiz metine geri ¢evirme
iglemi sifre ¢oziimiidiir (decrypt) [14]. Simetrik sifreleme
algoritmalari, sifreleme ve sifre ¢ozme islemleri i¢in ayni
anahtar1 kullanir. Gizli veri aligverisi yapacak kisi veya
uygulamalar simetrik anahtar1 kendi aralarinda, emniyetli
bir sekilde degistirmelidir [15]. Simetrik sifreleme, olduk¢a
hizlidir ve elektronik cihazlarda uygulamak c¢ok daha
kolaydir. Asimetrik sifrelemede ise iki farkli anahtara
dayali sifreleme sistemi kullanilmaktadir. Bu sistemde bir
tane sifreleme igin genel anahtar ve bundan farkl olarak bir
tanede sifre ¢6zmek igin 6zel anahtar bulunmaktadir [16].
Asimetrik sifreleme algoritmalarinda ¢ok biiyiik asal sayilar
kullanilmaktadir. Bu modele gore sifreleme anahtari (ayni
zamanda ag¢ik anahtar olarak anilir ve kamuoyuna agiktir),
sifreyi ¢ozme anahtarina (aynt zamanda gizli anahtar olarak
anilir ve sadece sifreyi ¢ozmeye yetkili kisinin bilgisi
dahilindedir) dair ¢cok az bilgi verir ve tersi de dogrudur.
Asimetrik kriptografi igin RSA algoritmasi1 kullanilmugtir.
RSA algoritmas: biiyiik asal sayilar modiiler aritmetigine
dayanmaktadir [17].

Asimetrik RSA algoritmasi asagida verilmistir.

* P ve Q gibi ¢ok biiyiik iki asal say1 se¢ilir.

* Bu iki asal saymin ¢arpimi N = P.Q ve bu bir eksiklerinin
o(N)=(P-1).(0-1)  hesaplanir.

* 1°den biiyiik ¢(N)’den kiigiik ¢(N) ile aralarinda asal bir £
tamsayist segilir.

* Segilen £ tamsayisinin mod ¢(N)’de tersi alinir, sonu¢ D
gibi bir tamsay1dir.

* E ve N tamsayilart genel anahtari, D ve N tamsayilari ise
6zel anahtar1 olusturur.

M agik mesajini sifrelemek icin; Es. 5’deki islem uygulanir.
C=M" mod N 5)
C sifreli mesaji1 ¢ozmek i¢in; Es. 6’daki islem uygulanir.

M=C" mod N (6)
Simetrik ve asimetrik sifrelemenin beraber uygulamasina
ise hibrit kriptografi denilmektedir. Hibrit Kriptografi,

simetrik ve asimetrik sifrelemenin dezavantajlarini1 giderir,
avantajlarint artirmaktadir [18].
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2.3. Onceki Yapilan Calismalar (Previous Studies)

Datalarin sifreleme iizerine bazi algoritmalar Onerilmistir.
Amir ve Esther tarafindan [19] de belirtilen ¢alismada, EEG
isaretini Ol¢iim vektoriinde boyut sikistigi icin sifrelenmis
isaret olarak kullanilacagini 6ne siiriilmektedir. Herhangi
bir kriptoanaliz ¢aligmast yapilmamustir. Minal ve
Rajankar’mn [20] deki uygulamada, algilama matrisinin
satirlart ve stitunlar1 yer degistirilerek sifreleme yapilmistir.
Sekiller bozuk olarak geri elde edilmistir. Kriptoanaliz
uygulamas: belirtilmemistir. Rachlin ve Baron tarafindan
[21] da belirtilen ve Dwork, McSherry ve Talwar tarafindan
[22] de belirtilen c¢aligmalarda sikistirict algilamanin
Nyquist teoreminin aksine data giivenligi, sifreleme
konusunda da kullanabilecegini 6ne siirmiistiir. Burada
sifreleme ve sifre ¢ozme i¢in algilama matrisinin
kullanabilecegini aciklamuslardir. Orsdemir, Altun ve
Sharma tarafindan [23] deki caligmada rastgele tiretilen
algilama  matrisinin ~ sifrelemedeki anahtar gorevini
iistlenebilecegi belirtilmektedir. Ramezani, Seyfe ve Bafghi
tarafindan [24] de belirtilen ¢aligmada, 6l¢lim sayisi (M) ve
seyreklik derecesi (K) i¢in M>2K o6zelligini saglamasi
sartiyla algilama matrisinin sifreleme ve sifre ¢dzmede
kullanabilecegini gostermislerdir. Zhang, Wong, Xiao ve Li
tarafindan [25] deki caligmada, iki adet algilama matrisi
kullanarak simetrik sifreleme ve sifre ¢ozme uygulamasi
gerceklestirilmistir. Zhang, Ren, Feng ve Qian tarafindan
[26] deki c¢alismada, algilama matrisinde iki farkl
transform ile sifreleme ve sifre ¢ozme islemi uygulanmstir.
Mo, Zhang, Zheng ve Zhou tarafindan [27] de belirtilen
calismada, algilama matrisinde hadamard  matrisi
kullanilarak sifreleme ve sifre ¢dzme anlik yapilacagini
gdstermislerdir. Atar, Ersoy ve Ozyilmaz tarafindan [28] de
sikigtirict - algilama ile simetrik sifreleme uygulamasi
yapilmigtir.  Abdulghani, Rodriguze ve  Villegas,
sikigtirilmis  algilama ile sifrelemenin ne kadar zor
kirilabilecegini  gostermistir  [29]. Ayrica Cavusoglu,
Uyaroglu ve Pehlivan tarafindan kaotik haberlesme ile ilgili
kaotik gizleme, kaos kaymali anahtarlama, kaos
modiilasyonu gibi farkli kodlama ve kod ¢6zme yontemleri
uygulamasi yapilmistir [30]. Ugur ve Sogukpinar tarafindan
esleme tabanli kriptografi uygulamasi gerceklestirilmistir.

Al

P,
>
[

Bu uygulamanin altindaki temel fikir, iki kullanigh
kriptografik grup arasinda problemler arasi indirgemeye
dayanan ve yeni kriptografik semalar olusturmaya izin
verebilecek bir denklik iligkisi insa etmektir [31]. Erdem ve
Kocaoglu tarafindan ag giivenligi ve ataklar incelenmistir
[32]. Dener tarafindan web ve veri tabani sunucusu
kullanilarak kablosuz algilayic1 aglarda ortamda bulunan
algilayici diigiimlerin, ortamdan elde ettikleri sicaklik, nem,
151k degerlerinin 128 bitlik gifrelenerek web ve mobil ortam
iizerinden analiz  edilebilmesini,  gorsellestirilmesini
saglayan giivenli bir izlemi sistemi gelistirilmistir [33].

3. SONUCLAR VE TARTISMALAR
(RESULTS AND DISCUSSIONS)

Onerilen uygulamada, es zamanl sikistirilmis algilama ile
optiksel hibrit kriptografi  gelistirilmis ve simetrik
kriptografi anahtarlarinin daha giivenli olmasi i¢in karsiya
asimetrik  kriptografi ile tasima islemi yapilmistir.
Asimetrik kriptografi igin RSA algoritmasi1 kullanilmugtir.
RSA algoritmasimin temelinde biiyiik asal sayilarin modiiler
aritmetigi bulunmaktadir.

Bu calismada sikistirilnug algilama dik eslestirme arayis
(SA-DEA) algoritmast ve algilama matrisinin igine
gizlenmis bir sekilde kullandifimz ¢ift rastgele faz
anahtarlar ile hem sikigtirma (data boyutu azaltma) hem de
simetrik, asimetrik ve hibrit optiksel sifreleme ve
desifreleme uygulamasi es zamanli olarak
gerceklestirilmistir. Disaridan girilen tiim karakterler giris
(orijinal) isaret olarak kabul edilmektedir. ‘“1’’ bagintisina
gore seyrek sinyali elde edilmektedir. K seyreklik derecesi
olarak kullanicinin digaridan girdigi  karakter sayisi
alinmaktadir. Programda, permiitasyon matrisleri ile
beraber algilama matrisi elde edilmektedir, bu algilama
matrisi olusturulurken, hizli Fourier doéniisimii (HFD),
ayrik  kosiniis doniisimii  (AKD), ger¢cek sinusoidal
doniisiimii (GSD), Haar dalgacik doniisiimii, Hadamard
doniisimii  ve ayrik  sinus  doniisiimleri  (ASD)
kullanilabilirligi ~ kanitlanmis ve en iyi doniisim
aragtirilmustir. {lave olarak daha dnce kullanilmayan ayrik

Kamera

>

Mercek

Y=FT{X)

Sekil 2. Optiksel sifreleme, 2-f optik sifreleme (Optical encryption, 2-f optic encryption)
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Kullanier
karakter/metin girigi

v

ASCI karsiligina
doniistiirme

v

Seyrek giris igaretinin
olugturulmast

v

SA DEA i¢in Algilama
matriginin olugturulmasi

v

Optik. simet. 2 kompleks
faz anahtari olusturulmas:

!

Alg. Mat *fsaret*pl  (A)

v

fi(A) ®)
v

B*p2 ©
v

££(C) D)

¥

v

W

Eslenik anahtar olusumu

!

RSA ile asimetrik olarak
anahtar gnderimi

v

Sifre ¢bzme igin ters
doniigiim iglemi

LN
e

Sekil 3. Onerilen uygulamanin akis diyagrami (Recommended application flow diagram)

kosiniis-III  dontisimii  de (AK3D) kullanilmaktadir.
Algilama matrisi her ¢ip teknolojisinde kullanilabilmesi ve
giris isaretinin durumu sonucu degistirmemesi igin
olusturulan algilama matrisi giris isaretinden bagimsiz
olarak olusturulmaktadir. Kriptografinin giiglii olmasi igin
optiksel pl ve p2 faz anahtarlart kompleks rastgele
sayilardan olugmaktadir. Bu gift rastgele faz sifrelemesinde
kompleks sayilarin kullanilmast iyi sagilma saglamaktadir.
Sagilma sayesinde sifrelemenin giivenligi daha da
artmaktadir. Ayrica bu kompleks sayilarin 360 derece tam
yayilmasi i¢in pl faz anahtarmi 27 ile ¢arpma islemi
yapilmaktadir. Sagilmay1 daha da arttirmak ve sifrelemeyi
daha zorlagtirmak i¢in 2m ile carpilmis pl faz anahtarmi
tekrar kompleks ve 2w ile carpilmis rastgele sayilardan
olusan optiksel ikinci bir p2 faz anahtar1 kullanilmaktadir.
Boylece optiksel kaynakli ¢ift rastgale faz sifreleme islemi
(DRPE metodu) yapilmis olmaktadir. Sekil 2°de optiksel
sifreleme gosterilmistir. Orijinal optiksel sifrelemede (4-f
optical processor) iki mercek kullanilmistir. Bdylece drnek
giris isareti tamamen giriltii gorlintili olmaktadir.

Asimetrik kriptografinin uygulanabilmesi i¢in iki rastgale
faz kompleks anahtarin reel ve imajiner kisimlart ayrilmistir
ve RSA ile asimetrik olarak anahtarlar aliciya
gonderilmistir. Alict da ise bu gelen anahtarlar1 kullanarak
simetrik olarak sikistirilmig algilama dik eslestirme arayis
algoritmas1 ile sifre ¢Oziimii ve orijinal isaret elde
edilmektedir.

Sekil 3 ve Sekil 4’de onerilen yontemin akig diyagramlari
verilmigtir.  Onerilen bu uygulama incelendiginde
sifrelenmis isaret orijinal isarete gére c¢ok daha fazla
karmasik ve giriilti goriintiilii olmaktadir. Bdylece
sifrelemenin giivenirligi artmaktadir. Algoritma diger farkli
girisler i¢in de dogru olarak caligmaktadir.

Sekil 5, 6, 7 ve 8 de yatay eksen igaretin uzunlugunu, dikey
eksen ise isaretin ASCII karsiligin1 gdstermektedir. Sekil
9’deki eksenler, kompleks faz anahtarlarin i ve j eksen
¢izimlerini gostermektedir. Sekil 5’de girig igsaretinin ASCII
karsilig1 verilmektedir.
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SA ve dodgru anahtar ile Kripto sonucu ; hata = 9.2135e-13
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Sekil 7. Sikistirilmis algilama ve dogru anahtarlar ile kriptografi sonucu
(Compressive sensing and crypto result with correct keys)

SA ve yanlis anahtar ile Kripto sonucu ; hata = 321.3269
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Sekil 8. Sikistirilmug algilama ve yanlis anahtarlar ile kriptografi sonucu
(Compressive sensing and crypto result with wrong keys)

1. Anshtar (komleks)

Sekil 9. Optiksel iki faz anahtarlari (optical two phase keys)
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Sekil 6’de girise gore olusturulan seyrek igaretin ASCII
karsilig1 i¢in orijinal ve sifreli isaret, Sekil 7 ve Sekil 8’de
dogru ve yanlig anahtar sonuglart gosterilmektedir. Bu
sekillere bakildiginda sifreli isaretin orijinal isaret
boyutundan ¢ok daha kiigiik oldugu ve ¢ok karmasik
oldugu goriilmektedir. Dogru anahtarlar ile alicida aym
orijinal isaret elde edilmekte, yanlis anahtarlar ise orijinal
isaretten tamamen farkli bir isaret elde edilmektedir. Son
olarak Sekil 9°da ise kompleks, rastgele ve 360 derece tam
dagitilmis sifrelemede ve sifre ¢ozmede kullanilan 2 faz
anahtarlar1 goriilmektedir.

4. SONUCLAR (CONCLUSIONS)

Onerilen bu algoritmada, sikistirilnus algilama ile optiksel
kaynakli DRPE metodu hibrit kriptografi uygulamasi es
zamanli olarak basarili bir sekilde gergeklestirilmistir.
Referans [34] de belirtilen saldirida sikistirilmig algilama
kullanilmadigt i¢in sifrelenmis isaret ile orijinal isaret
boyutu ayni olmaktadir, ancak Onerilen uygulamada
sikistirllmig algilama kullandig1 igin sifrelenmis isaret
orijinal isaretten ¢ok daha kiiciik boyutta olmaktadir.
Ataklar karsisinda ayrica sifrelenmis isaret bilinmis olsa
bile 6nerilen yontemde kullanilan farkli adimlardaki eslenik
faz anahtarlar1 ve ters fft doniistimleri sayesinde iki rastgele
faz anahtar1 bulunamamaktadir, bu da sifrelenmis isareti
ataklara kars1 ¢cok daha fazla koruyucu yapmaktadir. Ayrica
sifrelenmis isaret, orijinal isarete gore boyutu daha az
oldugu (boyut 2/3 oraninda azalmaktadir) ig¢in verimli ve
efektif data transferi olmaktadir. Onerilen bu algoritma hizl
FFT tirii doniisiimler sayesinde ¢ok hizli c¢aligmaktadir.
Referans [13] de belirtilen AK3D déniisiimii, AKD’ye gore
daha az ¢arpma islemi icerdiginden diger doniisiimlere gore
en hizli sonucu vermektedir. Ayrica AK3D dogruluk ve
siire agisindan en iyi sonucu vermektedir. En hizli iki
doniigiimiin ortalamas1 alinarak kiyaslamasinda; AKD ile
islem siiresi: 0.915616 saniye. Hata: 2.24e-13, AK3D ile
islem siiresi: 0.265875 saniye. Hata: 1.02e-13 degerleri elde
edilmistir. Bu uygulama ile sikistirilmis algillama dik
eslestirme arayis yontemi ve DRPE metodu optiksel
kriptografi i¢ ige kullanilmig, bdylece hem sikigtirilmig
algilama ile data boyutu azaltma (sensor sayisi azaltma)
hem de SA algilama matrisinde giiglendirilmis optiksel iki
defa kompleks faz sifreleme ve sifre ¢ézme ile giivenligi
artirilmig hibrit kriptografi (simetrik ve asimetrik) iceren
tiim islemler es zamanli olarak elde edilmistir.
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