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Ozet

2020 yili basindan itibaren Diinya genelinde yasanan Kovid-19 pandemisi ile
birlikte Ekim 2021°de iinlii sosyal medya sirketi Facebook’un bir sanal gerceklik/
artirtlmig gerceklik teknolojisi olarak “Meta” uygulamasini tanitmasi sonrasinda VR/
AR teknolojilerine ilgi hizli bir artis seyrine girmistir. Bilgi teknolojileri, modern
diinyay1 tamamen degistirmekte ve sosyal iligkilerin dijitallesmesi, insanlar arasindaki
etkilesimin manzarasini, sosyal ger¢ekligin dogasini ve yoniinii biiyiik l¢iide doniigiime
zorlamaktadir. Bu doniisiim, tilkelerin ceza politikalari ile ceza hukuku yaklagimlarini
da yakindan etkilemektedir. Her gegen giin, VR/AR ortamlarinda islendigi iddia
edilen hukuka aykir1 eylemlerle daha sik karsiliyoruz. VR/AR teknolojilerinin haptik
etkilerinin gelistirilmesi, bu ortamlarda islenen eylemlerin sanal-6tesi etkiler olarak
nitelendirilme olasiligin1 da giiclendirmektedir.

Makaleyle, soz konusu etkilesimlerin ceza hukuku ve felsefesi ile penoloji tizerindeki
olasi etkilerine iligkin bir tartisma olusturulmasi arzu edilmistir.

Anahtar Kelimeler: Sanal Gergeklik, Artirilmis Gergeklik, Metaverse, Ceza Hukuku,
Sug, Siber Taciz, Penoloji.

Abstract

Since the beginning of 2020, with the Kovid-19 pandemic experienced around the
world, interest in virtual/augmented reality (VR/AR) technologies has entered a rapid
increase after the famous social media company Facebook introduced the ‘“Meta”
application as a VR/AR technology in October 2021.

Informationtechnologies are completely changing the modern world, and the digitization
of'social relations is forcing to drastically transform the landscape of interaction between
people, the nature and direction of social reality. This transformation closely affects the
penal policies and criminal law approaches of countries. Day by day, we encounter
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more and more illegal acts that are allegedly committed in VR/AR environments. The
development of haptic effects of VR/AR technologies also strengthens the possibility
of characterizing the actions committed in these environments as intra-virtual effects.

With this article, it is desired to create a discussion on the possible effects of these
interactions on criminal law, criminal law philosophy and penology.

Key Words: Virtual Reality, Augmented Reality, Metaverse, Criminal Law, Crime,
Cyber-Harassment, Penology.

“Sanal gergeklikte yasanan hayat ile ‘gergek gerceklik’ arasinda hicbir fark bulunmamaktadir.”
(There is no difference between a life lived in virtual reality versus ‘real reality).

Philip Rosedale-Second Life Kurucusu-2016.

“Sanal diinyada yasananlarin, sanal diinyada kaldig artik anlagilmayacak.”
(What happens in the virtual world would no longer be understood to stay in the virtual world)

Joshua Hansen-2018.

GIRIS

14 {inctii yiizyilda, teknoloji miisliiman alimlerce ‘zanaat’ olarak adlandiril-
maktayds. ! Ibn Haldun, 1377 yilinda tamamladigi Mukaddime adli eserinde
teknolojiyi bir zanaat (sind a) olarak ele almistir. Ona gore teknoloji, insanin
0ziinii sekillendirir, ruhu tizerinde izler birakir ve bilginin insan bedeniyle ilgili
sartlarin1 olusturur.? ibni Haldun, teknolojinin bedenlerimizin bir parcast hali-
ne geldigini iddia etmistir. Ona gore, zanaatler ayn1 zamanda, benlik insas1 ve
nesiller arasi aktarilan bir bilgi ve uzmanlik geleneginin parcasini olugturmak-
tadir.* Tbn Haldun’un 650 y1l 6nce ifade ettigi teknolojinin bedenlerimizin bir
pargasini olusturmasi ve benlik insas1 kavrami bugiin sanal gerceklik (virtual
reality-VR) ve artirilmis gergeklik (augmented reality-AR) teknolojileri yoluy-
la ¢cok daha belirgin ve farkli bir merhaleye girmistir.

Amerikal1 yazar Neal Stephenson, 1992 yilinda yayinlanan “Snow Crash”
baslikli bilim-kurgu kitabinda* hiikiimetlerin yerini 6zel kuruluslarin aldigi,

' Ebrahim Moosa, Fetvalarda Teknoloji Sorunlari: Inceliklerin Mercek Altina Alinmast, Fikih
ve Biyoetik, Islam Hukuku Bakimindan Tibbi Konulanda Karar Verme Siireci-2, Editérler:
M. Thsan Karaman; Hakan Ertin; Miirteza Bedir, Isar Yayinlari, Istanbul 2021 (s. 13-37)., s.
17.

2 ibn Haldun, Mukaddime, Hazirlayan: Siileyman Uludag, Dergah Yayinlari, Nisan 2020.,
Boliim VI, 7. Ilmi Talim, s. 779.

3 Moosa (nl) 18.

4 Neal Stephenson, Snow Crash, Penguin, 1992.
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‘burbclaves’ adini verdigi banliydler ile avatarlarin bulundugu, ti¢ boyutlu
sanal bir ortamdan bahsetmis ve bu ortami ‘metaverse’ olarak adlandirmistir.
Metaverse’in merkezinde ise “gelismeye acik bir cadde” yer almaktadir.
Oyuncular, bu ana caddeyi besleyen kendi kiiciik sokaklarini inga etmekte, bi-
nalar, parklar, 151k gosterileri olusturabilmektedir. Stephenson’un bu diigiince-
leri sonralar1 Matrix® gibi filmlere ve Second Life® gibi bilgisayar oyunlarina
esin kaynag1 olmustur.

Stephenson’un “meta” ve “universe” kelimelerinin birlestirilmesiyle olus-
turdugu bu kelime; Ekim 2021°de {inlii sosyal medya sirketi Facebook’un 2019
yilinda “Facebook Horizon” adiyla duyurdugu’ sosyal sanal gerceklik (social
virtual reality) uygulamasinin adin1 “Meta Platforms” olarak degistirmesi ve
sirketin bundan boyle Metaverse evreninde “Meta” adi ile yer alacagini duyur-
mastyla VR/AR teknolojileri de “metaverse” ile ifade edilmeye bagladi.

17 Agustos 2015 tarihinde Time Dergisi, sanal ger¢ekligin diinyay1 degis-
tirmek tizere oldugunu vurgulamistir.® Giiniimiizde biitlin teknoloji alanlarini
etkileyen ve kimilerince “Artirilmis Gergeklik Cagi (augmented age)™ olarak
adlandirilan yeni bir donem baglamistir. Kullanicilar bu yeni ortamda 6rmegin
bir aligveris merkezinde gezebilmekte, Amazon VR kioskunda alisveris yapa-
bilmekte, bir sanal konferansa dahil olabilmekte ve toplantilar yapabilmek-
te, bir tiyatro etkinligini ya da canli bir spor miisabakasimi saha kenarindan
izleyebilmektedir. Bu yeni teknoloji insanlarin giinliik yasamlara yeni bir
gerceklik katmakla birlikte ayn1 zamanda yeni yasal sorunlar1 da beraberinde
getirmektedir. Clinkii mevcut yasalar, sanal ortamlarda meydana gelebilecek
pek cok ihlale yeterli bagvuru saglamak i¢in tasarlanmamistir.

1999 yilinda gosterime giren bilim-kurgu-aksiyon filmidir. Filmin ikincisi May1s 2003’de
Matrix Reloaded, ii¢ilinciisii Kasim 2003’te Matrix Revolutions, dordiinciisii ise Matrix
Resurrections adiyla Aralik 2021°de goésterime girmistir. Filmin 1999 yilinda gekilen ilk
filmi diinya genelinde 460 milyon dolar gelir elde etmistir. Film i¢in bkz. Everything to
Remember About the Matrix Trilogy Before You See, The Matrix Resurrections, December
17,2021, https://time.com/6129306/matrix-trilogy-recap/ (Son Erigim Tarihi: 15.02.2022)

Second Life, 2003 yilinda San Francisco merkezli Linden Lab tarafindan piyasaya siiriilen,
oyuncularin sanal bir diinyada avatarlar araciligryla bir yasam dizayn ettikleri ¢evrimicin bir
multi-medya platformudur. Bkz. Renato P. dos Santos, Second Life: Game, Simulator, or
Serious Game?, Journal of Virtual Worlds Research, 2 (1), 2009 (s. 1-21).

Facebook CEO’su Zuckerberg metaverse’ii duyurdu: Facebook Adin1 Degistirdi, 28 Ekim
2021, https://www.ntv.com.tr/teknoloji/facebook-ceosu-zuckerberg-metaverseu-duyurdu-
facebook-adini-degistirdi,8ub3mITxQkeb4w8hqrxqKw (Son Erigim Tarihi: 15.02.2022)

Time Magazine, August 17, 2015, https://time.com/magazine/us/3986991/august-17th-
2015-vol-186-n0-6-u-s/ (Son Erisim Tarihi: 05.08.2021)

®  Brett King, Augmented Life in the Smart Lane, Marshall Cavendish International, 2016.
(Turkeesi igin bkz. Brett King, Artirilmis Gergeklik: Akilli Diinyada Yasam, Maltepe
Universitesi Kitaplari, Kasim 2021).
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Diinya Saglhk Orgiitii (WHO) tarafindan 30 Ocak 2020 tarihi itibariyle
yeni tip koronaviriis “Uluslararast Kamu Sagligi Acil Durumu (Public Health
Emergency of International Concern)” ilan edilmis, 11 Mart 2020 tarihi iti-
bariyle ise “pandemi (pandemic)” olarak kabul edilmistir. Diinya genelinde
yasanan pandemi nedeniyle pek ¢ok iilkede tam kapanmalar gergeklesmis, pek
cok sinirlayict tedbir alinmigtir. Ortaya ¢ikan bu tablo, basta dijitallesme olmak
izere pek ¢ok alanda sigratic etkiler yapmistir. Bu etkilerin en 6nemlilerin-
den birini de VR/AR teknolojileri olusturmaktadir. PwC tarafindan yayinla-
nan bir Rapor’da 2019 yili itibariyle bir milyon civarinda isin VR ve AR’den
etkilendigi, 2030 yilina kadar diinya genelinde yaklasik 23,5 milyon isin VR/
AR teknolojisinden etkilenecegi, bu etkinin en ¢ok Cin, ABD, Ingiltere ve Al-
manya gibi biiyiikk ekonomilerde olusacagi belirtilmistir." Bir bagka aragtirma-
da pandemi 6ncesi doneme gore VR pazarinin 2020 yilinda % 78 artis ile 18.8
milyar dolara ¢iktig1, bu pazarin katlanarak biiyiiyecegi, VR pazar1 biiyiiklii-
giiniin 2022 yilinda 58.7 milyar ABD dolar1, 2024 yilinda ise 300 milyar ABD
dolarina erigecegi tahminleri yapilmaktadir." Sanal ger¢ekligin Zoom’u olarak
adlandirilan Spacial uygulamasinin kullanici sayisi, 2020 yilinin ilk alt1 ayinda
% 1.000 artmistir.”> 2015 yilinda, 2,5 milyon VR/AR kulaklik seti satilmis, bu
rakam 2018 yilinda 24 milyonu agmistir. Giiniimiizde diinya genelinde 170
milyonu askin VR/AR kullanicist oldugu, sadece ABD’de 50 milyon civari
kiginin VR uygulamalarini kullandig1 belirtilmektedir.”* Hindistan merkezli bir
pazar arastirma sirketi tarafindan yapilan bir arastirmada VR/AR pazariin %
73.7°1ik bir artis seyri ile 2025 yilinda 766 milyar dolarlik bir biiyiikliige erise-
cegi tahmini yapilmistir.™

Son yillarda VR/AR uygulamalari oyun alan1 disinda tasarim, eglence, egi-
tim, saglik, alisveris, is goriigmeleri, sosyal yasam, psiko-terapi, fiziksel akti-

Virtual and Augmented Reality could deliver a £1.4 trillion boost to the global economy
by 2030, November 19, 2019, https://www.pwc.com/gx/en/news-room/press-releases/2019/
seeing-is-believing-vr-ar.html (Son Erisim Tarihi: 05.08.2021)

" Augmented Reality and Virtual Reality Market Size Worldwide from 2016 to 2020, https:/
www.statista.com/statistics/591181/global-augmented-virtual-reality-market-size/ (Son
Erisim Tarihi: 05.08.2021)

12 The Future of Virtual Meetings, https://myrtlemcltd.com/insights/technology/the-future-of-
virtual-meetings.html (Son Erigim Tarihi: 05.08.2021)

Rakamlar i¢in bkz. US Virtual and Augmented Reality Users, 2021, https://www.emarketer.
com/content/us-virtual-augmented-reality-users-2021; Virtual Reality Statistics That Will
Rock the Market in 2021, https://techjury.net/blog/virtual-reality-statistics (Son Erisim
Tarihi: 05.08.2021)

4 AR and VR Market to hit USD 766 Billion by 2025, Report by Market Research Future
(MRFR), https://www.globenewswire.com/en/news-release/2021/07/22/2267620/0/en/AR-
and-VR-Market-to-Hit-USD-766-Billion-by-2025-Registering-a-73-7-CAGR-Report-by-
Market-Research-Future-MRFR.html (Son Erisim Tarihi: 29.03.2022)
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vite, akademik kariyer gibi ¢ok farkli alanlarda basari ile uygulanmaktadir. Sa-
nal gerceklik, hukukun pek ¢ok alanini degisime zorlayici potansiyele sahiptir.
Sanal ortamlarda gecirilen zamanin artmasiyla birlikte mahremiyet, fikri miil-
kiyet ve ceza hukuku gibi farkli hukuk alanlar1 degisime zorlanmaktadir. Biz
caligmamizda genel olarak ceza hukuku, ceza hukuku felsefesi, sug teorileri ve
penoloji alanina iligkin etkilesimlere odaklanmaya calisacagiz.

I. SANAL GERCEKLIK, ARTIRILMIS GERCEKLIK VE
KARMA GERCEKLIiK KAVRAMLARI

A. ORTAYA CIKISI VE TANIMI

Gergek hayatin, bilgisayar destegi ile simiile edilmesine, yapay bigim-
de yeniden olusturulmasina sanal gerceklik (virtual reality-VR) adin1 veri-
yoruz."” Sanal gergekligin tarihinin 19 uncu yiizyilda yapilan panoromik'e ii¢
boyut saglayan resimler ve 1838 yilinda Charles Wheatstone tarafindan ortaya
konulan iki boyutlu ve ti¢ boyutlu daldirma saglayan stereoskopik fotograflara
kadar gotiiriildiigii goriilmekle birlikte, bugiinkii anlamda ilk VR uygulamalari-
nin 1980’11 yillarin ortalarinda NASA’da baglatildigini séylemek miimkiindjir."”

Bir sinemac1 olan Morton Leonard Heilig (1926-1997), 1962 yilinda “Ti-
yatro Deneyimi (Experience Theater)” adini verdigi Sensorama’y1 stereosko-
pik renkli ekranli, fan, koku yayici, ses ve hareket saglayan bir cihaz olarak
tasarlamistir. Sensorama ile New York’da bir motosiklet yolculugu simule
edilmisti. Alette bulunan fan tarafindan saglanan riizgar, simiile edilmis sehir
giirliltiisii ve kokusu ile farkli bir deneyim yasamak miimkiindii. Sanal gergek-
ligin bu ilk aletinde hissedilen ¢oklu-teknoloji mevcuttu: Ses, goriintii, titresim
ve koku. Kisinin oturdugu koltuk hafif hafif sallanabiliyor ve izleyici 6ne dog-
ru baktig1 ekrandan New York sokaklarimi gordiigii hissine kapiliyordu. Ayrica
motorsiklet sesi ve kimyasallar yardimiyla motorsiklet ve sehir kokusu hissi
olusturuluyordu.' Heilig bu aleti i¢in tam yedi yil ugragmis ve aletine ‘Sen-
sorama Simulator’ adiyla 1962 yilinda patent almayr basarmistir.” Ancak o

What is Virtual Reality, https://www.igi-global.com/dictionary/virtual-reality/31773 (Son
Erigim Tarihi: 24.01.2022)

Eski Yunan dilinde “biitiin, hepsi” anlamindaki “pan” ile “gérmek, goriiniis” anlamindaki
“horama” kelimelerinin birlestirilmesiyle olusturulmus, ¢ok genis bir goriis agisini i¢ine
alan goriiniisti ifade eden kelime. Panoromik fotograf ise birden fazla sayida dikey ve yatay
kadrajli karelerin birlestirilerek olusturulan genis agili gériintiileri ifade eder. Bkz. https://
www.etymonline.com/word/panoramic

History of Virtual Reality, https://www.vrs.org.uk/virtual-reality/history.html (Son Erigim
Tarihi: 24.01.2022)

Gregory Kipper; Joseph Rampolla, Augmented Reality, An Emerging Technologies Guide
to AR, Syngress, Elsevier, 2013, s. 7.

¥ M.L. Heilig, Sensorama Simulator, August 28, 1962, 3,050,870, https://patentimages.
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donemde iirliniin iiretilmesi zor ve maliyetli ayrica satis1 da miimkiin gériinme-
digi i¢in aletin ticari Uretimi yapilamamistir.”

Sanal gercekligin ilk uygulamalarindan kabul edilen bir bagka 6rnek, elekt-
rik miihendisi ve bilgisayar bilimi alaninda calismalar yapan, Internetin de
oncii isimlerinden kabul edilen* Ivan Sutherland* tarafindan 1968 yilinda ya-
pilan kaskli ekrandir (head-mounted display-HMD). Basit bir diizenege sahip
olan alet, bir optik aygit olan stereoskop yardimiyla bilgisayar programindan
bir kafes odas1 algis1 olusturuyordu. Ancak yazilima gore kullanicinin pers-
pektifi, bakiglarina bagl olarak degisiyordu. Kafa hareketlerini takip i¢in ha-
vada asil1 bir mekanik kola bagli agir bir kask (ekran) bulunuyordu. Bu yiizden
aygitin adin1 Sutherland ‘Demokles’in Kilici (the sword of damocles)’ olarak
belirlemisti.>> Sutherland’in bu aygiti, pek ¢ok kisi tarafindan gliniimiiz sanal
gerceklik ekranlarmin ilk 6rnegi kabul edilmektedir.>

Sanal gerceklik (virtual reality) terimini ilk kullanan 1987 yilinda bilgisa-
yar bilimci Jason Lanier olmustur.® Jason Lanier, 1984 yilinda VPL Research
ad1 ile sanal gerceklik gozliikleri, veri eldivenleri gibi ilk sanal ger¢eklik do-
nanimlarimin satisina onciiliik eden VPL Research isimli sirketi kurmustu. La-
nier, sanal gerceklik (virtual reality) terimini de bu donemdeki yogun arastirma
faaliyetleri sonucunda kullanmigtir.”s

1987 yilinda NASA’nin? sanal gergeklik projesinde gorev yapmis olan Ro-

storage.googleapis.com/90/34/21/24615bb97ad68e/US3050870.pdf (Son Erisim Tarihi:
15.02.2022)

20 Jon Turi, The sights and scents of the Sensorama Simulator, February 16, 2014, https://www.
engadget.com/2014-02-16-morton-heiligs-sensorama-simulator.html (Son Erigim Tarihi:
24.01.2022)

21 Internetin tarihi ve Ivan Sutherland’i rolii hakkinda bkz. Tamer Soysal, internet Alan Adlari
Hukuku (Domain Name Law), Adalet Yayinlari, Eyliil 2014., s. 26-40. (Kisaltmasi, Soysal,
Domain Name Law, 2014)

2 van Sutherland, internetin basladig1 yer kabul edilen Amerikan Askeri Ileri Arastirma
Projeleri Dairesi (ARPA) icinde J.C.R. Licklider’in ¢abalar1 ile kurulan ‘Bilgi Islem
Teknikleri Dairesi’nin (IPTO)> 1964-1966 yillar1 arasinda midirligiini yapmistir. Bkz.
Soysal (n 21) 31.

2 Ivan Sutherland, The Sword of Damocles, https:/time.graphics/event/255408; Kipper;
Rampolla (n 18), 8.

24 Sharmistha Mandal, Brief Introduction of Virtual Reality & its Challenges, International
Journal of Scientific & Engineering Research, V. 4, 1. 4, April 2013, (s. 304-309), https://
www.ijser.org/researchpaper/Brief-Introduction-of-Virtual-Reality-its-Challenges.pdf, ~ s.
305.

% Jonathan Steuer, Defining Virtual Reality: Dimensions Determining Telepresence, Journal
of Communication, V. 42, 1. 4, December 1992, (s. 73-93).,s. 73.

% Who Coined the Term ‘Virtual Reality’, https://www.vrs.org.uk/virtual-reality/who-coined-
the-term.html (Son Erigim Tarihi: 16.08.2021)

27 National Aeronautics and Space Administration-NASA (Amerikan Ulusal Havacilik ve
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bert Stone, 1993 yilinda Ingiltere’nin Ulusal Gelismis Robotik Merkezi’nde ilk
endiistriyel VR ekibini kurmustur. Robert Stone, sanal gergekligi 1991 yilinda
su sekilde tanimlamustir: Insan ve makine arasinda iletisimi artirmak icin gelis-
tirilen, insan duyularina hitap eden ¢oklu ortam (multimedia) platformudur.?

Bilgisayar bilimeci Charles Oppenheim, 1993 yilinda sanal gergekligi in-
san-makine etkilesimini, gorsel ve isitsel iletigsim ile birlikte hisler yoluyla da
artirmaya calisan bir teknoloji olarak tanimlamigtir.”

Bir sanal gerceklik gelistirme sirketi olan Oculus 2012 yilinda Rift adini ver-
digi yeni VR cihazimi tanitmistir. Bu cihaz, VR teknolojisindeki gelecege do-
niik tasarim ve yaklagimlarin baslangici kabul edilmektedir.** Daha sonra Sony,
Sega, HTC, Samsung, Google ve diger pek cok multimedya ve teknoloji sirketi,
hafif, kullanim1 kolay VR kulakliklarini piyasaya siirmeye baslamislardir.

Sanal gercekligin tek bir tanimi olmadig1 ancak belirli karakteristigi oldugu
ifade edilmistir. Buna gore sanal gercekligin en belirgin ii¢ 6zelligi su sekilde
belirtilmistir:

i. Gergek diinyayi taklit, ii. Diiz monitorlerin dtesinde bir uygulama, iii. Ug
boyutlu gorsel diinyaya dalma.”!

Bu 6zelliklerin gesitli farkli teknikler yoluyla gerceklestirilmesi miimkiin-
diir. Sanal gerceklik bu 6zellikleri sayesinde yapay duyusal uyarim (artifici-
al sensory stimulation) arag¢lar1 kullanmak suretiyle organizmada hedeflenen
davranisa neden olur. Bu yonii esas alindiginda, sanal gergekligin dort temel
bileseni bulunmaktadir:

i. Hedeflenen davranis (targeted behavior), ii. Organizma (organism), iii. Ya-
pay duyusal uyarim (artificial sensory stimulation), iv. Farkindalik (awareness).

Hedeflenen davranis ugmak, yiiriimek, kesfetmek, film izlemek, diger can-
lilarla etkilesime girmek seklinde olabilecektir. Organizma bir insan yahut
hayvan olabilecektir. Yapay duyusal uyarim, teknolojik gelismislikle baglantilt
olarak ortaya ¢ikacak uygulamalar olacaktir. Farkindalik ise deneyimi yasayan
kisinin disaridan yapilan miidahalenin farkinda olmaksizin, sanal bir diinyada

Uzay Dairesi), https://www.nasa.gov/ NASA, 29 Temmuz 1958 tarihinde kurulmustur.

2 Robert J. Stone, Virtual Reality and Cyberspace: From Science Fiction to Science Fact,

Information Services and Use, V. 11, 1. 5, 1991 (s. 283-300).

Charles Oppenheim, Virtual Reality and Virtual Library, Information Services and Use, V.
13,1. 3, 1993 (s. 215-227).

3% The Inside Story of Oculus Rift and How Virtual Reality Became Reality, May 28, 2014,
https://www.wired.com/2014/05/oculus-rift-4/ (Son Erigim Tarihi: 14.02.2022)

31 Jessica J. Marquez, An Introduction to Virtual Reality, https://web.mit.edu/16.459/www/
VRI1.pdf (Son Erigim Tarihi: 16.08.2021)

Steven M. LaValle, Virtual Reality, Chapter 1. Introduction, s. 1, http://msl.cs.uiuc.edu/vr/
vrch1.pdf (Son Erisim Tarihi: 16.08.2021)
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olduguna iligkin kandirilma (fooled) halini ifade etmektedir. Bu farkinda olma-
ma degistirilmis veya alternatif bir diinyada mevcudiyet duygusuna yol agmak-
tadir. Basarili bir VR sistemi bu yanilsamanin korunmasina bagl olacaktir.®*

B. BENZER KAVRAMLAR

Sanal gergeklik ile artirilmig gergeklik birbirinden farklidir. Artirtlmig ger-
ceklik (augmented reality-AR), temelde gergek diinya ile bilgisayar grafikleri-
nin harmanlanmasi ile olusturulmaktadir. Yani tamamen sanal bir ortam yeri-
ne, gercek diinya ile dijital diinya bir arada bulunmaktadir. Artirilmis gergeklik,
gercek diinyay1 esas almakla birlikte ger¢ek diinyayr diger dijital ayrintilarla,
yeni bir algi ortamina koymaktadir.** Karma gerceklik (mixed reality-MR) ise
gercek diinya ile dijital 6gelerin bir araya getirilmesini igermektedir. Karma ger-
¢eklikte ornegin gergek hayatta elinize aldiginiz bir suyu, sanal oyun karakterine
icirebilirsiniz. Bu durumda, bir ayaginiz gercek diinyada, bir ayaginiz ise sanal
diinyada bulunmaktadir. Karma gergeklik teknolojisine, Microsoft’un HoloLens
uygulamasi 6rnek olarak verilebilir. VR, AR ve MR teknolojileri bir semsiye
terim olarak Genisletilmis Gergeklik (Extended Reality-XR) ile ifade edilir.”

Temelde artirilmis gergeklik, sanal ortamin (virtual environment) veya sa-
nal gergekligin (virtual reality) bir ¢esididir. Ancak sanal gergekligin aksine,
artirllmig gerceklikte, kullanicinin gergek diinyayi, tizerine sanal nesneler bin-
dirilmis olarak ve sanal nesneler ile birlestirilmis olarak gérmesi saglanir. Bu
nedenle, artirilmis gergeklik, sanal gerceklik gibi gergekligi tamamen degis-
tirmek yerine gergekligi tanimlamaktadir.** Buna karsilik VR, ger¢ek degildir,
gdzlemlenen yapay goriintii ve sesler tiretmek icin bir araya getirilmis bitlerdir.
Ancak kisi i¢in sanal gerceklik uygulamalart ger¢cekmis algist olusturmaktadir.
AR’de kullanicinin gergek diinyasindaki bir seyi degistirmek veya gelistirmek
i¢cin kamera kullanilir. AR uygulamalar1 web tabanli veya ¢ogunlukla oldugu
gibi uygulama tabanli olabilir. Snapchat lensleri ve Pokemon GO oyunu en
bilinen AR deneyimleridir. VR ve AR’de “gerceklik (reality)” kelimesi gegse
de, deneyimin ger¢ekei goriinmesi gerekmez.”

Artirilmis gergeklik ile bir kisinin gergek diinyaya iliskin algilarina biitiin-

3 LaValle (n32) 3.

3 Augmented Reality, https://www.investopedia.com/terms/a/augmented-reality.asp (Son

Erisim Tarihi: 22.02.2022)

3% What’s the Difference Between AR, VR and MR?, https://www.fi.edu/difference-between-
ar-vr-and-mr (Son Erigim Tarihi: 25.02.2022)

36 Kipper; Rampolla (18) 1.

37 Karl Ingerstam, Virtual Reality and Augmented Reality, A Survey from Scania’s Perspective,

Royal Institute of Technology in Stockholm-KTH, Master of Science Thesis, 2019, https://
kth.diva-portal.org/smash/get/diva2:1317519/FULLTEXTO1.pdf, s. 7 (Son Erigim Tarihi:
22.02.2022)
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lesen ve goriinen dijital 6geler eklenmektedir. Oysa sanal gerceklikte, gercek
tamamen ters yiiz edilmekte ve adeta yeni bir diinya olusturulmaktadir.*® Sanal
gerceklik uygulamalari i¢in teknolojinin gelismisligine bagl olarak farkli do-
nanimsal araglar kullanilabilmektedir. Goriintiileme baglig1 olarak da bilinen
HMD bagsliklar1 en yaygin kullanilan aractir. Genel olarak sanal ortamlara ‘he-
adsets’ veya ‘headphones’ ad1 verilen bu HMD’ler ile dahil olunabilmektedir.
Google, Oculus, Microsoft ve Samsung gibi 6nde gelen teknoloji sirketleri
kendi HMD bagliklarini piyasaya siirmiislerdir. Goriintiileme bagliklar1 diginda
en sik kullanilan arag¢ gozliikler olmaktadir. Mekanik goriintiileme basliklari,
goriintiileme odalari, mobil goriintiileme araglari, veri eldivenleri ve hologra-
fik araglar ile hareket platformlari da sanal ortamin donanimsal araglari olarak
basarili sekilde kullanilmaktadir. Bu araglar, son dénemlerde her g6z igin iki
ayr1 ekrana gonderilebilen goriintiileri basariyla kullanmaktadir. G6z ile HMD
basliklar arasina ilave lensler yerlestirilmek suretiyle kullaniciya stereoskopik
bir li¢ boyutlu goriintii sunulmaktadir.** HMD’lerde ayrica jiroskop, akselero-
metre ve manyetometre adi verilen ii¢ farkli sensor kullanilabilmektedir.* Bu
sensorler vasitasiyla kullanicilar, hareket yoniine bagh olarak sanal goriinti
yOniinil tayin etmektedirler. Teknolojik gelismelerle birlikte ¢oziiniirlik, ses
kalitesi ve kare hizindaki artis saglanabilmekte ve zengin yazilimlarla VR/AR
uygulamalar1 kalitesi onemli 6l¢iide iyilestirilmektedir. Akilli telefon uygu-
lamalar1 da bu alanda VR/AR uygulamalarinin kullanimini kolay bir sekilde
miimkiin kilmaktadir.

Son yillarda sanal diinyada dokunma duyusunu gelistirmeye yonelik
cabalar devam etmektedir. Bu kapsamda Teslasuit, Plexus VR, Taclim VR ve
EmergeHome gibi farkli teknoloji sirketleri tarafindan daha gergekgi bir de-
neyim sunabilmek i¢in tulum, eldiven, ayakkab1 gibi farkli giyilebilir iiriinler
piyasaya siiriilmiistiir.** Teslasuit tarafindan hisleri, néromiiskiiler elektrik sti-
miilasyonu ile viicuda ileten ve kullanicilarin VR diinyasindaki herhangi bir
sanal nesneye dokunmasina ve hissetmesine olanak taniyan tam viicut giysisi
olusturulmustur. Bu giysi sayesinde iklime iliskin sicaklik hissi, hareket yaka-
lama sensorleri ile tiim viicut hareketlerini izleme gibi hisler olusturulmustur.
Plexus VR tarafindan silikon fiberden olusturulan eldiven her parmaga yer-
lestirilmis dokunsal geri bildirime sahiptir ve gergek diinyadaki el becerisi-

Ingerstam (n 37) 7.

3 Alaric Hamacher, Stereoscopy in Virtual Reality, International Journal of Engineering
Trends and Technology, V. 69, 1. 6, June 2021, https://ijettjournal.org/Volume-69/Issue-6/
IJETT-V6916P219.pdf (s. 126-130).

Understanding  Sensors,  https://www.vrs.org.uk/virtual-reality-gear/motion-tracking/
sensors.html (Son Erigim Tarihi: 23.12.2022)

How to enhance your immersive experience in the virtual world, December 13, 2018, https://
www.livemint.com (Son Erigim Tarihi: 22.03.2022)
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ne benzer sekilde her parmagin eklem konumu takip edilebilmektedir. Taclim
VR’nin piyasaya siirdiigii ayakkabilar sayesinde ¢evreye gore degisen yiiriime
hissi olusturulmustur. Bunun i¢in ayakkabida dokuz eksenli sensorler yerlesti-
rilmistir. Bu sayede kum, ot veya tasl arazide yiiriime hissi farklilastiriimakta-
dir. EmergeHome tarafindan Emerge Wae-1, Emerge Home Sosyal Deneyim,
Emerge Home Mobil olmak iizere ii¢ bilesen yardimiyla ¢iplak ellerin dokun-
sal deneyimler yagsamasi saglanmigtir. Yayilan ultrasonik dalgalar araciligiyla,
Emerge Wave-1 cihazin bir metre yukarisinda, 120 dereceye kadar bir hava
etkilesimi olusturulmaktadir.

Son olarak H2L Technologies tarafindan takan kisinin viicuduna kii¢iik
elektrik soklar1 gonderen bir bileklik tasarlanmistir. Bu elektrik akimi sayesin-
de bileklik, farkli seviyelerde ac1 hissini miimkiin kilmistir. Bileklik, Metaver-
se’deki kullanicilara agirlik ve direng hissi kazandirmay1 hedeflemektedir. H2L
Teknoloji Sirket Bagskan1 Emi Tamaki gelecek on yilda insanlar uzay, mekan/
beden, zaman sinirlandirmalarindan kurtarmay1 hedeflediklerini agiklamigtir.*

Artirilmig gergeklik uygulamalarinda bu araglar kullanilmak suretiyle ger-
cek diinyaya dokunmak miimkiin hale gelmektedir. Sanal eklentiler olsa bile
icinde bulundugunuz ortam gergek diinyadir. Oysa sanal gergeklikte yasadi-
giniz ortam tamamen simiile edilerek yeniden olusturulmustur. Gergekte var
olmayan bir ortamdir. Artirilmig gerceklik uygulamasi daha kolay olusturu-
labilmektedir. Bir mobil uygulama ile dahi gergek ortamin tizerine kurulu bir
dijital icerik eklenebilmektedir. Oysa sanal gerceklige dahil olabilmek i¢in en
basitinden goriis aginizi i¢ine alan bir gozliige ihtiyaciniz bulunmaktadir.

Artirilmis gerceklik ortaminda, bir kisinin dikkati, kendi diinyasi ile sanal
diinya arasinda boliinmektedir. Buna karsilik sanal gergeklik kisiyi tamamen
gercek diinyadan ayirmakta ve bir kulaklik i¢cine hapsetmektedir. VR ortamin-
da kisi etrafi ile imajlar, sesler ve etkilesimler ile baglant1 kurmaktadir. AR, bir
ucag tanimlarken bilgisayar tarafindan tiretilen 6zellikleri ger¢ek diinya im-
gesi lizerine yerlestirerek tamamlamaktadir. Boylece AR gergekligin diizeyini
artirirken, VR gergekligi simule edilmis versiyonu ile degistirmektedir.*

Capraz gerceklik (cross reality/xR), yukarida ifade edilen ii¢ kavramin (sa-
nal gerceklik, artiritlmis gerceklik ve karma gerceklik) iist {iste binme bigimle-
rine iliskin genel tanimlama olarak 6ne ¢ikmaktadir. Capraz gergeklik terimi,
bir kullanicinin gergekligini manipiile eden, birden fazla teknoloji bi¢cimini
icermektedir.*

4 Japanese Start-up wants to cause real-life pain in the metaverse, March 20, 2022, http://
www.ht.com (Son Erisim Tarihi: 29.03.2022)

4 W. Calvin Rosemond, Virtual Reality and Criminal Law, https://roylelaw.ca/virtual-reality-
and-criminal-law/ (Son Erigim Tarihi: 23.02.2022)

#  What is Extended Reality (XR) and How is it changing the future?, April 3, 2021, https:/
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Savas ugaklarinda pilotlar igin yapilan baslstii gostergeler (heads-up
display-HUD), futbolda baraj mesafesi, topun hizi, ofsayt ¢izgisi gibi uygu-
lamalar basit birer artirtlmig gerceklik uygulamalaridir. Artirillmig gerceklik
uygulamalari ile sadece gercek hayata ek bilgiler verilmez, bazen de gergek
hayata iligkin baz1 veriler ¢ikartilabilir. Ornegin turizm sirketleri, sehir rehberi
turu gibi AR uygulamalari ile ger¢ek hayata bindirilen sanal goriintiileri, ger-
¢ek hayattaki goriintiilerin tizerine getirmek suretiyle sanal gerceklik agirlikli
bir ortam olusturabilmektedir.* AR destekli gozliikler, eglence unsuru ekleyen
ve tur rehberi ihtiyacini ortadan kaldiran siirtikleyici deneyimler sunmaktadir.
VR/AR uygulamalar fiziki seyahat imkani olmayanlara yeni yerler gérme,
tanima ve eglence alternatifleri de olugturmaktadir.*

Sanal gergeklikte, bir VR gozliigii yardimiyla kendinizi bulundugunuz or-
tamdan tamamen farkli bir ortamda bir nehirden, selaleye dogru giderken ya
da bir dagda ya da kanyonda bulabilirsiniz. Etrafinizda sonsuz renkler, agaglar
ve bulutlar yer alabilir. Biitiin bunlar gercek degildir ancak buna ragmen size
gerceklik hissi vermektedir. Yazilimlar araciligryla olusturulan bu sanal ortam,
uygun donanimlarla size gerceklik hissini vermektedir. Sanal ger¢eklik bugiin
NASA tarafindan astronotlarin egitimlerinde veya ugus sirketleri tarafindan
pilotlarin egitiminde yogunlukla kullanilmaktadir.*

Artirllmig gergeklik ve sanal gerceklik i¢ ice gegmistir. Bazi agilardan bu
iki teknoloji birbiriyle rakip teknolojiler olarak da nitelendirilebilir. Sanal ger-
ceklik, oyun ve eglence sektoriinde yogunlukla kullanilmaktadir. Bununla bir-
likte habercilik, sosyal deneyler, is, egitim, pazarlama, sosyal yasam, egitim,
spor, psikoterapi gibi pek cok alanda sanal ger¢ekligin artarak kullanilacagi
ongoriilmektedir.* Son yillarda insaat, turizm, hizmet ve saglik sektoriinde de
VR/AR uygulamalarinin hizla arttigi goriilmektedir. Kentsel doniisiim calis-
malarindan, alt yap1 hizmetlerine, bina mimarisinden, 6rnek daire ve projelere
kadar pek cok alanda sanal ger¢eklik uygulamalari basar ile kullanilmaktadir.
Metaverse ile birlikte VR/AR teknolojileri yeni bir boyuta gecmistir. Meta-
verse; sanal gergeklik, artirllmig gerceklik, ¢evrimici oyun ve dijital ekonomi

www.hp.com/us-en/shop/tech-takes/what-is-xr-changing-world ~ (Son  Erisim  Tarihi:
20.03.2022)
Kipper; Rampolla (n 18) 3.

45

46

Bernard Marr, The Amazing ways VR and AR are transforming the travel industry, April 12,
2021, https://www.forbes.com/sites/bernardmarr/2021/04/12/the-amazing-ways-vr-and-ar-
are-transforming-the-travel-industry/?sh=5728edfe36e0 (Son Erigim Tarihi: 15.02.2022)

Anton Trukhanov, How VR contributes to Space Exploration and Astronauts Training,
March 31, 2021, https://pale.blue/2021/03/31/how-vr-contributes-to-space-exploration-
and-astronauts-training/ (Son Erigim Tarihi: 20.03.2022)

47

4% Mark A. Lemley; Eugene Volokh; Law, Virtual Reality, and Augmented Reality, University

of Pennsylvania Law Review, V. 166, No. 5, April 2018, 1051-1138), s. 1055.
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gibi farkli alanlarin 6zelliklerini birlestirmektedir. Metaverse igerigi iki boyut-
ludan, tamamen siirtikleyici, dinamik bir ii¢ boyutlu ortama tasiyarak tiiket-
me seklimizi de tamamen doniistiirmektedir. Paylasilan sanal alan, insanlarin
sanal ve fiziksel diinyalarin1 baglayarak birbirleriyle etkilesim kurma seklini
de degistirmektedir. Metaverse’in kiiresel hedefi insanlarin Internet ve dijital
araglar ile etkilesim seklini degistirmektir. Bunun en bariz 6rnegini gayrimen-
kullerin bir blok-zincir teknolojisi olan takas edilemez tokenler (Non-fungible
Token-NFT) araciligiyla satis yapmasi olusturmaktadir. Bu alan bagta Decent-
raland sirketi olmak {izere hizla yeni kapilar agmaktadir. Metaverse, baslangic-
ta en dikkat ¢ekici yansimay1 ise oyun sektoriine yapmuistir. Pek ¢cok sanal oyun
sirketi, Metaverse de gelirlerini katlamistir. Microsoft’un 68.7 milyar dolara
Activision Blizzard’1; Sony’nin 3.6 milyara Bungie’yi satin almas1 da Meta-
verse’in ilk ivmesini oyun sektoriinde gdstereceginin kanitini olugturmakta-
dir.® Dijital moda gosterileri, yeni alisveris konsepti, Skype ve Zoom’dan fark-
I1 bir sanal ofis alani, eglence ve gezme anlayisinin degismesi gibi yenilikler
Metaverse’in yeni yonleri olarak 6ne ¢ikmaktadir.®

VR/AR teknolojileri bireysel kullanicilar yaninda, sirketler ve kamu sekto-
rl i¢in yeni olanaklar olusturmaktadir. Ayrica AR ve VR’nin olusturdugu yeni
ortamda hakaret, tehdit gibi geleneksel suglar islenebilecegi gibi sanal ortama
0zgii sug tiplerinin de olugmasi miimkiindiir. Bununla birlikte bu alandaki 6zel
sektor hakimiyeti ile birlikte etkilesimlerin fiziksel alanda olugmamasi nedeniyle
bu alanda etkili diizenlemeler yapilmasinda zorluklar yasanabilecektir. Ayrica bu
sanallig1 deneyimlemeden anlamak ve bu alanda diizenlemeler yapmak da giictiir.

C. VR/AR ETKILESIMLERI

VR/AR teknolojilerinin insanlarin diinya ile olan etkilesimine yonelik dort
onemli etki alan1 olustugundan bahsedilebilir: Distraction, Imersiyon, Imaj ve
Data.”!

1. Distraction (Dikkat Dagitma)

Distraksiyon, psikolojide biligsel problemlerin ¢oziimiinde kullanilan bilis-
sel stratejilerden birisini olusturmaktadir.” Distraksiyon, sozliikte dikkatinizi
konsantre olmak istediginiz seylerden uzaklastiran hususlar olarak tanimlan-

43 Technologies that will shape the future of the metaverse and the human experience,

February 7, 2022, https://www.weforum.org/agenda/2022/02/future-of-the-metaverse-vr-
ar-and-brain-computer/ (Son Erisim Tarihi: 29.03.2022)

50 The Role of AR/VR in the Development of the Metaverse, December 29, 2021, https://
www.europeanbusinessreview.com/the-role-of-ar-vr-in-the-development-of-the-metaverse/
(Son Erigim Tarihi: 29.03.2022)

ST Lemley; Volokh (n 48) 1063-1070.

52 James Currier, The Psychology of Focus: How Great Teams Find Traction Amid Distraction,

https://www.nfx.com/post/psychology-of-focus/ (Son Erigim Tarihi: 29.03.2022)
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mistir.® Bu tiir dikkat dagitict durumlar dolandiricilar ve hirsizlik yapanlar
tarafindan siklikla kullanilmaktadir. Ornegin yangin alarmimi ¢alistirmak bu
amaglarla kullanilabilmektedir.

Distraksiyon i¢ ve dig faktorlerden kaynaklanabilir:* Miizik, telefon, sosyal
temas ve gorsel tetikleyiciler dis; aclik, hastalik, yorgunluk gibi durumlar ise
i¢ faktorlere ornek olarak verilebilir. Cep telefonlarinin kullanimiyla birlikte
trafik kazalarmin artmasinda en bariz distraksiyon unsurlarindan birisi olan
cep telefonlarinin yerini yakin bir gelecekte VR/AR teknolojileri alacaktir.

VR/AR teknolojileri en 6nemli distraksiyon faktorlerinden birisini olus-
turmaktadir. Pokemon GO oynayan oyuncularin bir ugurumdan asagi ya da
trafikte arabalarin Oniine ge¢mesi s6z konusu distraksiyonun bir yansimasi-
n1 olusturmaktadir. VR/AR teknolojileri insanlarin etkilesimi i¢in yeni yollar
olusturmakla kalmamakta, insanlarin mevcut etkilesim bigimlerini de degistir-
mektedir. Gliniimiizde VR/AR ortaminin bu 6zelligi ciddi agr1 ¢eken hastalarin
agr1 esigini arttirmak icin bagari ile kullanilmaktadir.>s Teknolojinin ¢esitlen-
mesiyle birlikte VR/AR ortamlarinin distraksiyon 6zelliginin daha ileri sevi-
yelerde olusmast muhtemel goriinmektedir.

2. imersiyon (icine Gomiilme)

Imersiyon, suya batirilmanin fiziksel deneyiminden tiiretilen metaforik bir
terimdir. Imersiyon sozliikte, sayilamayan bir isim olarak 6rnegin birinin bir
konuya dalmis olmasi (immersion), o kisinin o konuya tamamen dahil olma-
s1 (involvement) olarak ifade edilmistir. Yine fiziksel olarak da bir seyin bir
stviya daldirilmasi (immersion), o seyin sivi tarafindan tamamen kaplanacak
sekilde suya daldirilmasi olarak ifade edilmistir.* Suya girildiginde hissedilen
duyguya benzer bir siiriikleyicilik psikolojik agidan immersiyonda yasanmak-
tadir. Psikolojik a¢idan immersiyon (igine gomiilme), kisinin i¢ine dahil oldu-
gu (involved), kendini kaptirdig1 (absorbed), mesgul oldugu (engaged) veya
daldig1 (engrossed) psikolojik hali ifade etmektedir.”” Imersiyonun, kisinin

Distraction, https://www.collinsdictionary.com/dictionary/english/distraction (Son Erisim
Tarihi: 01.05.2022)

Dealing with common internal and external distractions, https://gato-docs.its.txstate.edu/slac/
Study-Skills/Concentration/Dealing-with-Common-Internal-and-External-Distractions/
Dealing%20with%20Common%?20Internal%20and%20External%20Distractions.pdf (Son
Erigim Tarihi: 29.03.2022)

Sebile Ozdag; Bahar Inkaya, Kanser Hastalarmin Agri ve Kaygi Yonetiminde Sanal
Gergeklik Teknolojisi Kullanimi, Tiirkiye Saglik Bilimleri ve Aragtirmalari Dergisi, S, 4 (2),
Mayis 2021 (s. 44-51).

Immersion, https://www.collinsdictionary.com/dictionary/english/immersion (Son Erigim
Tarihi: 01.05.2022)

Sarvesh Agrawal; Adéle Simon; Seren Bech; Klaus Bearentsen; Seren Forchhammer,
Defining Immersion: Literature Review and Implications for Research on Immersive
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diinyadaki zihinsel emiliminin bir sonucu oldugu ifade edilmistir. Murray’a
gore immersiyon ¢evremizdeki diinyanin bulaniklagmasidir.®

Tarihsel agidan bakildiginda gerek magara duvarlarindaki resimlerin,
gerekse sanatsal degere sahip duvarlar1 kaplayan panoromik resimler ve ki-
lise duvarlarindaki resim ¢aligmalarinin izleyiciyi gorselligin i¢ine dahil et-
meyi ve mekanda devamlilik illiizyonu olusturmayr amagladigi sdylenebi-
lir.* Goriintiiniin biitiinliik¢ii ve genis bir a¢1 ile sunulmasi anlamini tastyan
panoramanin, sinema ve kameralara yansimasi ile imersiyon da daha belirgin
bir hal almistir. Bilgisayar ve video oyunlari ile birlikte insanin odaklanmasi
bambagka bir agamaya gecmistir. Bu araclar, insanin odaklanma yetisini azalt-
makta bununla birlikte bilginin kii¢iik parcalar halinde, hareket ve gesitlilik
gibi uyaranlar yoluyla desteklenerek, kisa zaman dilimleri i¢inde sunulmasini
da beraberinde getirmektedir.* Video oyunlari, kisiyi konsantrasyon ile degil,
interaktif unsurlar yoluyla pargali bilgiye ragmen giiclii bir odaklanma duru-
muna dahil etmektedir. Giiniimiizde, VR/AR teknolojileri yoluyla imersiyon
en yogun halini yasamaktadir.' Bu tiir bir i¢ine gdmiilme mekansal, psikolojik,
algisal, duygusal ve duyusal unsurlar ile biitiinlesik bir yap1 olusturmaktadir.

VR/AR teknolojilerinin gesitlenmesi ve gelismesi ile birlikte imersiyon
kavrami daha kapsamli bir hale gelecektir. VR/AR uygulamalar1 kimi insanda
gergek hayat gibi kendilerini kaptirmalarina ve korkmalarina neden olmakta-
dir. Bir VR baglig1 takan kullanici zihinsel olarak gergcek olmadigini bildigi
halde 6rnegin hizla iistiine gelen dev bir kartaldan korkabilir veya bir kule-
nin kenarindan diisecegi hissine kapilabilir. Pek ¢ok kullanici sirf bu nedenle
VR uygulamasina dahil olmay1 reddedebilmektedir.> VR/AR ortamlarinin
imersiyon 6zelligi ilk olarak 1963 yilinda yapilan Milgram deneyinin® VR

Audiovisual Experiences, Audio Engineering Society, October 2019, New York, United
States,  https://hal.archives-ouvertes.fr/hal-02512570/document#:~:text=Immersion%20
i8%20a%20phenomenon%?20experienced,awareness%200f%20the%20physical%20world
(Son Erigim Tarihi: 17.12.2021)

Burcu Nehir Halagoglu, Panoramadan Igine-Gémiilmeye; Video Oyunlarinda Kusursuz
[lliizyon, Sanat ve Tasarim Dergisi, S. 24, Y1l: 2019 (s. 171-193)., s. 187.

%% Halagoglu (n 58) 174.
8 Halagoglu (n 58) 172.

61

58

Donghee Shin, How Does Immersion Work in Augmented Reality Games? A User-Centric
View of Immersion and Engagement, Communication & Society Journal, V. 22, 2019 (s.
1212-1229). Ayrica bkz. Full Immersion VR Virtual Reality, https://elarasystems.com/full-
immersion-vr/ (Son Erisim Tarihi: 21.12.2021).

2 Lemley; Volokh (n 48) 1065.

63 Yale Universitesi’nden sosyal psikolog Stanley Milgram (1933-1984) tarafindan 1963
yilinda yapilan ‘Otoriteye Itaat: Deneysel Bir Bakis’ baslig1 ile yapilan ve insanin otoriteye
boyun egmesi ile vicdani degerleri arasindaki iligkiyi sorgulayan deneyi ifade eder. Bkz.
Milgram’s Experiment on Obedience to Authority, https://nature.berkeley.edu/ucce50/ag-
labor/7article/article35.htm Milgram deneyinden asagida daha ayrintili bahsedilecektir.
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teknolojilerine uyarlanarak yeniden yapilmasi ile de net bir sekilde ortaya
konulmustur.*

VR/AR teknolojilerinin insant i¢ine alan bu 6zelligi nedeniyle terapi amacl
kullanim1 yayginlasmaktadir. Bilhassa stres ve beyin hasari tedavisi, anksiyete
bozukluklar gibi psikolojik rahatsizliklarin tedavisinde VR teknolojilerinden
basari ile yararlanilmaktadir.s

3. Imaj (Gériintii)

VR/AR teknolojilerinin gelismesiyle insanlar cografi konumlarindan ba-
gimsiz olarak paylasilan sanal ortamlarda (shared virtual environments) sanal
bir gergeklik olarak iletisim kurabilmekte ve pek ¢ok aktivitede bulunabilmek-
tedir. Bununla birlikte, bu tiir sanal ortamlarin kalite ve etkinligi; sanal ortami
olusturma (virtual environment rendering), durum senkronizasyonu (state sy-
nchronization), sakli kalma (latency) ve avatarin temsil giicii (avatar represen-
tation) ile dogrudan ilgili olmaktadir.*

Sanskritce kokenli bir terim olan avatarlar ilk olarak 1985 yilinda Origin
Systems isimli bir oyun firmasmin, piyasaya stirdiigi “UltimalV: Quest of the
Avatar” isimli oyununda oyuncunun bir temsili olarak kullanilmistir.” Origin
Systems 1997 yilina kadar “avatar” kelimesinin ticari marka haklarna da sa-
hip durumdaydi. Bununla birlikte 1990 yilinda UltimaVI'nin piyasaya siiriil-
mesinden sonra farkli oyunlarda “avatarlar” oyuncu karakterlerini temsil eden
bir hiiviyet kazanmaya baglamistir.® Avatarlar, gercek kisileri temsil eden grafik
goriintiileri ifade etmektedir.® Internetin gelismesiyle 6nce internet forumlari ve
sohbetlerinde kullanilan avatarlar daha sonra sosyal medyada, web sitelerinde

¢ Lemley; Volokh (n 48) 1065.

¢ Stefan Liszio, Linda Graf; Maic Masuch, The Relaxing Effect of Virtual Nature: Immersive
Technology Provides Relief in Acute Stress Situations, Annual Review of Cyber Theraph and
TeleMedicine, June 2018 (s. 87-93), https://psycnet.apa.org/record/2019-27383-012 (Son
Erigim Tarihi: 21.12.2021); Danko D. Georgiev; Iva Georgiev ve Digerleri, Virtual Reality
for Neurorchabilitation and Cognitive Enhancement, Brain Sciences Journal, February
2021, https://www.mdpi.com/2076-3425/11/2/221/htm (Son Erisim Tarihi: 21.12.2021)

Yuanjie Wu; Yu Wang ve Digerleri; Using a Fully Expressive Avatar to Collaborate in Virtual
Reality: Evaluation of Task Performance, Presence, and Attraction, Frontiers in Virtual
Reality, April 7, 2021, https://www.frontiersin.org/articles/10.3389/frvir.2021.641296/full
(Son Erigim Tarihi: 21.12.2021)

¢ Avatarlar i¢in bkz. Tamer Soysal, Dijital Cagda Spor: Ekonomik ve Hukuki Yonleriyle
E-Spor, Istanbul Spor Hukuku Dergisi, C. 3, S. 2, 2021 (s.75-141 )., 5.124-129. (Kisaltmas:
Soysal, E-Spor, 2021)

How Gaming Turned a Hindu Concept into the Internet’s most Common Feature, August

24, 2020, https://www.inverse.com/gaming/xbox-series-s-cyber-monday-gaming-deal-best-
console (Son Erigim Tarihi: 21.12.2021)

% Avatar, https://rmarketingdigital.com/en/wiki/avatar/ (Son Erigim Tarihi: 21.12.2021)
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ve VR/AR ortamlarinda kullanilmaya baglamistir. Teknolojinin ¢esitlenmesi ve
gelismesiyle birlikte baslangicta basit bir temsil edici nitelik tasiyan avatarlar,
giinlimiizde sanal ortamlarda kisinin tiim sozlii ve sozsiiz davranislariin aract
konumuna yiikselmis ve adeta gergek kisinin kisiliginin bir pargasi halini almis-
tir.”” VR/AR ortamlarinda avatar gercekeiligi (avatar realism) kisinin kendini ifa-
de ve bagkalariyla etkilesiminde en 6nemli rolii oynayan unsura dontismiistiir.”

VR/AR ortamlarinda belki de en cazip gelen hususlardan birisi de kisinin
kendisine bambagka bir karakter ve hiiviyet verebiliyor olmasidir. Ciinkii ki-
siler bu ortamlarda avatarlar araciligiryla var olabilmektedir. Baslangigta ba-
sit ve karikatiirize nitelik tasiyan avatarlar, artik daha gercekei bir hal almaya
baslamistir.”” Ancak bu gercekligin 6l¢iitlinli avatar secen kisi belirlemektedir.
Kisi kendine oldugundan daha olgun ve agir bir avatar secebilecegi gibi ken-
disini ¢ok daha tarz ve dikkat ¢ekici bir avatar da belirleyebilir. Her ihtimalde
kisi goriinmek istedigi imaja uygun bir avatar belirlemektedir. Kisaca sanal
ortamlarda, kisinin hiiviyetini avatarlar olusturmaktadir. Insanlar bu ortamlar-
da kuafore gitmeden ya da toplumsal kinama endisesi yasamaksizin ¢ok farkli
avatarlar olusturulabilmektedir. Gergegin algisal doniisiimii ve teknolojinin
gelismesiyle birlikte imajin/avatarin bu yeni ortamlarda ¢ok daha 6nemli hale
gelecegini disiiniiyoruz.

4. Veri (Data)

VR/AR ortamlari, kullanict arayiizii araciligiyla deneyimlenen ve bilgisa-
yar tarafindan olusturulan yapay bir ortamdir. Bu ortamlarda gerceklik hissini
olusturan unsur, veri parcalaridir. Bilgisayar teknolojileri ve sensorler aracili-
giyla sanal diinya ile etkilesime giren kullanici, diger “geleneksel” teknoloji-
lerden ¢ok daha fazla bir sekilde mahrem olan kisisel verilerinin toplanmasina
ve islenmesine r1iza gdstermis olmaktadir. Ornegin sanal ortamlarda kisinin kas
aktiviteleri, kalp atis hiz1, dokusal tepkileri, goz hareketleri gibi biyometrik
verileri toplanabilir. Yiiz tanima teknolojileri ile kisinin ger¢ek kimligine ula-
stlmas1 da miimkiindiir. Ustelik VR/AR ortamlarinda kullanici ¢ogu zaman bu
toplama ve islemeden yeterli diizeyde haberdar edilmemektedir. Bu nedenle
rizaya iligkin sorunlar olugsmasi muhtemeldir.

VR/AR ortamlarinda kisiye ait s6z konusu hassas veriler 6zel sirketler tara-
findan saklanmakta ve islenmektedir. Oysa bu sirketlerin biyometrik verilerin
kullanilmasinda Avrupa Birligi’nin (AB) Genel Veri Koruma Tiiziigii (GDPR)™

" 'Wu; Wang ve Digerleri (n 66). (Son Erigim Tarihi: 21.12.2021)
' Wu; Wang ve Digerleri (n 66). (Son Erigim Tarihi: 21.12.2021)
2 Lemley; Volokh (n 48) 1067.

3 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016
on the protection of natural persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
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9 uncu maddesi uyarinca sorumluluklart bulunmaktadir. Yine GDPR’1n 25 inci
maddesi kapsaminda VR/AR saglayicisi sirketlerin kisiye ait verilerin toplan-
mas1 ve islenmesine iligkin gerekli gereksinimleri karsilamalari, veri sahip-
lerinin haklarint korumak i¢in takma ad yahut veri minimizasyonu gibi uy-
gun teknik ve organizasyonel onlemleri almasi gerekmektedir. Bu sirketlerin
veriler islenmeden dnce ise GDPR’1n 35 inci maddesi uyarinca uygun bir “Veri
Koruma Etki Degerlendirmesi (Data Protection Impact Assessment-DPIA)”
yapmasi beklenmektedir.* Cocuklara iliskin kisisel verilerin korunmasi ise
daha 6zel prosediir ve giivenlik sartlarina tabi olmalidir.

VR/AR ortamlari gérece yeni ve daha az deneyimlenen ortamlardir. Bu yiiz-
den kullanicilar kisisel verileri konusunda yeterli bilince sahip degildir. Topla-
nan verilerin kisiye ait daha mahrem ve hassas verilerden olugsmasi da dikkate
alininca kisisel verilerin korunabilmesi igin bu ortamlarda yer alan tiim unsurla-
rin &zenli ve proaktif bir yaklasim ile hareket etmesi kaginilmaz goriinmektedir.

II. SANAL/ARTIRILMIS GERCEKLIiK VE CEZA HUKUKU
YAKLASIMI

A.FELSEFi YAKLASIM: HART VE DEVLIN’IN GORUSLERI
CERCEVESINDE BiR BAKIS

Hukuk ve ahlak fonksiyonel agidan toplumsal yagsami diizenleyen kural ve/
veya normlarin en 6nemli ikisini olusturmaktadir. Arapca “hak” kelimesinin
¢ogulu olan “hukuk”, bireylerin davraniglarini diizenlemek i¢in konulmus ku-
rallar1 ifade ederken; “hulk” kelimesinin ¢ogulu olan “ahlak” ise, kisinin huy,
mizag ve karakteri gibi 6zelliklerini igine alan bir kavramdir.” Hukuk, “olani1”
degil, “olmasi gerekeni” gosteren normatif diizeni ifade eder. Bu ydniiyle in-
sanlarin disg diinyaya yansiyan davraniglarini esas alir.” Hukuka kiyasla daha
genis bir diizenleme alanina sahip ahlak da “olmasi gereken alanina” iligkin
mesruiyet insa etme ¢abasi tasir.”” Buna karsilik ahlak insan eylemlerinin daha
cok igsel ve deruni boyutuna odaklanir. Bu iki temel alan arasindaki iliskiler
hukuk felsefesinin de en 6nemli tartisma alanlarindan birini olusturmustur.”

Regulation), Official Journal of the European Union, L 119/1, May 4, 2016.

AB Genel Veri Koruma Tiiziigi ile ilgili bkz. Tamer Soysal, Unutulma Hakkinin Avrupa
Birligi’nin Genel Veri Koruma Tiiziigii Cergevesinde Incelenmesi, Uyusmazlik Mahkemesi
Dergisi, S. 13,2019 (s.339-422).

Ummiihan Ark, Hukuk-Ahlak iliskisi Baglaminda Divan-1 Hikmet, International Journal of
Cultural and Social Studies, V. 2, Agustos 2016 (s. 257-268).,s. 258.

76 Muharrem Kilig, Hukuk-Ahlak liskisinin Temellendirilmesi ve Ayirim Kriterlerinin Analizi,
Teorik ve Pratik Yonleriyle Ahlak, Dem Yayinlari, Istanbul 2007 (s. 585-602).,s. 588.

Yavuz Giiloglu, Ahlak Kurallarmin Tirk Hukuk Sistemine Etkisi, Stileyman Demirel
Universitesi Hukuk Fakiiltesi Dergisi, C. 10, S. 2, 2020 (s. 1-18)., s. 8.

" Kilig (n 76) 585.
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Bir eylemin, davranigin “ahlaksizlik” olarak nitelendirilmesi yahut ahlaki an-
lamda “iyi” olmayan bir eylem olarak goriilmesi, o eylemin/davranigin huku-
ken yasak olarak kabul edilmesini hakli gdsterir mi? Bir bagka kisiye ya da top-
lumun geneline bir zarar vermiyor olsa dahi bir eylemin ya da davranigin salt
toplumun geneli tarafindan ahlaki ilkelere aykirt olmasi son ¢are (ultima ratio)
olarak devreye girmesi gereken ceza hukukuna bagvurulmasini hakli ¢ikara-
cak mudir?” Ingiliz yargig¢ ve hukuk felsefecisi Partrick Devlin (1905-1992)
ile Ingiliz akademisyen ve hukuk felsefecisi Herbert Lionel Hart (1907-1992)
arasinda, 1960’11 yillarda yasanan ahlék ile hukukun birbirlerine kars1 nasil
konumlanacag seklindeki diigiinsel tartisma bu yoniiyle nem tasimaktadir.

Tartismaya esas rapor Ingiltere’de 1957 yilinda John Wolfenden tarafindan
yiriitiilen bir Komite tarafindan hazirlanan Wolfenden Raporu’dur. Rapor’da
0zet olarak cinsel tercihlerin su¢ olarak kabul edilmemesi gerektigi, fuhsun
ise ancak toplumun diger bireylerini rahatsiz edici sekilde yapilmasi halin-
de sug olarak kabul edilmesi gerektigi goriisii onerilmistir. Ingiliz Yiiksek
Mahkemesi Yargici Patrick Devlin, Wolfenden Raporu’nu elestirmis ve es-
cinsel iligkilerin toplumsal degerlere aykirilik igerdigi gerekcesiyle hukuk
tarafindan mesru bir sekilde yasaklanabilecegini savunmustur. Devlin’e gore
hukukun toplumsal degerleri muhafaza islevini saglayamamasi durumunda
toplumsal ¢oziilmeye kap1 agilmaktadir. Toplumu bir arada tutan kamu ahlaki
denilen ahlaki baglardir ve toplumsal parcalanma da genellikle kamu ahlakina
uyulmamasi nedeniyle olusur. Toplumu olusturan iiyeleri bir arada tutan sey,
goriinmeyen ve fakat varlig1 siiphe gotiirmez olan miisterek diislince baglari
yani efkar-1 umumiyedir. Devlin, bu fikri baglarin gevsemesi halinde toplumun
ayrigsmaya baslayacagini iddia eder ve yasa koyucunun toplumu bir arada tutan
ahlaki degerleri onemsemesi gerektigini ifade eder. Bu arglimanlarla, Patrick
Devlin sug igeren davranislar belirlenirken toplumun genel ahlaki yapisina ay-
kir1 olan davraniglarin da esas alinabilecegi diislincesine varir.*

Buna karsilik bir hukukg¢u akademisyen olan Herbert Hart, hukukun ki-
silerin baskalarina veya kendilerine zarar1 olmayan rizaya dayali iliskilere ka-
rigsmasini dogru bulmaz ve hukukun toplumdaki ¢ogunlugun degerlerini esas
almasi gerektigi diisiincesine karsi ¢ikar. Ona gore devletin ve ceza yasalariin
ilgi alan1 disinda kalan, miidahalede bulunamayacaklari bir “6zel ahlak™ alani
bulunmaktadir. Hart’a gore ahlak yekpare bir yapida degildir. Mevcut ahlak
(pozitif ahlak) ile birlikte bir de olmas1 gereken ahlak (elestirel ahlak) bulun-
maktadir. Dolayisiyla esasen tartisma bir hukuki tartisma degil, ahlaki bir tar-
tismadir. Bu gorislerle, Hart Devlin’in diislincelerine katilmamigtir.®!

7 Ibrahim Adiyaman, Ceza Hukukunun Islevini Yeniden Diisiinmek, Hart-Devlin
Tartigmasinda Hukuk-Ahlak Problematigi, Adalet Yayinlari, Ankara 2021., s. 96.

8 Devlin’in distinceleri igin bkz. Adiyaman (n 79) 107-121.
81 Hart’in diigiinceleri i¢in bkz. Adiyaman (n 79)121-140.
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Mesru goriilebilen amaglar disinda kalan, baskalarina zarar veren eylemler
hangi tiirden olursa olsun, bunlar1 benimsemeyen insanlar tarafindan reddedi-
lebilecegi gibi, fiili miidahale yoluyla denetim altina da alinabilir. Bu anlamda
bireysel ozgiirliige getirilen kisitlama bireyin bagkasina zarar vermemesi adina
olagan karsilanmalidir. Bununla birlikte kisi, bagkalarinin islerine miidahale
etmez ve sadece kendisini ilgilendiren konularda kendi diisiindiigii ve istedigi
gibi davranirsa, ifade 6zgirliigiinii zorunlu kilan nedenlerin, bu diislinceleri,
yarar ve zarar1 kendisine ait olmak {izere, engellenmeksizin hayata gecirme
Ozglrliigiini de igerdigini kabul etmek gerekir.®> Mill’in bu noktada pozisyonu,
bireyin 6zgiirliigline yalnizca en asgari sinirlamalarin getirilebilecegini (baska-
sina zarar vermedigi miiddetge sinirlama getirilemeyecegi),** bunun da ancak
‘bagkalarina zarar verilmesini’ 6nlemek i¢in olabilecegini kabul etmesi nede-
niyle liberteryen olarak kabul edilir.*

Mill, bu diisiincesiyle ceza yasalarinin su¢ sayilan davraniglari belirleme
yeteneklerinin sinirlandirildigini ifade etmistir. Mill tarafindan 1859 yilinda
dile getirilen bu diisiince kendisine 1789 Fransiz Haklar Bildirgesi’nin 4 ve 5
inci maddelerinde yer bulmustur. 1789 Haklar Bildirgesi’nin 4 iincii maddesin-
de “Ozgiirliik bagkalarina zarar vermeden istedigini yapabilmektir.” ve 5 inci
maddesinde “Yasa sadece topluma zarar verebilecek eylemleri yasaklar.”hii-
kiimlerini igerir.*

Hukuk, ahlaka aykir olarak kabul edilen eylemleri cezalandirabilmeli mi-
dir tartigmasindan yola ¢ikan Hart ve Devlin’in goriisleri VR/AR ortamlarinda
islenebilecek eylemlerin ceza hukuku acisindan degerlendirilmesi agisindan
bizlere yardimci olabilecektir. Devlin, hukukun karigmayacagi 6zel bir ahlak
veya ahlaksizlik alan1 olmadigini savunur. Devlin, Mill ile birlikte genel ola-
rak benimsenen baskalarina zarar vermeme prensibini esas almaktadir. Oyle
baz1 eylemler olabilir ki, temelde baskalarina zarar vermese dahi, toplumun
ahlak anlayigina ters diistiigii icin cezalandirilmasi s6z konusu olabilir. Devlet,

82 John Stuart Mill, On Liberty, Karbon Kitaplar, Haziran 2020., s. 83 vd.; John Stuart Mill,
Ozgiirliik Uzerine, Ceviren: Berkay Tartic1, Kutu Yayinlari, Eyliil 2019., s. 77 vd.

$  Mill, On Liberty (n 82), 30.; Mill, Ozgiirliik Uzerine (n 82) 22.
8 Ugur Koksal Odabas; John Stuart Mill’in Diisiincesinde Ozgiirlik Sorunu, Atatiirk

Universitesi, Sosyal Bilimler Enstitiisii Dergisi, Aralik 2018, Say1: 22 (s. 2685-2699)., s.
2694.

Declaration of the Rights of Man, 1789, Approved by the National Assembly of France,
August 26, 1789, https://avalon.law.yale.edu/18th_century/rightsof.asp; Bildirge nin 4 iincii
maddesi su sekildedir: “Ozgiirliik bagkalarma zarar vermeden istedigini yapabilmektir:
Her bir insanin dogal haklarini kullanmast da toplumun diger iiyelerinin de ayni haklari
kullanmasini garanti altina alacak smirlar igindedir. Bu smirlar da sadece yasalarla
belirlenebilir. Bildirge’nin 5 inci maddesi ise su sekilde diizenlenmistir: “Yasa sadece topluma
zarar verebilecek eylemleri yasaklar. Yasalarin yasaklamadigi higbir sey engellenemez ve
kimse yasanin emretmedigi bir seyi yapmaya da zorlanamaz.”
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burada genel ahlak ile kisi 6zgiirliikleri arasinda dengeyi ‘ortak ahlaki’ esas
alarak temin etmelidir. Tipki1 devletlerin kendisine yonelen yikici eylemleri
cezalandirmasi gibi toplumlarin da kendi biitlinline yonelik yikici eylemlere
kars1 koruma mekanizmalar1 bulunmalidir. Bunun da yolu yine hukuktan
geemektedir. Devlin, sonug¢ olarak toplumun refahi i¢in kurulu bir ahlakin,
saglam bir devlet kadar gerekli oldugunu savunmaktadir. Bu nedenle Devlin
ceza hukukunu, ahlaki degerlerin korunmasi agisindan bir arag olarak ongor-
mekten Ote, ahlaki kurallarin bir yansimasi olarak gorme egilimindedir.*

Hukuk adalete yonelmis bir toplumsal yasam diizenidir. ¥ Bu tanimda ada-
let, diizen ve sosyal olgu olmak iizere hukukun ii¢ temel islevi 6ne ¢ikaril-
mistir.*® Ahlakin temel amaci ise mutlak iyi ve dogruyu gerceklestirmektir.
Ahlakin “iyiye ulasma” ¢abasinin en énemli unsurlarindan birisini de “adalet”
olusturur. Dolayisiyla hukuk ve ahlak arasinda bir i¢clem kaplam bulundugunu
da dikkate almak gerekir.®

Bu noktadan meseleye bakildiginda, VR/AR ortamlarinda gergeklesen ey-
lemlerin cezalandirilabilirligi konusu benimsenecek yaklasim ile dogrudan
baglantili olacaktir. Devlin’in gorisleri esas alindiginda VR/AR ortamlarinda
gerceklesen ahlaka aykiri davranis ve eylemlerin de ceza kanunlarina dahil
edilmesi zor olmayacaktir. Buna karsilik Hart yaklagimi daha 6zgiirliik¢ti bir
yaklagimi esas aldigindan, VR/AR ortamlarinda gergeklesen ve tipiklik unsu-
runu barindirmayan eylemlerin cezalandirilmasi gii¢lesecektir. Bize gore, top-
lumu derinden etkileyen diizen bozucu teknolojilere (disruptive technologies)
ve bu kapsamda VR/AR teknolojilerine iliskin de hukukun kayitsiz kalmasi
beklenebilecek bir durum olmamalidir.

B. GERCEKLIK VE SANALLIK iKiLEMi CERCEVESINDE BiR BAKIS

1. Milgram Deneyi ve Kaucuk El Yamlsamasi Ornekleri

a. Milgram Deneyi Ornegi

VR/AR uygulamalar1 pek ¢ok insanda gergek hayat gibi kendilerini kap-
tirmalarina ve korku gibi duygular yasamalarma neden olmaktadir. Meshur

8 Devlin bu konuda §6yle demistir: “( C)eza hukuku ahlak ilkesi tizerine bina edilmistir. Pek ¢ok

sugta islevi, ahlaki bir ilkeye hukuki zorlama kazandirmaktan baska bir sey degildir.”. Bkz.
Kadir Ery1lmaz, Tiirk Yargisinin Ahlakla imtihani: “Dogal Olmayan” {liski, Hukuk Kurami,
C. 2, 8.5, Eylil-Ekim 2015 (s. 11-19).,s.14.; Patrick Devlin, Morals and the Criminal Law,
179, https://faculty.berea.edu/faculty/butlerj/Devlin.pdf (Son Erisim Tarihi: 11.04.2021);
Peter August Bittlinger, Government Enforcement of Morality: A Critical Analysis of the
Devlin-Hart Controversy, University of Massachusetts, Doctor of Philosophy, December
1975, s. 20 vd. http://www.scholarworks.umass.edu (Son Erisim Tarihi: 11.04.2021)

87 Vecdi Aral, Hukuk ve Hukuk Bilimi Uzerine, 1979.,s. 13.
8 Kilig (n 76) 588.
8 Ark (n 75)258.
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bir psikolojik deney olan Milgram deneyi, ilk olarak 1963 yilinda Yale Uni-
versitesi’nde sosyal psikolog olarak goérev yapan Stanley Milgram (1933-
1984) tarafindan uygulanmistir. Milgram, ilk olarak 1963 tarihli bir makalede,
daha sonra da 1974 tarihli “Otoriteye Itaat: Deneysel Bir Bakis (Obedience to
Authority: An Experimental View)” baglikli kitabinda konuyu derinlemesine
tartismistir.® Milgram deneyi insanin otoriteye boyun egmesi ile vicdani de-
gerleri arasindaki iligkiyi sorgulamak amaciyla yapilmistir. Deneyde ii¢ kisi
bulunuyordu: Oturumdan sorumlu “deneyi gergeklestiren kisi”, deneyde asil
role sahip olan ancak sadece yardimc1 olduklarina inandirilan “6gretmen” ve
deneycinin isbirlik¢isi olan ancak goniillii gibi davranan “6grenci”. Ogretmen
Ogrenciye sorular sormakta ve dgrencinin verdigi her yanlis cevap i¢in belirli
bir elektrik soku vermek lizere diigmeye basmaktadir. Gergekte bir elektrik
soku verilmedigi halde, deneyde 6gretmen, 6grenciye elektrik soku verdigine
inandirtlmistir. Elektrik soklar1 15 volt ile baglamakta ve 450 volta kadar yiik-
seltilmektedir. Deney sonunda katilimcilarin yarisindan fazlasinin deneyin
en yiiksek elektrik soku olan 450 voltu 6grencilere uyguladiklart goriilmiis-
tiir. Ogretmen roliindeki denekler, bu uygulama sonucunda terleme, gerginlik,
stres, kekeleme, dudak 1sirma gibi farkli duygular sergilemislerdir.

Milgram deneyi, 43 yil sonra, 2006 yilinda sanal gergeklik ile yeniden ger-
ceklestirilmistir.®* Orijinal Milgram deneyinde, deneyin odak noktasi, denek-
lerin arastirmacinin emirlerine bagl olarak, deneklere ne kadar elektrik soku
vermeye razi olduklarini ortaya koymaktir.> 2006 yilinda uygulanan giincel
Milgram deneyinde deneklere gercek bir elektrik soku verilmemektedir. Buna
ragmen deneklerin aci ile agladiklar1 ve kalp atislari ile sanki gercekten ola-
y1 yagtyormus gibi duygu durumuna girdikleri tespit edilmistir. Deneyin bir
bagka sanal varyasyonunda insanlarin ger¢ek olmadiklarindan emin olmalari-
na ragmen, sanal karakterlerle etkilesimde fizyolojik ve davranigsal diizeyde
gergekei tepki verme egiliminde olduklari ortaya konulmustur. Deneyde, suya
dalmis bir denek, sanal gergeklikte sadece sanal bir kisiye elektrik soku ver-
diklerini bilmektedir. Buna ragmen deneklerin tepkilerinin gergek bir elektrik
soku verilen deneklere benzedigi gozlemlenmistir. Bu aragtirmalar, sanal ger-
ceklikteki eylemlerin bir kullanici tizerinde yaratabilecegi gergek fizyolojik ve
psikolojik etkileri gbz ardi edemeyecegimizi gostermektedir.

Sanal dis1 etkiler, sanal bir eylemden kaynaklanan ancak ger¢ek diinyaya
taginan sonuglara sahip etkileri icermektedir. Yalnizca sanal dis1 etkilere sahip
sanal eylemler gercek eylemler olarak nitelendirilebilmektedir. Sanal gergekli-

% Stanley Milgram, Obedience to Authority: An Experimental View, Harper & Row, 1974.

91

Mel Slater; Angus Antley ve Digerleri, A Virtual Reprise of the Stanley Milgram
Obedience Experiments, December 2006, PLOS One, https://journals.plos.org/plosone/
article?id=10.1371/journal.pone.0000039 (Son Erisim Tarihi: 30.05.2022)

Milgram’s Experiment on Obedience to Authority, https://nature.berkeley.edu/ucce50/ag-
labor/7article/article35.htm (Son Erigim Tarihi: 30.05.2022)
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gin insani i¢ine alan bu 6zelligi nedeniyle terapi amagl kullanilmasimin miim-
kiin oldugu sdylenmistir. Stres ve beyin hasari tedavisi, anksiyete bozukluklari
gibi psikolojik rahatsizliklarin tedavisinde de sanal gergeklik uygulamalarin-
dan faydalanilmaktadir.”

b. Kauguk EIl Yanilsamasi

[k olarak 1998 yilinda Matthew Botvinick ve Jonathan Cohen tarafindan
tanimlanan Kauguk El Yanilsamasi (rubber hand illusion) deneyi sayesinde
psikoloji ve noro-bilimde kullanilan viicut aidiyeti algisinin (sense of body
ownership) fiziki algidan daha 6te anlamlar igerdigi ortaya konulmustur.** S6z
konusu deneyde, katilimcinin gergek elini gérmedigi bir durumda, katilimcinin
gercek eline ve ayni tarafta uygun pozisyonda yerlestirilmis kauguk bir ele ‘es
zamanlt’ olarak fir¢a siirlilmektedir. Es zamanli yapilan bu hareket sonrasinda,
katilime1, kauguk eli kendi eli gibi algilamakta ve kauguk ele siiriilen firgay1
da kendi eline siiriilityor gibi hissetmektedir. Bu deney ile benlik algisinda bir
yanilsama olustugu gézlemlenmistir. Ek olarak, katilimcinin gozleri kapalry-
ken gergek elin nerede oldugunu belirtmesi istendiginde, katilimci, eszamanli
gorsel-dokunsal stimiilasyondan 6nce alinan benzer bir dl¢iime kiyasla, tipik
olarak lastik ele dogru konumlandirilmaktadir. Deney 6ncesi ve sonrast konum
tahmini arasindaki fark, yaygin olarak yanilsamanin algisal bir bagintisi olarak
kabul edilmektedir. Bu durum ayni zamanda ‘propriyoseptif kayma (proprio-
ceptive drift)’” olarak ifade edilmektedir.®® Propriyoseptif kayma, genellikle

% Lemley; Volokh (n 48) 1064.

% Sharon Begley, Is that my hand? How your brain falls for the ‘rubber hand illusion’, October
20, 2016, https://www.statnews.com/2016/10/20/brain-rubber-hand-illusion/ (Son Erisim
Tarihi: 15.04.2022)

% Viicudumuzda bes duyu organi diginda, reseptorler yoluyla duyusal his olacagimin kesfi 1826
yilinda Charles Bell’in calismalarma dayandirilmaktadir. Charles Bell, insan viicudunda
bulunan kaslardaki ¢ok kiiglik degisikliklerin, bagka bir uyaran olmadan viicudun ve
uzuvlarin konumuna kars1 duyarli oldugunu ortaya koymustur. 1906 yilinda Charles
Sherrinton, bir kisinin viicudunun parcalarinin nerede oldugunu bilmesini saglayan eklem,
kas ve tendonlara gomiili sinirsel reseptorlerden elde edilen duyusal bilgileri kesfetmis ve
bunlara “kisinin kendi” anlamini tagiyan “proprius” ile “alg1” anlamini tastyan “perception”
kelimelerinin terkibinden olusan “propriyosepsiyon” adini vermistir. Propriyosepsiyon
icin bkz. https://neuroscientificallychallenged.com/glossary/proprioception ve https:/
neuroscientificallychallenged.com/posts/history-of-neuroscience-charles-scott-sherrington
(Son Erisim Tarihi: 15.05.2022)

% Marieke Rohde; Massimiliano Di Luca; Marc O. Ernst, The Rubber Hand Illusion: Feeling
of Ownership and Proprioceptive Drift Do Not Go Hand in Hand, Plos One, 6 (6), 2011,
https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0021659; Malin Brundin,
The Rubber Hand Illusion Effectiveness on Body Ownership Induced by Self-Produced
Movements: A Meta-Analysis, Master Degree Project in Cognitive Neuroscience, 2020,
https://www.diva-portal.org/smash/get/diva2:1445768/FULLTEXTO1l.pdf (Son  Erisim
Tarihi: 15.04.2022)
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“gorme”, “dokunma” ve “reseptorler (proprisosepsiyon)” arasindaki ii¢ yonlii
bir etkilesim olarak kabul edilir. Propriyoseptif duyu dokunma, sicak, soguk
ve agri gibi dort duyusal kanalin disinda bulunan hisleri icermektedir. Bu yiiz-
den “gizli altinc1 duyu” olarak da isimlendirilir.”” Sanal gergeklik uygulamala-
rindan kiside mevcut olan propriyoseptif duyularinin gelistirilmesi i¢in fayda-
lanilmas1 miimkiindiir.

Kauguk el yanilsamasi, firga uyarani ‘asenkron’ oldugunda gelismemektedir.
Kauguk el yanilsamasi ile deneysel kosullar altinda viicut disi1 bir objenin
viicudun bir pargasi olarak algilanmasinin miimkiin oldugu ortaya konulmus-
tur.”® Bu deney, protez el kullanilarak sag elini baskin olarak kullananlar ve
sol elini baskin olarak kullananlara farkli sekillerde uygulanmis ve hepsinde
benzer sonuglara ulasiimigtir.”

VR/AR ortamlarinda ger¢eklesen eylemler de algiy1 sekillendirmektedir.
Kauguk el yanilsamasi, insanlarin ‘immersive’ ve ‘haptik’'® teknolojiler iceren
VR/AR ortamlarinda ger¢ek diinyaya tasan etkilesimler yagsamalarinin miim-
kiin oldugunu ortaya koymaktadir.

2. John Searle ve Edmund Husserl’in Goriisleri Cercevesinde Bir Bakis
Unlii Amerikal: filozof John Searle, Rene Descartes’m da temsilcilerinden

7 Proprioception, Our Imperceptible 6th Sense, February 21, 2021, https://neurosciencenews.

com/proprioception-neuroscience-17839/ (Son Erigim Tarihi: 15.04.2022)

98

Kauguk el yanilsamas: i¢in bkz. Halil Can Alaydin, Benlik Algismin Motor Korteks
Uyarilabilirligi Uzerindeki Etkisi, Gazi Universitesi, T1p Fakiiltesi, Noroloji Ana Bilim Dali,
Uzmanlik Tezi, Ankara, 2018, s. 3 vd.; Hatice Esra Yavuzer, Kauguk El Yanilsamasimnin Ayna
Néron Aktivitesi Uzerine Etkisinin Elektrofizyolojik Olarak Incelenmesi, Gazi Universitesi,
Tip Fakiiltesi, Fiziksel Tip ve Rehabilitasyon Ana Bilim Dali, Uzmanlk Tezi, Ankara,
2017.,s. 23 vd.

Laura Schmalzl; Andreas Kalckert; Christina Ragnd; Henrik Ehrsson, Neural Correlates of
the Rubber Hand Illusion in Amputees: A Report of Two Cases, Neurocase, August 2014
(s. 407-420).; Martin Riemer; Jorg Trojan; Xaver Fuchs, The Rubber Hand Universe: On
the Impact of Methodological Differences in the Rubber Hand Illusion, Neuroscience &
Biobehavioral Reviews, July 2019 (s. 268-280).

Eski Yunancada “somut, elle tutulur (palpable)” anlamindaki “haptds” ve dokunmaya uygun
“haptikos” kelimesinden kaynaklanan haptik algi, “bir seyi kavrama yetenegini” ifade
eder ve hareketli bir 6zne tarafindan yiizeylerin ve nesnelerin dokunsal olarak algilanmasi
anlamina gelir. VR ve AR uygulamalarinda haptik teknolojiler kullaniciya kuvvet, titresim
ve hareketler uygulayarak bir dokunma deneyimi olusturan eldiven, parmak pedi gibi
teknolojileri ifade eder. Haptik teknolojiler igin bkz. The Best Haptic VR Devices and
Innovations for 2022, https://www.xrtoday.com/virtual-reality/the-best-haptic-vr-devices-
and-innovations-for-2022/ Bu kaynakta haptik teknolojilerin 2021 yilindan 2025 kadar
15.84 milyar dolar bilyiimesinin beklendigi ifade edilmektedir. Haptik uygulamalarin
tarihine iliskin bkz. Dangxiao Wang; Yuan Guo ve Digerleri, Haptic Display for Virtual
Reality: Progress and Challenges, Virtual Reality & Intelligent Hardware, V. 1, I. 2, April
2019 (s. 136-162), https://www.sciencedirect.com/science/article/pii/S2096579619300130
(Son Erigim Tarihi: 15.05.2022)

99

100

Yil: 14, Sayr: 53 (Ocak 2023)

191



192

Sanal Gergeklik ve Artirilmis Gergeklik Uygulamalariin
Ceza Hukuku Uzerindeki Olas1 Etkileri Uzerine Bir Deneme

Dr. Tamer SOYSAL
I,

oldugu rasyonel goriisiin, zihni (res cogitans) ve bilinci devre dig1 biraktigini
ve sadece madde (res extensa) ile ilgilendigini iddia etmistir. Searle’a gore
biling dogal bir biyolojik goriingiidiir." Fiziksel olan, ayni1 zamanda zihinsel
de olabilir. Zihnin fiziksel olmasini, beynin bir 6zelligi olmasiyla agiklayan Se-
arle, sindirimin midenin 6zelligi olmas1 veya goérmenin goziin 6zelligi olmasi
gibi bilincin de beynin 6zelligi oldugunu ifade etmektedir. Searle’a gore hem
sindirim hem de biling dogal siireclerdir ve metafizik bir bosluk icermezler.'”
Bu kapsamda John Searle, sosyal gerceklik teorisi ile sosyal olarak insa edil-
mis gerceklerin ontolojik olarak 6znel ve fakat epistemik olarak nesnel oldu-
gunu vurgulamaktadir. Fiziksel nesneler ise hem nesnel hem epistemik olarak
nesnel karakter tasimaktadir. Ornegin fiziksel diinyadaki bir elma hem onto-
lojik hem epistemik olarak gergektir. Oysa sanal bir para, yahut sanal ortamda
gergeklesen bir davranisimiz ontolojik olarak 6znel karakter tagisa dahi, epis-
temik olarak nesneldirler. Yani insan zihninin mevcudiyetinde var olarak kabul
edilmektedir.'”® Bu felsefi yaklasim, VR/AR ortamlarinda gergeklesen eylem-
lerin de zihinsel bir bilincin iiriinii olmasi ve gercek diinyada etkiler dogurmasi
nedeniyle ‘gercek’ oldugunu sdylememize imkan vermektedir.

Fransiz sosyolog Jean Baudrillard (1929-2007) genel olarak milenyum ¢a-
ginda gercekligin yitirildigini ve simiilakrlar adin1 verdigi imaj ve kodlar araci-
ligiyla diinyanin sekillendirildigini iddia eder.'”* Baudrillard’a gére simiilasyon
“sahip olunmayan bir sey, sahipmis gibi davranmak”, dissimilasyon ise “sahip
olunan bir seye sahip degilmis gibi davranmak™ olarak ifade edilir. Bu durum-
da biri var olan bir seyi, digeri ise var olmayan seyi isaret eder. Simiilasyon rol
yapmayla ayn1 degildir. Hastalik roliinii yapan birisi yatagina yatar ve sozde
hasta olmug goriintiisli sergiler. Hastaligi simiile eden birisi de bu hastaligin
¢ogu belirtisini kendi lizerinde géstermeye calisir. Simiilasyon bu yoniiyle akla
ve istege degil, ruhsal ve bedensel durumlara isaret eder.'* Baudrillard, simii-

101 Muystafa Kinag, Dilin Olusumu Baglaminda John Searle’iin Dogal Biling Kurami Uzerine
Bir Inceleme, Yapay Zeka ve Zihin Felsefesi Dergisi, C. 3, S. 2, Aralik 2020, (s. 163-
189), https://dergipark.org.tr/tr/download/article-file/1431995, s. 167.(Son Erisim Tarihi:
15.04.2022)

Mehtap Dogan, Biyolojik Dogalcilik Ekseninde John Searle ve Zihin Beden Problemi, Yapay
Zeka ve Zihin Felsefesi Dergisi, C. 1, S. 2, Aralik 2018, (s. 227-240), https://dergipark.org.
tr/tr/download/article-file/625095, s. 239. (Son Erisim Tarihi: 15.04.2022)

103 John Danaher; The Law and Ethics of Virtual Sexual Assault (Barflied, W.; Blitz, M; The
Law of Virtual and Augmented Reality, Cheltenham, United Kingdom, Edward Elgar
Publishers, 2018., s. 30.

Erandaru Erandaru, Augmented Reality Applications in Hand-Held Devices in the light of

Baudrillard’s “Simulacra and Simulation”, Nirmana Journal, V. 10, 2008 (s. 20-25), https://
nirmana.petra.ac.id (Son Erisim Tarihi: 15.04.2022).

102

104

15 Dudu Uysal, Simiilasyon Kavrami Cergevesinde Wolfgang Hilbig’in “Ich” adli Romant,

Sakarya Universitesi, Sosyal Bilimler Enstitiisii, Yayrmlanmamus Yiiksek Lisans Tezi, Nisan
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lasyon seklindeki goriintiilerin ger¢egin Online gectigini ve gergeklik algisini
degistirdigini one siirer. Baudrillard’in ‘simiilakr’ adini1 verdigi araglar ile ger-
ceklik olarak algilanmak istenen goriintiiler kastedilir. Giiniimiizde VR ve AR
teknolojilerinin Baudrillard’1in simiilakrlariin ¢ok daha gelismis birer versiyo-
nu oldugunu sdylemek miimkiindiir. Bununla birlikte, VR/AR teknolojilerinin
gerceklik ile baglantisinin ¢ok daha giiclii oldugu agiktir.'”

Alman filozof Edmund Husserl (1859-1938) tarafindan kuruldugu soyle-
nen fenomenoloji bilimi 6znel deneyimlerin, dis algilari ile ilgilenen ‘goriingii
bilim’ olarak da adlandirilan bir felsefe akimini ifade etmektedir.'” Fenomeno-
loji, her seyden Once, fenomeni, yani dolaysiz olarak verilmis olan1 betimle-
meye dayanan bir yontem onermektedir. Fenomenolojiye gore i¢cinde yasadi-
gimiz fiziksel diinya, herkes i¢in ayn1 anlami tasiyan ve bireylerden bagimsiz
bir gerceklige haiz degildir. Bagka bir ifade ile fiziksel diinya gérelidir."* in-
sanlarin kendisine yiikledigi mana ve yorumlara gore degiskenlik tagimakta-
dir. Fenomonoloji, goriiniis ile onun idesi arasindaki iliskiyi ortaya koymay1
amaglamaktadir.'® Giiniimiizde ise fenomenolojinin bu yaklasimi ile gercek
diinya arasindaki fark azalmistir. VR/AR ortamlarinda gordiiglimiiz sanal olsa
dahi, gergek etkilesimler kurmak miimkiin hale gelmistir. Kauguk el yanilsa-
mast deneyi ve Milgram deneyi, sanal diinyada gerceklesen eylemlerin ger-
¢ek diinyada da gercek sonuglar dogurabilecegini ortaya koymaktadir. VR/AR
teknolojileri ger¢ek benlik (real-self) ile imge-ger¢ek diinya benligi (image/
world-self) arasindaki boslugu kapatmaktadir. Bu gercek, sanal diinyada ger-
ceklesen eylemlerin cezalandirilabilirligi konusunda daha cesur davranmami-
za imkan saglamaktadir.

VR/AR ortamlarinda ger¢eklesen her eylem bu tiir sanal dis1 etkiler dogur-
mamaktadir. Ancak gergek diinyada etkiler doguran ve bir yakinma durumu
olusturan eylemler agisindan ceza hukukunun devreye girebilecegi durumlara
isaret etmek de sira dis1 bir yaklagim olarak degerlendirilmemelidir. Bu yakla-
sim1 sadece Hart-Devlin tartismasina indirgemek de dogru olmayacaktir. Ceza
hukuku, toplumsal diizen iginde gorece artan ve toplumu rahatsiz eden, bireysel
anlamda da fiziksel/psikolojik zarara yol agabilen davranislarin ceza normu ola-
rak diizenlenip diizenlenmeyecegini daima goz oniinde bulundurmalidir. Her
gecen giin gelisen VR/AR teknolojileri bunun en bariz 6rnegini olusturmaktadir.

2013, s. 37 vd.
106 Erandaru (n 104) 23.
17 Phenomenology, https://plato.stanford.edu, 2003 (Son Erigim Tarihi: 01.05.2022)

1% Biagio G. Tassone, The Relevance of Husserl’s phenomenological exploration of interiority

of contemporary epistemology, Palgrave Communications, 2017, https://www.nature.com/
articles/palcomms201766

19 Husserl’da fenomenoloji kavramu igin bkz. Edmund Husserl, i¢sel Zamanin Bilincinin

Fenomenolojisi Uzerine, Avesta Yaynlari, 2011.
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C. VR/AR ORTAMLARINDA iSLENEN SUCLARIN KATEGORI-
LESTIRILMESI

1. Sanal Cember (Magic Circle) ve Sanal Otesi Etkiler (Intra-Virtual
Effects)

Sanal ortamlarda ‘magic circle (sanal gember)’"'® kavramiyla bu sinirlarda
gerceklesen eylemlerin gergek diinya ile baglantist olmadigi anlatilmak istenir.
Sanal ¢emberlerde, ger¢ek diinyanin kurallart devre digi birakilmis ve sanal or-
tamin kurallart gecerli kilimmistir. Bununla birlikte bazi eylemler ger¢ek diinya-
y1 da etkileme potansiyeline sahiptir. Bu tiir etkiler ‘intra-virtual effects (sanal
otesi etkiler)’ olarak adlandirilmaktadir.’ Sanal dis1 etkiler, sanal bir eylemden
kaynaklanan ancak gerg¢ek diinyaya taginan sonuglara sahip olan eylemleri igerir.
Ceza hukukunun konusunu teskil edebilecek eylemlerin de bu tiir ‘intra-virtu-
al effects’ ad1 verilen etkilere sahip eylemlerden olusmasi gerektigini soylemek
miimkiindiir. Sanal eylemlerde fizyolojik tepkiler psikolojik tepki seklinde yan-
sitilabilmektedir. Ug boyutlu ortamda oynanan bir “Cok Oyunculu Cevrimigi
Rol Yapma Oyunu™' niteligi tastyan EverQuest oyunu oynayan bir oyuncunun,
36 saat boyunca araliksiz EverQuest oynadiktan sonra, dijital varliginin ¢alin-
masi nedeniyle intihar etmesi eylemini, bu tiir sanal 6tesi etkilere 6rnek olarak
gostermek miimkiindiir."?

Cin’de meydana gelen bir olayda popiiler bir ¢evrimigi oyun olan Legend of
Mir 3 oyuncusu, oyunda kullanilan “ejderha kilic1 (dragon sabre)” ad1 verilen
oyun varhigmi &diing verdigi oyuncunun kilict satmasi sonrasinda, rakibini
bicaklayarak oldiirmiistiir.* VR/AR ortamlarinda gerceklesen bu sanal olay-

10 “Magic Circle (sihirli gember)” ifadesi, Stimerlerden beri bazi dini ritiiellerin uygulandig
isaretlenmis, genellikle enerji icerdigine inanilan kutsal alani ifade i¢in de kullanilmaktadir.
Stimerler bu tiir ritiiel gemberi kullanimina “zisurrd” adini vermislerdir. Latince “dolagsma”
anlamindaki “circum around” ve “yiiriime” anlamindaki ‘“ambuldtus” soézciiklerinin
birlesimiyle olusturulan tavaf anlamini tagiyan “circumambulation” da kutsal bir nesnenin
etrafinda hareket etme eylemini ifade igin kullanilmaktadir. Bu tiir dini ritiiellerin
gerceklestirildigi daire de “magic circle” olarak ifade edilmektedir. Bkz. Amalia Catagnoti,
Ritual circumambulations in the Syro-Mesopotamian cuneiform texts: An Overview, (Iginde
Defining the Sacred: Edited by: Nicola Laneri, Oxbox Books, 2015.)

Joshua Hansen, Virtual Indecent Assault: Time for the Criminal Law to Enter the Realm of
Virtual Reality, Victoria University of Wellington, Faculty of Law, LLB Degree Thesis, 2018,
https://researcharchive.vuw.ac.nz/xmlui/bitstream/, s. 13. (Son Erisim Tarihi: 30.03.2022)

112 E-Spor tiirleri i¢in bkz. Soysal, E-Spor (n 67) 92-93.

13 Did Game Play Role in Suicide, March 4, 2002, https://www.wired.com/2002/04/did-game-
play-role-in-suicide/ (Son Erisim Tarihi: 20.10.2021); Olivier Mauco, The Ideology of the
Self in Ludic Digital Worlds, (in Digital Technologies of the Self, Editors: Yasmine Abbas;
Fred Dervin, Newcastle, Cambridge Scholars, 2009 (s. 109-123)., s. 116.

114 Online Gamer Killed for Selling Virtual Weapon, March 31, 2005, https://www.smh.com.
au/world/online-gamer-killed-for-selling-virtual-weapon-20050331-gdl12j.html (Son
Erisim Tarihi: 15.02.2022)
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lar, sanal olmayan eylemlere yol agmustir. ilk bakista sanal ortamlarda kalan bu
oyunlar iizerine yapilan arasgtirmalar, bu oyunlarin duygusal durum bozukluklari,
depresyon, kayg1 gibi durumlara yol actigini ortaya koymaktadir. Sanal mekanin
yapi taglari olan dijital kodlar, sanal ortamlarla sinirli kalmamakta ve sanal Gtesi
etkiler dogurmaktadir."* Bu tiir sanal 6tesi etkiler metaverse gibi yeni sanal or-
tamlarm olusturulmasiyla daha kolay bir sekilde ortaya ¢ikabilecektir.

Extreme Swordfighting, VR ortaminda oynanan bir doviis oyunudur. Oyu-
nun kurallarindan birisi teslim olmus yahut 6lii birine vurmamaktir. Ama buna
ragmen teslim olmus oyun karakterine iist {iste sok uygulanmistir. Oyuncu, ma-
ruz kaldig1 davraniglarin sadistce oldugunu iddia ederek sikayetci olmustur. Bu
tiir bir durumda, bu oyuna katilan kisinin, daha bastan bu tiir davraniglara maruz
kalabilecegini kabullendigini sdylemek akla daha uygun gelmektedir. Bu ola-
ya iligkin yasa koyucudan bir diizenleme yapilmasini beklemekten ziyade, oyun
iireticisinin {ist tiste darbeleri dnleme opsiyonunu yahut karakterin kendini ko-
ruma se¢enegini devreye sokmasi gerektigini sdylemek daha dogru bir yaklagim
olacaktir. Bu tiir durumlarda da eylemin haptik/dokunsal ve algik'/agrisal etki-
ler nedeniyle sanal dis1 etkiler olusturdugu iddia edilmektedir."” Magdurun bu
sekilde duygu durumunun (mood) bozuldugu sdylenmektedir. Ceza hukukunun
konusu, kisinin duygusal durumunda meydana gelen tiim degisiklikleri yapti-
rima baglamak degildir. Ote yandan hizla kullanim orani1 artan ve hayatimizda
daha fazla yer isgal eden VR/AR ortamlarina iligkin olaylara hukukun tamamen
kayitsiz kalmasinin da dogru bir segenek olmadigina inaniyoruz. Sanal ortamda,
birisine kendisini farkli birisi gibi géstermek suretiyle dolandiricilik gibi eylem-
lerin gerceklestirilmesi miimkiin oldugu gibi tamamen sanal ortama 6zgii bir
takim eylemlerin gerceklestirilmesi de (sanal ortamda cinsel suglar gibi) miim-
kiindiir. Bu tiir eylemler bagkasinin kimligini kullanmak gibi ger¢ek diinyada
olasi sonuglari olan sug iceren eylemlere dontisebilecektir.

Bir kisi, epilepsi hastasi oldugunu bildigi birisine kasitli olarak nobete yol
acmak icin flas 1siklarini kullanabilecegi gibi panik atak hastasi birinin {izerine
gitmek suretiyle onun mantiksiz davranislar sergilemesine sebep olabilecektir.
Benzer sekilde Pokemon Go oyunu oynayan kisiler zaman zaman gercek diin-
yada kazalar yapmisglar veya bagkalarina zarar vermislerdir. Bir kisi Pokemon
Go oyununa 6zgii “picachulart” bulmak i¢in bir bagkasinin konut dokunulmaz-
ligin ihlal edebilir veya taksirle bir bagkasini yaralayabilir. Bu tiir ihlallerin
oyunun tasarimi ve yazilimindan kaynaklanmasi halinde oyun tasarimcisi ve

115 Mohsin Yar Khan Yousufi, Building the Virtual Space, 2021, https://mohsinykyousufi.
com/wp-content/uploads/2021/01/Building-the-Virtual-Space-.pdf (Son Erisim Tarihi:
24.10.2021).;

16 Algic, Eski Yunancada “agri” anlamindaki “algia/analgesic” kelimesinden tiiretilmistir. Bkz.
Lemley; Volokh (n 48) 1095.

17 Lemley; Volokh (48) 1095.
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yazilimeisinin da sorumlulugu s6z konusu olabilecektir. Biitiin bu durumlarin
sanal dis1 etkiler dogurdugunu séylemek miimkiindiir.

2. Eylemlerin Kategorilestirilmesi

VR/AR ortamlarinda gerceklesebilecek eylemleri fail/magdur durumlarina
gore dort farkli sekilde ele almak miimkiindiir:'®

Birinci Durum: Insan kullanici bir avatar kullanarak, tamamen sanal bir
karaktere sanal olarak hukuka aykiri bir eylemde bulunulmasi miimkiindiir.

ikinci Durum: insan kullanic1 bir avatar kullanarak, “baska bir insan tara-
findan kullanilan” sanal karaktere kars1 bir hukuka aykir1 eylemde bulunulma-
st miimkiindiir.

Uciincii Durum: Tamamen sanal bir karakter, bir insan kullanic1 tarafindan
kontrol edilen sanal bir avatara sanal olarak saldirida bulunabilir.

Dordiincii Durum: Tamamen sanal bir karakter, bir bagka sanal karaktere
kars1 bir eylemde bulunmus olabilir.

Bu eylemlerin, haptik/dokunmatik teknolojiler iceren ortamlarda yahut daha
basit sanal ortamlarda islenmesi miimkiindiir. Oncelikle her iki tarafinda sanal
karakter oldugu eylemlerin cezai miieyyideye konu olmayacagi, ancak siddet/
teror/cocuk cinsel istismari icermesi halinde oyunun gelistiricileri ve dagitici-
lar1 hakkinda cezai sorusturmalarin s6z konusu olabilecegi belirtilmelidir.

Birinci durumda magdur taraf sanal bir karakterdir. Bu tiir durumlarda fa-
ilin yaptig1 eylem ¢ocugun cinsel istismari, miistehcenlik, terér gibi unsurlar
igeriyorsa, iilkeler kendi ulusal diizenlemeleri ¢ergevesinde bu eylemleri de
sorugturabilecektir. Ancak ilke olarak bu tiir sanal magdurlarin s6z konusu
oldugu durumlarin da, ceza hukukuna konu teskil etmeyecegi belirtilmelidir.
Buna karsilik gercek bir magdurun s6z konusu olabilecegi ikinci ve tigiincii
durumlarin, bilhassa haptik teknolojilerin yogunlugu, gercek diinyadaki etki-
ler gibi unsurlar dikkate alinarak ceza hukukunun konusunu olusturmasi daha
olas1 goriinmektedir.

Cezai miieyyideye konu edilebilecek sanal eylemleri nitelendirirken, eylemin
hangi tiir sanal ortamda gerceklestigini belirlemek 6nem tagimaktadir. Burada
temelde; avatarlar yoluyla kullanicilarin kendilerini temsil ettigi sanal ortamlar
ile ‘immersive interactions’ ad1 verilen kullanicinin ¢esitli dokunsal/isitsel 6zel-
likler ile ortama dahil oldugu ortamlar farkli nitelendirmelere yol agabilecektir.
Omegin cinsel suglar s6z konusu oldugunda, son yillarda artan' ‘tele-dildoni-

118 John Danaher ise ‘immersive teknolojileri” ayr1 kategoride alarak alti farkli magdur/fail
tipinden bahsetmistir. Bkz. Danaher (n 103) 27 vd.

1192020 yilinda, ¢cok kamerali videolar ve kullanicilarin senkronize cinsel heyecani tegvik
etmek i¢in tasarlanmig dokunsal cihazlar (tele-dildonics) araciligiyla etkilesim kurmasina
olanak taniyan yeni bir etkilesimli deneyim baslatilmistir. Bkz. https://www.sbs.com.au/
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cs’ gzellikli aygitlarin kullanilmasi, sanal ortamda islenen suglar ile gercek
diinyada islenen suglar arasindaki boslugu azaltici etkiler igermektedir.

U¢ ve dordiincii durumlarda, eylem sanal bir ajan tarafindan
gerceklestirilmektedir. Bu tlir durumlarda, sanal saldirinin arkasinda bir
insan fail bulunmaktaysa yahut 6zel bir program yardimiyla bu saldirt
gerceklestirilmisse, eylemin niteligine gore yine cezai sorumluluk giindeme
gelebilecektir. Bununla birlikte yapay zeka sistemlerinin gelismesiyle birlikte
saldir1 belirli derecede otonom olan robotlarca da gergeklestirilmis olabilir. Bu
tiir durumlarda, bir “sorumluluk boslugu (responsibility gap)”>' oldugundan
bahsetmek miimkiindiir.’> Buna ragmen bu sartlarda da sistemi tasarlayan, uy-
gulayan kisilerin sorumlulugu s6z konusu olabilecektir. Bilhassa, bir zararl
sonucun meydana gelebileceginin ongoriildiigii durumlarda neticenin istenip
istenmemesine gore ‘bilingli ve kasitli olarak (knowingly and intentionally)’,
‘bilingli taksir (conscious negligence)’ veya ‘taksirle (negligence/recklessly)’
cezai sorumluluk halleri giindeme gelebilecektir.

news/the-feed/virtual-rape-and-sexual-abuse-the-dangers-of-immersive-technology ~ (Son
Erigim Tarihi: 04.04.2022)

Tele-dildonics veya cyber-dildonics olarak bilinen kavram, insan cinsel etkilesimini taklit
etmek icin tiretilen teknolojileri ifade eder. Teledildonics i¢in bkz. Rahul Ramchand, Virtual
Reality Porn and the rise of teledildonics, February 6, 2017, https://medium.com/@rahul.
ramchand.rr/virtual-reality-porn-and-the-rise-of-teledildonics-a180d1¢c566el (Son Erigim
Tarihi: 15.05.2022)

Genel olarak hukuka aykiri davraniglar, bir takim yiikiimliliikleri igeren sorumluluk
hallerine yol agar. Hukuki, cezai, idari veya siyasi gibi farkli sorumluluk tiirlerinden
bahsetmek miimkiindiir. Hukuki sorumluluk i¢inde en 6nemli grubu haksiz fiil sorumlulugu
olusturur. Sorumlulugun esas1 kusura baglanabilecegi gibi kusursuz sorumluluk esasinin
benimsenmesi de miimkiindiir. Sorumlulugun 6ziinde davranis ve sonu¢ arasinda bir
nedensellik iligkisinin varligi bulunur. 2004 yilinda Andreas Matthias tarafindan yazilan
makalede otonom ve yapay olarak akilli sistemlerdeki geligsmelerin, geleneksel sorumluluk
yiikleme yontemlerini yetersiz hale getirecegi, hi¢ kimsenin makinenin eylemleri lizerinde
sorumlulugu iistlenecek kadar yeterli seviyede kontrole sahip olmadig: belirtilmis ve bu
durumun “sorumluluk boslugu (responsibility gap)” adini verdigi duruma yol a¢tig1 ifade
edilmistir. Bkz. Andreas Matthias, The responsibility gap: Ascribing responsibility for the
actions of learning automata. Ethics and Information Technology 6(3), 2004 (s. 175-183).;
Gliniimiizde yapay zeka sistemlerinin olusturdugu robot ve makinelerin yol agtig1 zararlar
nedeniyle olusan sorumlulugun tayininde “sorumluluk bosluklar1 (responsibility gaps)” ile
karsilasildig siklikla ifade edilmektedir. Bkz. Filippo Santoni de Sio; Giulio Mecacci, Four
Responsibility Gaps with Artificial Intelligence, Why they matter and how to adress them?,
Delft University of Technology, Philosophy and Technology, 34 (4), (s. 1057-1084).; Zoe
Porter; Ibrahim Habli; Helen Monkhouse; John Bragg, The Moral Responsibility Gap and
Increasing Autonomy of Systems, First International Workshop Artificial Intelligence Safety
Engineering, September 18, 2018, https://eprints.whiterose.ac.uk/133488/1/Resp_Gaps
paper_21.pdf (Son Erisim Tarihi: 30.05.2022)

122 Danaher (n 103) 27.
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III. CEZA HUKUKUNA ILiSKIiN ORTAYA CIKABIiLECEK
SUC ALANLARI

A. GENEL OLARAK

Gergeklik ve sanallik bulaniklastik¢a, bir kullanici sanal bedenine yapilan
bir saldirtya sanki fiziki diinyada yasamis gibi psikolojik tepkiler gelistirebile-
cektir. Oncelikle su hususu belirtmekte fayda bulunmaktadir: Ceza hukukunun
miidahalesi, sanal eylemleri diizenlemede benimsenebilecek bircok segenek-
ten yalnizca birisini olusturmaktadir. Zamanla sanal gerceklik gelistiricilerinin
cezalandirma sorumluluguna iliskin de onemli roller istlenebilecekleri dii-
stintilmektedir. Giiniimiizde sanal ortam gelistiricileri, kullanicilar1 ortamdan
men etme, uyari verme ve sanal ceza uygulamalarina bagvurabilmektedir.

VR/AR ortamlarinda gergeklikte gecirilen vakit sirasinda yasanan duygusal
veya psikolojik travma sanal ortamdaki haksiz saldirinin zararli sonucu olarak
kabul edilmelidir. Bu durumda VR/AR ortamlarina ceza hukuku miidahalesini
mesru olarak degerlendirmek miimkiindiir.'® Bu tiir bir yaklasimda iki temel
faraziyenin kabul edildigi soylenebilir:

i. Sanal diinyada olan sanal diinyada kalmamaktadir. Buna dayanak olarak
meshur Milgram deneyi esas alinmak suretiyle, sanal ortamda yasanan
tepkilere kars1 fizyolojik degil, psikolojik tepkiler gelistirildigi ifade
edilmektedir.

ii. Sanal diinyada olusan haksiz saldirilar sonucu da gercek bir zararin
olugmasi miimkiindiir. VR/AR ortamlarinda bir davranisin haksiz kabul
edilebilmesi i¢in se¢imlik hareketli bir 6zgiirliik alan1 bulunmasi sarttir.
Aksi takdirde ‘haksizlik’ unsuru olusmayacaktir. Zararin biiytkligu,
sanal ortamdaki etkilesimin derecesine bagli olarak olusacaktir. Sanal
gergeklikte, kisinin fiziki bedeni ile avatar arasinda bir zihin-beden diia-
lizmi olusturuldugu, sanal viicudun kisinin kendi uzami haline geldigi
ve kullanict benliginin gercek olan ile avatar arasinda boliindiigii, bu
ylzden haksiz saldirilarda sanal ortamda da “gercek bir zarar” olusabi-
lecegi giiclii bir sekilde ifade edilmektedir.'>*

Genel olarak ceza hukukunda yaygin kabul goren anlayisa gére su¢ maddi
ve manevi iki temel unsurdan olugmaktadir. Buna gore sugu olusturan eylem
icrai veya ihmali bir davranistan olugsmaktadir ve sugun maddi unsurunu olus-
turur. Buna karsilik sugun manevi unsuru (mens rea/guilty mind/state of min-
d),"> kisideki kusurluluk halini ifade eder. Buna gore sug¢ kasten (intentionally/

123 Hansen (n 111) 13.
124 Hansen (n 111) 15.

125 Bu ilke “actus non facit reum nisi mens kit rea (diisiince kusurlu olmadik¢a sadece bir fiil

kisiyi kusurlu yapmaz.) ilkesinin ‘Mens Rea’ seklinde kisaltilmas ile olusturulmustur. Bkz.
Francis Bowes Sayre, Mens Rea, Harvard Law Review, V. 45, 1. 6, 1932 (s. 974-1026).
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knowingly), bilingli taksir ile (conscious negligence) veya taksirle (negligen-
ce/recklessly) islenebilecektir. Sugun manevi unsuru degerlendirilirken VR/
AR ortamlarinda kisiye yeteri 6l¢iide segme hakk1 verip verilmedigi 6nemlidir.
Bazi VR/AR oyunlarinda oyuncularm hareket 6zgiirliigi smirlandirilmistir.
Ornegin Custer’s Revenge® oyunu, Mystique Sirketi tarafindan Atari 2600
icin 23 Eylil 1982 tarihinde piyasaya siiriilen bir oyundur ve oyunda oyunu
oynayan kisi zorunlu olarak bir kaziga baglanmig Kizilderili bir kadina tecaviiz
etme hedefini tasimaktadir. Bu tiir durumlarda, oyun gelistiricileri asil sorumlu
olarak davalara ve sorusturmalara muhatap olabilecektir. Buna karsin oyunu
oynayanlarin durumu ve bu kisiler yoniinden kusurluluk halinin olusup olus-
madig tartisilmalidir. Giinlimiizde VR/AR ortamlariin gelismesiyle birlikte
kisiye hareket ve secim 0zgiirligii veren durumlar gesitlenmektedir. Bu neden-
le pek ¢ok VR/AR ortaminda kisinin bu tiir bir se¢im 6zgiirliigiiniin bulundugu
soylenebilir.

VR/AR ortamlarinda islenebilen suglar1 iki temel kategoriye ayirmak miim-
kiindiir:

- VR/AR ortamlarinda ceza hukukunda diizenlenen geleneksel sug tipleri
islenebilir. Ornegin hakaret, tehdit gibi. Yahut bu ortamlar kullanilarak
bir sugun sug Orgiitiiniin faaliyetleri gercevesinde insan ticareti, terdr,
organ ve doku ticareti gibi suglar islenebilir. Bu tiir durumlarda, VR/
AR ortamina iliskin delillerin diger deliller ile desteklenmesi gerekli
olacaktir. ilke olarak bu tiir durumlarda ceza kanunlarindaki diizenle-
meler ayrim gdzetmeksizin bu ortamlar yoluyla islenen suglara da uy-
gulanacaktir. VR/AR uygulamalar1 terdrist gruplar i¢in de yeni firsat-
lar olusturmaktadir. Pek ¢ok analizde, yakin bir gelecekte sanal terdrist
egitim kamplar (virtual terrorist training camps)'” olusturulmasi gibi
durumlarla karsilagilacagi ifade edilmektedir.’”® Giinliimiizde internetin
ilk gelismeye bagladigi donemlerde, terérist gruplarin interneti ve
ardindan sosyal medyay1 iletisim, propaganda ve egitim gibi amaclarla
kullanmasina benzer bir siireg VR/AR ortamlari i¢in yasanmaktadir.
VR/AR ortamlarmin ¢ok daha az maliyetle diinyanin her yerinden
yasa dis1 eylemlerin planlanmasi, egitim gibi amaglar i¢in kullanilmasi
miimkiindiir. Teroristler, hedef almak istedikleri yapiya benzer bir sanal

126 Oyunun ismi, Amerikan i¢ savasinda rol alan General George Amstrong Custer’dan
esinlenilerek konulmustur.

127 Anne Stenersen, The Internet: A Virtual Training Camp?, Terrorism and Political Violence, 20
(2), 2008 (s. 215-233), https://www.tandfonline.com/doi/abs/10.1080/09546550801920790
(Son Erigim Tarihi: 30.05.2022)

128 Global Trends 2040, A More Contested World, A Publication of the National Intelligence

Council, March 2021,  https://www.dni.gov/files/ODNI/documents/assessments/
GlobalTrends_2040.pdf (Son Erisim Tarihi: 24.12.2021)
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bina olusturabilir ve bu yapiy1 saldirt strateji ve egitim igin kullanabi-
lirler. VR ortamlarinda oynanabilen “Birinci Sahis Nisanct Oyunlarinin
(First-Person Shooter Games)” terdr orgiitleri icin 6zel bir ilgi olustura-
bilecegi belirtilmektedir. 2011 yilinda Norveg’in Oslo kentinde meyda-
na gelen teror saldirisinin failinin, saldirilardan 6nce World of Warcraft
ve Call of Duty: Modern Warfare 2 de dahil olmak iizere saatlerce video
oyunu oynadigi tespit edilmistir. Uzmanlar, bu tiir davraniglarin “insan
hayatina son vermeye karst duyarsizlagma” c¢abasi olarak degerlendir-
mektedir. VR/AR ortamlar1 bu duyarsizlasma ic¢in kullanilabilecektir.
Ornegin Camp Bucca' oyununda oyuncular, hiikiimliilere iskence dahil
kotii davranislar yapabilmektedir. Yine Grand Theft Auto V oyununda
etkilesimli igkence sahneleri yer almaktadir.” Bu nedenle mevcut terdr
suclarmin VR/AR ortamlarinda da islenmesi miimkiindiir.

VR/AR ortamlarina 6zgii suglarin islenmesi séz konusu olabilecektir.
Bu durumda yeni diizenlemeler yapilmasi veya ceza kanunlarindaki cin-
sel taciz, huzur ve siikiinu bozma ve miistehcenlik gibi diizenlemelerin
uyarlanmasi glindeme gelecektir. Ayrica drnegin bu ortamlarda yapila-
cak 0zel bir bulusmaya yahut toplantiya {ligiincii bir kisinin izinsiz olarak
katilim1 durumunun da sug¢ olarak diizenlenmesi gerekip gerekmedigi
tartisilmalidir.

B. CESITLiSUC TIPLERiACISINDAN KONUNUN TARTISILMASI

1. Huzur ve Siikiinu Bozma Sucu (TCK m. 123)

Huzur ve siikunu bozma sucunun kisilerin huzurlu bir ortamda rahatsiz edil-
meden, belirli bir siiklinet, psikolojik rahatlik ve dinginlik i¢inde, rahatsiz edil-
meden yasamini ve faaliyetlerini siirdlirme ile bu sekilde manevi varligimi koru-
mak ve gelistirme hak ve 6zgiirliigliniin cezai yaptirimlar ile korunmasi oldugu
belirtilmistir.”*' Tiirk Ceza Kanunu’nun (TCK) 123 iincii maddesinde diizenlenen
su¢ “Huzur ve Siikunu Bozma Sugu” olarak adlandirilmistir. Bu sug farkl: {ilke-
lerde genel olarak “disturbing the peace/breach of the peace’* olarak gegmekle

129

Video oyunu, ismini 2003 y1ilinda Irak’in Kuveyt sinirinda kurulan hapishaneden almaktadir.

Bkz. Camp Bucca, https://phc.amedd.army.mil/PHC%20Resource%20Library/U_IRQ
Bucca%20and%20Umm%20Qasar%20POEMS%202003-2011.pdf (Son Erisim Tarihi:
24.12.2021)

130 Virtual Reality a Friend and Foe in Terror Fight, June 1, 2017, https://www.afcea.org/
content/Article-virtual-reality-friend-and-foe-terror-fight (Son Erigim Tarihi: 24.12.2021)

131

Umit Kocasakal, Kisilerin Huzur ve Siiknunu Bozma Sugu (TCK 123), Ankara Barosu

Dergisi, 2015 (2), (s. 111-146)., s. 111.; Ayrica bkz. Muharrem Ozen; Atacan Koksal,
Kisilerin Huzur ve Siikinunu Bozma Sugu, Ankara Universitesi Hukuk Fakiiltesi Dergisi, S.
68 (2), 2019 (s. 479-527).

1322 ABD’de bu sekilde kullanilmaktadir. Bkz. Disturbing the Peace, https://www.findlaw.
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birlikte, Tiirk Ceza Kanunu’nun 123 iincii maddesinde diizenlenen sug ingilizce
olarak “deterioration of peace and order’'** seklinde ifade edilmektedir.

Sucun 765 sayili Tiirk Ceza Kanunu’ndaki karsiligi 547 nci maddedir. Bu
maddeye gore her kim, itidal ve muvazene haricinde veya ¢irkin ve ayip gori-
nen sair herhangi bir hali ile bagkasini alenen incitir veya huzur ve rahatini ih-
lal ederse onbes giline kadar hafif hapse veya para cezasina mahkiim olacaktir.
Sugun, korunan konusu huzur ve siikiindur. Arapca kokenli bu iki sdzciikten
huzur kelimesi dirlik, bag ding¢ligi, goniil rahatligi, rahatlik, ering anlamlari-
n1 igermektedir. Stiklin s6zciigl ise siikiinet, ering, huzur, rahat, durgunluk,
dinginlik anlamlarini tagimaktadir. Anayasamizin 56/1 maddesine gore herkes,
saglikli ve dengeli bir ¢evrede yasama hakkina sahiptir. Yine Anayasanin 17
nci maddesi uyarinca herkes, madde ve manevi varligini koruma ve gelistirme
hakkina sahiptir. Dolayisiyla bir anayasal hak olarak herkesin huzurlu bir or-
tamda, rahatsiz edilmeden, belirli bir siiklinet, psikolojik rahatlik ve dinginlik
icinde, rahatsiz edilmeden yasamini ve faaliyetlerini siirdiirmek, bu sekilde
manevi varligini korumak ve gelistirmek hakki bulunmaktadir.'

VR ve AR teknolojilerinin olusturdugu yeni ortamda da kisilerin mevcut
huzurlu durumlarini rahatsiz eden, bozan eylemler nedeniyle sikayetci olabi-
lecegi kabul edilmelidir. VR/AR ortamlarinda bulunan bir kisinin olusturdugu
giirliltii ile fiziki diinyada bir baskasini rahatsiz etmesi halinde mevcut ceza
kanunu maddelerinin uygulanmast miimkiin olacaktir. Buna karsilik huzur ve
sitkinu bozma sugunun tamamen sanal ortamlarda yaganan eylemler nedeniy-
le uygulanabilir olup olmadigr acik degildir. TCK’nin 123 iincii maddesinde
diizenlenen huzur ve siikiinu bozma sugunun sirf huzur ve siikiinunu bozmak
maksadiyla belirli bir kimseye 1srarla telefon edilmesi veya giiriiltli yapilmasi
ya da hukuka aykir1 baska bir davranigta bulunulmasi seklinde gergeklestiril-
mesi aranmaktadir. VR/AR ortamlarinda sirf huzur ve siikiinu bozma amaciyla
bir kimseye kars1 hukuka aykir1 bir davranigta bulunulmasi unsurunun olusup
olusmadiginin tartisilmasi miimkiindiir. Sug ile korunan “huzur” ve “stikin”
halinin, Metaverse ve sayisiz VR/AR platformlarinda vakit gegiren bireyin
“olagan hali” i¢in de kabul edilmesi miimkiindiir. Burada kendi halinde vakit
geciren Ornegin sanal magazalar1 dolasan birisinin sanal ortamda da olsa sirf

com/criminal/criminal-charges/disturbing-the-peace.html; Fransiz Ceza Kanunu’nun 222-
16 maddesinde “de troubler la tranquillite (to disturb the peace/huzuru bozmak)” olarak
gegmektedir. Sugun zorunlu unsurlarindan bir tanesi “yineleyen eylemler (réitérés)” olarak
ifade edilmistir. Bkz. French Code Penal, 2020, https://www.legislationline.org/download/
id/8546/file/France_CC_am012020_fr.pdf

Bununla birlikte Filipinler’de sugun bu sekilde ifade edildigi goriilmektedir. Bkz. https://
www.officialgazette.gov.ph/1985/03/22/executive-order-no-1012-s-1985/  (Son  Erigim
Tarihi: 30.05.2022)

134 Kocasakal (n 131) 115.
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huzur ve siikinunu bozma gayesiyle hareket edilmesi halinde drnegin giiriiltii
yapilmasi halinde bu sugun uygulanip uygulanmayacagi giindeme gelecektir.
Mevcut haliyle TCK’nin 123 {incli maddesinin fiziki ortama tagmayan bu tiir
rahatsizliklar i¢in uygulanmasi miimkiin gériinmemektedir. Bununla birlikte,
sanal ortamlardaki rahatsizlik eylemlerinin gercek diinyaya tasan psikolojik ve
fiziksel etkiler dogurabildigi de ortadadir. Insanlarin yasam kalitesini etkile-
yen, onlart olmak istedikleri ortamlardan uzaklastiran rahatsizlik verici sanal
davranislarin VR/AR isleticileri tarafindan dikkate alinarak sanal miieyyide ve
tedbirlere bagvurulmasi ilk bakista daha makal goriinmektedir. Bununla birlik-
te, bu tiir ortamlari her gegen gelismesi ve ¢esitlenmesi ile bu ortamlarda ge-
cirilen vaktin de artmasiyla birlikte bize gore bu tiir ortamlarda gerceklestirilen
giiriiltii ve diger huzur/siikiinu bozucu eylemlere iligkin de cezai diizenleme-
lerin yapilmasinin tartisilmasinda fayda bulunmaktadir. Bu noktada en biiyiik
sorunun, su¢ failine ulagsma ve yetki konulari oldugu da dikkate alinmalidir.

2. Soz Atma, Cinsel Saldiri, Cinsel Taciz ve Sarkintilik Suclar:

a. VR/AR ortamlarinda Yasanan Vaka Ornekleri

1990’11 y1llarda metin tabanli ¢ok kullanicili bir oyun olan LambdaMOQO’da
oyuncular avatarlar ile etkilesim kurmaktaydi. Oyundaki bir alt programdan
yararlanan Mr. Bungle, Mart 1993’te avatarli bir kullanici, alt programi etkisiz
hale getirdikten, oyundaki diger avatarlarin yerine gegcerek Mr. Bungle isimli
avatari kendilerine nasil cinsel saldirida bulundugunu anlatmaya basladi. Ay-
rica “legba” avatarli bir bagka kullaniciy1 da cinsel ve siddet iceren eylemlere
zorladi. Legba ger¢ek hayatta Pensilvanya’da bir doktora 6grencisiydi ve bu
olaydan dolay1 kendini agagilanmis hissettigini sdyledi. Mr. Bungle isimli ava-
tar oyundan atildi. Ancak Mr. Bungle, birkag giin sonra “Dr. Jest” adiyla yeni-
den oyuna dahil oldu. Son derece asagilayici ifadeler kullanan avatar, oyunda
yer alan diger avatarlar1 psikolojik olarak olumsuz etkilemistir.'*s

2016 yilinda Jordan Belamire isimli kisi ‘Quivr’ isimli sanal ger¢eklik oyu-
nunu “cok oyunculu modunda” oynuyordu ve yabancilarla zombileri vuruyordu.
Bu sirada oyuna katilan, robot goriintimlii “BigBro442” isimli bir baska kullani-
c1, sanal ortamda Belamire’in kasiklarin1 ovmak suretiyle taciz etti. 30 yasindaki
Jordan Belamire “gercek hayatta da el ile taciz edildigini, sanal ortamda ugradigi
tacizin bundan farkinin olmadigini, her ikisinde de sok ve igrenme hissettigini”
sOyledi.”* Jordan Belamire, sanal ortamda rizasi disinda gergeklesen bu taciz
eylemi nedeniyle oyun gelistiricisi platforma sikayette bulundu. Oyun gelistirici
bu sikayet sonrasinda, bir kisisel koruma zirh1 (power gestures) gelistirmis ve bu

135 A Rape in Cyberspace, https://cs.stanford.edu/people/eroberts/cs181/projects/controlling-
the-virtual-world/history/rape.html (Son Erisim Tarihi: 21.05.2022)
136 Sara Ashley O’Brien, She’s been sexually assaulted 3 times, once in virtual reality, October

26, 2016, https://money.cnn.com/2016/10/24/technology/virtual-reality-sexual-assault/
index.html (Son Erisim Tarihi: 21.05.2022)
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tiir durumlarda sanal ortamda viicutlarin “kisisel balon/kabarcik (personal bubb-
le)”¥” yoluyla koruma altina alinmasint miimkiin kilmigtir.'*

Facebook tarafindan “Metaverse” diinyasinin hayata gecirilmesi sonrasin-
da “Horizon Worlds” sanal oyununda bir kadin 26 Kasim 2021 tarihinde oyuna
katildiktan 60 saniye i¢inde sozlii ve sanal temas ile cinsel tacize ugradigini
iddia etmistir. Magdur, avatarina yapilan bu saldir1 sonrasinda gergek bir korku
yasadigini belirtmistir.'”* Bu saldir1 sonrasinda Horizon Worlds ve Horizon Ve-
nues’de “kisisel sinir (personal boundary)” 6zelligi tanitilmis ve uygulamaya
gegirilmistir. Uygulamanin amaci avatarlart meta veri tabaninda istenmeyen
yakinliktan korumak olarak agiklanmistir. Kisisel sinir, avatarlarin birbirine
belirli bir mesafede yaklagmasini engellemekte ve insanlar i¢in daha fazla kisi-
sel alan olusturmaktadir. Boylece kullanicilar istenmeyen etkilesimlerden ka-
¢mabilmektedir.'* Bu tiir 6rneklerin hizla arttig1 goriilmektedir.

b. Tiirk Hukuku Bakimindan Degerlendirme

Sarkintilik sugu (molestation), 765 sayili TCK’nin'* ilk halinde yer al-
mamisti. Uygulamada bu konuda eksiklik ihtiyact duyan kanun koyucu,
08.06.1933 tarih ve 2275 sayili yasal diizenleme ile 765 sayili TCK’nin 421
inci maddesine sarkintilik sugunu eklemistir. 765 sayili TCK uygulamasinda,
bedensel temas igermeyen sirnagik davranislar ile bedensel temas igeren ani
nitelikteki, kesik ve devamli olmayan cinsel davraniglar “sarkintilik sugu” kap-
saminda ele alinmistir.'+

137 “Personal bubble” terimi kisinin, bireysel alanini tanimlamak i¢in kullanilan bir terimdir. Bir
kisiyi ¢evreleyen, potansiyel duygusal veya fiziksel tehditlere karsi tampon gorev goren ve
baskalartyla iletisimde korunacak mesafeyi belirleyen hayali, 6zel bolgeyi ifade etmektedir.
Kabarcigin boyutu farkli durum ve kisilere gore degiskenlik gostermektedir. Bkz. American
Psychological Association Dictionary, Bubble Concept of Personal Space, https://dictionary.
apa.org/bubble-concept-of-personal-space; Ayrica bkz. Personal Bubble, https:/www.
urbandictionary.com/define.php?term=personal%20bubble (Son Erisim Tarihi: 21.05.2022)

Game Developer Saddened by Virtual Reality Sex Assault: ‘This Must Never Happen
Again”, October 26, 2016, https://time.com/4545943/virtual-reality-sex-assault-developer/
(Son Erigim Tarihi: 21.05.2022)

Tanya Basu, The Metaverse has a groping problem already, December 16, 2021, https://
www.technologyreview.com/2021/12/16/1042516/the-metaverse-has-a-groping-problem/
(Son Erigim Tarihi: 21.05.2022)

Adi Robertson, Meta is adding a ‘personal boundary’ to VR avatars to stop harassment,
February 4, 2022, https://www.theverge.com/2022/2/4/22917722/meta-horizon-worlds-
venues-metaverse-harassment-groping-personal-boundary-feature (Son Erisim Tarihi:
21.05.2022)

141 Kanun No: 765 Kabul Tarihi: 1 Mart 1926, Resmi Gazete: 13 Mart 1926, 320. 765 sayil
Tirk Ceza Kanunu, 5252 sayili Tirk Ceza Kanunu'nun Ydrirlik ve Uygulama Sekli
Hakkinda Kanun’un 12/1-b ve 13/1-b maddeleri geregince 1 Haziran 2005 tarihinden
itibaren yiiriirliikkten kalkmustir.

138

139

140

42 Mehmet Emin Artuk, Cinsel Taciz ve Ceza Hukuku, Ankara Universitesi, Siyasal Bilgiler

Yil: 14, Sayr: 53 (Ocak 2023)
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Buna karsilik 5237 sayili TCK’da “s6z atma” ve “sarkintilik” eylemleri
ayr1 bagliklarda yer almamistir. 5237 sayili TCK, bedensel temas igermeyen
sozle, yaziyla ya da diger hareketlerle gerceklestirilen cinsel igerikli davra-
niglart TCK’nin 105 inci maddesi kapsaminda “cinsel taciz” sucu olarak nite-
lendirmistir.'® Bedensel temas iceren cinsel davraniglar, 5237 sayili TCK’da,
magdurun yasina gore, “basit cinsel saldir1” ya da “basit cinsel istismar” sugu
olarak kabul edilmektedir.'* 5237 sayili TCK’nin 102 ve 103 {incii maddele-
rinde tanimlanan “cinsel saldir1” ve “cinsel istismar” suglariin temel sekli ile
TCK’nin 105 inci maddesinde tanimlanan “cinsel taciz” sucu arasindaki ayi-
rim Olgiitii, ‘fiziksel temas’ olarak one ¢ikmaktadir. TCK’nin 105 inci madde-
sinde tanimlanan ‘cinsel taciz’ sugunun olusabilmesi i¢in magdurun viicuduna
fiziksel bir temas s6z konusu degildir.'> Buna karsilik, cinsel arzularin tatmini
amacina yonelik olarak magdurun viicuduna fiziksel temasta bulunulmasi ha-
linde, magdurun ¢ocuk olup olmamasima gére TCK’nin 102 veya 103 iincii
maddelerinde tanimlanan suglardan biri uygulama alan1 bulacaktir. 18 Haziran
2014 tarihinde yapilan 6545 sayili Kanun'* degisikligi ile TCK’nin 102 ve 103
iincli maddelerine “sarkintilik diizeyinde” kalan eylemlere iliskin temel ceza-
nin daha diistik diizeyde belirlenmesi esasi getirilmistir.

765 sayili TCK doneminde'* uygulamada sarkintiligin ne oldugu Yargitay
Ceza Genel Kurulu Karari ile belirlenmisti. Bu kararda sarkintilik sucu su se-
kilde tanimlanmugtir:'#

“Sarkintilik; belirli bir kimseye kars1 islenen, o sahsin edep ve iffetine do-
kunan ani ve hareketler yoniinden kesiklik gosteren, sehvet kastiyla islenen
edepsizce davranislardir. Fail ile magdurenin viicutlarinin temasi sart degildir.
Islik calmak, magdurun pesinden giderek sirnasikca hareketlerde bulunmak,
cinsel organini gostermek veya magdurun cinsel organini seyretmek, birden
fazla agsk mektubu yazmak, ¢imdik atmak, el-kol isaretleri ile cinsel iliskide

Fakdiltesi Dergisi, Y. 1994, V. 49, 1. 3, (s.31-50)., s. 38.

Eylem Bas, Tiirk Ceza Hukukunda Cinsel Taciz Sugu, Ankara Universitesi, Hukuk Fakiiltesi

Dergisi, Y. 2016, S. 65, 1. 4 (s.1135-1215)., s. 1155 vd.

14 Yargitay 14. Ceza Dairesi, 2012/11724 Esas ve 2014/8294 sayili Karar, 18 Haziran 2014.

145 Bag (n 143)1160. ; Beliz Timur, 5237 sayili Tiirk Ceza Kanunu’nda Cinsel Taciz Sugu,
Antalya Bilim Universitesi, Lisaniistii Egitim Enstitiisii, Kamu Hukuku Tezli Yiiksek Lisans
Programi, Yayimlanmamis Yiiksek Lisans Tezi, Antalya 2021., s. 39.

143

146 Tiirk Ceza Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun, Kanun No:
6545, Kabul Tarihi: 18 Haziran 2014, Resmi Gazete: 28 Haziran 2014, 29044.

765 sayili TCK madde 421: “Kadinlara ve erkeklere soz atanlar ii¢ aydan bir seneye ve
sarkintilik edenler alti aydan iki seneye kadar hapsolunur.” Maddenin ilk metninde yer alan
“geng erkeklere” ifadesini Anayasa Mahkemesi 20 Mart 2002 tarihinde iptal etmistir. Bkz.
Anayasa Mahkemesi, 2000/39 Esas, 2002/35 sayil1 Karar, 20 Mart 2002., Resmi Gazete: 1
Haziran 2002, 24772.

18 Yargitay Ceza Genel Kurulu Karari, 1990/5-343; 1990/361 sayili Karar, 24 Aralik 1990.
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bulunmay1 6nermek gibi hareketler sarkintilik sugunu olusturmaktadir. Tasad-
di (irz ve namusa satagma) ise; magdur iizerinde islenen ve cinsel birlesme
kasti tasimayan, devamlilik gosteren sehevi hareketlerdir. Sarkintilik sugunda
ani ve kesiklik gosteren hareketler, tasaddi fiilinde siireklilik kazanmakta ve
wsrarla siirdiiriilmektedir. Fail, sehevi hislerinin tatmini i¢in, yogunlagmis ve
stireklilik arz eden hareketlerde bulunmaktadir.”

Dolayisiyla bu déonemde “sarkintilik sugu” olustugunun kabulii igin “fizik-
sel temasta bulunulmasi1” aranan bir sart degildi.'* Sarkintilik, “bir sahsa karst,
onun rizasi hilafina olarak sehvet maksadiyla soz, fiil ve hareketle, edep ve
iffete tecaviiz teskil edecek surette ve fakat 1rza tecaviiz ve tasaddi ciiriimlerine
veya bunlarin tegebbiisline varmayacak” eylemler olarak kabul edilmekteydi.'s
Buna karsilik 5237 sayilit TCK cinsel dokunulmazliga kars1 suglari siniflandi-
rirken viicut temasini esas aldigindan, 765 sayili TCK doneminde “fiziksel
temas” olmaksizin gergeklesen sarkintilik eylemleri, 5237 sayili TCK’nin 105
inci maddesi kapsaminda degerlendirilmektedir.'s!

5237 sayili Kanun’da 2014 yilinda 6545 sayili Kanun ile gerceklestirilen
degisikliklerin ilk halinde ‘sarkintilik’ ibaresi yerine, ‘sucun ani hareketle is-
lenmesi’ tabiri tercih edilmisti. Bu diizenleme sarkintilik fiilinin fiziksel bir
temas ile gergeklestirilmesi, bu fiziksel temasin cinsel davraniglarla ve temasin
sucun temel cezasindaki derecesine ulagsmaksizin, ani ve hareketler yoniinden
kesintili olarak olugsmasi esasina dayanmaktaydi. Bununla birlikte 6545 sayili
Kanun degisikligi ile ‘sugun ani hareketle islenmesi’ diizenlenmesinden vaz-
gecilmis ve ‘sarkintilik’ ifadesinin kullanilmasina karar verilmistir.' Bu ifade
hem cinsel saldirt sugunun diizenlendigi TCK’nin 102 nci; hem de ¢ocuklarin
cinsel istismar1 sugunun diizenlendigi 103 {incii maddede yer almistir. Sugun
temel sekline gore daha az cezay1 gerektiren bir hal olarak diizenlenen sarkin-
tilik, her somut olayda eylemin yogunlugu, etkisi ve devam siiresi dikkate ali-
narak belirlenecektir.'* 765 sayili TCK déneminden farkli olarak TCK’nin 102
ve 103 {incli maddelerine esas sarkintilik eylemlerinde fiziksel temas arana-
caktir. Bunedenle VR/AR ortamlarinda gergeklesen cinsel eylemlere TCK nin
102 ve 103 {incii maddelerinin uygulanmast miimkiin degildir. Buna karsilik
cinsel taciz sucunun diizenlendigi TCK’nin 105 inci maddesinde fiziksel te-
mas aranmamaktadir. Cinsel tacizin tanim1 yapilmamistir. Ancak TCK Tasaris1

149 Artuk (n 142) 38.

150 Sulhi Dénmezer, Ceza Hukuku Ozel Kisim Genel Adap ve Aile Diizenine Kars1 Ciiriimler,

Filiz Kitabevi, Istanbul, 1983., s. 190.
B Timur (n 145) 29.

152 Adem Soziier, Cinsel Dokunulmazliga Karst Islenen Suglar Baglaminda Cocuklarin Cinsel

Istismar1 Suguna Iliskin Bir Degerlendirme, Istanbul Yeni Yiizy1l Universitesi Yaymlari,
Ocak 2015 (s. 13-33). 5. 17.

153 Timur (n 145) 36.
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Gerekgesi’nde cinsel taciz i¢in “cinsel yonden, ahlak temizligine aykir1 olarak
magdurun rahatsiz edilmesi” tanimi yapilmistir. Fail cinsel davranislarla mag-
duru s6z, yazi, el-kol ve viicut hareketleri gibi fiziksel temasi s6z konusu ol-
madig1 yollardan rahatsiz ederek bu sugu isleyebilecektir. Cinsel taciz sugunda
korunan hukuksal deger, kisilerin cinsel dokunulmazligidir. Sugun faili veya
magduru herkes olabilir.

VR/AR ortamlarinda avatar yahut karakterlere iligkin bu sugun iglenme-
si durumunda TCK’nin 105 nci maddesi uygulanabilecek midir? VR/AR or-
taminda gerceklesen cinsel taciz eyleminin kisinin cinsel dokunulmazligina
kars1 islenip islenmedigi ve sugun magdurunun gergek kisi olup olmadigr agik
degildir. Magdura yonelik bedensel temas icermeyen yazili, sozlii veya isa-
retlerle gerceklestirilen davraniglar cinsel taciz suguna viicut verebilmektedir.
Ayrica cinsel taciz sugu “serbest hareketli bir su¢” olup, Yargitay kararlarina
gore telefon, internet yahut sosyal medya iizerinden islenebilmektedir. Cinsel
saldirida bulunacaginin sdylenip gerceklestirilmemesi halinde, sarkintilik sucu
olusmaz.’* Bu halde cinsel taciz sucu olusacaktir. Bu nedenle VR/AR ortamla-
rindaki riza dis1 cinsel eylemleri cinsel taciz olarak degerlendirmenin miimkiin
olabilecegini diisiiniiyoruz. Sug sikayete tabi bir su¢ olarak diizenlenmistir.
Magdurun rizasi dahilinde gergeklesen eylemler “sarkintilik” ya da “cinsel
taciz” suglarint olusturmayacaktir. TCK’nin 105/2-d maddesinde sugun pos-
ta veya elektronik haberlesme araglarinin sagladigi kolayliktan faydalanmak
suretiyle islenmesi halinde verilecek cezanin yari oraninda artirilmasi esast
benimsenmistir. 5809 sayili Elektronik Haberlesme Kanunu’nun 3/1-h uya-
rinca elektronik haberlesme “elektriksel isaretlere doniistiiriilebilen her tiirli
isaret, sembol, ses, goriintii ve verinin kablo, telsiz, optik, elektrik, manyetik,
elektromanyetik, elektrokimyasal, elektomekanik ve diger iletim sistemleri
vasitasiyla iletilmesi, gonderilmesi ve alinmasi1” olarak tanimlanmistir. VR/
AR ortamlarmin bu islevi gordiigiinde sliphe bulunmamakla birlikte, bu plat-
formlarin temel niteligi “elektronik haberlesme” saglamak degildir. Bu yiizden
kullanilan VR/AR platformunun “elektronik haberlesme arac1” olarak kabul
edilip edilmeyecegi agik degildir. Bize gére maddenin genel amacinin yasanan
teknolojik degisimler nazara alinarak tayininde fayda bulunmaktadir. Bu tiir
bir kabul halinde, VR/AR platformlar1 yoluyla cinsel taciz eylemlerine iliskin
de ceza artirimi1 yapilmasi séz konusu olacaktir.

Ayrica tipiklik unsuru nedeniyle mevcut halleriyle VR/AR ortamlarinda
islenen eylemlere uygulanamayan cinsel saldir1 (sexual assault) ve tecaviiz
(rape) suglar ile tasaddi (indecent assault) gibi sug tiplerine yonelik olarak
da VR/AR ortamlarinda islenen eylemlerin degerlendirilmesi ve buna uygun
yasal diizenlemeler yapilmasinin tartisilmasinda fayda oldugunu diistinliyoruz.

154 Ersan Sen, Sarkintillk Sugu, 26 Haziran 2019, https://www.hukukihaber.net/sarkintilik-
sucu-makale,6797.html (Son Erigim Tarihi: 12.04.2021)
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3. Alenen Hayasizca Hareket ve Miistehcenlik Sucu (TCK m. 225 ve m. 226)

a. ABD Hukukunda Alenen Hayasizca Hareket ve Miistehcenlik
Kavramlari

ABD hukukunda pornografi (pornography) ve miistehcenlik (obscenity)
terimleri birbirinden ayrilmistir. Pornografi genel olarak cinsel uyarilma ama-
ciyla ¢iplaklik ve cinsel eylemleri gosteren materyalleri ifade etmektedir. Por-
nografi diger medya bigimlerinin yani sira fotograf, video, yazili materyal, ses
kaydi1 veya animasyonu kapsamaktadir. Bununla birlikte medyanin bir parca-
sinda ¢iplaklik veya cinsel eylem i¢eren materyal —cinsel uyarimdan bir baska
bir amagla yer aliyorsa- pornografik olarak nitelendirilmeyecektir.'>s ABD’de
genel olarak pornografik materyallerin satin alinmasi ve erisilmesi yasal ka-
bul edilmektedir. Buna karsilik cocuklara pornografik materyaller dagitilma-
st mistehcenlik sug olarak kabul edilmistir. Ayrica, ¢ocuk pornografisi ¢ocuk
cinsel istismarinin bir bigimi olarak kabul edilmis ve gocuk pornografisi igeren
herhangi bir goriintiiniin iiretilmesi, dagitilmasi, ithali, alinmas1 ve bulundurul-
masi yasaklanmigtir.'s

Miistehcenlik (obscenity) ABD Anayasasi’nda ifade 6zgiirliiglinii iceren
Birinci Degisiklik kapsaminda korunmaz ve genel olarak federal/eyalet yasa-
lar1 ile su¢ olarak diizenlenmistir. Miistehcen materyallerin sadece ¢ocuklara
degil, genel olarak dagitimi, satilmasi, taginmasi, génderilmesi, postalanmasi,
iiretilmesi federal yasalarca yasaklanmistir.'s’

ABD mahkemeleri, verilen materyalin miistehcen olup olmadigini belirle-
mek icin genellikle Miller testi olarak adlandirilan {i¢ yonlii bir test kullanir.
1973 yilinda verilen Miller v. California kararinda'®® pornografi ve miisteh-
cenlik (obscenity) kavramlarinin ayrimi ve sinirlart ¢izilmistir. Bu davada,
posta yoluyla cinsel igerikli liriinlerin tanitimini yapan davalinin Kaliforniya
Kanunlari’nda diizenlenen miistehcen igerigi yaydigi belirtilmistir. Mahkeme-
ye gore izleyicide cinsel tahrik olugturma amagl sunulan ifade ve goriintiiler
‘pornografi’; ahlaksiz, rahatsiz edici, igreng ve cinsel istismar barindiran ifade,
goriintii veya eylemler ise ‘miistehcen (obscenity)” olarak nitelendirilmelidir.

Miller v. California kararinda, Mahkeme miistehcenligi belirlerken {i¢ asa-
mali1 bir test uygulamistir: (i) ilk asamada iginde bulundugu toplumun deger-
lerine sahip, ortalama, siradan bir kisi sunulan igerige sehevi bir his duymakta
midir, bu husus belirlenecektir. Bu agamada kisi esas alinarak bir degerlen-

155 David L. Hudson, Obscenity and Pornography, https://www.mtsu.edu/ (Son Erisim Tarihi:
22.05.2022)

Child Pornography, https://www.justice.gov/criminal-ceos/child-pornography (Son Erigim
Tarihi: 22.05.2022)

Obscenity, https://www.justice.gov/criminal-ceos/obscenity

158 Miller v. California, 413 U.S. 15, June 21, 1973.
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dirme yapilacaktir. (ii) Ikinci asamada, sunulan igerigin kanunlara gére miis-
tehcen olup olmadigina bakilacaktir. Sunulan igerik, kanun tarafindan agikca
rahatsiz edici sekilde tasvir edilmis midir? Burada toplum esas alinarak bir
degerlendirme yapilacaktir. (iii) Ugiincii olarak ise sunulan igerigin bir biitiin
olarak edebi, sanatsal, politik veya bilimsel bir degeri olup olmadig1 husu-
su degerlendirilecektir. Sayet sunulan icerik ciddi bir edebi, sanatsal, politik
veya bilimsel bir deger ifade etmiyor ve icerik ortalama bir kiside sehevi bir
his uyandirtyor ve bu igerik toplum nezdinde de acgik¢a miistehcen olarak de-
gerlendiriliyorsa, artik sunulan igerigin ‘miistehcen (obscenity)’ oldugundan
bahsedilecektir.

Buna karsilik ABD mahkemelerince yasak olan sinirlar konusunda farkli
kararlar verilmistir. 1975 yilinda verilen Erznoznik v. Jacksonville davasinda,
halka agik bir arabali sinemada miistehcen igerikli filmlerin gosterilmesi film
yapimcist ve eser sahiplerinin ifade 6zgiirliigli kapsaminda kabul edilirken,
2005 yilinda verilen People v. Huffman kararinda davalinin 46.000 abonesi
bulunan kablolu televizyon kanalinda yiiz seklinde isaretlenmis kismi ¢iplak-
lik Michigan yasalarinca alenen hayasizca hareket (indecent exposure) olarak
kabul edilerek cezalandirilmistir.

ABD’de Yiiksek Mahkeme tarafindan 1991 yilinda verilen Barnes v. Glen
Theatre kararinda, hiikiimetin striptiz kuliiplerinde dahi dans etmenin bir par-
cast olsa da, ¢iplakligi derecelendirme konusunda anayasal yetkiye sahip ol-
dugu belirtilmistir.'s

b. Hayasizca Hareket Sucu (TCK m. 225)

765 sayili Tiirk Ceza Kanunu’nun “Adabi Umumiye ve Nizami1 Aile Aley-
hinde Ciiriimler” kisminin birinci bdlimiinde 419; 5237 sayili Tiirk Ceza Ka-
nunu’nun “Genel Ahlaka Kars1 Suclar” kisminda 225 inci maddede hayasizca
hareket sucgu diizenlenmistir. 765 sayili TCK’nin 419 uncu maddesinde “ale-
nen hayasizca vaz’u harekette bulunma”; 225 inci maddede ise “alenen cinsel
iliskide bulunan veya teshircilik yapma” cezalandirilmistir. Her iki maddede
de sugun olusmasi i¢in aleniyet sarttir.'® Aleniyetten bahsedilebilmesi i¢in suga
konu eylemin gergeklestigi sirada, goriilme yahut goriilebilme kabiliyetinin
bulunmasi aranir. Goriilebilme kabiliyeti; umuma agik, herkesin girebilecegi
yerlerde eylemin gergeklestirilmesine isaret etmektedir.'* Aleniyet i¢in aranan
temel Olg¢iit, fiilin, gerceklestigi kosullar itibariyla belirli olmayan ve birden

159 Barnes v. Glen Theatre, 501 U.S. 560, January 21, 1991.

160 Yunus Anil Ay, Miistehcenlik Sugu, Cag Universitesi, Sosyal Bilimler Enstitiisii, Kamu
Hukuku Ana Bilim Dali, Yayimlanmamis Yiiksek Lisans Tezi, 2017., s. 58 ve 75.

161 Ay (n 160) 58.
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fazla kisiler tarafindan algilanabilir olmasidir.'® Yargitay kararlarinda da bil-
hassa haberlesenin gizliligini ihlale iliskin 132 nci maddenin {giincii fikrast
kapsaminda verilen kararlarda aleniyet “belirli olmayan ve birden fazla kisi
tarafindan algilanabilme imkani bulunan aleni bir ortam” seklinde ifade edil-
mistir.'® Yargitay 18. Ceza Dairesi tarafindan TCK 225 inci maddesi kapsa-
minda verilen bir kararda'* aleniyet “belirsiz sayidaki kisilerin sugu olusturan
hareketi gormelerine olanak saglayan herhangi bir ara¢ kullanmak suretiyle
sucun islenmesi” olarak ifade edilmis ve yapilan hareketin goriiliip goriilme-
diginin 6nemli olmayip, goriilebilme olanagmin bulunmasinin yeterli oldugu
belirtilmistir. Kisilerin 6zel bir ¢aba gostermek suretiyle eyleme vakif olmalari
halinde aleniyetten s6z edilemeyecektir.

TCK’nin 225. maddesi diizenlemesinde, “cinsel iliskide bulunma” ve “tes-
hircilik” seklinde iki se¢imlik harekete yer verilmis ancak bu hareketler tanim-
lanmamustir. Teshircilik, ahlak, ar ve haya duygularina zarar verecek sekilde
belirsiz bir veya birden fazla kigiye viicudun mahrem sayilan bdlgelerini sergi-
lemektir.' Teshir kelimesi gosterme, sergileme; teshircilik ise sergilemecilik
anlamini tagimaktadir.'® Teshir etmenin cinsel nitelik tagimasi1 da gerekli bir
sart olarak aranmaktadir. Teshircilik eyleminde de, aleniyet zorunlu bir unsur
olarak yer almaktadir. Bu suclarin korudugu hukuksal deger toplumun edep,
iffet, haya, ahlak temizligi, cinsel nitelikteki utanma ve ar duygularidir.'” Bu
manada kanunun amaci bizatihi cinsel iligki ya da teshircilik fiillerini ceza-
landirmak olmayip; bu fiillerin alenen islenmesi suretiyle toplumun edep ve
iffet duygularma yapilan saldirinin 6ntine gegmek olarak ifade edilmistir.'* Bu
husus madde gerekgesinde de belirtilmistir. Madde gerekgesine gore TCK 225
inci madde diizenlemesi ile toplum kiiltlirlinliin 6énemli bir kismini olusturan
edep, iffet, ar ve haya duygulari, edep toreleri korunmakta ve bu degerlere
saldirt niteligi tagiyan hareketler yasaklanmaktadir.

192 Tiirk Ceza Kanunu Madde Gerekgeleri, 84 tincii Madde Gerekgesi. https://www.lexpera.
com.tr/mevzuat/gerekceler/turk-ceza-kanunu-madde-gerekceleri/1

163 Yargitay 12. Ceza Dairesi, 2013/15267 Esas; 2014/9012 sayili Karar, Karar Tarihi:
14.04.2014.

164 Yargitay 18. Ceza Dairesi, 2016/16129 Esas, 2018/14579 sayili Karar, Karar Tarihi:
07.11.2018.

165 Ozge Duman, Miistehcenlik Sugu (TCK m. 226), Istanbul Universitesi, Sosyal Bilimler
Enstitiisti, Kamu Hukuku Ana Bilim Dali, Yayimlanmamis Yiiksek Lisans Tezi, 2019., s. 26.

166 Bkz. Tiirk Dil Kurumu, Sozliik, https:/sozluk.gov.tr/
17 Hazal Algan Canseven, Hayasizca Hareketler Sugu (TCK m. 225), Ceza Hukuku ve
Kriminoloji Dergisi, 10 (1), 2022 (s. 235-279)., s. 239.

168 Faruk Erem, Hiimanist Doktrin A¢isindan Tiirk Ceza Hukuku, C. 3, Ozel Hiikiimler, AUHF
Yaynlari, 1985, s. 217.; Dénmezer, Ceza Hukuku Ozel Kisim, Genel Adap ve Aile Diizenine
Kars1 Ciriimler, Filiz Yayinlari, 1983, s. 149.
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VR/AR ortamlarinda islenen bu neviden eylemler i¢in de “belirsiz sayida
kisi tarafindan goriilebilme” imkaninin olustugu, dolayisiyla aleniyetin ger-
ceklestigi varsayilabilecektir. Buna karsilik TCK’nin 225 inci maddesi “Genel
Ahlaka Kars1 Suglar” bagligr altinda diizenlenmistir. TCK’nin 225 inci mad-
de diizenlemesinde toplumun olagan hareketi esnasinda istenmeyen ve toplu-
mun ar ve haya duygularini inciten bir davranis sergilenmektedir. Bu davranis,
maddede “alenen cinsel iliskide bulunma” ve “alenin teshircilik yapma” olarak
belirtilmistir. Internet veya VR/AR ortamlarinda gerceklestirilen bu tiirden ey-
lemlerin, toplumun genel ahlakinin korunmasi amaci kapsaminda degerlen-
dirilmesi halinde, bu madde kapsaminda cezalandirilmas1 miimkiin olacaktir.
Bununla birlikte genel olarak internet ve sanal ortamin 6zellikleri dikkate alin-
diginda, bu ortamlar genel olarak kullanicilar tarafindan bilingli olarak kendi
tercihleri ile girilen ortamlar olarak nitelendirilebilir. Maddenin diizenleme
amacinin, bu ortamlar1 da kapsayacak sekilde genisletilip genisletilmeyece-
&1 hususu, her somut olayda ayrica degerlendirilmelidir. VR/AR kullaniminin
artmasiyla birlikte olagan kullanimda bu ortamlarda bu tiirden davranislarla
karsilasilmayacagi saviyla hareket edilmesi durumunda, bu tiirden hayasizca
hareketlerle karsilagilmasi halinde madde uygulamasi giindeme gelebilecektir.
Buna karsilik internet iizerinden erisilebilen ¢ok sayida cinsel igerikli ve tes-
hircilik igeren site bulundugu dikkate alindiginda bu sucun olusmasinin ¢ok
giic oldugu da belirtilmelidir. VR/AR ortamlarindaki avatar temsilleri dikkate
alindiginda, maddede buna iliskin 6zel bir ifade de oladigindan, VR/AR or-
tamlarinda islenen eylemlerin bu haliyle bu suca viicut vermeyecegi belirtil-
melidir. Bununla birlikte ilerleyen zamanlarda maddede bu tiirden bir ekleme
yapilip yapilmayacagi da tartisiimalidir.

c¢. Miistehcenlik Sucu (TCK m. 226)

765 sayili Tiirk Ceza Kanunu’nun “Adab1 Umumiye ve Nizami1 Aile Aley-
hinde Ciiriimler” kisminin birinci béliimiinde 426, 427 ve 428 inci maddelerin-
de; 5237 sayili Tiirk Ceza Kanunu’nun “Genel Ahlaka Karsi Suglar” kisminda
226 nc1 maddesinde “miistehcenlik” eylemleri su¢ olarak diizenlenmistir.
Madde gerekcesinde, miistehcenlik kavraminin igeriginin belirlenmesinde,
toplumda egemen olan deger Olgiileri ile hayasizca hareketler kavramina yo-
nelik olarak yapilan agiklamalarm goz oniinde bulundurulacagi belirtilmistir.
Esasen hayasizca hareketler, miistehcenligin 6n safhasinda yer almaktadir.'®
Bir bagka ifade ile “mistehcen” olarak nitelendirilen eylemler esasen “haya-
sizca hareketlerden” olugmaktadir. Bununla birlikte TCK’nin 226 nc1 madde
diizenlemesinde genel bir “aleniyet” unsuru yerine; her bir fikrada belirtilen ve
esasen yazili, gorsel ya da isitsel bir igerik olarak kisilere ya da topluma sunul-
may1 i¢eren davranislardan bahsedilmistir. Bu sugun olusabilmesi i¢in igerigi

19 Ay (n 160) 75.
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meydana getiren kiginin, bunu bagkalarinin da okuyabilmesi, gorebilmesi ya
da tiikketebilmesi i¢in hazirlamasi gerekir.

Miistehcenlik sucu, topluma karst suglar kisminda ve genel ahlaka karsi
suclar boliimiinde yer almaktadir. Genel ahlak, belli bir zamanda, bir toplu-
mun bilylik ¢ogunlugu tarafindan benimsenmis bulunan ahlak kurallariyla
ilgili davraniglar1 gosteren deger yargilari toplamidir.” Anayasa Mahkemesi
de farkli kararlarinda genel ahlaki “Belli bir zamanda bir toplumun biiyiik ¢o-
gunlugu tarafindan benimsenmis bulunan ahlak kurallariyla ilgili hareketleri
gosteren ve kolayca anlasilan bir anlam™ olarak tanimlamaistir.'”

Miistehcenlik tanimi1 5237 sayili TCK’da yer almamustir. 765 sayili TCK’ nin
426 nc1 maddesinde ise miistehcenlik “Halkin ar ve haya duygularini inciten
veya cinsi arzular tahrik ve istismar eder nitelikte genel ahlaka aykir1 davra-
niglar” seklinde tanimlanmistir. Mistehcen kelimesi, sozliik anlami itibariyle,
acik sacik, edebe aykiri, yakisiksiz, ¢irkin sayilan anlamlarini tasimaktadir. Bu
durumda, miistehcen olan ya da miistehcenlige karsilik gelen her seyin, genel
olarak, ahlaka ama o6zellikle de, bireylerin kolektif ahlakina ya da toplumun
genel ahlakina da aykirilik olusturdugu kabul edilmektedir.””> Bu nitelendirme
yapilirken yukarida ifade edilen ABD mahkemelerince verilen kararlar ile or-
taya konulan esaslardan faydalanilmasi da miimkiindiir.

VR/AR ortamlarinin miistehcen tiriinlerin satisi, kiraya arzi, dagitilmasi ve
reklami i¢in kullanilmasi durumunda TCK’nin 226 nci1 maddesindeki sugun
olusmasi s6z konusu olabilecektir (TCK m. 226/3). Yine VR/AR ortamlarinda
temsili cocuk goriintiilerinin veya ¢ocuk gibi goriinen kisilerin kullanilmasi du-
rumunda da, faillerin bes yildan, on yila kadar hapis cezasi ile cezalandirilmast
giindeme gelecektir.'” Cocuk pornografisinde, ¢ocuk kullanilmis ise gergek bir
magdur bulunmaktadir. Bununla birlikte ortada gercek bir ¢ocugun olmasinin
sart olmadigi, cinsel faaliyete katilan ¢ocuk olmasa hatta goriintiiye sonradan
eklenmis olsa bile, cocugu animsatan ¢ocuk taklidi yapilmasi, ¢ocuk figiirlii
cizgi film yapilmasi halinde de sugun olustugu belirtilmistir."”* Giiniimiiz tek-
nolojisinde gergek cocuga gerek olmadan ¢ocuk pornografisi iiretilebilir hale
gelmesi, maddenin de bu sekilde diizenlenmesini gerekli kilmistir. Cocuk gibi

70 Ay (n 160) 42.
7l Anayasa Mahkemesi Karar1, 1963/128 Esas, 1964/8 sayili Karar, 28 Ocak 1964.
12 Ay (n 160) 3-4.

173 Maddenin ilk halinde “Miistehcen goriintii, yazi veya sozleri igeren iiriinlerin tiretiminde

¢ocuklart kullanan kisi” ifadesi yer almaktaydi. 24/3/2016 tarihli ve 6698 Sayili Kanunun
30 uncu maddesiyle, bu fikrada yer alan “cocuklar1” ibaresi “cocuklari, temsili ¢ocuk
goriintiilerini veya ¢ocuk gibi goriinen kisileri” seklinde degistirilmistir.
174 Fisun Sokullu Akinci, Avrupa Konseyi Siber Sug¢ Sozlesmesinde Yer Alan Maddi Ceza
Hukukuna iliskin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi, Istanbul,
[UHFM, C. 59, S. 1-2, 2001, s. 37.
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goriinen kisiler kavramiyla, cocuk pornografisi igeriginde on sekiz yasindan
kiiciikmiis gibi giyinen ve bu sekilde davranan yetiskinler anlasilmalidir.'”> Bu
yorum tarz1 Birlesmis Milletler, Cocuk Haklaria Dair S6zlesme’ye Ek Cocuk
Satigt, Cocuk Fahiseligi ve Cocuk Pornografisi ile Ilgili Thtiyari Protokol’iin
2/1-c,'™ Avrupa Konseyi Sanal Ortamda Islenen Suglar S6zlesmesi’nin 9 uncu
maddesine de uygundur.

Cocuk pornografisinde son yillarda fotograf ve filmler disinda grafik, ¢izim
ve sanal temsiller ile de gocuk istismar1 yapildig1 belirtilmektedir.””” Ulkemizin
de taraf oldugu Sanal Ortamda Islenen Suglar S6zlesmesi’nin 9 uncu maddesine
gore; (i) Cinsel anlamda miistehcen bir eyleme resit olmayan kisinin katilima,
(i1) Cinsel anlamda miistehcen eyleme resit goriinmeyen kisinin katilimi, (iii)
cinsel anlamda miistehcen bir eyleme resit olmayan kisinin katilimini gésteren
ve gercek olmasa da gercek gibi algilanan goriintiiler i¢ceren pornografik ma-
teryaller “cocuk pornografisi” kabul edilerek yasaklanmustir.

Bilgisayar teknolojisinin gelisimiyle ¢esitli kaynaklardan elde edilmis ¢e-
sitli goriintiilerin birlestirilmesi ya da belli bir goriintii iizerinde degisiklikler
yapma yoluyla gercekte olmayan, sahte (pseudo) goriintiiler elde edilebilmesi
mimkiindiir. Yine “metamorphosing/morphing” ad1 verilen gelismis animas-
yon teknikleri sayesinde herhangi bir ¢ocuk goriintiisii olmadan da yetigkin bir
bedenin ¢ocuk bedenine transferi s6z konusu olabilmekte'” ve bdylelikle de
sanal ¢ocuk pornografisinin iiretiminde ¢ocuklara bile ihtiya¢ duyulmamak-
tadir.”” VR/AR ortamlarinda gergekte ¢ocuk olmasa dahi, ¢ocuk goriiniimlii
avatarlar yoluyla pornografik hareketlerde bulunulmasi eyleminin de TCK’nin
226/3 maddesinde diizenlenen “temsili ¢ocuk goriintiileri” veya maddedeki
ifadesiyle “cocuk gibi goriinen kisileri kullanma” olarak kabul edilebilecegini

175 Halil Cihan Yiiziigiillii, Miistehcenlik Sucu, Ankara Universitesi, Sosyal Bilimler Enstitiisii,

Yayimlanmamis Yiiksek Lisans Tezi, Ankara, 2019., s. 205.

176 lgili diizenleme su sekildedir: “Cocuk pornografisi, gocugun gercekte veya taklit suretiyle

bariz cinsel faaliyetlerde bulunur sekilde herhangi bir yolla teshir edilmesi veya ¢ocugun
cinsel uzuvlarimin agirlikli olarak cinsel amag giiden bir sekilde gosterilmesi” anlamina
gelir. Bkz. Optional Protocol to the Convention on the Rights of the Child on the sale of
children, child prostitution and child pornography, May 25, 2000, Resolution A/RES/54/263
at the fifty-fourth session of the General Assembly of the United Nations, Entry into Force:
18 January 2002, https://www.ohchr.org/en/instruments-mechanisms/instruments/optional-
protocol-convention-rights-child-sale-children-child (Son Erisim Tarihi: 20.08.2022).
Michaela Poboftilova; Virtual Child Pornography, Masaryk University, Journal of Law and
Technology, V. 5 (2), 2011 (s. 241-253).

178 Rikki Solowey, A Question of Equivalence: Expanding the Definition of Child
Pornography to Encompass “Virtual” Computer-Generated Images, Tulane Journal of
Technology&Intellectual Property, V. 4, 2002 (s. 161-201).,s. 162.

Serife Cam, Cocuk Pornografisi Tartigmalarina iliskin Sorular, Ankara Universitesi, Tletisim
Arastirmalart Dergisi, 2003 (s. 55-86).

177

179

W-Y:-\*d | Turkive Adalet Akademisi Dergisi



An Essay on the Possible Effects of Virtual Reality and
Augmented Reality Technologies on Criminal Law

Dr. Tamer SOYSAL

diisiiniiyoruz.' Ote yandan TCK’nin 225 inci maddesinde diizenlenen haya-
sizca hareket ve 226 nc1 maddesinde diizenlenen miistehcenlik suc¢larinin ta-
nimina VR/AR ortamlarinda islenen eylemlerin de dahil edilmesine yonelik
diizenlemeler yapilmas1 da glindeme getirilmelidir.

4. Siber Taciz Suclar ve Yiiz Degis Tokusu (Deep Fake)

a. Genel Olarak Siber Taciz

Siber taciz, genel olarak elektronik ortamda belirli bir kisiye yonelik olarak
gerceklestirilen, bireyin mahremiyet hakkini ihlal eden, kisiye zarar vermeyi
amaglayan asagilayici davraniglar olarak tanimlanmaktadir.’® Bu tiir ortamlar-
da yapilan taciz eylemleri ¢evrimigi taciz (online-harassment), siber zorbalik
(cyber-bullying) ve siber taciz (cyber-harassment) olarak adlandirilmaktadir.
Teknolojik araglarin ¢esitlenmesiyle birlikte siber ortamda gergeklestirilen bu
tir eylemler kiskirtma (flaming), asagilama (denigration), 1srarl takip (cy-
ber-stalking), kisisel bilgilerin paylasilmasi (doxing), cinsel igerikli goriintii-
lerin gonderilmesi/alinmasi (sexting), cinsel igerikli goriintiilerin rizaya aykiri
olarak ifsast (revenge porn) gibi farkli simiflandirmalara tabi tutulmaktadir.'s
Bu siniflandirmalarda yer alan suglar, bazi iilkelerde miinferit sug olarak dii-
zenlenmeye baslamasina ragmen'®® genel olarak Tiirkiye dahil pek ¢ok iilkede
miinferit bir sug tipi olarak ceza kanunlarinda yer almamaktadir. Tiirk huku-
kunda 1srarl: takip eylemlerinin miinferit bir su¢ olarak diizenlenmesi 2 Mart
2021 tarihinde kamuoyuna agiklanan Insan Haklar1 Eylem Plani’nda™ yer
almis, 12 Mayis 2022 tarihinde TBMM’de kabul edilen 7406 sayili Kanun
ile yasalagmistir.'® 7406 sayili Kanun’un 8 inci maddesi ile TCK’ya eklenen
123/A maddesi ile 1srarl1 bir sekilde; fiziken takip etmek ya da haberlesme ve
iletisim araglarini, bilisim sistemlerini veya tiglincii kisileri kullanarak temas
kurmaya caligsmak suretiyle bir kimse {izerinde ciddi bir huzursuzluk olusma-
sina ya da kendisinin veya yakinlarindan birinin giivenliginden endise duyma-
sia neden olan failin alt1 aydan iki y1la kadar hapis cezasi ile cezalandirilacagi

180 Ayni goriiste; Giilden Atilla Oztiirk, Tiirk Ceza Kanunu’nda Miistehcenlik Sucu, Istanbul

Universitesi, Sosyal Bilimler Enstitiisii, Kamu Hukuku Ana Bilim Dali, Yayimlanmamis
Doktora Tezi, Istanbul 2018., s. 209.

Eylem Aksoy Retornaz, Bir Siber Taciz Bi¢imi: Cinsel Igerikli Gériintiileri Rizaya Aykirt
Olarak ifsa Etme, Yayma, Erisilebilir Kilma veya Uretme Sugu (Revenge Porn ve Deep
Fake, Oniki Levha Yayinlari, Mayis 2021, s. 9.

182 Aksoy Retornaz ( n 181) 12-25.

183 Aksoy Retornaz (n 181) 57-79.

184

181

Insan Haklar1 Eylem Plan1 ve Uygulama Takvimi, Nisan 2021, https://rayp.adalet.gov.tr/
resimler/1/dosya/insan-haklari-ep02-03-202115-14.pdf (Son Erisim Tarihi: 15.02.2022)

Tiirk Ceza Kanunu ve Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun, Kanun No:
7406, Kabul Tarihi: 12 Mayis 2022, Resmi Gazete: 27 Mayis 2022, 31848.
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hiikme baglanmistir. Sug sikayete tabi bir sug¢ olarak diizenlenmistir (TCK m.
123/A-3).'** Buna karsilik siber taciz kategorisinde siniflandirilabilecek diger
suclar yoniinden hentiz bir diizenleme girisimi mevcut degildir.

Siber taciz suglarinin konumuz agisindan énem tagiyan ve son yillarda ar-
tan en belirgin tiiriinii “intikam pornosu (revenge porn)” olarak bilinen cinsel
icerikli goriintiilerin rizaya aykir olarak ifsa edilmesi sucu olusturmaktadir.

b. Yiiz Degis Tokusu (Deep Fake) ve intikam Pornosu (Revenge Porn)

Deepfake' teknolojileri, mevcut bir goriintii veya videoda yer alan bir
kisinin, yapay sinir aglart kullanilmak suretiyle degistirildigi medya tiiriinii
ifade etmektedir.'® Deepfake’in onceki igerik degistirmelerden ayiran gorsel
ve isitsel icerigi manipiile etmek veya olusturmak i¢cin makine 6grenimi ve
yapay zeka tekniklerini kullanmasidir. Deepfake kelimesi “deep learning (de-
rin 6grenme)” ve “fake (sahte)” kelimelerinin birlesimi ile olusturulmus bir
terimdir."® Deepfake teriminin ilk kullanilmaya baslamasindan bir yil 6nce
2016 yilinda bir yiiz degisikligi uygulamasi (FaceApp) piyasaya siirtilmiistiir.
Uygulama, selfie’nizi degistirmek icin gozliik takma, makyaj veya sa¢ rengi
degistirmek gibi segenekler iceriyordu. Ayni yil Stanford Universitesi arastir-
macilar tarafindan Face2Face uygulamasi piyasaya siiriilmiistiir." Bu uygula-

186 Alman Ceza Kanunu’nun 238 inci maddesi ‘“Nachstellung (Stalking)” bashgi ile
diizenlenmistir. Buna gore bir kisi digerinin 1srarla yakin alaninda bulunur, iletigim araglari
veya diger araglarla kendisi veya li¢iincii kisiler araciligiyla onunla iletigim kurmaya ¢alisir,
onun kisisel bilgilerini kétiiye kullanarak mal veya hizmet siparisinde bulunur veya tigiincii
kisilerin bundan dolay1 onunla iletisime ge¢cmesine sebep olur veya onun veya yakininin
yagsamini, viicut dokunulmazligini, saghigint veya o6zgiirligiinii tehdit eder veya buna
benzer bir davranista bulunursa veya bununla kisinin yasam bi¢imini agir derecede ihlal
ederse, fail {i¢ yila kadar hapis veya para cezast ile cezalandirilacaktir. Sugun bu basit hali
sikayete tabi kilinmistir. Bununla birlikte savcilik ceza sorusturmasina gegilmesinde “6zel
kamu yarar1 (eines besonderen dffentlichen Interesses/a special public interest)” goriirse,
sikayet olmasa dahi sorugturma yapilmasi miimkiin olacaktir. Bkz. German Criminal Code
(Strafgesetzbuch-StGB), https://www.gesetze-im-internet.de/englisch_stgb/englisch_stgb.
html#p2181 ve Angliegen, https://www.schwerte.de/politik-verwaltung/verwaltung/
anliegen-a-z/strafantraegestrafanzeigen (Son Erisim Tarihi: 30.05.2022)

187 Deepfake, Tiirk¢eye anlami en dogru igerir sekilde “yiiz degis tokusu” seklinde

cevrilebilmektedir. Bununla birlikte makalede genel olarak ‘deepfake’ teriminin kullanimi
tercih edilmistir.

18 Deepfake, https://dictionary.cambridge.org/tr/s%C3%B6z1%C3%BCk/ingilizce/deepfake
(Son Erisim Tarihi: 09.01.2022)

18 Yisroel Mirsky; Wenke Lee, The Creation and Detection of Deepfakes: A Survey, ACM
Computing Surveys, V. 1, No. 1, January 2020, https://arxiv.org/pdf/2004.11138.pdf (Son
Erisim Tarihi: 09.01.2022)

Sam Brinson, A Deep Dive on Deepfakes, https://www.sambrinson.com/deepfakes/ (Son
Erisim Tarihi: 09.01.2022)
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ma ile bir bagkasinin yiiz ifadelerini taklit suretiyle hedef ylizii manipiile etmek
mimkiin hale gelmistir. Bu uygulamalar daha ¢ok insanlarin yaslandiklarinda
gergekei goriinen versiyonlarint olusturma konusunda ilgi ¢ekmistir. Bu tiir
uygulamalar Reddit internet sitesinde yayilmaya baglamis ve 2017 yili sonla-
rinda “deepfakes” adini kullanan bir Reddit kullanicisinin paylastig1 videolar-
da pornografik videolarda tinliilerin yiizleri kullanilmistir. 2017 y1li sonundan
itibaren bu tiir videolar i¢in “deepfake” terimi kullanilmigtir."!

Son yillarda derin 6grenme teknikleri, sentetik medya ve 6grenme alaninda
onemli bir ¢1g1ir agmustir. Derin 6grenme, gergek diinyadaki veri kiimelerinde
karmasik yapilarin 6grenildigi bir makine 6grenmesi yaklagimidir. Deepfakes
olusturmak i¢in kullanilan makine 6grenme yontemleri derin 6grenmeye (deep
learning) dayanmaktadir ve otomatik kodlayicilar ve 6zellikle Uretken Cekis-
meli Aglar (Generative Adversarial Networks-GANSs) gibi iiretken sinir agt
mimarilerini icermektedir. GANs’larda, klasik derin ag mimarilerinden farkli
olarak bir iiretici (generative, G) ve bir ayirici (discriminator, D) olmak {izere
iki farkli derin ag kullanilmaktadir. Ayirici derin aglar; sentetik olarak iiretilen
gorlntiiler (sahte) ile veri tabanindaki goriintiileri (gercek) birbirinden ayirt
etmeye ¢aligmaktadir. Buna karsilik {iretici derin aglar; giris olarak aldig1 bir
giirliltii sinyalinden veri tabanindaki goriintiilere benzer goriintiiler iiretmeye
odaklanmaktadir. Her iki ag da birbirine rekabet¢i bir sekilde egitilmektedir.
Bu islemler belli bir tekrar asamasindan sonra iiretici ag gercek goriintiile-
re benzer yeni goriintiiler iiretmektedir. GANs gorilintli sentezi, ¢oziiniirlik
artirma, doku sentezi, video tiretimi, gorlintii diizenleme gibi alanlarda basaril
sekilde kullanilmaktadir.'

Deepfake benzeri uygulamalar ge¢miste gesitli filmlerde kullanilmistir.
1986 yapimi Forrest Gump filminde bir sahnede filmin kahramani Forrest,
ABD’nin 35 inci Bagkani John F. Kennedy ile ayn1 sahnede yer almistir. Bu
sahnelerin ¢ekimi i¢in gorsel efektlerden faydalanilmistir.”® 2011 yilinda gos-
terime giren “Midnight in Paris” filminde de filmin kahramani Gil Pender,
1920’lerin Paris’ine giderek orada Scott ve Zelda Fitzgerald ile Hemingway,

191

Britt Paris; Joan Donovan, Deepfakes and Cheap Fakes, The Manipulation of Audio and
Visual Evidence, Data&Society, September 2019, https://datasociety.net/wp-content/
uploads/2019/09/DS_Deepfakes Cheap FakesFinal.pdf, s. 5. (Son Erisim Tarihi:
09.01.2022)

192 Gaffari Celik; Muhammed Fatih Talu, Cekismeli Uretken Ag Modelllerinin Goriintii Uretme
Performanslarimin Incelenmesi, Balikesir Universitesi, Fen Bilimleri Enstitiisii Dergisi, 22
(1), 2020 (s. 181-192)., s. 182.

Johannes Langguth; Konstantin Pogorelov ve Digerleri, Don’t Trust Your Eyes: Image
Manipulation in the age of Deep Fakes, Frontiers in Communication, May 24, 2021,
https://www.frontiersin.org/articles/10.3389/fcomm.2021.632317/full (Son Erisim Tarihi:
24.0/5.2022)
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Picasso ve Dali gibi tinliilerle ayni sahnede yer almistir. Deepfake teknoloji-
lerinin gelistirilmesiyle bu tiir uygulamalar ¢ok daha gercekei ve kolay bir se-
kilde gerceklestirilebilmektedir. Deepfake teknolojilerinin VR/AR ortamlarina
tasinmastyla birlikte daha gercekei ve aldatma kabiliyeti yiiksek goriintiiler
olusturulabilecektir. Internet alan adlarmin ticari olarak kullanilmaya basladig1
donemlerde goriilen siber korsanlik (cyber-squatting) ve sosyal medya aglari-
nin ilk kullanilmaya basladigi donemlerde yaygin olan kullanici adi korsanligi-
na (username squatting) benzer sekilde™ VR/AR ortamlarinda farkli kigilerin
avatarma biirlinme, gergekei gortintii ve seslerle dolandiricilik ve aldatma ey-
lemleri yasanabilecektir.

Son yillarda sanal ortamlarda artis gosteren bir sug tipi olarak “intikam
pornosu (revenge porn)” eylemleri de deepfake teknolojileri kullanilarak ger-
ceklestirilmeye baslamustir.>s Intikam pornosu, bir kisinin miistehcen goriin-
tii veya videolarinin rizalari olmadan o kiside utang veya sikinti olusturmak
amaciyla paylasilmasi eylemlerini ifade etmektedir. Sug¢a konu miistehcen go-
rintiiler, siklikla kisiyle yakin iligski i¢cinde bulunan arkadasi tarafindan kayit
edilmekte veya kiginin rizast ve bilgisi olmaksizin olusturulmaktadir. Failler
intikam pornosu eylemini santaj, tehdit, intikam, itibar suikasti veya kazang
amaciyla gerceklestirebilmektedir. Intikam pornosu adi verilen goriintii pay-
lasiminda genellikle goriintiideki kisinin adi, adresi, sosyal medya profillerine
baglantilar konulabilmektedir. Su¢ hem ¢evrimi¢i hem de ¢evrimdist olarak
olusabilmektedir.”® Son yillarda teknoloji ile birlikte artan bu tiir eylemlerle
miicadele i¢in iilkeler, ceza kanunlarinda miistehcenlik ve cinsel istismar gibi
suglarin yan sira 6zel olarak intikam pornosunu cezalandiran diizenlemeler
yapmay1 tercih etmektedirler. ABD’de 48 eyalette intikam pornosuna iligkin
6zel diizenlemeler yapilmistir. Genel olarak ceza kanunlarinda ‘revenge porn’
terimi gegcmemekle birlikte cinsel igerikli goriintiilerin rizaya aykiri olarak if-
sas1 Japonya’da 2014, Kanada, ingiltere ve Ispanya’da 2015, Belcika, Malta
ve Fransa’da 2016, Slovenya’da 2017 ve italya’da 2019 yilinda sug ola-
rak diizenlenmistir.'” VR/AR ortamlarinda bu tiir goriintiilerin paylasilmasi

194

Siber korsanlik ve kullanici ad1 korsanlig1 i¢in bkz. Soysal, Domain Name Law, (n 21) 315
ve 925.

Edvinas Meskys; Aidas Liaudanskas; Julija Kalpokiene; Paulius Jurcys, Regulating Deep-
Fakes: Legal and Ethical Considerations, Journal of Intellectual Property Law&Practice,
V. 15, . 1, January 2020 (s. 24-31), https://papers.ssrn.com/sol3/papers.cfm?abstract
id=3497144 (Son Erisim Tarihi: 22.05.2022)

19 Revenge porn igin bkz. Roni Rosenberg; Hadar Dancig-Rosenberg, Revenge Porn in the
shadow of the first amendment, University of Pennsylvania Journal of Constitutional Law,
V. 24, 2022, https://papers.ssrn.com/sol3/papers.cfm?abstract id=4021172 (Son Erisim
Tarihi: 22.05.2022); Aksoy Retornaz (n 181)105-106.

197 Aksoy Retornaz (n 181) 58-77.
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miimkiin oldugu gibi avatarlara iliskin de intikam pornosu i¢eren eylemlerin
olugmas1 miimkiindiir. Teknolojinin gelismesiyle birlikte avatarlar biyometrik
ozellikler de dahil olmak tizere gergek kisilerin tiim 6zelliklerini yansitabilen
ve avatarlardan kisinin kim oldugunun acik olarak anlasildig1 bir duruma gel-
mistir. Bu ortamda ‘intikam pornosu’ eylemleri de ¢ok daha kolay ve yaygin
sekilde gerceklestirilebilecektir.

Tiirk Ceza Kanunu bakimindan deepfake ve intikam pornosu eylemlerinin
sucun olusma sekline gore tehdit (TCK. m. 106), santaj (TCK m. 107/2) sug
uydurma (TCK. m. 271/1), hakaret (TCK m. 125/2), kisisel verilerin kaydedil-
mesi (TCK. m. 135), kisisel verilerin yayilmasi (TCK.m. 136), miistehcenlik
(TCK m. 226), 6zel hayatin gizliligini ihlal (TCK m. 134) gibi farkli suglara
gore cezalandirilmasini glindeme getirebilecektir. Bununla birlikte tipiklik un-
suru nedeniyle suglarin olusumunda zorluklar s6z konusu olacaktir. Bilhas-
sa VR/AR ortamlarinda bu tiir eylemlerin gerceklestirilmesi cezalandirmay1
daha da zor hale getirecektir. Bu nedenle sanal ortamlar1 da kapsar sekilde
ozel diizenlemeler yapilmasmin yararli olacagim diisiiniiyoruz. Ozel hayatin
gizliligini ihlal ve kisisel verilerin kaydedilmesi ve yayilmas1 suglarina iliskin
olarak kaydedilen ve paylagilan gorlintliniin manipiile edilmesi hali ceza ar-
tirrm nedeni olarak diizenlenmelidir. Yine bizatihi deepfake teknolojisi yo-
luyla sahte goriintiilerin {iretilmesi de sug¢ olarak diizenlenmelidir. Doktrinde,
TCK’da “Kisilere Kars1 Suglar” kisminda yer alan “Ozel Hayata ve Hayatin
Giz Alanina Kars1 Islenen Suglar” bashg altinda, bir 136/A maddesi eklenmek
suretiyle cinsel igerikli goriintiileri rizaya aykir1 olarak ifsa etme, yayma, eri-
silebilir kilma ve tiretme eylemlerinin miinferit bir madde ile cezalandirilmasi
Onerilmistir."® Maddede yer alan “iliretme” eylemi deepfake teknolojileri yo-
luyla yapilan yiiz degistirme eylemlerini de kapsamina almaktadir.

Deepfake teknolojileri kullanilmak suretiyle manipiile edilen avatarlarin
itibarinin azaltilmasi eylemlerinin hakaret sucunun 6zel bir tiirii olarak dii-
zenlenmesi de miimkiindiir. Bu teknolojilerde gergeklesen gelisme hizi dik-
kate alindiginda, ulusal ceza kanunlarinda VR/AR ortamlarinda gergeklesen
deepfake ve intikam pornosu benzeri eylemlere yonelik 6zel diizenlemeler
yapilmasi kagimilmaz goriinmektedir.

5. Cinsel Suclarda Riza

Bir davranisa “riza gdsterme”, bir kimsenin kendisine yonelen bir davrani-
sa raz1 olmasi, miisaade etmesi, uygun bulmasi ya da onaylamasi anlamlarini
tagir. Sozliik anlamu itibariyle riza, “razi olma, isteme, istek”, “riza gostermek”
ise “razi olmak, onamak, uygun bulmak” anlamlarini tagimaktadir.'”

1% Aksoy Retornaz (n 181) 142.
19 Turk Dil Kurumu So6z1igd, http:/www.tdk.gov.tr
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Hukuki bir terim olarak rizayi, bir kimsenin, bir bagka kisiye ait hak ya da
menfaati zarara ugratma ya da tehlikeye koyma seklindeki su¢ olusturabilecek
eylemini, ‘hukuka uygun hale getirme’ olarak ifade etmek miimkiindiir. Kisi-
nin rizasinin ceza hukuku bakimindan 6nemi Roma hukukuna kadar gitmekte-
dir. Roma hukukunda gegerli bir ilke olarak uygulanan “Zarar verilen kisinin
iradesiyle olan sey, haksizlik olusturmaz>® (volenti non fit iniuria)”' ifadesi
kisinin iradesiyle sonuglanan hukuki degerine yonelik saldirinin, haksizlik tes-
kil etmeyecegi fikrine karsilik gelmektedir.2

Kural olarak, kisi ancak mutlak surette tasarruf edebilecegi hak iizerinde,
kanunun cevaz verdigi sinirlar igerisinde ve irade fesad1 olmaksizin rizada bu-
lunursa, eylem hukuka uygun hale gelir.>® Cinsel saldir1 suglarinda ‘riza (con-
sent)’ ahlaki olarak izin verilmeyen eylemleri izin verilen eylemlere doniistii-
ren ‘ahlaki bir biiyili (moral magic)’ olarak nitelendirilmistir.>* Bununla birlikte
pek cok durumda rizanin varligi ¢ok net olarak tespit edilememektedir.

Hukuk alaninda riza, italyan Ceza Kanunu’nun 50 nci maddesinde yer aldi-
&1 sekliyle hukuka uygunluk nedenidir. TCK’nin 26/2 maddesinde “ilgilinin r1-
zas1” hukuka uygunluk nedenleri arasinda gosterilmistir. Bununla birlikte, su-
cun yapisal olarak incelenmesinde, tipikligin gerceklesmesine engel olan riza
ve hukuka uygunluk saglayan riza ayrimi yapildigi goriilmektedir.?s Genel ola-
rak Alman doktrininde hakim olan bu goriise gore riza bazi durumlarda sugun
maddi unsurlari i¢inde tipikligin®s bir unsuru olarak ele alinmaktadir. Bu konu-
da kanunda yazan sug tanimi esas alinarak bir belirleme yapilmaktadir. Alman
doktrininde, cinsel suglarda kiginin iradesi hilafina ifadesi dikkate alinarak

200 Volenti Non Fit Injuria, Legal Information Institute, Cornell Law School, https://www.law.
cornell.edu/wex/volenti_non_fit injuria (Son Erigim Tarihi: 20.08.2022)

201 flkenin ilk kullanim kaynag1 Aristoteles’in Etik eseri 5.11 boliimii olmustur. {lkenin Roma
hukukundaki kaynagi konusunda farkli goriisler bulunmaktadir. Ayrintili bilgi i¢in bkz. S.K.
Parmanand, Volenti non fit Iniuria in Roman Law, https://journals.co.za/doi/pdf/10.10520/
AJA05872405 295 (Son Erisim Tarihi: 20.08.2022)

202 Muhammed Demirel, Ceza Hukukunda Rizani iki Boyutu: Tipiklige Engel Olan Riza ve
Hukuka Uygunluk Nedeni Olan Riza, Istanbul Hukuk Mecmuas1,78 (3), 2019 (s. 1469-
1523).

205 Ersin Sare, Cinsel Ozgiirliige Kars1 Suclarda Ilgilinin Rizasi, Dokuz Eyliil Universitesi,
Hukuk Fakiiltesi Dergisi, C. 21, S. 2, 2019 (s. 977-1023)., s. 981.

204 Danaher (n 103) 28.
205 Demirel M. (n 202) 1474.

26 Tipiklik, bir fiilin goriiniimiini adeta resmini ifade etmektedir. Kavram bu anlamu ile hukuki
diistince i¢inde bir model islevini yerine getirmekte ve tasavvur edilen fiili anlatmaktadir.
Tipiklik sugun varligi igin zorunlu olan davranism, bir ceza normunun tasvir ettigi
tipe uygunlugudur. Tipiklik, fiilin kanundaki su¢ tanimina uygun olmasini icerir. Ceza
hukukunda tipiklik kavrami i¢in bkz. Selahattin Keyman, Tipiklik ve Ceza Hukuku, Ankara
Universitesi, Hukuk Fakiiltesi Dergisi, C. 37, S. 1, 1980 (s. 59-105).
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bazi cinsel suglarda rizanin “tipiklige engel olan riza (einverstandnis)”oldugu
kabul edilmektedir.2”

Sugun “tipiklik”, “hukuka aykirilik” ve “kusurluluk” seklinde {i¢ temel
unsurdan olustugu kabul edildiginde, rizanin “tipiklik” veya “hukuka uygun-
luk” i¢inde miitala edilmesi s6z konusu olabilmektedir.>® Rizanin yasada 6zel
bir hukuksal durumun unsuru olarak 6rnegin “rizaya dayali adam 6ldiirme”,
“dolandiricilik” ya da “cinsel saldir1” suglarinda oldugu gibi diizenlenmesi
halinde, sugun kurucu unsurlarinin olusmadigir ve “ifsat edilmis bir irade”
oldugu kabulii yapilabilmektedir.?®* Ornegin TCK’nin 141 inci maddesinde
“Zilyedinin rizas1 olmadan” ifadesi geregi, su¢ tipini temellendiren durum
kiginin iradesine aykiriliga dayandirilmistir. Bu gibi durumlarda rizanin,
tipiklige engel olan bir nitelik olarak “tipiklige engel olan riza” olarak
nitelendirilmesi daha uygun olmaktadir.>¢

Hirsizlik sugu disinda cebir ve tehdidin bir unsur oldugu sug tiplerinde de,
eylem hukuksal deger sahibinin iradesine aykir1 olarak gerceklestirildiginde de
“tipiklige engel olan riza” dan bahsedilebilir.* Ornegin cebir, tehdit veya hile-
nin sucun bir unsuru oldugu cinsel saldir1 suglarinda, su¢ olan eylem hukuksal
deger sahibinin iradesi hilafina gerceklestirilmektedir. Dolayisiyla bu tiir cin-
sel suglarda da sug olan eylemin, kisinin rizasi olmaksizin gerceklestirilmesi
gerektigi, rizanin bulunmamasinin sugun bir unsuru oldugu séylenebilecektir.
Sonug olarak rizanin bulunmamasinin veya cebir ve tehdidin sug¢ eyleminin bir
unsuru oldugu sug tiplerinde, rizanin varligi eylemin tipe uygun olmasina en-
gel olacaktir. Rizanin bu nedenle cinsel suglarda da “tipiklige engel olan riza”
olarak nitelendirilmesi daha dogru bir yaklasim olacaktir.>'?

Kisinin rizasinin sugun kurucu unsuru olarak diizenlenmedigi sug tiple-
rinde, su¢ VR/AR ortaminda gerceklesse dahi, rizanin bulunmasi sugun so-
rusturulmasina ve kovusturulmasina engel olmayacaktir. Buna karsilik cinsel
suglarda rizanin sugun unsuru olarak yer aldig1 durumlarda, gecerli bir rizanin
sucun olusumunu engellediginden bahsetmek miimkiindiir. Anayasa’nin 20 nci
maddesine gore 6zel hayatin ve aile hayatinin gizliligine dokunulamaz. Bu hii-
kiim ile anayasal olarak korunan bireye ait mahrem alana bireyin cinsel hayati
da dahil edilmektedir. Cinsel 6zgiirliige iliskin haklar, iizerinde serbestce tasar-

27 Demirel M. (n 202) 1475.

208 Meral Ekici Sahin, Ceza Hukukunda Riza, Ankara Universitesi, Sosyal Bilimler Enstitiisii,

Kamu Hukuku, Kamu Hukuku Ana Bilim Dali, Yayimlanmamis Doktora Tezi, Ankara
2010., s. 62 vd.

29 Carlotta Cassani, Hukuka Uygunluk Nedeni Olarak Hukukta Riza, Ceviren: Muharrem
Ozen, Mustafa Ozen, Tiirkiye Barolar Birligi Dergisi, S. 77, 2008 (s. 236-248)., s. 237.

210 Demirel M. (n 202) 1478.
21t Ekici Sahin (n 208) 63.
212 Ekici Sahin (n 208) 63.; Demirel M. (n 202) 1479.
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ruf edilebilen haklardandir ve bu davraniglar yoniinden gosterilen riza gecerli-
dir. Bununla birlikte cinsel davraniglara kars1 gosterilen riza sinirsiz degildir.2”

Kisinin rizasmin digsal davraniglarla ortaya konulmasi gerekir. Kimse ki-
sinin deruni diinyasinda ne olup bittigini bilemez. Dolayisiyla rizanin hangi
nesnel davranislar ile etkin sekilde iletilmis oldugunu kabul etmek gerekti-
gi degerlendirilmelidir. Mimikler ve sozlii olmayan davraniglar ‘gecerli riza’
olarak kabul edilecek midir? Bu durumun yorumu, sanal ortamlar s6z konusu
oldugunda daha da zorlagmaktadir. Ciinkii sanal ortamlarda kisi gercek kim-
ligini bilmedigi kisilerle iletisim kurmaktadir. Bu tiir durumlarda, kisinin fizi-
ki ozellikleri yahut kimligi konusundaki aldatmalar1 (deception) rizay1 fesada
ugratici hal olarak kabul edilecek midir? Magdurun daha 6nceden bilinen bir
karakterin kimligine biiriinme halinde, rizanin gecerli olmayacagi sdylenebilir.
Buna karsilik her VR/AR ortaminin kendi 6zellikleri, 6n kabuller, aldatmanin
asil eylemi etkilemedigi durumlar dikkate alinarak “kandirilmaya” ragmen ri-
zanin bulundugu sonucunu da ¢ikarmak miimkiin olabilecektir.

Ingiltere’de 2008 yilinda verilen Karar’a konu olayda Stephen Devonald
isimli bir baba, kizinin erkek arkadasinin kizina kotii davranmasi nedeniyle
ondan intikam almak ister ve ‘Cassey’ takma adiyla 20 yasinda bir geng kiz
olarak kizinin erkek arkadasi ile ¢evrimigi iletisime geger. Devonald, bu sekil-
de kizinin erkek arkadasini web kamerasi 6niinde uygunsuz olarak bulunmaya
ikna etmistir. Stephen Devonald, bu eyleminden dolay1 ingiltere Cinsel Suglar
Yasast’nin 4 iincii boliimii uyarinca bir kisinin rizast olmaksizin cinsel aktivi-
teye neden olmak sucu nedeniyle suglanmistir. S6z konusu yasa kapsaminda
sucun olugmasi i¢in rizanin olmamasi, davalinin rizasi olduguna iliskin makal
bir durumun olmamasi aranmaktadir. 2003 tarihli Cinsel Suglar Yasasi’nin 76
nc1 maddesine gore failin eyleminin dogas1 veya amaci konusunda magduru
kasten aldattig1 durumlar, rizanin yokluguna veya rizaya makl bir inancin bu-
lunmadigina karine olugturmaktadir.2* Stephen Devonald, bu eylemi nedeniyle
ceza almis ve karar Temyiz Mahkemesi tarafindan da onanmigtir.>'s

Bu davada, hem fail, hem magdur sanal avatarlar vasitasiyla iletisim kur-
mustur. Sanal ortamda gerceklesen eylem, gercek diinyada da sonuglar dogur-
mustur. Bu tiir davalar, VR/AR ortamlarinda iglenen eylemlerin cezalandiril-
mas1 konusunda mevcut ceza yasalarinin da gegerli olarak uygulanabilecegi
fikrini giiclendirmektedir.> Bir goriise gore VR/AR teknolojileri ile viicudu-
nuza, mahremiyetinize cinsel saikle etkilesim kurma potansiyeline sahip bir

213 Sare (n 203) 995.

214 Rape and Sexual Offences, Chapter 6: Consent, https://www.cps.gov.uk/legal-guidance/
rape-and-sexual-offences-chapter-6-consent

25 R v. Devonald, The Court of Appeal (EWCA) Criminal Division, 527, 2008. Bkz. https:/
www.coursehero.com/file/69104077/R-v-Devonald-2doc/

216 Danaher (n 103) 28.
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uzam eklenmektedir ve bu nedenle bu konuda rizaya dair sorunlar olugmasi
kaginilmazdir.2”

Cinsel saldir1 suglarinda ‘karsi koyma’ ve ‘mukavemet gdsterme’ de sugun
olusup olusmadigi belirlenirken 6nem verilen hususlardandir. Bununla birlikte
onceleri genel olarak maruz kalinan cinsel eyleme karsi itiraz etmeme, ses ¢1-
karmama ya da hig¢bir karsi koymama hali ‘zimni riza’ olarak da zaman zaman
yorumlanirken; glinlimiizde bu tiir bir anlayis kabul edilmemektedir. Cinsel
saldirtya salt karst koymama ‘riza’ anlamini tagimayacaktir. Eylemin icrasi
sirasinda fail ile magdur arasindaki gii¢ farkliliklari, magdurun akil zayifligi
hali, olayin gectigi yer ve zaman, gevresel etkiler, uyku hali, bayilma, uyustu-
rucu madde verilmesi, sarhosluk gibi etkenler de daima g6z 6niinde bulundu-
rulacak ve ‘gecerli riza’ ortaya konulmaya caligilacaktir. VR/AR ortamlarinda,
‘kars1 koyma’, ‘mukavemet’ olup olmadiginin daha kolay tespit edilebilecegi
agikardir. Kendi sanal karakterine karsi cinsel bir eylemde bulunulan magdur,
derhal o ortamdan uzaklasabilir. Bu imkan her zaman mevcuttur. Kisi, VR bas-
ligim ¢ikartmak suretiyle bu saldiridan uzaklagabilir. Ancak Jordan Belamire
olayinda oldugu gibi bu saldir1 bir anda da gerceklesebilir. Magdurun bunu
algilayip, uzaklasmasima imkan taninmayabilir. Bir baska oneri olarak, VR/
AR ortamlarinda bu tiir bir olayin yasanma durumu dogdugunda, kisinin bu
ortamlara hi¢ dahil olmamasi gerektigi ifade edilmektedir. Ancak bu 6neri de,
gercek diinyada yaganan cinsel saldir1 eylemlerinde magdurenin kiyafetini sor-
gulamak ile esdeger kabul edilmektedir."®

ABD Yiiksek Mahkemesi tarafindan giindiiz kusaginda yayinlanan bir rad-
yo programinda ¢ocuklar i¢in uygun olmayan ifadeler kullanilmasina iligkin
verilen Karar’da su ifadeler kullanilmigtir:>

“Radyo/TV yayinlar1 dinleyicisi/izleyicisi siirekli olarak yayini takip etme
ya da etmeme segenegine sahiptir bu ylizden yayina iligkin 6nceden yapilan
uyarilar dinleyici ve izleyiciyi istenmeyen program igeriginden biisbiitiin ko-
rumak icin yeterli olmaz. Bir kisinin, yayinda uygunsuz bir dil duydugunda
radyoyu kapatarak daha fazla suca ortak olmaktan kaginabilecegini sdylemek,
kavga aninda ilk darbeden sonra kagmanin ¢are oldugunu sdylemekten fark-

217 Virtual Rape and Sexual Abuse: The Dangers of Immersive Technology, December 11,
2020, https://www.sbs.com.au/news/the-feed/virtual-rape-and-sexual-abuse-the-dangers-
of-immersive-technology (Son Erisim Tarihi: 22.04.2022)

218 Danaher (n 103) 33.

29 “Because the broadcast audience is constantly tuning in and out, prior warnings cannot

completely protect the listener or viewer from unexpected program content. To say that one
may avoid further offense by turning off the radio when he hears indecent language is like
saying that the remedy for an assault is to run away after the first blow. One may hang up
on an indecent phone call, but that option does not give the caller a constitutional immunity
or avoid a harm that has already taken place.” Federal Communications Commission v.
Pacifica Foundation,438, U.S.726, July 3, 1978.
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sizdir. Uygunsuz bir telefon goriismesi kapatilabilir, ancak bu se¢enegin olma-
s1 uygunsuz davranista bulunan kisiye anayasal bir dokunulmazlik saglamaz
veya daha 6nce meydana gelen bir zararin olugmasini engellemez.”

VR/AR ortamlarinda da kullanicilar varsayilan ayarlarini degistirmek ya-
hut uygun konfigiirasyonlarla, maruz kalabilecekleri davraniglarin bir kismi-
n1 baslangicta dnleyebilme imkanima sahiptirler. Bununla birlikte hayatin bir
deneyim oldugu gergegi gibi sanal ortamlar da deneyimleme asamasindadir.
Kullanicilar genellikle maruz kalabilecekleri olaylari yasamadan bu tiir 6n-
lemleri almazlar. Yasalar ¢ogunlukla suga iliskin hazirlik hareketlerini dnceden
yasaklayamazlar. Marketten su¢ islemek icin alinacak bir malzemenin satigi-
n1 6nceden yasaklamak miimkiin degildir. Ayn1 sekilde 6nceden e-posta gon-
derilmesi veya kapiya brosiir konulmasin yasaklamak da genel olarak yasak
degildir. Ancak yukarida ifade edilen Pasifica kararinda gectigi lizere, magdu-
run telefonu kapatabilmesi imkanina sahip olmasi yahut uygunsuz icerikli bir
yayini kapatma secenegi bulunmasi, bu igeriklerin hukuka aykirilik yoniiniin
degerlendirme dis1 birakilmasini gerektirmez. VR/AR ortamlarinda gercekle-
sen hukuka aykir1 davranislar i¢in de basta ilgili ortam saglayicisi olmak tizere
yasalarin kayitsiz kalmasinin dogru bir yaklagim olmayacagini diisliniiyoruz.
Hig¢ kimse magdur ve gii¢siiz hissetmekten kurtulmak i¢in bir VR/AR deneyi-
minden kagmak zorunda birakilmamalidir.>® Bu nedenle VR/AR ortamlarinda
gergeklestirilen cinsel suclara iliskin olarak da ilgili VR/AR ortamindan ¢ik-
mamanin “riza” anlamini tagimayacagi dikkate alinmalidir.

6. Marka Suclar1 2

Marka genel olarak bir kisinin mal veya hizmetlerini digerlerinin mal ve
hizmetlerinden ayirt edici nitelik tasiyan bir isim, sembol, kelime veya adlan-
dirma olarak tanimlanmaktadir.?> Markalar, ayn1 zamanda tiiketicilerin satin
alma karar1 almalarinda onlara yardimer1 olan bir belirteg islevi goriirler. Mar-
ka korumasi, bir yandan isaretin karistirilabilir kullanimlarini 6nleyerek, mar-
ka sahibinin iiriiniin kalitesini iyilestirmeye yonelik yatirim yapmasini tesvik
ederken, Ote yandan da tiiketicilerin de tirtine iligkin bilgi almalarin1 ve kanaat
olusturmalarini kolaylastirmaktadir.®:

20 “No one should ever have to flee from a VR experience to escape feeling powerless.” Bkz.
Tanya Basu, The Metaverse has a groping problem already, December 16, 2021, https://
www.technologyreview.com/2021/12/16/1042516/the-metaverse-has-a-groping-problem/
(Son Erisim Tarihi: 30.05.2022)

21 Marka hukuku diizenlemeleri genel olarak tiim diinyada kii¢iik farkliliklar disinda yeknesak
diizenlemelere konu olmustur. Bir Avrupa Birligi aday iilkesi olarak Ulkemiz marka mevzuatt
biiyiik dl¢iide AB mevzuati ile uyumludur. Bu nedenle bu kisimda yapilan agiklamalar, Tiirk
hukuku bakimindan da -mutatis mutandis- gegerli olacaktir.

222 Soysal, Domain Name Law (n 21) 760.

223 Marka kavramm ve fonksiyonlar1 igin bkz. Tamer Soysal, Markanin internet Ortaminda
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Markalarm, karistirtlabilir kullanimlarmin serbest birakilmalari halinde,
marka sahipleri {irlinlerinin kalitesini gelistirmeye ¢ok hevesli olmayabilecek-
ti. Markalar temel olarak bolgesel ve iilkesel bir koruma getirirler. Geleneksel
marka korumasinda ayni bolge, cografi alan veya iilkedeki benzer isaretlerin
tilketiciler nazarinda karistirilabilir olarak kullanilmasi engellenir. Eger her
iki kullanim birbirinden binlerce kilometre uzaktaki iki {ilkede ise genel ola-
rak markalarin karigtirilma ihtimali olusturmadigi varsayilirdi. Bununla birlik-
te 1990’11 yillar ile birlikte internetin kullanimiyla bolge ve {ilkeler arasinda-
ki farkliliklar ortadan kalkmaya baglamistir. internet ulusal ve uluslararasi ile
yerel ve metropol ayrimini ortadan kaldirmistir. Boylece markalarin, koruma
alan1 genislemistir. Marka hukuku iizerinde bir diger ciddi etki akilli telefon ve
uygulamalar ile ger¢eklesmistir. Internetin ilk dénemlerinde alan adlari (doma-
in names) iizerinde “siber korsanlik (cyber-squatting)” eylemleri yoluyla olusan
yeni tiir ihlallere* benzer sekilde, akilli telefon ve cihazlardaki uygulamalar ile
yeni tiir marka ihlalleri olugsmaya baslamistir. Bu yeni tiir ihlallere karsilik, mar-
ka hukukunda markanin fonksiyonlari iletisim, yatirim ve reklam fonksiyonlar
ile genisletilmis ve markanin koruma alanim artirilmistir.s Giiniimiizde VR/
AR ortamlarmin marka hukukunda iigiincii bir etki/doniisiim (effect/transfor-
mation) donemini baslatacagini soylemek miimkiindiir. VR/AR teknolojilerinin
gelismesiyle birbirinden ¢ok farkli marka ihlalleri olugmasi giindeme gelecektir.

VR/AR ortamlarinda marka ihlalleri baskasinin ticari markasi olan avatar-
larin kullanilmast yahut VR/AR ortamlarinda herhangi bir hakka sahip olmak-
s1zin markal1 tirtinlerin kullanilmasi veya artirilmis gerceklik uygulamalarinda
kullanilan ti¢ boyutlu reklamlar gibi araclar ile gergeklestirilebilecektir. Bir
VR/AR oyununda markali {irlinlerin degistirilerek kullanilmasi veya alayct
ve mizah iceren Ogelerle kullanilmas1 durumunda marka ihlali olusabilecek-
tir. Bununla birlikte bu tiir kullanimlarin ticari kullanim olusturmadig siirece
diirtist kullanim (fair use) olarak kabul edilebilecegini de hatirda tutmaliyiz.
Glinlimiizde sanal ortamlarda olusturulan markali tasarimlarin da ii¢ boyutlu
yazicilar (three dimensional/3D printing) yoluyla gercek diinyada fiziki kop-
yalarinin olusturulmasi miimkiindiir. Bu nedenle bu ortamlarda marka ihlalinin
ve daha 6nemlisi cezai miieyyide igeren marka suglariin olusmasinin da olast
oldugunu diisiinliyoruz.

Elestiri Amaglh Kullanimi: Anayasa Mahkemesi’nin 9 Ocak 2019 Tarihli Naif Sagma Karari
Cercevesinde Bir Degerlendirme, Tiirkiye Adalet Akademisi Dergisi, Y. 11, S. 40, Ekim
2019 (s. 53-111)., s. 61-63.; Soysal, Domain Name Law, (n 21) 750-753.

2+ Soysal, Domain Name Law (n 21) 315.

25 Martin Senftleben, Adapting EU Trademark Law to New Technologies-Back to Basics,
Constructing European Intellectual Property: Achievements and New Perspectives (Editors:
C. Geiger), Edward Elgar Publishing, 2013 (s. 137-176)., s. 61.

26 Lemley; Volokh (n 48) 1111.
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Tiirk hukukunda marka hakkina tecaviize iligskin cezai hiikiimler 6769 say1-
I1 Kanun’un 30 uncu maddesinde diizenlenmistir. Bagkasina ait markayu ikti-
bas veya iltibas suretiyle”” tecaviiz ederek mal {ireten veya hizmet sunan satiga
arz eden veya satan, ithal ya da ihrag eden, ticari amagla satin alan, bulundu-
ran, nakleden veya depolayan kisi bir yildan ii¢ yila kadar hapis ve adli para
cezasi ile cezasi ile cezalandirilabilecektir. VR/AR ortamlarinda da olsa bir
markanin karistirilabilir sekilde ticari gayelerle kullanilmasi, s6z konusu mal-
larin bu ortamlarda satisa sunulmasi ve bu ortamlardan baskasinin markasi ile
hizmet sunulmast durumunda bu maddenin uygulanmasi giindeme gelecektir.
Bu konuda mevcut marka kanunlarinin koruma kapsami sadece gergek mallari
mi1 kapsamaktadir yoksa maddi olmayan, sanal ortamda olusturulan taklitlerini
de kapsayacak sekilde genis olarak m1 yorumlanmalidir, bu husus 6nem tasi-
maktadir. VR/AR ortamlarindaki eylemlerin gercek diinyaya yansimalari ve
zararin olusumuna gore marka kanunlarinin uygulanmasi daima miimkiindiir.
Bununla birlikte Metaverse benzeri yeni ticari VR/AR platformlarinin yay-
ginlagsmasiyla bu ortamlarda da hizmet markalarinin yayginlasacagi ve marka
koruma alaninin genisleyecegi goz 6niinde bulundurulmalidir.

ABD’de video oyunlarina iliskin verilen ilk kararlar, genel olarak sanal kul-
lanimlarin ticari marka ihlaline viicut vermeyecegi yoniinde olmustur. 2005
yilinda goriilen Marvel v. NCSoft davasinda,”® Marvel Enterprises, tescilli
marka olan kahramanlarinin NCSoft (City of Heroes) ¢evrim i¢i rol yapma
oyununda izinsiz olarak kullanildigini iddia ederek marka ihlali davasi agmis-
tir. Buna karsilik Mahkeme, Marvel siiper kahraman isimlerinin sadece oyun
icinde kullanilmasini markanin ticari kullanimi olarak gérmemis ve davayi
reddetmistir.??

2009 yilinda goriilen bir baska marka ihlali davasinda davali Second Life
oyunu gelistiricisi Linden Research Sirketi’dir. Second Life oyununda, oyun-
culara kendi sanal evlerini, isletmelerini olusturma, yeni iirinler tasarlama 6z-
giirliigii vermektedir. Second Life oyuncular1 ti¢ boyutlu modelleme ile Tasers
marka elektrosok silahlar iiretebilmekte ve Tasers markasi ile de sanal maga-
zada satigin1 yapabilmektedir. Bunun iizerine Tasers, Linden Research’a marka
ihlali davast agmistir. Tasers, baz1 Second Life oyuncularinin kendi marka-
I1 silahlarin1 sanal pornografik materyal ve uyusturucular ile birlikte sattigi-
n1, bunun sirketin marka itibarina zarar verdigini iddia etmistir. 2009 yilinda

227 Marka hukukunda iktibas markanin aynen kullanimini, iltibas ise markanin benzerinin
kullanimini ifade etmektedir. Bkz. Soysal, Domain Name Law (n 21) 787-790.

228 Marvel Enterprises, Inc. vs. NCSoft Corporation, No. 04-9253, 2005.

29 Computer Games and Virtual Worlds, A New Frontier in Intellectual Property Law, Editors:
Ross A. Dannenberg; Steve Mortinger ve Digerleri, 2010, s.. 173.
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acilan dava taraflarin anlagmasiyla sonuglanmis ve oyunun ¢evrimigi magaza-
larindan Tasers silahlar1 kaldirilmistir.2

2014 yilinda karara baglanan bir baska uyusmazlikta®' Mil-Spec Monkey
(MSM) Sirketi, askeri yamalar ve tasarim konusunda uzmanlagmis askeri teda-
rik ve techizat sirketi olarak faaliyet gostermektedir. 2007 yilindan beri “kizgin
maymun (angry monkey)” tescilli markali yama ve iiriinlerini satmaktadir. Da-
val1 Activision Blizzard, “Call of Duty: Ghosts” isimli video oyununun gelisti-
ricisidir. Davaci, davalinin oyununda kendi tescilli “kizgin maymun” temasini
izinsiz kullandigini iddia ederek marka ihlali davasi agmigtir. Davali oyununda
deniz piyadeleri, hava kuvvetleri gibi gercek ABD askeri kuruluglarmin tema-
larini igeren, tek oyunculu veya ¢ok oyunculu oyunlari yer almaktadir. Oyunda
bulunan 600’den fazla {iniforma yamasindan birisi de “kilidi agilmadan” kulla-
nilabilen “kizgin maymun” isaretidir.”> Bununla birlikte Mahkeme, davalinin
kullanimini ticari kullanim olarak nitelendirmemis ve séz konusu kullanimi
ifade 6zgiirligli kapsaminda kalan bir kullanim olarak kabul etmistir.>

Marka sahibinin, VR/AR ortamlarinda zarar olustugunu ispatlamasi da gii¢
olacaktir. Bu ortamlarda yapilan marka ihlalleri sonucu gercek diinyadaki mar-
kanin zarar gérmesi veya satislarin olumsuz etkilenmesinin ortaya konulmast
kolay olmayacaktir. Buna karsilik 6rnegin Pokemon Go oyunu, gergek diinya
ile etkilesimli bir oyundur ve bir ticari markanin bu oyun ile izinsiz olarak ilis-
kilendirilmesi halinde zararin olustugunu ispat daha kolay olacaktir.

Deepfake gibi yeni teknolojiler yoluyla ¢ok kolay bir sekilde iinlii bir kisinin
avatarma biiriinen kisinin o kisi olmadig1 bilinse dahi, {inlii kisinin taninmis-
1181 ve marka itibarinin zedelenmesi ve sulandirilmasi (dilution)** s6z konusu
olabilecektir. Benzer sekilde {inlii olmayan kisilerin avatarina biirlinme ve
deepfake teknolojileriyle karsi tarafi aldatmak da ¢ok daha kolay olabilecektir.

VR/AR ortamlarinda markalarin ticari kullanimlar1 da s6z konusu olabile-
cektir. Sanal diinyalardaki aligveris merkezlerinde taninmis markalarin kulla-

230 Taser International vs. Linden Lab: Lawsuit Dropped, May 7, 2009, https://www.engadget.
com/2009-05-06-taser-international-vs-linden-lab-lawsuit-dropped.html (Son Erisim Tarihi:
24.01.2022)

21 Mil-Spec Monkey, Inc. v. Activision Blizzard, Inc., Case No. 14-CV-02361-RS, November
24,2014

Mil-Spec Monkey, Inc. v. Activision Blizzard, Inc., November 24, 2014, https://www.loeb.
com/en/insights/publications/2014/12/milspec-monkey-inc-v-activision-blizzard-inc  (Son
Erigim Tarihi: 24.01.2022)

Ayni1 yonde Brown v. Entertainment Merchants Association, 564, U.S., 2011.

232

233

24 Marka hukukunda sulandirma (dilution) tanimig bir makanin essiz ve tekil anlaminin zarar

gormesini ifade eder. Marka hukukunda dilution kavrami i¢in bkz. Soysal, Domain Name
Law (n 21) 571-574.
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nilmasi1 veya bir AR uygulamasinda bir binanin {izerine bindirilmig bir marka
yahut sanal magaza olusturulmasi bu tiir ortamlarda da marka ihlallerini giin-
deme getirebilecektir. Ug boyutlu ve gergekei bir sanal ortamda “karistirma
ihtimali (likelihood of confusion)” olusumu da daha kolay bir sekilde gergek-
lesebilecektir.*

ABD’den 2008 yilinda karara baglanan bir marka uyusmazliginda E.S.S.
Entertainment ‘Play Pen’ adli Los Angeles eglence kuliibiiniin isleticisidir. Da-
vali ise Grand Theft Auto: Sand Andreas isimli video oyununda “Pig Pen”
adiyla bu eglence kuliibiiniin sanal kopyasini olusturmustur. Video oyunu, Los
Santos sehrinde ge¢cmektedir. ABD Yiiksek Mahkemesi Dokuzuncu Dairesi,
davacinin tescilli markasinin oldugu eglence kuliibiiniin ger¢ek diinyada hal-
ka agik bir yer oldugunu, davalinin oyununun ise ekran oniinde oynandigini,
iki kullanim arasinda mekansal bir farklilik oldugunu belirtmis ve karistirma
ihtimalinin olugsmadigina karar vermistir. Bununla birlikte gelisen teknolojile-
rin yogun olarak kullanildigt VR/AR ortamlarinda mekansal farkliligin biiyiik
Olciide ortadan kalktigi ve karistirma olasiligiin olugsmasinin ¢ok daha kolay
oldugu goriisii belirtilmektedir.>¢ VR/AR ortamlarinda mekanlar gergekei bir
sekilde tasvir edilebilir ya da 6rnegin iinlii bir canta markasi ¢ok daha gergekei
sekilde kullanilabilir. VR/AR ortamlarinda kullanicilar olusturduklart avatar-
lar1 kisiliklerinin bir uzantisi olarak goriirler ve orada kullanilan markali akse-
suarlar da kisiliklerini tamamlayici nitelik tagirlar. AR ortamlar1 ise mekansal
farkliliklart ortadan kaldirabilmektedir. VR ortamlarinda koku ve his simii-
lasyonlarinin da hizla gelismekte oldugu diisiiniildiigiinde bu ortamlarda fikri
miilkiyet ihlallerinin de yakin bir zamanda 6nemli bir konu haline gelecegi
degerlendirilmektedir.

VR/AR teknolojileri ile yeni tiir bir hiper ger¢eklik olusturulmaktadir.?
Bu teknolojiler ile olusan etkilesimli deneyimler ile markalar adeta yeniden
olusturulmaktadir. Markal1 iiriinler, sanal karakterlerin bir uzantisi olabilir
veya kap-kag gibi eylemlere konu olusturabilir. VR/AR ortamlarindaki oyun-
lar, oyun karakterlerinin markali aksesuarlarla donatilmasina izin vermektedir.
Bu tiir mikro islemler ve hiper ger¢eklik deneyimlerinin marka tecaviizlerinde
yeni bir yaklasimi zorunlu kildigin1 diistiniiyoruz.*

5 James Yang, Trademark Law in the Virtual Realism Landscape, New York University,
Journal of Intellectual Property and Entertainment Law-JIPEL, V.8, N. 2, Spring 2019, (s.
409-433), s. 420., https://jipel.law.nyu.edu/wp-content/uploads/2019/06/Yang_Article.pdf
(Son Erisim Tarihi: 30.05.2022)

26 Yang (n 235) 423.
7 Yang (n 235) 431.
8 Yang (n 235) 433.
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IV. CEZAHUKUKU FELSEFESi/SUC TEORILERIACISINDAN
DEGERLENDIRME

Ceza hukuku, sugun bastirilmasinda baskin faktordiir.>* Ceza hukuku ger-
cek diinyaya yansiyan davranislarla ilgilenir ve sug olarak nitelendirilen ey-
lemleri mileyyide uygulanmasini igerir. Bununla birlikte hukuk boslukta isle-
mez. Ceza hukukunun konusunu ger¢ek eylemler olusturur. Sanal ortamlarda
islenen eylemler bu neviden kabul edilmeli midir sorusu sug teorilerine yakla-
sim ile de baglantili olacaktir.

1764 yilinda Beccaria “Suglar ve Cezalar Hakkinda (Dei delitti e del-
le pene); 1876’da Lombroso “Suglu Adam (L’uomo delinquente)” baslikli
eserleri sucu bireyin kontrolii disinda cereyan eden bir olay olarak ele alan po-
zitivist okulun ortaya ¢ikiginda énemli doniim noktalari olmustur. Lombroso,
eserinde Italyan mahkiimlarin bas, viicut, kol, deri gibi fiziksel 6zelliklerini
incelemis ve suclularin normal vatandaslarindan fiziksel 6zellikler agisindan
ciddi farkliliklar olustugu kanaatine varmustir.

Kriminolojinin ilk zamanlarinda tiretilen bilgiler agirlikli olarak suglularin
bireysel farkliliklar ve eksikliklerine yonelmis, genel olarak biyolojik ve psi-
kolojik nedenler 6ne ¢ikarilmistir. Buna karsilik daha yakin donemlerde sugun
toplumsal yanina yonelik aragtirmalar artmigtir. Bilhassa sanayilesme ve kent-
lesme siireglerinin hiz kazanmasi ile sugun sosyal ¢evreye yonelik yaklagimla-
rina yonelik caligsmalar artmistir. Sosyolojik sug teorileri olarak isimlendirilen
bu teoriler, her gecen giin yeni tanimlar ve tekniklerle gelisimini siirdiirmekte-
dir. Sosyolojik sug teorileri genel olarak “gerilim teorileri”, “sosyal 6grenme
teorileri” ve “sosyal kontrol teorileri” basliklari ile siniflandirilmaktadir. Bu
teorilerin internet ile birlikte yeni bir evreye girdigi goriilmektedir. Glintimiiz-
de bilisim suglar1 yahut siber su¢ ya da internet suglar1 olarak da adlandirilan
sug tipleri, su¢ teorilerini de doniistiirmiistiir. Sosyal 6grenme teorisine gore
sug, bireyin sosyallesme siirecinde edindigi davranislar sonucu ortaya ¢ikmak-
tadir.>* Bireylerin anti-sosyal akran grubu ile etkilesime girmeleri, bu etkile-
sim sonucu suga doniisen eylemi 6grenme, pekistirme ve taklit gibi bilesenleri
bilinyesinde barindirmaktadir.

29 “The criminal law is the dominant factor in crime repression.” Bkz. Albert J. Harno, Some
Significant Developments in Criminal Law and Procedure in the Last Century, Journal of
Criminal Law, Criminology, and Police Science, November-December 1951, V. 42, No. 4,
(s. 427-467)., s. 440 (https://scholarlycommons.law.northwestern.edu/cgi/).

Lombroso, 1893 yilinda ise “Suglu Kadin (La Donna Delinquente: La prostituta e la donna
normale)” baglikli eserini yazmistir.

240

21 Piiren Demirel, Yetiskin Sugluluguna Neden Olan Sosyoekonomik Faktorler, Hacettepe

Universitesi, Sosyoloji Ana Bilim Dali, Yayimlanmamis Doktora Tezi, Ankara 2017., s. 43
vd.
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Amerikali kriminolojist Ronald Akers, sapkin davranisa maruz kalmanin,
bireylere davranisi onaylayan ve etkisiz hale getiren tanimlar sagladigini 6ne
stirmistiir. Bu tanimlar, sug islerken suclular i¢in rasyonalizasyon haline do-
niismektedir. Sug igeren davranis, baslangicta, bireylerin baskalarini izleyerek
ve dinleyerek eylem ve davraniglari 6grendiginde ortaya cikan taklit siireci
yoluyla 6grenilmektedir. Dolayistyla, bir kisi bir sug islediginde, baskalarinin
yaptig1 ve gordiigii eylemleri taklit etmektedir.> Bilisim alaninda islenen pek
¢ok sucun sosyal 6grenme teorisi yoluyla olustugunu soylemek miimkiindiir.
Ornegin yazilim korsanlig1 ya da gesitli bilisim sistemlerine izinsiz girme gibi
suglarin genel olarak bu kapsamda ele alindig1 gortilmektedir.* Yapilan calis-
malar, diger kisilerin suca katilim i¢in olumlu pekistirme (positive reinforce-
ment) gordiiklerinde, bireylerin yazilim korsanlig1 gibi suglara katilim olasilik-
larinin da yiiksek oldugunu ortaya koymustur.

Bagimliliklarin ve siber etkilesimlerin genel olarak diisiik 6z denetim (low
self-control) ile birlikte olustugu goriilmektedir. Bireylerin sahip oldugu, 6z
denetim mekanizmasi, oto-kontrol olarak da anilir ve insan benliginin bir par-
casini olusturur.* Bireyin kendini kontrol etme, diistinceler ve duygular tize-
rinde denetim kurmasinin, bu sayede olustugunu sdylemek miimkiindiir. Ki-
sinin yasadig1 diinya ile uyumunun bozulmasi ile 6z denetiminin de diismeye
basladig1 séylenmektedir.>* Dijital bagimliliklarin da, kiginin kendini kontrol
etme konusunda zafiyet géstermesi sonucu ortaya ¢iktigi belirtilmelidir.

Sosyal 6grenme teorileri, genel olarak suga iten dis faktorlere vurgu yapar-
ken, diisiik 6z denetim teorisi, kisinin 6z denetim eksikliginin sucluluga iten
temel bir faktor olduguna vurgu yapar.> Teori, kriminologlar Michael Gottfre-
dson ve Travis Hirschi tarafindan 1990’11 yillarda gelistirilmistir.>

Diisiik 6z denetime sahip bireyler, diirtlisel davranislar sergiler ve fazla dii-
stinmeden ve o anda ne hissettiklerine bagl olarak eylemde bulunurlar.** Bu tiir
kisiler genelde empatiden yoksun bir durum sergilerler. Diisiik 6z denetim teo-

242 Ronald Akers, Social Learning Theory, Encyclopedia of Criminological Theory, 2010, Sage
Publications (s. 22-30).

23 Applying Criminological Theories to Cyber Crime, UKEssays, November 2018, https:/
www.ukessays.com/essays/criminology/explaining-cybercrime-using.php?vref=1 (Son
Erisim Tarihi: 05.11.2021)(Kisaltmasi: UKESSAYS)

24 Murat Soéker, Ozdenetim ve Bagimlilik, https:/www.renkpsikoloji.com/oz-denetim-
bagimlilik/ (Son Erisim Tarihi: 10.11.2021)

25 Soker (n 244).
%6 UKESSAYS (n 243).

247 Michael Gottfredson, Self-Control Theory and Crime, July 27, 2017, https://oxfordre.
com/criminology/view/10.1093/acrefore/9780190264079.001.0001/acrefore-
9780190264079-¢-252

28 UKESSAYS (n 243).
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risi siber suglarin olusmasinda bagvurulan temel sug teorilerinden birisini olug-
turmaktadir. VR/AR teknolojilerinin de diisiik 6z denetime yol agmak suretiyle
sanal ortamlarda suga egilimli bireyler olusturabilecekleri dikkate alinmalidir.

Robert Agnew tarafindan ortaya atilan “genel gerilim teorisi (general strain
theory)’, gerginligin olumsuz duygulara yol actig1 ve bu durumun da suglu-
luk dahil olmak iizere bazi olumsuz sonuglara yol actigini 6ne siirer.>* Birey,
uyumsuzluk gibi nedenlerle de negatif iliskiler yasayabilir ve bu da bireyde
su¢ isleme gilidlisliniin artmasina neden olabilir.>* Dijital ortamlarda mevcut
olan anonimlik ve siireklilik her an yeni magduriyetler ortaya ¢ikarmaktadir.
Agnew’in gerginlik teorisinde 6fkeli ve stresli insanin magdur {izerinde bir
baski olusturdugu ve magdurlarin da bu baskiya karsilik “diizeltici bir eylemde
(corrective action)” bulunmak suretiyle tepki verdigi, bunun da siber zorbalik
gibi yeni tiir sug tiplerini ortaya ¢ikardigi belirtilmektedir.' VR/AR ortamlar
da katilimcilarda negatif duygular ve uyumsuzluk sorunlart olusturmaktadir.
Bu ortamlardaki suca iliskin arastirmalarda genel gerilim teorisinden faydala-
nilmasinin miimkiin oldugunu diistintiyoruz.

Siber uzayda islenen suglarin nedenlerine yonelik olarak ortaya atilan “uzay
gecis teorisi (space transition theory)” kisilerin bir ortamdan digerine geciste
farkli davranislara girmesini bu iki ortamin farkliliklarina dayali olarak agik-
lamaya ¢alismistir.2 Bastirilmis su¢ davranigina sahip kisilerin, yeni ortamda
anonimlik, caydiricilik unsurunun eksikligi, norm/deger eksikligi gibi neden-
lerle su¢ isleme egilimlerinin artabilecekleri sdylenmistir.>* VR/AR ortamla-
rinin da yeni bir uzam olarak, kiside alg1 ve perspektif farkliliklar1 olusturmak
suretiyle yeni suglara sebep olmasi muhtemeldir.

VR/AR ortamlarmin gelismesiyle birlikte mevcut su¢larin dontisecegi ve
yeni tiir suglarin ortaya ¢gikacagi diistiniilmektedir. Bu ortamlarda islenen suglu
davraniglarinin tek bir teoriyle agiklanamamakla birlikte, yukarida ifade edilen
teorilerden faydalanilmasi miimkiindiir. Her teori farkli yonleriyle, bu yeni sug
tiplerine uygulanabilecektir.

Giliniimiizde ‘diinya toplumu’, ‘bilgi toplumu’ ve ‘risk toplumu’ gibi yeni
toplumsal 6zellikler dikkate alinarak ceza hukukunun temel norm ve ilkele-
rinin degisime ugradig1 belirtilmektedir. Almanya’da Max-Planck Enstitiisii
tarafindan 2004 yilindan beri yiiriitiilen ¢alismalarda, bu degisimin en 6nem-
li sebeplerinden birisi olarak diinya ¢apindaki veri aglarmin sug islemek icin

24 UKESSAYS (n 243).
20 Demirel (n 241) 28.
1 UKESSAYS (n 243).
252 Karuppannan Jaishankar, Space Transition Theory of Cyber Crimes, I¢inde; Frank
Schmalleger; Michael Pittaro, Crimes of the Internet, Part IIL, (s. 283-302).

23 Jaishankar (n 252) 287.
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kullanilmasi ve siber sug ya da bilisim suglari adi verilen karmasik nitelikteki
yeni sug tlirlerinin goriilmesi gosterilmektedir.** Biligim suglarinin konusunun
maddi varlig1 olmamasi nedeniyle maddi objeler iizerinde ¢aligmaya alismis
olan ceza hukuku sistemlerini reforma zorladig1 ifade edilmektedir.> VR/AR
ortamlar ile yukarida ifade edilen ‘bilgi toplumu’ ve ‘risk toplumu’ anlayis
yeni bir evreye girmistir. Bu yeni ortamda ceza kanunlarinda bu yeni sug tiple-
rine uygun bir anlayis benimsenmesi kacinilmaz goériinmektedir.

V. PENOLOJi BAKIMINDAN

“Ceza, ceza hukukunun en hosa gitmeyen yanidir”
(Punishment is the bite noire of the criminal law.)>*

Albert J. Harno-1951.

Penoloji, suclularin cezalandirilmas: ve ardindan topluma kazandirilma-
st yontemlerini arastiran bir su¢ bilimi dalidir. Temel ¢aligma alanlari1 ceza-
landirma ve 1slahtir.>” Penoloji kelimesi ceza anlamindaki “punishment” ve
“penalty” kelimelerinden tiiretilmistir. Penoloji, hapishane reformuna ydnelik
calismalarla birlikte ortaya ¢ikan bir sug bilimi alanidir.>

Penolojide modern teori, hiikiimliilerin bireysellestirilmis ve 6zel usuller
yoluyla rehabilasyonunu 6ne ¢ikarmaktadir. Cezaevi mimarisinde degisim ve
smiflandirmanin gelistirilmesi, ceza ve giivenlik tedbirleri hukukunda en 6nem-
li degisimlerden birisini olusturmustur. Radzinowicz, cezalandirma sistemine
iligkin iki 6nemli amagtan bahsetmektedir: i. Ceza, suga kars1 gelistirilmis bir
tepki olmaktan 6te olmalidir. Cezanin tekrar sug islenmesinin 6nlenmesi amaci-
n1 da icermesi gerekir. ii. Ayn1 eylemlere, ayn1 cezalarin verilmesi kural ise de,
cezanin faillerin kisiligine gore belirlenebilmesi de nem tagimaktadir.>

Cezanin infazi1 ve giivenlik tedbirleri hukukunda sugun cezalandirilmasi ya-
ninda hiikiimliiniin 1slahi, yeniden sug iglemesinin dniine ge¢ilmesi amaglarini
da igerir. 5275 sayili Ceza ve Giivenlik Tedbirleri Hakkinda Kanun’un 3 iincii

254 Ulrich Sieber, Bilisim Teknolojisi ile Globallesen Diinyadaki Tehlikelerin Onlenmesi ve
Ceza Hukuku, Secilmis Makaleler, Editorler: Feridun Yenisey; Salih Oktar; Zehra Baser
Dogan, Seckin Yayinlari, Ankara, 2021., s. 40 ve 94.

23 Sieber (n 254) 264.
¢ Harno (n 239) 466.
237 Mustafa Dogan, Penoloji, Fasikiil Hukuk Dergisi, C. 8, S. 75, Subat 2016 (s. 7-26)., s. 7.

2% Shokry El-Dakkak, Criminology and Penology, The Abu Dhabi Judicial Department, 2014,
s. 117 (https://www.adjd.gov.ae/sites/ Authoring/EN/ELibrary%20Books/Criminology%20
And%20Penology.pdf)

2% Harno (n 239) 450.
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maddesinde cezanin infazindaki temel amag, “Oncelikle genel ve 6zel dnle-
meyi saglamak, bu maksatla hiikiimliiniin yeniden sug islemesini engelleyici
etkenleri gliclendirmek, toplumu suca kars1 korumak, hiikiimliiniin; yeniden
sosyallesmesini tegvik etmek, liretken ve kanunlara, nizamlara ve toplumsal
kurallara saygili, sorumluluk tasiyan bir yasam bi¢imine uyumunu kolaylas-
tirmak” olarak agiklanmigtir. Bununla birlikte gegmisten bu yana bu amagla-
rin dengeli bir sekilde yiiriitiilmesi kolay olmamistir. VR/AR teknolojilerinin
hiikiimliilerin yeniden sug islemesini engelleyici etkenlerin giiclendirilmesi,
yeniden sosyallesmesinin tesviki ve yasalara ve toplumsal kurallara saygili,
sorumluluk tagiyan bir yasam bigimine uyumunu kolaylastirict etkiler dogu-
racagina inantyoruz. Kiiresellesen ve cesitlenen iligkiler ag1 ceza hukukunda
yeni sug tipleri ortaya ¢ikarmakla birlikte ayn1 zamanda yeni teknolojiler sug
ile olusan olumsuz durumu eskiye oranla daha kalic1 sekilde izole edici ola-
naklar olusturmaktadir. Bu yeni olanaklarin hiikiimliilerin lehine olarak onlarin
rehabilitasyonu ve topluma uyumunu tesvik edici olarak yorumlanmasi biiyiik
Oonem tagimaktadir.

VR/AR teknolojileri uyusturucu bagimlilarinin daha kolay ve hizli reha-
bilitasyon programlart i¢in etkin sekilde kullanilmaktadir. Bagimlilarin teda-
visinde, en 6nemli iki hal remisyon ve depresme olarak ifade edilmektedir.
Remisyon hali, en az 1 ay siireyle madde bagimlilig1 6l¢iitlerinin tamaminin
ortadan kalkmasi durumunu ifade etmektedir. Bununla birlikte remisyon, ba-
gimlihig1 sona erdirmemektedir. I¢sel ve digsal hatirlaticilar (cue) ve bu ha-
tirlaticilara karsi olan tepkilere (cue reactivity) iliskin ¢alismalarda VR/AR
ortamlari ¢cok dnemli islevler gormektedir. Bu teknolojiler yoluyla uyusturucu
bagimlilarinin fizyolojik uyarilma, uyusturucu arama davranislari daha ko-
lay sekilde ¢oziilebilmektedir. Bagimlilar, VR ortamlarinda bagimliliga karsi
yeni davraniglar gelistirme ve biligsel 6grenme diizeylerini artirmaktadir.*
AB destegi ile 2019 yilinda Torbali Kaymakamligi, Sosyal Proje ve Etiit Mer-
kezi ile Izmir Denetimli Serbestlik Miidiirliigii ve Ege Universitesi Madde
Bagimliligi Toksikoloji ve ilag Bilimleri Enstitiisii isbirligi ile hayata gegi-
rilen kisa ad1 “Uyusturucu Rehabilitasyonu icin Sanal Gergeklik (VRforD-
rugRehabilitation)” olan “Denetimli Serbestlik Hizmetlerinde Uyusturucu
Kullanicilarinin Rehabilitasyonu i¢in Sanal Gergeklik Teknolojisinin Gelis-
tirilmesi ve Kullanilmasi (Devoloping and Using Virtual Reality Technology
for Rehabilititaion of Drug Users in Probation Service)” projesinde bagimlilik
tedavisinde VR teknolojilerinden basarili sekilde yararlanilabilecegi ortaya

260 Using Advanced Virtual Reality Technology for treating Drug Addiction in prison and
probation settings, February 4, 2019, https://justice-trends.press/using-advanced-virtual-
reality-technology-for-treating-drug-addiction-in-prison-and-probation-settings/ (Son
Erisim Tarihi: 07.12.2021)
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konulmustur.' Proje kapsaminda Portekiz, Ispanya ve Romanya ise isbirligi
yapilan iilkeler olarak yer almaktadir.>®

ABD’de 2016 y1lindan beri Kolorado Ceza Infaz Kurumu (Colorado Depart-
ment of Corrections-DOC) tarafindan VR teknolojileri uzun siirelerle hiikiimlii
olanlarin rehabilitasyonu ve toplumu yeniden kazandirilmasinda basarili sekil-
de kullanilmaktadir. Kolorado’da 2012 y1linda 48 ¢ocuk suglu {lizerine yapilan
arastirmada, bu kisilerin pek ¢ogunun giindelik islerin yliriitiilmesine yabanci
olduklar1 6rnegin hi¢ araba kullanmadigi, banka kart1 ya da ¢amasir makinesi
kullanmadiklar tespiti yapilmig ve ardindan eyalet yasasinda yapilan degisik-
lik ile VR bagliklar1 ve yazilimi kullanmak i¢in anlagma yapilmistir. Program
kapsaminda firmda yemek pisirme, ¢amasir yikama, kalabalik caddede yiirii-
me, banka kart1 kullanim1 gibi yetiler VR teknolojileri yoluyla dgretilmektedir.
Programi basart ile tamamlayan hiikiimliilerin sarth tahliye olabilecekleri kabul
edilmistir. Daha sonra Alaska ve Pennsylvania gibi baska eyaletlerde de benim-
senen uygulamalar sayesinde hiikiimliilerin cezaevinden ¢iktiktan sonra sosyal
yasama uyuma iligkin endiselerinin azaldig1 gézlemlenmistir.>**

Son yillarda gerek aile ici siddet gerekse genel olarak fiziksel siddet sozlii
taciz, psikolojik siddet ve cinsel saldir1 ve taciz eylemleri artma egilimi tagi-
maktadir. Siddeti azaltmaya doniik etkili strateji arayislari ¢cergcevesinde sidde-
tin tarafi olanlar ile gorgii taniklarina yonelik egitim ve farkindalik programla-
rinda VR/AR uygulamalari son yillarda basari ile uygulanmaktadir.># VR/AR
ortamlar1 katilimcilar igin stiriikkleyici ve deneyimsel bir ortam olusturmakta
ve cevrenin catisma senaryolarina psikolojik mesafeleri kisaltan, etrafinda
olan biteni gercekmis gibi davranmaya davet eden siiriikleyici bir deneyim
saglamaktadir. Bu sekilde davranigsal 6lgiim ve izleme miimkiin hale gelmekte
catigmalarin meydana geldigi gercek ortam hakkinda ek bilgiler saglanmak-
tadir. CAVE (Cave Automatic Virtual Environment/Magara Otomatik Sanal
Ortami) ad1 verilen duvar, zemin ve tavanlarin projeksiyon perdesi olarak kul-
lanildig1 kiip seklindeki sanal ortamda kullanici basliga takilan bas ekranla-
11 ile bir goriintliyl her agidan inceleyebilmekte, etrafinda dolagabilmekte ve

21 VRforDrugRehabilitation,  https://www.vr4drugrehab.org/about-vrfordrugrehabilitation.
html (Son Erisim Tarihi: 07.12.2021)

202 VRforDrugRehabilitation, https://www.vrddrugrehab.org/partners.html (Son Erigim Tarihi:
07.12.2021)

263 Some Prisons are Using Virtual Reality for Reentry and other Programs, July 2, 2019,
https://www.prisonlegalnews.org/news/2019/jul/2/some-prisons-are-using-virtual-reality-
reentry-and-other-programs/ (Son Erisim Tarihi: 07.12.2021)

264 Jia Xue; Ran Hu; Wenzhao Zhang; Yaxi Zhao ve Digerleri, Virtual Reality or Augmented
Reality as a Tool for Studying Bystander Behaviors in Interpersonal Violence: Scoping
Review, JMIR Publications, February 2021, https://www.jmir.org/2021/2/€25322/ (Son
Erisim Tarihi: 10.12.2021)
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odadaki sensorler araciligiyla perspektifi hizalayabilmektedir. CAVE uygula-
masi, siddet egilimi, siddet karsisinda takinilan tutum gibi durumlar1 ortaya
koymada basariyla uygulanmaktadir. 2

Montreal’de bulunan maksimum giivenlikli bir akil saglig: tesisinde, cin-
sel sug isleyen kisilere cocugun cinsel istismar1 goriintiilerini gdstermek igin
“magara benzeri” bir sanal gergeklik kabini uygulanmaktadir. Olusturulan
VR kabinde, dogal ortamlarinda bulunan ¢ocuk ve yetiskin animasyonlari
yansitilmakta ve ¢esitli yas ve sekillerde sentetik karakterler olusturularak has-
tanin yliz ifadesi, genital boyut, géz ve sag¢ rengi gibi 6zelliklerinin gézlem-
lenmesi suretiyle analizler yapilmaktadir. Sensorler ve uygulanan yontemler
tartismali da olsa, proje uzmanlar1 uygulama sayesinde pornografik icerikli
animasyon ve gorlntiiler gelistirdiklerini ancak bu verilerin yalnizca kisinin
su¢ isleme potansiyeli/islah olma durumunu 6lgmek i¢in kullanildigini belirt-
mektedir.>¢ Danimarka’da Aalborg Universitesi tarafindan yapilan bir baska
projede, kisilerin VR bagliklartyla hayvanlara karsi tutumlar1 6l¢iilmekte ve
izletilen goriintiiler sonrasinda kisilerin daha duyarli bir bakis gelistirmeye
basladiklar gozlemlenmektedir.>s’

VI. SONUC VE DEGERLENDIRMELER

2019 yilinda 7,5 milyon olan VR/AR kulaklik setleri, 2022 yilinda 50 mil-
yonu asmistir. Bu rakamin 2023 yilinda 70 milyon agmasi beklenmektedir.
2025 yilinda diinya genelinde 216 milyon VR/AR oyunu kullanicisi olacagi
tahmin edilmektedir. Giiniimiizde internet kullanicilarinin % 12’si metaverse
ile ilgilenmektedir.>®* Bu oran ile birlikte VR/AR ortamlarinda gegirilen vak-
tin de her gecen giin arttig1 gozlemlenmektedir. VR/AR teknolojilerinin seyri
internetin ve akilli telefonlarin ilk zamanlarindaki durumunu hatirlatmaktadir.
Rakamlar esas alindiginda, bilhassa 2025 yilindan sonra bu teknolojik ortam-
lara 6zgii suglarin hizli bir artis ve farkindalik durumuna erigsecegini sdyleme-
nin miimkiin oldugunu diistintiyoruz. Bir teknolojinin, 6zelinde VR/AR tekno-
lojilerinin ceza hukuku tarafindan 6zel olarak diizenleme yapilacak alan olarak
kabul edilebilmesi i¢in bir ‘etki esigi (impact threshold)’ belirlenmesi gerek-
tigi ve bu esigi gegen eylemlerin hukuk tarafindan diizenleme altina alinmast

265 Xue; Hu; Zhang ve Digerleri (n 264).

266 Polygraph for pedophiles: How Virtual Reality is Used to Assess Sex Offenders, June 7,
2017,  https://www.theguardian.com/technology/2017/jun/07/virtual-reality-child-sexual-
abuse-pedophile-canada-research (Son Erisim Tarihi: 24.12.2021)

267

Virtual Reality is Saving Animals, February 6, 2017, https://animalequality.org/news/virtual-
reality-is-saving-animals/ (Son Erisim Tarihi: 24.12.2021); Animal Welfare Groups Have
a New Tool: Virtual Reality, July 6, 2017, https://www.nytimes.com/2017/07/06/dining/
animal-welfare-virtual-reality-video-meat-industry.html (Son Erigim Tarihi: 24.12.2021)

268 Rakamlar igin bkz. https://www.statista.com/topics/8652/metaverse/#dossierKeyfigures
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onerilmektedir.® Glinlimiizde, bilhassa Kovid-19 pandemisinin de etkisiyle bu
etki esiginin siklikla asilmaya basladig1 kabul edilmelidir.

VR/AR ortamlarinda islenen suglar da internetin ilk gelismeye basladigi
zamanlarda oldugu gibi uluslararasi yetki problemleri igermektedir. Ancak bu
sorun, bu ortamlarda islenen eylemlerin cezasiz birakilmasina sebep olmama-
lidr. Internet suglarina benzer sekilde suc teskil eden eylemin kismen veya
tamamen gergeklestigi yer, zararin olustugu yer, VR/AR sistemine erisilen
yer gibi Olgiitlerle yetki sorunlarimin asilmast mimkiindiir. 5237 sayili TCK
sisteminde, suca iliskin eylemin kismen de olsa Tiirkiye’de ger¢eklesmesi ya
da sonucun Tiirkiye’de gergeklesmesi halinde sug, Tiirkiye’de islenmis kabul
edilecektir. Failin yabanci iilkede bulunmasi halinde, suclu iadesi (extradition)
giindeme gelecektir.”® 6706 sayili Cezal Konularda Uluslararast Adli Isbirli-
g1 Kanunu’nun 10/2 maddesine gore ancak iist sinir1 bir y1l veya daha fazla
hiirriyeti baglayici cezay: gerektiren suclarda iade talep edilmesi miimkiindiir.
Ayrica kesinlesmis mahkimiyet halinde, failin iadesinin talep edilebilmesi i¢in
en az dort ay hiirriyeti baglayici ceza olmus olmasi aranmaktadir (Suglularin
[adesine Dair Avrupa Sozlesmesi, m. 2/1 ve 6706 sayili Kanun, m. 10/2). Bu
nedenle VR/AR ortamlarinda islenen suclarin da bu esasa tabi olacagi ve bir
yilin altinda hiirriyeti baglayici ceza 6dngoriilen eylemlerde, bagka bir iilkedeki
suglunun iadesinin miimkiin olmayacagi dikkate alinmalidir.

Bir baska potansiyel sorun olarak, sosyal medya sirketlerine iliskin Ul-
kemizde temsilci/ofis bulundurmasi tartismalarinin bir siire sonra VR/AR
platformlar i¢in de tartisilabilecegi diisiiniilmektedir. Ulkemizde 5651 sayili
Kanun’un 3 iincii maddesiyle igerik, yer ve erisim saglayicilarmin tanitici
bilgilerini kendilerine internet ortaminda kullanicilarin ulasabilecegi sekilde
ve giincel olarak bulundurma yiikiimliiligii bulunmaktadir. Ayrica 7253 sayili
Kanun®" ile 5651 sayili Kanun’da yapilan degisiklikler?” ile sosyal ag sagla-
yicilaria Tiirkiye’de temsilci olarak bulundurma yiikiimliiliigi getirilmistir.
Bu diizenleme, gerek bu ortamlar yoluyla islenen hukuka aykir1 eylemlerde
faillere ulasilabilmesini hem de verilen hiikiimlerin yerine getirilmesini temin
etmeye yoneliktir. Benzer yonde diizenlemelerin, hizla gelismekte olan VR/

29 Hansen, 23.

210 Suglu iadesi kavrami i¢in bkz. Tamer Soysal, Sinir Dis1 (Deportation) ve Suglularin fadesi
(Extradition) Iliskisi: Baglantilar, Farklar ve Degerlendirmeler, Adalet Dergisi, S. 59, Eyliil
2017 (s. 7-31).; Suglu iadesinin tarihi icin bkz. Tamer Soysal, Suclu Iadesinin Tarihsel
Kokenleri, Uluslararast Hukuk Biilteni, S. 24, Eyliil 2021 (s. 4-9).

271 Internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun, Kanun
No: 7253, Kabul Tarihi: 29 Temmuz 2020, Resmi Gazete: 31 Temmuz 2020, 31202.

2727253 sayili Kanun’un 6 nc1 maddesiyle 5651 sayili Kanun’a eklenen “Ek Madde 4” ile s6z
konusu diizenleme yapilmustir.
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AR platformlar i¢in de benimsenmesi kaginilmaz gériinmektedir. 5651 sayili
Kanun hiikiimlerindeki s6z konusu diizenlemelerin VR/AR platformlarini da
icerecek sekilde gilincellenmesi de bir baska yol olacaktir.

VR/AR gelistiricilerinin sanal ortamlar1 giivenli hale getirmeleri, etkin bir
giivenlik, takip ve sifreleme sisteme olusturmalari da dnem tagimaktadir. VR/
AR uygulamalarinda ¢ocuklarin korunmasi icin de 6zel tedbirler gelistirilme-
lidir. Kendisini erigskin gibi gdstererek sisteme giris yapan bir ¢ocuk ile erigkin
sanarak etkilesime giren kigilerin durumlar1 da tartisilmalidir. Bu konuda en
onemli yiikiimliiliik VR/AR gelistiricilerine diismektedir.

VR/AR teknolojileri her gegen giin gelismektedir. Hukuk gelismelere kayit-
siz kalamaz. Bu ortamlarda her gecen giin farkli sug potansiyellerinin olustugu
yadsinamaz. Dolayisiyla bir fenomen olarak bu gercekleri kabul edip, ¢6ziim
iiretmeye ¢alismak daha dogru bir yaklasim olacaktir. Oncelikle bir semsiye
kavram olarak Endiistri 4.0 olarak kabul edilen yeni teknolojik ortam, hukukga
nazara alinmalidir.?” VR/AR teknolojileri de bu alanin en dikkat gekici baglik-
larindan birisi olarak hukuk tarafindan yasal metinler olusturulurken dikkate
alimmalidir. Olusturulacak yeni yasal metinlerin hizli degisimlerin oldugu bu
teknolojilere iliskin ‘ndtr’ bir dil ile yazilmasi (technology-neutral language)
stirekli diizenleme ihtiyacini azaltacak ve esneklik saglamaya da elverisli ola-
caktir. Bu ortamlarda iglenen cezai eylemlerde, magdur-fail niteligi ve 6zerk-
lik alani, siirlikleyici (immersive) teknoloji yogunlugu ve etkilesimin derecesi
mutlaka her somut olayda dikkate alinmalidir. Makalede bu ortamlarda islenen
eylemlerin de ger¢ek diinyada zarar olusturma potansiyeli ortaya konulmaya
calisilmistir. Bir kisim eylemler, mevcut ceza yasalar1 uyarinca sug olarak so-
rusturulmaya miisaittir. Bununla birlikte VR/AR ortamlarimin gelisen yapisi,
bu ortamlara 6zgili yeni sug kategorileri olusturulmasini da akla getirmektedir.

VR/AR ortamlarina 6zgli cezal diizenlemeler yapilmasi da alternatifler
arasinda diisiiniilmelidir. Bu diizenlemeler yapilirken, eylemin ilk islenisi-
ne sanal platformlardan yasaklanma seklinde denetim igeren miieyyideler
uygulanmasi, sonraki ihlal durumlarinda cezai miieyyideler ongoriilmesi de
diistiniilebilecektir. Bu tiir tedbirlerin ne 6lgiide uygulanabilir oldugu her za-
man tartigmaya agiktir. Bunun i¢in sanal platformlarin kapsamli yontemler ge-
listirmesinin yaninda kisinin farkl kisilerin avatar ve bilgisayarlarindan bag-
lant1 yapmasini énlemek de ¢ok miimkiin goriinmemektedir. internetin diinya
genelinde ticari olarak kullanilmaya basladigi 1991 yilindan sonra pek ¢ok
iilke internet iizerinden islenen suglara iliskin “bilisim suglar1” tabir edilen
sug tiplerini uygulamaya geg¢irmistir. VR/AR ortamlarmin hizli gelisimi, bu

23 Bu konuda bkz. Tamer Soysal, Endiistri 4.0 ve insan Haklar1: Yeni Ortaya Cikan Teknolojik

Gelismelerin Insan Haklar1 Uzerindeki Déniistiiriici Etkileri, Ankara Barosu. XI.
Uluslararas1 Hukuk Kurultayi, 9-12 Ocak 2020, Bildiriler Kitabi, C. 1 (s. 245-324).
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neviden suglara iliskin yeni bir paradigmaya ge¢isi zorunlu kilmaktadir. Ciinkii
her gegen giin teknolojinin etki ve kapsami gelismekle birlikte insan doga-
st da bu yeni dijital konsepte gore donlismektedir. Bu yeni ortamda, gergek
zararlarin olusmasi ihtimali her gecen giin giiclenmektedir. Ceza hukukunun
bu yeni konsepte duyarsiz kalmasi diisliniilemez.

Sanal gergeklik uygulamalari, film yapimcist Chris Milk tarafindan 2015
yilinda bir Ted konusmasinda “en biiyiik empati makinesi (the ultimate empat-
hy machine)” olarak nitelendirilmistir.”* Ger¢ekten de VR/AR teknolojileri ile
miiltecilerin olumsuz yasam kosullarindan iklim degisikligine kadar insanligin
kars1 karsiya kaldigi pek cok zorluk ¢ok daha gercekgi olarak deneyimlene-
bilmektedir. Ornegin; Birlesmis Milletler tarafindan hazirlanan “Clouds Over
Sidra” bashkli belgeselde Urdiin’de yasayan 12 yasindaki Suriyeli miilteci
Sidra’nin yasamini ger¢ekei bir sekilde deneyimlemek miimkiindiir.>” Bununla
birlikte pek ¢cok uzman VR/AR teknolojilerinin insan yasaminda uzun vadeli
degisiklikler olusturma konusunda siiphe ile yaklasmaktadir. VR ve AR ortam-
larinda siddet, cinsel saldir1 gibi olumsuz ve hos olmayan deneyimlere maruz
kalmanin “ikincil travmatizasyon (secondary traumatization)” ve “sefkat yor-
gunlugu (compassion fatigue)” gibi olumsuz durumlara yol agtig1 ifade edil-
mektedir.” Siddete tanik olmanin 6zellikle cocuklarda kalici psikolojik hasar-
lara yol acabilecegi belirtilmektedir.””” VR/AR ortamlarinda siklikla siddete ve
olumsuz davraniglara maruz kalma “sefkat yorgunlugu (compassion fatigue)”
ad1 verilen duruma da yol agabilmektedir.”® Sefkat yorgunlugu, genellikle
bakimin olumsuz maliyeti olarak tanimlanan, empati kurma, baskalari i¢in
merhamet hissetme yeteneginin azalmasina yol acan duygusal ve fiziksel yor-
gunluk halini ifade etmektedir. Edebiyat kuramcis1 Geoffrey Hartman’a gore
insanlarin maruz kaldig1 acilarin medyada siirekli yer almasi, insanlarm kayit-
sizligina karst umut edilen uyanisi saglamamaktadir. Tersine siklikla bu olum-
suz davranislarin islenmesi, kayitsizligi artirmaktadir. Hartman bu konuda
sOyle demektedir:*”

274 Chris Milk, How Virtual Reality can create the ultimate empathy machine, TED2015, https://
www.ted.com/talks/chris_milk how virtual reality can create the ultimate empathy
machine?language=en (Son Erisim Tarihi: 30.05.2022)

25 Clouds Over Sidra, United Nations Virtual Reality, http://unvr.sdgactioncampaign.org/
cloudsoversidra/#. YpU XWhBxPY (Son Erigim Tarihi: 30.05.2022)

276 Mary Anne Franks, The Desert of the Unreal: Inequality in Virtual and Augmented Reality,
University of California Davis Law Review, V. 51, 2017 (s. 499-538)., s. 516.

277 Franks, s. 517.
278 Franks, s. 516.

2 Geoffrey Hartman, The Longest Shadow: In the Aftermath of the Holocaust, 1996, s. 72.
Aktaran; Franks, s. 517.
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“Medya bizi her tiirlii siddet ve ihlal eylemine seyirci kiltyor ... Icimizde kor-
kung bir atalet olusuyor. Viicudumuzdaki tepki refleksimizde bir tiir antikor
olusturur ve olaylari kinarken bile bir siire sonra John Keats’in “hissetmeme
hissi (the feel of not to feel it)” dedigi seyi yasamaya baslariz.”

VR/AR teknolojileri hizla gelismektedir. Insanlarm bu platformlarda gegir-
digi ortalama siireler de hizl bir sekilde artis gostermektedir. Bu teknolojile-
rin hukuktan ari bir alana donistiiriilmesi sorunlari ¢oziilemeyecek bir diizeye
getirebilecektir. VR/AR teknolojileri siddet, terdr, cinsel olumsuzluklar
gibi davraniglar1 sonsuz bir dongiide izleme olanag1 vermektedir. Bu maruz
kalmanin etkisinin “duyarlilik (sensitization)” yerine “duyarsizlastirma (de-
sensitization)” durumuna yol acabilecegi belirtilmektedir.>® Bu nedenle bu
ortamlarda gerceklesen bir takim eylemlerin, cezalandirilabilir olup olmadik-
larinin tartisilmasinin biiyiik 6nem tasidigina inantyoruz. Bu tartisma bir takim
eylemlerin cezalandirma ile sonuglanmasa dahi VR/AR platformlari tarafin-
dan engellenebilir/kisitlanabilir hale getirilmesine de katki saglayacaktir. Bu
nedenle s6z konusu sakincalar azaltmak iizere bu asamada genel olarak ‘me-
taverse’ olarak ifade edilmeye baglanan VR/AR teknolojilerinin ceza hukuku
iizerindeki olas1 etkilerinin tartisilmaya baglamasinin énemine inaniyoruz. Bu
yapilirken de, sanal ortamlarda gergeklesen bir takim eylemlerin gercek diin-
yada da etkiler dogurabileceginin dikkate alinmas1 6nem tagimaktadir.
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