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Bilgi toplumuna gecis siirecinde, sanayi toplumlarinda goriilen dev orgtitlerin hakimiyetinin tersine
ortaya ¢ikan 6nemli degisimlerden biri de, kiiciik ve orta biiyiikliikteki isletmelerin(KOBI) yiikseligidir.
Gelismis bat1 toplumlarinda sanayinin yeniden yapilanmasinda KOBI’ler énemli bir rol oynamaktadir.
Yenilik¢i teknolojiler, KOBI'lerin rekabet avantaji elde ederek verimlilik ve karlihiklarin1 artirmalar
konusunda o6nemli bir yer tutmaktadir. Bilgi teknolojilerinden faydalanmayan kurumlarin
stirdiiriilebilirliliklerini saglamalar1 ve rakiplerinin 6niine gegmeleri miimkiin degildir.

Bu c¢alismada yerli ve yabana literatiir taranarak bulut teknolojisinin KOBI'lere sagladig1 avantaj ve
dezavantajlar belirlenmeye calisilmistir. Elde edilen bilgiler sistematik bir sekilde diizenlenmis ve
konuya ilgi duyanlarin istifadesine sunulmustur.

Yapilan ¢alisma sonucunda bulut bilisimin, giiniimiiz rekabetci ortaminda KOBI’lere diisiik maliyet,
kolay yénetim ve verimlilik sagladig1 sonucuna ulasilmistir. KOBI'ler, sunucu satin almak, kurmak ve
bakimiyla ugrasmak zorunda kalmadan, hizmeti sadece kullandiklar1 kadar odeyerek, bilisim
hizmetinden yararlanabilmektedir. Bulut bilisim, kullanima gore icretlendirilmesinin yani sira,
kurumlara bilgi teknolojileri yatirimlarinda esneklik, ¢ok kullanicili ortamlarda da paylasim imkam
kazandirmaktadir. Bulut bilisim sayesinde her buyiikliikteki kurum, diisiik maliyetli felaket kurtarma
ve is stirekliligi coziimlerine sahip olabilmektedir.

Anahtar Kelimeler: Bulut Bilisim, Kobi, Yenilik, Teknoloji
JEL Kodlar1: M15

Advantages and Disadvantages of Cloud Computing for
SMEs

Abstract

In the process of transition to information society, industrial society in the emerging giant
organisations opposed to the domination of one of the major change, small-and medium-sized
enterprises (SMEs) is on the rise. Developed in Western societies, the restructuring of the industry,
SMEs play an important role. Innovative technologies, SMEs competitive advantage by achieving
significant increase their productivity and profitability. Sustainability of institutions that take
advantage of information technology to provide and it is not possible to pass in front of its
competitors.

In this study, domestic and foreign literature by scanning the advantage and disadvantages SMEs cloud
technology are tried to be determined. The resulting information is arranged in a systematic manner
and who are interested in taking advantage of the issue.

As a result of the work done in today's competitive environment, cloud computing provides to SMEs
low cost, easy manageability and efficiency has been reached to the conclusion. SMEs, the server set up
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and maintenance of the purchase, without having to deal with, just pay as they use the service, it can
benefit from the service. Cloud computing, in addition to charging for institutions to make information
technology investments in flexibility, the chance to share in multiuser environments. Corporations of
all sizes, thanks to cloud computing, low-cost disaster recovery and business continuity solutions.

Key Words: Cloud Computing, Smes, Innovation, Technology
JEL Classification: M15-IT Management

1. GIRIS

Gilintimiizde bilgi teknolojileri, isletmeler icin en az sermaye ve insan kaynagi kadar dnem
tasimaktadir. Bu noktadan hareketle isletmeler stratejik olarak gordtkleri bilgi teknolojileri
ile kaynaklarini etkin ve verimli kullanmaya, is stireglerini gelistirmeye odaklanmaktadirlar.

Bilgi teknolojilerindeki hizli gelismeler, isletmelerin, yogun rekabet ortaminda ayakta
kalabilmeleri i¢in hiz, esneklik ve maliyet avantajlarin1 gozetmeleri gerektigini ortaya
koymaktadir. Is siireclerini gelistirmek ve bu avantajlardan faydalanmak icin de bilgi
teknolojilerine hi¢ olmadig1 kadar ihtiya¢ duymaktadirlar. Ancak isletmelerin teknolojik
altyap1 gereksinimlerinin her gegen giin degismesi ve artmasi degisime ayak uydurmalarini
glclestirmektedir. Genisleme ihtiyaci icindeki altyapinin yonetilmesi isletmeler icin hem
karmasiklig1 beraberinde getirmekte hem de bilisimi her zamankinden daha pahali hale
getirmektedir.

Bilgi toplumuna gecis siirecinde, sanayi toplumlarinda goriilen dev orgiitlerin hakimiyetinin
tersine ortaya c¢ikan onemli degisimlerden biri de, kiiciik ve orta biyiikliikteki
isletmelerin(KOBI)  yiikselisidir. ~Gelismis bati  toplumlarinda sanayinin yeniden
yapillanmasinda KOBI'ler énemli bir rol oynamaktadir. Yenilik¢i teknolojiler, KOBI’lerin
rekabet avantaji elde ederek verimlilik ve karliliklarini artirmalari konusunda 6énemli bir yer
tutmaktadir. Bilgi teknolojilerinden faydalanmayan kurumlarin siirduriilebilirliklerini
saglamalar ve rakiplerinin 6niine gecmeleri miimkiin degildir. is hayatinin her alaninda dis
kaynak kullaniminin stratejik bir zorunluluk haline geldigi bir donemde, bilisim sektdériinde
de bulut bilisim, isletmelere istege bagh olarak, ‘kullandik¢a 6de’ prensibiyle, her an her
yerden bilgi teknolojileri (BT) kaynaklarina erisme, paylasma ve ortak kullanma imkani
sunmaktadir (Eytipoglu, 2013).

Isletmelerin baslangi¢ yatirimi yapmadan ihtiya¢ duyduklar bilgi teknolojileri alt yapisina
sahip olabilmelerine imkan taniyan bulut bilisimin sundugu en biiyiik firsatlardan bir tanesi
de isletmelerin BT teknolojilerinden, kendilerinden daha biiyiik 6lcekteki firmalarla esit
sekilde faydalanmalarina olanak saglamasidir.

Yeni bir bilisim hizmet modeli olan ve gelisme potansiyeliyle dikkat ¢eken bulut bilisimin
isletmelere sagladigr avantajlarin yaninda dezavantajlar1 da bulunmaktadir. Bu calismada
gelismekte olan bu hizmetin teknik analizi yapilarak, bulut bilisimin KOBI'lere sagladig
avantaj ve dezavantajlar ortaya konulmus ve ayni1 zamanda da arastirmacilara, isletme sahip
ve yoneticilerine de derlenmis bilgi sunulmas1 amag¢lanmistir.

2. BULUT BILiSIMIN TANIMI VE CERCEVESI

Bulut bilisim; dinamik kaynaklar, sanallastirma ve ytiksek kullanilabilirlik saglayan yeni nesil
bir teknoloji ortamidir. Bulut teknolojisinin yapisi, bant genisligi kullanilarak birbirine
baglanan bir takim wuzak sunucudan olusur ve uygulamasindaki kaynaklar yerel
bilgisayarlarda yer almaz (Letaifa vd., 2010:72). Internet bilisim modelinin bir sonraki
asamasini olusturan bulut teknolojisi; gelismis bulut ve hizmet modelleri ile is hayatinda
yasanan problemleri olduk¢a ekonomik ve hizli bir sekilde ¢ozebilecek yeni bir teknoloji
olarak nitelendirilmektedir (Molen, 2010:4). Bulut bilisim adindaki bu yeni teknoloji
firmalarin kullandig1 uygulamalar ve eristikleri veri deposunu bilgisayarlarda veya firmanin
sunucularinda muhafaza etmek yerine, bunlar1 internet tabanhi kaynaklardan saglamasi
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anlamina gelmektedir (Altmann ve Rana, 2010:240). Altmann’a gore bulut bilisim; genellikle
internet aglar1 lizerinden bilisim teknolojisi yetenekleri sunan bir yaklasimin uygulamasidir.
Bu hizmetlere internet tizerinden baglanti kurabilme 6zelligine sahip herhangi bir cihazla hizh
bir sekilde ulasilabilmektedir. Baglant1 kurulan cihazin teknik o6zelliklerinin hi¢bir 6nemi
yoktur.

Bilgi teknolojisi altyapisi olusturan bir kurulusun, bilisim teknolojisi yaklasimini degistirmek
icin bir araya getirdigi bir ¢esit teknolojik evrim (Reese, 2009:1) olarak ifade edilen bulut
bilisimin tanimlari incelendiginde bes farkl 6zelligi 6n plana ¢ikmaktadir (Mather vd., 2009:7-
8; Molen, 2010:9; Seyrek, 2011:702):

1) Coklu Kiracilik (Kaynaklarin Paylasimi): Bilisim faaliyetlerinin tek Kisiye tahsis
edildigi 6nceki bilisim modellerine benzemeyen bulut bilisim, ag seviyesinde, host
seviyesinde ve uygulama seviyesinde kaynaklarin paylasildigi bir is modeline
dayanmaktadir. Baska bir ifadeyle bir¢ok kullanicinin aynmi kaynag paylastigi bir
modeldir.

2) Etkili Olgeklenebilirlik: Organizasyonlar yiizlerce veya binlerce sisteme sahip
olabilirler ancak bulut bilisim on binlerce o6l¢eklendirme yetenegine sahip
sistemlerin yaninda etkin bir sekilde 6l¢eklenebilir bant genisligi ve depolama alani
saglamaktadir.

3) Esneklik: Kullanicilar ihtiyaglar1 oldugunda kaynaklari hizli bir sekilde artirip
azaltabildigi gibi gerektiginde diger kullanicilar i¢in kaynaklar1 serbest
birakabilmektedirler.

4) Kullandigin Kadar Ode: Hizmetlerin tiiketildigi bir is modeli ve hizmetlere ofis
disindan da ulasilabilen, elektrik ve su hizmetleri gibi kullanildig1 kadariyla
faturalandirilan bir modeldir. Kullanicilar yalnizca gerektigi zamanda tam olarak
kullandig1 kaynaklar icin 6deme yapmaktadir.

5) Kaynaklarin Kendi Kendini Tedarik Etmesi: Kullanicilar ek sistemler ile islem
yetenegi ve yazilim deposu gibi ag kaynaklarini gerektigi zaman kendi kendilerine
tedarik edebilmektedir.

Bu agiklamalarin odak noktalar1 incelendiginde, genellikle sanallastirilmis, 6lgeklenebilir ve
dinamik bir hizmeti iceren bulut bilisimin, kaynaklarini bulut deger zinciri i¢indeki bulut
servis tlketicileri, bulut ortaklar1 ve bulut saticilar1 arasinda paylastirmayr amagladigi
goriilmektedir (Letaifa vd., 2010:72).

Diger taraftan bulut bilisim; olusturulan ag standartlar1 ve ortak internet protokolleriyle
erisilen ve dagitilmis aglar iizerindeki sanallastirmadan faydalanilarak isleyen hizmetleri ve
uygulamalar1 da ifade etmektedir. Bulut bilisim bunlar1 internet iizerinden faydal bir self-
servis hizmetine donitstiiriirken iceriginde iki temel konuyu ele almaktadir (Sosinsky,
2010:3):

1) Soyutlama: Bulut bilisim, gelistiriciler ve kullanicilardan sistem uygulamasinin
ayrintilarin1  soyutlamaktadir. Uygulamalar ayrintili olmayan fiziksel sistemler
lizerinde ¢alismakta, veri ise bilinmeyen bir yerde depolanmaktadir.

2) Sanallastirma: Bulut bilisimin icerisinde yer alan sanal sistemler ihtiyaci olan
kaynaklar1 merkezilesmis bir altyapidan saglamaktadir. Maliyetler ¢oklu kiraciligin
etkin oldugu ve kaynaklarin hizli bir sekilde o6lgeklenebildigi bir yapida
degerlendirilmektedir.

Diinyada bir¢cok alanda kullanilmaya baslayan bulut tabanli bilisimi Avrupa tlkeleri, kamu
sektori, konut yonetimi, tasimacilik hizmet aglari, ekonomik kalkinma, saglik hizmetleri,
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niifus sayimi, egitim hizmetleri ve miiteahhitlik alanlarinda da kullanmaya baslamistir (Wyld,
2010:46).

Bulut bilisim kavraminin daha iyi anlasilabilmesi i¢in bulut bilisim hizmet modelleri asagida
ayrintili bir sekilde anlatilmaktadir.

2.1. Bulut Bilisim Hizmet Modelleri

Bulut bilisim taniminda bulut kullanicilarinin bulut bilisim hizmetini ti¢ farkli modele gore
kullandiklar belirtilmektedir. Bu modeller Sekil 1.1."de gosterildigi gibi listelenmektedir (Mell
ve Grance, 2011:1-7):

v' Yazilim Olarak Bulut Hizmeti (Cloud Software as a Service - SaaS)
v' Platform Olarak Bulut Hizmeti (Cloud Platform as a Service - PaaS)
v" Altyapi Olarak Bulut Hizmeti (Cloud infrastructure as a Service - [aaS)

Sekil 1. Bulut Bilisim Hizmet Modelleri
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Kaynak: Sitaram ve Manjunath, 2012:14.
2.1.1. Yazilim Olarak Bulut Hizmeti

Sekil 2.’de temsili olarak gosterilen bu modelde kullanici, hizmet saglayicinin altyapisi
lizerinde calisan uygulamalar1 kullanmaktadir. Bu uygulamalara, bir web tarayic1 (Orn: web
tabanli e-posta) gibi ince bir istemci arayiiz yoluyla, muhtelif istemci cihazlarindan
erisilebilmektedir. Bulut kullanicisi, bu modelde iletisim agini, sunuculari, isletim sistemlerini,
depolama aygitlarin1 hatta bireysel uygulama imkanlarini (kullaniciya 6zel sinirlh uygulama
yapilandirma ayarlar1 disinda) kapsayan ag altyapisini yonetemez veya kontrol edemez.
Kullanici, hizmet aldig1 uygulama lizerinde web tarayici arayiizii iizerinden tanimlanan
izinlerle sinirl olmak kaydiyla istedigi ayarlari yapabilmektedir (Mell ve Grance, 2011:2).

Bu modelde kullanici bir web tarayici vasitasi ile erisebildigi uygulamalarin nerede ve hangi
sunucular tizerinde kurulu oldugunu bilemeyecektir. Kullanicinin kendi bilgisayarina bir
yazilim yiiklemesine gerek yoktur (Seyrek, 2011: 704). Kullanici, bulut hizmeti almakta
oldugu sunucu bilgisayar lizerindeki yazilhim vasitasiyla veriler iizerinde ¢alisabilmektedir
(Schubert, 2010:10).

Yazilim olarak bulut hizmeti modelinde uygulama, bir bulut lizerinde ¢alismakta ve kullanici
bilgisayarina uygulamanin ytiklenmesine ve calistirilmasina ihtiya¢ duyulmamaktadir. SaaS
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ornekleri; Salesforce.com, NetSuite veya GMail, TurboTax Online, Facebook veya Twitter gibi

kisisel uygulamalarla Google Apps gibi kurumsal diizeyde uygulamalardir (Marston vd.,
2011:176-189).

Sekil 2. SaaS Hizmet Modeli

SaaS Kullanim ve
Kaynakiar
‘/ Tah§|s Saas CRM Web Saas Saglayic
Saglayic tarafindan Uygulama tarafindan

email

Kontrol SaaS C

Saglayic! tarafindan Donanim, Sanallastirma, OS, Middleware

Kaynak: Sitaram ve Manjunath, 2012:17
2.1.2. Platform Olarak Bulut Hizmeti

Sekil 3.de temsili olarak gosterilen bu modelde servis saglayici tarafindan kullaniciya
saglanan imkan, kendi uygulamalarini gelistirip ¢alistirabilecegi bir platform sunmaktir. Bu
platform kullaniciya iletisim agini, sunuculari, isletim sistemleri veya depolama aygitlarini1 da
kapsayan ag altyapisini konumlandirma ve ¢alistirma imkani saglamaktadir. Kullanici kendisi
disinda platform altyapisini olusturan diger bilesenler lizerinde herhangi bir yonetim ve
kontrole sahip degildir. Kullanici altyapi tizerinde konumlandirdig1 yazilim uygulamalarini ve
uygulama barindirma ortam ayarlarini yonetebilmektedir (Mell ve Grance, 2011:2).

PaaS hizmet modeline verilebilecek en iyi drnekler Google AppEngine ve Microsoft Azure
platformlaridir (Kavzoglu ve Sahin, 2012:3).

Platform Olarak Bulut Hizmeti veya PaaS, satin alma ve yonetme maliyet ve karmasikligi
olmadan temel donanim ve yazilim katmanlar1 uygulamalarinin gelistirilmesi ve dagitimini
kolaylastirir. PaaS ornekleri arasinda, Microsoft Azure Hizmetleri Platformu, Salesforce
Force.com, Google Uygulama Motoru, Amazon Iliskisel Veritabani Hizmetleri ve Rackspace
Bulut Siteleri bulunmaktadir (Marston vd., 2011: 176-189).

Sekil 3. PaaS Hizmet Modeli

U 1 1 Kontrol Kullanici
ygulamalar tarafindan

PaaS

/ Tahsis PaaS
Saglayici tarafindan Apache o DB A h Middleware tahsisi ve
JBoss cluster ROEIS vonetimi Kullanic1
tarafindan

Kontrol PaaS
Saglayic: tarafindan ( Donamm, Sanallastirma Katmam

Kaynak: Sitaram ve Manjunath, 2012:16
2.1.3. Altyapi Olarak Bulut Hizmeti

Bulut bilisimin tciincii modeli Altyapr Olarak Bulut Hizmeti veya laaS’dir. Bu modelde,
depolama ve bilgi islem yetenekleri bir hizmet olarak sunulmaktadir. Amazon'un S3 depolama
hizmeti ve EC2 bilisim platformu, Rackspace Bulut Sunuculari, Joyent ve Terremark, [aaS’in
bazi 6nemli 6rneklerindendir (Marston vd., 2011:176-179).

Bu hizmet modeli biliylik oranda sanallastirma teknolojisine dayanmaktadir. Sekil 1.4.'de
temsili olarak gosterilen bu modelde kullanici ihtiyaci olan islemci, depolama, iletisim ag1 ve
diger temel ag kaynaklarini kendisi yapilandirabilmekte, istege bagh olarak ihtiyaci olan
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isletim sistemi ve uygulamalar1 kurabilmektedir. Kullanici yine de bulut alt yapisi lizerinde
tam bir yonetim ve Kkontrole sahip degildir. Ancak isletim sistemleri, bellek ve
konuslandirilmis uygulamalar iizerinde kontrole sahiptir (6rn: giivenlik duvar1) (Mell ve
Grance, 2011:3).

[aaS hizmet modeline verilebilecek en iyi 6rnek Amazon Elastic Computer Cloud (EC2)
hizmetidir(Kavzoglu,2012:3).

Sekil 4. IaaS Hizmet Modeli

08, Yazilim ve Uygulamalar ) 54 g"rgg ;’é;““am‘:‘

~ SN\

laaS

s ) Sanal Kaynaklar
l Tahsisi ve Yonetimi
Kullanic: tarafindan
J Tahsis IaaS : l l

Saglayici tarafindan

Donamm

Kontrol IaaS
Saglayici tarafindan

Kaynak: Sitaram ve Manjunath, 2012:15
3. KUCUK VE ORTA BUYUKLUKTEKI iSLETMELER

Tiirkiye’de ve diinyada kiiglik isletmeleri belirlemek amaciyla standart bir 6l¢iit veya tanim
kullanilmamaktadir. Farkl iilkelerde, pazar biyiikliigiine, sanayilesme diizeyine, kullanilan
tiretim tekniklerine ve isletmelerin faaliyet alanlarina bagli olarak KOBI tanimi farklilik
gostermistir, ayrica ayni lilke icinde de sektorler arasi veya bolgeler arasi farklilik
gosterebilmektedir. Tanimlarin yapilmasinda kullanilan bilgiler cesitlilik gostermektedir
(Ozdemir vd., 2011:179).

Ulkemizde Kkiiciik ve orta biyiikliikteki isletmelerin tamimina, niteliklerine ve
siiflandirilmasina iliskin esaslarin belirlenmesi ve bu tanim ve esaslarin tiim kurum ve
kuruluslarin uygulamalarinda esas alinmasini saglamak amaciyla 18 Kasim 2005 tarih ve
25997 sayili Resmi Gazete’de “Kiiciik ve Orta Biiyiikliikteki isletmelerin Tanimi, Nitelikleri ve
Siniflandirilmasi Hakkinda Yonetmelik” yiiriirliige girmistir. Daha sonra bu yonetmelikte bazi
degisiklikler yapilarak 4 Kasim 2012 tarih ve 28457 sayili Resmi Gazete’de yayinlanmistir.
Buna gére; kiiciik ve orta biiyiikliikteki isletme (KOBI) 250 kisiden az yillik calisan istihdam
eden ve yillik net satis hasilati ya da mali bilancosu 40.000.000 TL’yi asmayan isletmeler
olarak tanimlanir. Ayrica bu Yonetmelik'te mikro isletme, kii¢lik isletme ve orta biiytikliikte
isletme olarak siniflandirmalara yer verilmistir. Bunlar ise (Resmi Gazete, 2012):

v' Mikro isletme: On kisiden az yillik ¢alisan istihdam eden ve yillik net satis hasilati ya
da mali bilangosu 1.000.000 TL’yi asmayan ¢ok kiictik 6l¢ekli isletmelerdir.

v' Kiigiik isletme: Elli kisiden az yillik ¢alisan istihdam eden ve yillik net satis hasilati ya
da mali bilangosu 8.000.000 TL’yi asmayan isletmelerdir.

v’ Orta biiyiikliikteki isletme: ki yiiz elli kisiden az yillik ¢calisan istihdam eden ve yillik
net satis hasilati ya da mali bilangosu 40.000.000 TL’yi asmayan isletmelerdir.

Ayrica bir isletmenin tek basina veya bagh isletmeleriyle birlikte hakim etki yaratmayacak
sekilde, bagka bir isletmenin oy haklar1 veya sermayesinin %25 ve fazlasina ve %50'si ve daha
azina sahip olmasi, yahut kendisinin oy haklar1 veya sermayesinin %25 ve fazlasina ve %50'si
ve daha azina bagka bir isletmenin hakim etki yaratmayacak sekilde sahip olmasi durumunda
bunlar ortak isletme sayilirken KOBI'lerin isletme sermayesi ve is meleklerinden daha fazla
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yararlanabilmesi amaciyla kamu yatirim sirketleri, isletme sermayesi yatirim ortakliklar1 ve
bazi gercek kisiler bu kapsam disinda tutulmustur.

3.1. KOBI'’lerin Ekonomideki Yeri ve Onemi

KOBI'ler diinyanin gelismis veya gelismekte olan bircok iilkesinde oldugu gibi iilkemizde de
ekonomik yapinin temel diregi konumundadirlar. Giiniimiizde KOBI'ler sadece ulusal pazarda
degil, uluslararasi pazarlarda da etkin hale gelmislerdir ve biiyilik isletmelerin yaninda
faaliyetlerine devam etmektedirler (Gtirol, 2006:305).

Yeni istihdam alanlarinin olusturulmasi ve issizligin azaltilmasinda oynadiklari rolleri, dengeli
sosyal ve ekonomik kalkinmanin saglanmasi ve devam ettirilmesine yaptiklar1 katkilarn ve
piyasa sartlarinda ortaya ¢ikan degismelere hizli uyum saglayabilen esnek bir tiretim yapisina
sahip olmalari, giiniimiiz diinyasinda KOBI'leri daha énemli bir yere getirmektedir. Bu 6nemli
yerden dolay1 basta gelismis iilkeler olmak iizere hemen hemen tiim iilkeler KOBI'lerin
dogmasi, biiytimesi, gelismesi ve korunmasi i¢cin uygun ortami olusturacak politikalar
gelistirmekte ve uygulamaktadir (Ozbek, 2008).

TUIK verilerine gore iilkemizdeki sanayi ve hizmet sektérlerinde 2013 yilinda 2.695.131
isletme faaliyet gosterdi (TUIK, 2015).

Sekil 5'te gosterildigi gibi KOBI'lerin toplam isletme sayisinin yiizde 99,8'ini, istihdamin
yuzde74,2’sini, maas ve Ucretlerin ylizde 54,7’sini, faktor maliyetiyle katma degerin (FMKD)
ylzde 52,8’ini, cironun ylizde 63,8’ini ve maddi mallara iliskin briit yatirimin ytlizde 53,3’iinii
olusturdu.

Sekil 5. Biiyiikliik grubuna gore istihdam, isletme sayis1 ve FMKD’ in dagilimi, 2013
(TUIK, 2015).
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TUIK 2013 verilerine gére KOBI'lerle ilgili iilkemizdeki ekonomik gostergeler su sekilde
olusmustur (TUIK, 2015):

v' Ekonomik faaliyetlerin istatistiki siniflamasina (NACE Rev.2) gére; KOBI'lerin yiizde
12,6’s1 Imalat sanayi, yluzde 15,7’si Ulastirma ve depolama, ytlizde 39,9’ u Toptan ve
perakende ticaret; motorlu kara tasitlarinin ve motosikletlerin onarimi sektoriinde
faaliyet gosterdi.

Buna gére KOBI'ler 2013 yilinda en fazla ticaret sektoriinde faaliyet gostermistir.

v Toptan ve perakende ticaret; motorlu kara tasitlarinin ve motosikletlerin onarimi
faaliyetindeki KOBI'lerde, maas ve Ucret pay1 ylizde 23,9, istihdam pay: ylizde 28,3,
faktor maliyetiyle katma deger pay1 yilizde 27, ciro pay1 yiizde 50,9, maddi mallara
iliskin briit yatirim payu1 ise yiizde 19 olarak gergeklesti.
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Buna gore KOBI'ler 2013 yilinda ticaret sektoriinde istihdamda en biiyilk paya sahip
olmustur.

v' Kiicgiik ve orta biiytikliikteki imalat sanayi isletmelerinin ytizde 60,8’i diisiik teknoloji
ile calisirken, bu isletmeler FMKD'nin yiizde 43,6’sin1, istihdamin ylzde 55,1’ini
olusturdu.

Buna gére imalat sanayindeki KOBI'ler diisiik teknoloji ile calismustir.

Sekil 6. Biiyiikliik Grubu ve Teknoloji Diizeyine Gore
Imalat Sanayinde KOBI'ler, 2013 (TUIK, 2015).
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v' KOBTI'lerin biiyiikliik gruplari ayrintis1 incelendiginde,1-19 kisi calisan isletmelerin
yizde 61,4’ diisiik teknoloji, ylizde 8,2’si orta-ileri teknoloji, ylizde 30,2’si orta-
disiik teknoloji ile calistl. 20-49 Kkisi ¢alisan isletmelerde bu paylar sirasiyla ylzde
54,3, yiizde 17,1, ytiizde 27,7 iken 50-249 Kkisi ¢alisan isletmelerde ylizde 50,4, ylzde
17,6, yiizde 30,5,0ldu. Ug biiyiikliik grubunda da istihdamin yarisindan fazlasinin
disiik teknoloji ile calisan isletmelerde bulundugu goruldii.

v Thracatta; 1-9 Kkisi calisan mikro 6lcekli isletmelerin payi yiizde 17,3 iken, 50-249 kisi
calisan orta olgekli isletmelerin pay:1 yizde 18,4, 10-49 Kkisi ¢alisan kiigliik dlgekli
isletmelerin pay1 yiizde 20,7, 250+ kisi calisan biiylik 6lcekli isletmelerin payi ise
ylzde 43,5 oldu.

Buna gére KOBI'ler 2014 yilinda ihracatin yiizde 56,4'linii gerceklestirmistir.

Isletmein ana faaliyetine gore KOBI'lerin ihracatinin yiizde 60,7’si ticaret sektoriinde, yiizde
35’i sanayi sektériinde faaliyet gosteren KOBI'ler tarafindan yapildi.
v’ Ithalatta; 1-9 kisi calisan mikro 6l¢ekli isletmelerin pay1 yiizde 6,2, 50-249 Kisi ¢alisan
orta olcekli isletmelerin payi yiizde 18,4, 10-49 kisi ¢alisan kugtik 6lcekli isletmelerin
pay1 yiizde 13,2, 250+ kisi calisan biiyiik 6lcekli isletmelerin payi ise yiizde 62,2 oldu.

Buna gére KOBI'lerin 2014 yilinda ithalattaki pay: yiizde 37,8 olmustur.

Isletmein ana faaliyetine gére KOBI'lerin ithalatinin yiizde 33,3’ii sanayi, yiizde 59,5'i ticaret
sektoriinde faaliyet gosteren KOBI'ler tarafindan gerceklestirildi.
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Sekil 7. KOBI'lerin dis ticaretteki pay1, 2012 - 2014 (TUIK, 2015)
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v' Ulke gruplarina gore 2014 yilinda dis ticaret incelendiginde, KOBI'ler tarafindan
yapilan ihracatin ylizde 35,5'i Asya iilkelerine, ytlizde 48,1'i Avrupa tlkelerine
gerceklestirildi. KOBI'ler ithalatinin yiizde yiizde 39,8’ini Asya iilkelerinden, 50,5’ini
Avrupa tlilkelerinden yaptu.

Buna gore KOBI'ler 2014 yilinda ihracatinin yiizde 48,1’ini Avrupa iilkelerine yapmustir.

v KOBI'lerin ihracati icinde “tekstil iiriinleri” nin pay1 yiizde 10,4, giyim esyasi
sektériiniin pay1 yiizde 15 ve “ana metaller” in pay1 yiizde 9 olmustur. KOBI'lerin
ithalatinda ise 6ne ¢ikan sektorler “kimyasallar ve kimyasal iriinler” (ylzde 16,2),
“baska yerde siniflandirilmamis makine ve ekipmanlar” (ylizde 12,3) ve “ana
metaller” (ylizde 11,9) olmustur.

Buna gore KOBI'lerin 2014 yiiinda ihracatinin yiizde 91,6’sim1 imalat sanayi {iriinleri
olusturmustur.

v' Turkiye’'de gayrisafi yurtici Ar-Ge harcamasi 2014 yilinda 17 milyar 598 milyon TL
olarak hesaplanmistir. Bu harcamanin yiizde 17,4’ii (3 milyar 61 milyon TL) KOBI'ler
tarafindan yapilmistir. Tam Zaman Esdegeri (TZE) cinsinden toplam 115 bin 444 Kkisi
Ar-Ge personeli olarak calisti. TZE cinsinden toplam Ar-Ge personelinin ylizde 26,5’i
KOBI'lerde istihdam edilmuistir.

Buna gore KOBI'ler 2014 yilinda Ar-Ge harcamalarinin yiizde 17,4’iinii gerceklestirmistir.

v Isletmelerde bilisim teknolojileri kullanim arastirmasina gére 10 ve daha fazla
calisan1 olan isletmelerin ylizde 92,5'i internet erisimine sahip olup, bu oran
KOBI'lerde yiizde 92,2 oldu.

Buna gére Internet erisimine sahip KOBI'lerin oran1 2015 yilinda yiizde 92,2 olmustur.

v' Arastirma kapsamindaki isletmelerin bilgisayar kullanim orani ytizde 95,2, internete
genis bant baglanti ile erisim orani ytizde 92,4, web sayfasi sahiplik orani ytlizde 65,5
iken en yaygin kullanilan internet baglanti tiirii yiizde 88,1 ile DSL baglant1 oldu.
KOBI'lerde ise bilgisayar kullanim orani yiizde 95, internete genis bant baglanti ile
erisim orani ylizde 92,2, web sayfasi sahiplik oran1 ylizde 64,6, en yaygin kullanilan
Internet baglant: tiirii yiizde 88 ile DSL baglanti olmustur.

v Isletmelerin kamu kurum ve kuruluslar ile iletisimde interneti kullanma orani 2014
yilinda yiizde 81,4 olmustur. KOBI'lerde bu oran yiizde 81 olmustur. Isletmelerin
ylzde 12,4’ 2014 yilinda web sayfasi veya Elektronik Veri Alisverisi (EDI) yoluyla
mal/hizmet siparisi alirken, KOBI’lerde bu oran yiizde 10,4 olarak ger¢eklesmistir.

Buna gore KOBI'lerin yiizde 81’i 2014 yilinda kamu ile iletisimde internet kullanilmistir.
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v’ Yenilik arastirmasi sonuclarina gére 2012-2014 yillarin1 kapsayan ti¢ yillik dénemde
10 ve daha fazla c¢alisan1 olan isletmelerin yiizde 51,3’li yenilik faaliyetinde
bulunmustur. Calisan sayis1 10-249 olan KOBI'lerde ise bu oran yiizde 50,8 olmustur.

Buna gore Yenilikci KOBI'lerin orani yiizde 50,8 olmustur.

Calisan sayisi biiyiikliik gruplarina goére 10-49 caligani olan KOBI'lerin yiizde 49,3’ii, 50-249
calisani olan KOBI'lerin ise yiizde 57,5’i yenilik faaliyetinde bulunmustur.

Sanayi sektériinde yenilik¢i KOBI'lerin orani yiizde 53,5 iken, bu oran hizmet sektériindeki
KOBI'lerde yiizde 47,5 olmustur.

v KOBl'lerin yiizde 37,4’i 2012-2014 yillarim kapsayan ii¢ yillik dénemde iiriin
ve/veya siire¢ yeniligi faaliyetinde (devam eden ve sonug¢suz kalan yenilik faaliyetleri
de dahil) bulunmustur. Ayni1 dénem igerisinde yenilik faaliyeti devam eden KOBI'lerin
orani yiizde 20, yenilik faaliyeti sonugsuz kalan KOBI'lerin oram ise yiizde 5,5
olmustur.

Buna gore KOBI'lerin yiizde 37,4’ {iriin ve/veya siire¢ yeniligi faaliyetinde bulunmugtur.

v' KOBI'lerin yiizde 40,5’i 2012-2014 yillarim kapsayan ii¢ yillik dénemde organizasyon
ve/veya pazarlama yeniligi faaliyetinde bulunmustur. Bu kapsamda KOBI'lerin yiizde
27,9'u organizasyon yeniligi, ylizde 33,4’li ise pazarlama yeniligi gerceklestirmistir.

Buna gére KOBI'lerin yiizde 40,5’i organizasyon ve/veya pazarlama yeniligi faaliyetinde
bulunmustur.

4, BULUT BIiLiSIMIN KOBI’LERE SAGLADIGI AVANTAJLAR

Bulut bilisim yeni bir teknoloji olmasi nedeniyle bazi riskler tasimasina ragmen bir¢ok yarari
da mevcuttur. Organizasyonlar bulutun bu yararhh yonlerini kullanarak ¢ok daha verimli
kuruluslar haline gelmektedir (Menken, 2008:54). Bulut bilisimin kullanicilar agisindan en
o6nemli avantajlari Sekil 8'de gosterilmektedir.

Sekil 8. Mevcut Bulut Kullanicilar: icin En Onemli Avantajlar
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Yeni Servisler Saglama
isbirligi/Bilgi Paylagimi
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Kaynak: Dutta ve Mia, 2011

Sekil 8’de goriildigi tizere bulut bilisimi kullananlar icin en 6nemli avantajin ylizde 86 oranla
kullanicilarin 6nceden kullanamadiklari yeni servisleri kullanma olanagin1 elde etmeleri
olusturmaktadir. Bulut bilisim kullanimiyla elde edilecek maliyet etkinligi ve bilgi paylasimi
yuzde 71 ile ikinci sirada yer almaktadir. Bulut bilisimi kullanan firmalarin sadece temel islere
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odaklanarak bilisim teknolojileri gibi zor bir alani l¢lincii sahislara birakmalar: yiizde 57°lik
bir oranla kullanicilarin en 6nemli gérdiigu avantajlar iginde yer almaktadir.

Microsoft Tuirkiye Genel Miidiir Yardimcisi Begim Basligil 2014 yilinda kaleme aldig1 bir kose
yazisinda teknolojiyi iyi kullanan KOBI'lerin ¢ok daha avantajli oldugunu vurgulayarak su
bilgilere yer vermektedir (Bashgil, 2014):

“IDC’ye gore toplam bilisim pazari diinya genelinde binde 5 oraninda biiyiiyor. Boyle bir
pazarda dinamizmin 6énemli bir boliimii KOBI'lerden kaynaklaniyor. Ozellikle KOBI'lere
yonelik yazilim pazarindaki biiylime, pazarindaki toplam biliyiime hizinin 12-13 kat tizerinde
gerceklesiyor.

Bizler de farkindayiz ki iilke ekonomimiz i¢in ancak KOBI’lerimiz ile beraber biiyiiyebilir ve
rekabet edebiliriz. Ozellikle KOBI'lere yénelik yazilim pazarindaki biiyiime ise bilisim
pazarindaki toplam biiylime hizinin 12-13 kat iizerinde gerceklesiyor. KOBI'ler bilisim
teknolojilerine daha fazla yatirnm yaptiklar1 zaman bilgi merkezli iretim ve yodnetime
geciyorlar. Boylece saglanan performans ve verimlilik artisi, karlilig1 da beraberinde getiriyor.

Gectigimiz y1l Boston Consulting Group (BCG) tarafindan gerceklestirilen KOBI arastirmasinin
sonuclar1 da bu goriisiimiizii destekler nitelikte. BCG, KOBI'lerde teknoloji kullaniminin
biiyiimeye olan etkisini 6lcmek amaciyla Brezilya, Cin, Almanya, ABD ve Hindistan olmak
lizere 5 iilkedeki 4 bin KOBI'yi kapsayan bir saha arastirmasi gerceklestirdi. Daha sonra bu
arastirmaya Turkiye'nin de i¢cinde oldugu 19 iilkeden toplanan verileri de ekleyerek bir rapor
hazirladi.

BCG'nin arastirmasi, teknolojiyi iyi kullanan KOBI'lerin iyi kullanmayanlara gére gecen 3 yil
icinde gelirlerde ytizde 15 daha hizli biiylime ve istihdamda 2 kat artisa imza attiklarini ortaya
koyuyor.

Arastirmadan ¢ikan bir diger ilging sonu¢ da su: Yalnizca saha arastirmasina konu olan 5
iilkede, teknoloji uyumu diisiik olan KOBI'lerin yiizde 15’ini, uyumu orta diizeyde olan
KOBI'lerin yiizde 30’unu ileri teknoloji uyumuna kaydirabilmenin istihdama katkis1 6 milyon
ve gelire katkis1 770 milyar dolar. Bu, masada birakilmayacak kadar énemli bir firsat.

Yenilik¢i teknolojiler, KOBI'lerin rekabet avantaji elde ederek verimlilik ve karhliklarin
artirmalar1 konusunda énemli bir yer tutuyor. KOBI'lerin bilisimin artik bir liiks degil, 6nemli
bir ihtiya¢ oldugunu anlamalar1 i¢cin c¢alisiyoruz. Bilgi teknolojilerinden faydalanmayan
kurumlarin stirdirilebilirliklerini saglamalarinin ve rakiplerinin o6ntline ge¢melerinin
miimkiin olmadigim1  séylilyoruz. Microsoft olarak her yil KOBI'lerin hedeflerini
gerceklestirmelerine yardimci olacak iirtin ve hizmetlere 6,5 milyar dolarin lizerinde yatirim
yapmamizin nedeni bu.

Bulut bilisim, giiniimiiz rekabet¢ci ortaminda KOBI'lere diisiik maliyet, kolay yonetim ve
verimlilik sagliyor. KOBI'ler, sunucu satin almak, kurmak ve bakimiyla ugrasmak zorunda
kalmadan, hizmeti sadece kullandiklar1 kadar 6deyerek, bilisim hizmetinden yararlanabiliyor.
Kullanima gore ticretlendirilebilmesinin yani sira, kurumlara bilgi teknolojileri yatirimlarinda
esneklik, cok kullanicili ortamlarda da paylasim imkani kazandiriyor.

Bulut bilisim sayesinde her biytiklikteki kurum, diisik maliyetli felaket kurtarma ve is
stirekliligi coziimlerine sahip olabiliyor. Her yerden bilgiye erisimi saghyor. Is siirekliligi
¢oziimiiyle kurumlarin, hatta bireylerin performansini ve verimliligini artirmasi konusunda
biiylik avantajlar1 beraberinde getiriyor.

KOBI'lerin verimliligini artirmak i¢in bu yeni egilimleri onlara dogru anlatmamiz ve islerine
yarayacak iriin, hizmet ve ¢dziimler halinde sunmamiz sart. KOBI'lerimiz artik bilisim
teknolojilerinin 6nemi konusunda bir farkindaliga sahip ve bu dogrultuda yatirim planlarini
revize ediyorlar. Sadece internet ve bilgisayarin degil, yazilimin 6énemi konusunda biling
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kazaniyorlar. Bulut bilisimin de énemi anlasildikca ¢ok yakinda KOBI'ler icin internet gibi,
elektrik gibi vazgecilmez bir ihtiya¢ haline gelecek.

Tiirkiye’deki KOBI'lerin teknoloji uyumu adina éniimiizde gidilecek daha uzun bir yolumuz
var. Ulke ekonomimizin itici giicii KOBI'lerimizin, Tiirkiye’'nin diinyanin 10 biiyiik ekonomisi
arasina girebilmesi i¢in bilisime odaklanmalar1 gerektigine inaniyoruz.

Bu yolda atilacak her adimin arkasinda durmaya ve goniilden desteklemeye devam edecegiz.”

Ayrica IT ADVISOR isimli dergide 2011 yilinda yayinlanan bir yazida bulut bilisimin kiigiik
isletmelere sagladig avantajlar su sekilde anlatilmigtir ("Bulutun Kiigiik Isletmelere Sagladig
Avantajlar,” 2011):

Maliyet Avantaji: Bulutun en biiyiik avantaji maliyetleri diisiirmesidir. Geleneksel BT
anlayisinda BT biitcesinin biiyiik bir bélimi donanim ve yazilimlara ayrilmaktayken bulut
bilisimde bunlarin ikisine de ihtiyac duyulmamaktadir. Tek yapilmasi gereken uygun bir bulut
saglayicisini segcebilmektir. Bundan sonra boéliinmis maliyetler yerine tek bir harcama
olacaktir. Bu harcama ise eski harcamalara kiyasla ortalama ticte bir oraninda daha uygundur.

Bulut bilisimin maliyet konusunda sagladig1 diger avantajlar ise ilk yatirim ve giincelleme
harcamalarini ortadan kaldirmasi seklinde belirtilebilir. Firma ihtiyaglarini karsilayacak
donanim bulut hizmet saglayicisi tarafindan karsilanacaktir. Zamani geldiginde bu
donanimlar yenileriyle degistirecek olan da yine servis saglayicisidir. Kisacasi bulut bilisim;
donanim, yazilim, BT elemanlari ve BT danismanligi masraflarini ortadan kaldirmaktadir.

Olceklendirme: Kiiciik isletmeler agresif bir yapida oldugundan hizhh hareket etmeleri
gerekmektedir. Bu biiyiimek isteyen firmalarin en dikkat ettigi noktalardan biridir. Dolayisiyla
firmalarin BT ihtiyaclar1 da hizla degisebilmektedir.

Sirketler, buyiime ihtiyaci ortaya ciktiginda yeni sunucular, depolama birimleri ve gesitli
yazilimlar satin almak durumundadir. Bunlara planlama i¢in gegen siireyi de ekleyebiliriz.
Bulut bilisime gecen sirketlerde ise bu durum cok daha basit olmaktadir. Hizmet saglayicisiyla
kisa bir goriisme yapilarak bilgi sistemi istenen 6zelliklere gore sekillendirilebilmektedir. Bu
durum aylik sirketin 6demelerine kii¢tik bir yiikselme olarak yansiyacaktir. Ancak maliyet ve
zaman tasarrufu dustnildiginde bulutun avantaji yadsinamaz seviyededir. Tabii ayni
durum, olast bir kiigiilme durumunda da firmaya hem kolaylik saglamakta hem de atil
donanimlarla karsi karsiya kalma riskinden kurtarmaktadir.

Otomatik giincellemeler: Kii¢iik sirketler i¢in yazilim giincellemeleri ciddi bir problem
olmaktadir. Hem yeni yazilimlarin alimi, hem siiresi dolan lisanslarin glincellenmesi maliyet
ve is yuiki olusturmaktadir. Aksi takdirde yazilim hirsizlig ile karsi karsiya bile kalinabilir.

Bulut bilisimi tercih eden sirketlerde giincellemeler tiimiiyle hizmet saglayicinin
sorumlulugundadir. Gerekli yazilimlarin alinmasi, yliklenmesi ve giincellenmesini hizmet
saglayic1 gerceklestirmektedir. Boylece bu konuda yasanabilecek riskler ve ekstra maliyetler
de ortadan kalkmis olmaktadir.

Uzaktan Yonetim: Uzun siiredir giindelik yasama giren Gmail ve Facebook gibi siteler, bulut
mantigini kullanmaktadirlar. Bu sitelere her yerden erisilmesi miimkiindiir. Ayrica hem alim
hem génderim yapilabilmektedir. Ustelik bir bilgisayara ihtiyac duymadan akilh telefonlardan
da biitlin bunlar yapilabilmektedir.

Bulut bilisime gecildiginde kiiglik isletmelerin sistemi de benzer bir yapiya biirinmektedir.
Sistem, ofis disinda olunsa da erisime olanak tanimaktadir. Boylece her an her yerden
sistemin giincel durumu izlenebilmektedir.

Diistik Risk: BT sistemleri ytiksek risk faktoriine sahiptir. Sistemlerde yasanabilecek herhangi
bir problem c¢ok kisa bir siire icerisinde ¢oziilmezse ciddi zararlara sebep olabilir.
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Enerji kesintisi, sogutma problemi, internet kesintisi, cihazlarda yasanabilecek arizalar;
yasanabilecek ciddi problemlerin bazilaridir.

Bulut bilisim, kii¢iik isletmelere diisiik risk faktori sunmaktadir. Bulut bilisime gecildiginde
karsilasilabilecek tek problem internet kesintisidir. internet baglantisi canli tutuldugu siirece
BT sistemi sorunsuz kullanilabilmektedir. Bunun disinda yasanabilecek tiim problemler
hizmet saglayicinin sorumlulugundadir. lyi bir saglayiayla calisildiinda BT konusunda
problem yasama riski oldukca diisiik olacaktir.

Kolay Kurulum: BT ekipleri kokli degisimleri pek sevmezler. Bu sebeple bulut bilisime gecis
hamlesi ilk anda kabul géormeyebilir. Ancak bulut bilisime gecis siireci oldukg¢a kisa ve kolay
bir stiregtir.

Bulut bilisim konusunda hizmet saglayicisi, firmaya siirekli destek olacaktir. Bulut sistemini
kurmak ve kullanmak icin 6zel bir egitime ihtiya¢ yoktur. Sistemi kurmak bir internet
sitesinde sayfa agmak kadar kolaydir.

Yetenekli ve Tecrtibeli Personel: Tecriibeli ve yetenekli bir BT ekibi kurmak olduke¢a zordur.
Ustelik bunun maliyeti kiiciik isletmeler i¢in oldukga yiiksek olabilir. Ancak eger tecriibeli bir
ekip yoksa yasanacak problemlerin ¢6ziimi olduk¢a zorlasmaktadir. Fakat bulut
saglayicilarinda c¢alisan personeller sektérde uzun yillar tecriibe kazanmis Kkisilerden
olusmaktadir. Ozellikle biiyiik ve giivenilir saglayicilarin sunacag ekipler, elde edilmesi giig
olan bir BT ekibine dolayli yoldan sahip olmay1 saglayacaktir.

Tepki siiresi: Kisa tepki siirelerini saglayan sistemlerin maliyetleri oldukca yiiksektir. Ustelik
iki y1lda bir bu sistemi yenisiyle degistirmek gerekmektedir.

Firma bulut bilisime gectiginde oldukga iyi bir donanima sahip olacaktir. Hizmet saglayicilar
en ylksek konfiglirasyonu kullandigindan oldukga kisa tepki stirelerini sunabilmektedir.

Cevreye Duyarlilik: Maliyeti diisiirmek ve cevreci olmak arasinda ince bir ¢izgi vardir.
Genellikle bu iki maddeyi ayni anda gerceklestirmek miimkin degildir. Ancak bulut
sisteminde bahsedilen maliyet avantajlarina ek olarak Yesil BT (Green IT) avantajlar1 da elde
edilebilmektedir.

Bulut saglayicilari en yeni konfiglirasyonu kullanmalarinin yaninda sistemleri en etkin sekilde
kullanmay1 hedefler. Boylece atil sistemler ve gereksiz enerji tilketimi 6nlenmis olur. Kiigiik
isletmelerin yapmakta tereddiit ettigi yesil BT yatirnm1 bu sekilde gerceklestirilebilir. Bulut
sistemine gecildiginde biiylik sirketlerle ayn1 yontemleri kullanmak miimkiin olacaktir.

Modiiler Yapi: BT sistemlerinde ihtiyaca uygun donanim-yazilim konfigiirasyonunu kurmak
zordur. Ciinkli bircok konuda deneme-yanilma yontemini kullanmak miimkiin degildir. Bu
sebeple hem konfigiirasyonu belirlemek hem de degisiklik yapmak oldukg¢a zordur.

Bulut sistemi ise adeta lego gibidir. Eger buluta gecilirse istenen yazilimlar kolaylikla sisteme
eklenip cikartilabilmektedir. Burada donanim olarak sistemi degistirmeniz oldukca kolay
olacaktir.

5. BULUT BIiLiSIMIN KOBI’LER ICIN DEZAVANTAJLARI

Bulut bilisim her ne kadar iyi bir teknoloji olsa da bazi dezavantajlara sahiptir. Bu
dezavantajlar Sekil 9."da gosterilmektedir.
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Sekil 9. Bulut Bilisim Kullanicilarinin En Biiyiik Endiseleri
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Kaynak : Dutta ve Mia, 2011:10

Sekil 9’da goriildigi tizere kullanicilari en ¢ok endiselendiren dezavantajlar ylizde 80 oran ile
glivenlik ve veri gizliligi iken, uygunluk ve saticilarla ilgili korkular yiizde 55-60 oraninda
olmaktadir. Diger dezavantajlar ise ylizde 40’tan asagl diismemektedir. Bu durum bize
kullanicilarin bulut bilisime son derece tedirgin yaklastigini ve bu dezavantajlar giderilmeden
tam olarak kullanimin s6z konusu olamayacagini gostermektedir. Asagida en buyik
dezavantajlar olarak diisiiniilen performans, giivenlik, gizlilik ve yasal uygulamalar ele
alinmaktadir.

Performans: Yogun islem odakl ve veri yogun uygulamalarla ¢alisan organizasyonlar igin
performans olduk¢a 6nemli bir konudur. Bulut saglayicisindan olduke¢a uzak mesafede olan bu
tip bulut kullanicis1 organizasyonlar yiiksek gecikmeler yasayabilmektedir ve bu durum bu
firmalar olumsuz yonde etkilemektedir (Furht, 2010:17).

Bulut bilisimin organizasyonlar tarafindan benimsenmesi, aldiklar1 hizmetin istedikleri
diizeyde performans gostermesine baghdir. Organizasyonlar, isleriyle ilgili faaliyetleri
olustururken, kritik 6neme sahip olan BT uygulamalarinin diizgiin ve siirekli ¢alismasini talep
etmektedirler. Diizgiin ve siirekli hizmetin yaninda, verilen hizmetlerin kaliteli ve
uygulamalarin performansinin ytiksek olmasi gerekmektedir. Bunun igin servis saglayici
sirketlerin donanim ve ag altyapilarini olustururken 6lgeklenebilir ve araliksiz hizmet verecek
bicimde tasarlamalar1 gerekmektedir (Seyrek, 2011:708).

Giivenlik ve Gizlilik: Bulut Bilisim servislerindeki en 6nemli dezavantajlardan birini de, servis
saglayicilar ile paylasilan kisiye veya firmaya 6zel ve gizli verilerin, bulut icindeki diger servis
kullanicis1 olan sirketlerden nasil korunacagi ve veri gizliliginin nasil saglanacagi konusu
olusturmaktadir. Bulut i¢cinde saglanan veri gizliligi seviyesi ¢ogu zaman, kisisel bilgisayar
kullanicilarina goére daha diisiik olmakta ve kullanicilar1 tedirgin etmektedir (Delaney,
2007:4). Cinki bulutta geleneksel giivenlik metotlar1 pek ise yaramamaktadir. Geleneksel
metottaki gibi servis saglayicilar1 misterilerinin giivenlik ayarlarini yénlendirmesine izin
veremezler. Eger izin verirlerse bir miisteri kendi lehine yasa dis1 olarak giivenlik ayarlarini
degistirebilecegi gibi kotii niyetli diger istemcilerinde giivenlik ayarlarini degistirmeleri
miimkin olabilecektir. Bu ylizden miisterinin kendi bilgi islem ortaminin giivenlik ayarlarini
yOonetmesi bulut saglayicilarn tarafindan kabul edilemez bir durumdur. Buluta operatorler ve
misteriler arasinda paylasilan ve misterilerin gizliligine miidahale ettirmeyen ayni zamanda
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misterilerin verilerini koruyan yeni bir glivenlik modeli gerekmektedir (Jyoti vd., 2011:64).
Isletmelerin ¢ogu i¢in kurum verilerinin {iciincii sahislarin paylastign ortamlarda
bulundurulmasi hos bir fikir degildir. Ayn1 zamanda bu paylasilan ortamda bilgilere yetkisi
olmayan Kkisiler tarafindan ulasilmasi olasi bir tehdit olarak algilanmaktadir. Bulut Bilisimin
kullandig1 ortamlarda, dogrulama, kimlik yonetimi ve diger erisim giivenlik sistemlerinin
onemi artmaktadir. Miisterilerini buluta girmeye ikna etmek isteyen bulut bilisim servis
saglayicilarinin, sunmus olduklar servis kaynaklar icin gerekli seviyede giivenlik tedbirini
almalar1 bir zorunluluktur (Kaplan, 2010:2). Buluttaki veri giivenligi i¢in alinan giivenlik
onlemleri istemci kuruluslarin veri, erisim, depolama, iletisim ve uygulama giivenlik
ihtiyaclarini karsilamak zorundadir. Veri bankalarinin fiziksel giivenliginin yani sira verilerin
filtrelendigi ve denetlendigi, kullanimindan sonra verinin silindigi bir veri giivenlik
mekanizmasi gelistirilmelidir (Chhabra ve Taneja, 2011:89).

Yasal Uygulamalar: Bulut bilisimden faydalanmak isteyen bir kisi veya kurum ilk 6nce bir
bulut saglayici sirket ile anlagmaktadir. Fakat bu hizmeti saglayan sirket, hizmeti kendi
sunuculart ile degil, Diinya’nin herhangi bir noktasindan kiraladig1 baska bir sirkete ait
sunucularla karsilayabilmektedir. Boylece sirket aslinda anlastig: ilk bulut saglayic1 firmadan
aldigin1 diisiindiigii hizmeti farkh firmalardan aliyor olabilir. Iste bulut bilisim teknolojisinin
hukuken yarattig1 problemler de tam bu durumda baslamaktadir. Ayrica bulut bilisimin
paylasilan verileri nerede depoladig1 da baska bir sorun olarak karsimiza ¢cikmaktadir. Aslinda
buradaki baslica problem sinir 6tesi veri akisidir. Olasi hukuki anlasmazliklarin dogdugu
yerin belirlenememe riski olduk¢a yiiksek bir ihtimaldir. Avrupa Birligi'nin verilerin
korunmasi hakkindaki direktifine (Data Protection Directive) gore, bulut servisi saglayan
sirketin, Avrupa Birligi tlkeleri sinirlar1 disinda kurulmasi veya Avrupa Birligi iilkeleri
disindan sunucu kiralamasi durumunda, sunucularin bulundugu iilkelerin Avrupa Birligi
yasalarinin belirtmis oldugu veri koruma glivenlik diizeyinde olmasi1 gerekmektedir. Bu
durumda en biiyiik problemi Avrupa Birligi tllkelerine servis saglayacak olan sirketlerin
yasamasl beklenmektedir. Ciinkii su anda Amerikan yasalarinin bile bu standartlarn
karsilamiyor olmasi problemin biiytikliiglinii ortaya koymaktadir (Turan, 2011).

Bulut bilisiminin en karisik konularindan biriside yasal sorumluluklardir. Tiirkiye’de de su an
bulut bilisim hizmetleri verilmedigi icin bu konu ile ilgili hazir bir mevzuat bulunmamaktadir
(Uzuner, 2011).

Bulundugu iilke disindaki baska bir iilkede konumlanan bir bulut bilisim servis
saglayicisindan hizmet alan firmalar, dolayh olarak bu tlkenin yasalarinin kapsamina girdigi
icin, burada depolanan verilerine servis saglayicinin bulundugu iilke tarafindan yasal yollarla
erisilebilir ve verilerinin gizliligi tehlikeye girebilmektedir. Ornegin, ABD (Amerika Birlesik
Devletleri) hiikiimeti, ABD vatanseverlik yasasi, bazi giivenlik yasalarini kullanarak, gelismis
bilgi toplama teknolojileri vasitasiyla her tiirlii konudaki elektronik veriye erisebilmektedir
(Jaeger vd., 2008:276).

6. SONUC

Teknolojinin ¢ok hizli degismesi, 6zellikle KOBI'lerin siirdiiriilebilir biiyiime ve etkin rekabet
giicii icin BT'ne olan ihtiyacim1 her gecen giin artirmaktadir. Bu durum da KOBI'lerin BT
kaynaklar i¢in daha fazla yatirnm yapmalar1 gerekliligini ortaya koymaktadir. Altyapinin
genisletilmesi hem maliyet acisindan hem de BT kaynaklarinin yonetiminin karmasikligi
acisindan KOBI'leri zora sokmaktadir. Maliyetler sadece yatirim maliyetini icermemekte, ayni
zamanda enerji, bakim, isletim ve personel giderleri de maliyetler icinde 6nemli bir yer
tutmaktadir.

Dis kaynak kullaniminin her alanda yayginlastigi giiniimiizde, bilisim sektoriinde de yeni bir
hizmet modeli olan bulut bilisim sagladigi avantajlarla BT’yi KOBI'ler icin daha kolay
yonetilebilir, daha esnek, daha ucuz ve her yerden her zaman erisilebilir kilmaktadir.
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Bulut bilisim, sahip olunan bilgi teknolojileri sisteminden beklenilen her tiirlii hizmetin
(uygulama, veri saklama, yedekleme, bilgi isleme, iletisim, kesintisiz enerji, bant genisligi)
internet iizerinden kiralanmasi anlamina gelmektedir. Bu hizmet modelinde kaynaklara,
istenildigi zaman, her yerden erisilebilmekte ve kullanildigi kadar 6deme yapilmaktadir.
Ayrica kaynaklarin kullanimi kolaylikla izlenebilmekte ve raporlanabilmektedir. Herhangi bir
baslangi¢ ya da yatirim masrafi olmayan bu model ¢ok hizli kullanima alinabilmekte ve hizla
deger liretmeye baslamaktadir.

Bulut bilisimin ti¢ farkli hizmet modeli ve bes karakteristik 6zelligi bulunmaktadir. Bu bes
karakteristik ozellik istege baglilik, genis ag erisimi, kaynak paylasimi, hiz ve esneklik,
Olgtlebilirlik bulut bilisimin avantajlarinin temelini olusturmaktadir.

Bulut bilisimin giliniimiizde bu kadar popiiler ve yapilan arastirmalarda biiylik bir biiylime
potansiyeline sahip olmasi zorluklar1 ve riskleri olmadigr anlamina gelmemektedir. Hizmet
saglayiciya bagimlilik, bant genisligi, giivenlik, veri gizliligi, verilerin nerede oldugunu
bilememek, standartlarin yetersizligi, hizmet kalitesi gibi bir¢ok sorunu da beraberinde
getirmektedir.
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