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Blok Zincir Altyapisi ile Devlet Desteklerinde Miikerrerligin
Onlenmesi icin Bir Model Onerisi

A Model Proposal for The Prevention of Duplication in State Aids with
Blockchain Infrastructure

Onemli noktalar (Highlights)

% Devlet Desteklerinde Miikerrerligin Onlenmesi | Prevention of Duplication in State Aids
Deviet Desteklerinin Izlenmesi Siirecinin Iyilestirilmesi | Improving the Process of State Aids
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Blok zincir altyapist ile Deviet Destegi izleyecek ozel bir ag modelinin gelistirilmesi Developing of a private
network model to monitor State Aids with blockchain infrastructure

% Kurumlarin veri paylasiminda olast gizlilik endiselerinin giderilmesi | Elimination of possible privacy concerns
in data sharing of institution

Grafik Ozet (Graphical Abstract)

Server-client web mimarisi yerine blok zincir altyapisi kullanilarak, ozel ag gelistirilmesi onerilmigtir. | Instead of
server-client web architecture, it has been proposed to develop a private network using blockchain infrastructure.
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Sekil. 1 Onerilen modelin yapis1 / Figure 1. Structure Of The Model
Amag (Aim)

Devlet desteklerinin takibi icin kurulan Devlet Destekleri Bilgi Sistemi’nde fatura bazinda takip yapilamadigi icin
destegin miikerrer kullanilmasinin oniine tam olarak gecilememektedir, ayrica destek veren kurumlarin veri paylasimi
vaparken giivenlik endisesi tasimalari olagandir. Bu ¢alismada bu sorunlarin éniine ge¢mek icin blok zincir tabanli bir
model énerilmistir. Bu model ile kurumlarin veri paylasiminda yasayabilecekleri endise giderilmis olacaktir ve miikerrer
destek alinmasinin oniine gegilerek daha etkin destek sistemi kurulabilecektir./ Since it is not possible to follow up based
on an invoice in the State Aids Information System established for the follow-up of state aids, it is not possible to prevent
the duplicate use of the support, and it is normal for the supporting institutions to have security concerns while sharing
data with each other. In this study, a blockchain-based model has been proposed to prevent this, and it is aimed to monitor
more effective support with this model.

Tasarum ve Yontem (Design & Methodology)

Devlet Desteklerinin izlenmesinde mevcut problemler derlendikten sonra ¢éziim onerisi olarak blok zincir altyapisinda
ozel ag iizerinde yeni bir model gelistirilmistir./ After compiling the existing problems in the monitoring of State Aids, a
new model was developed on the private blockchain infrastructure as a solution proposal.

Ozgiinliik (Originality)

Devlet desteklerinin izlenmesine yénelik olarak blok zincir tabanli bir ¢alisma bulunmamaktadwr. / There is no
blockchain-based study for state aids monitoring.

Sonuc (Conclusion)

Onerilen yapi ile hem kurumlarin giivenlik endisesiyle veri gonderimindeki cekinceleri giderilmis olacak hem de kétiiye
kullamimin oniine gegilerek, daha etkin bir destek izlemesi saglanacaktir bu da yéneticilerin daha yerinde kararlar
almasina yardimer olacaknr. | With this proposed structure, both the reservations of the institutions in sending data due
to security concerns will be eliminated and a more effective support monitoring will be ensured by preventing abuse,
which will help the managers to make more appropriate decisions.

Etik Standartlarin Beyani (Declaration of Ethical Standards)

Bu makalenin yazar(lar)i ¢alismalarinda kullandiklart mateyal ve yontemlerin etik kurul izni ve/veya yasal-ozel bir izin
gerektirmedigini beyan ederler. / The author(s) of this article declare that the materials and methods used in this study
do not require ethical committee permission and/or legal-special permission.
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oz
Birden fazla tarafin bulundugu is siireglerinde merkezi bir dokiiman yonetim sistemi olmamas: durumunda; dokiimanlarin
olusturulma, degistirilme ve erisilme asamalari fiziksel olarak gerceklestirilmektedir. Diger taraftan merkezi bir sistem olusturulsa
dahi verilerin tek noktada tutulmasi, tek noktanin kirilganligi riskinin fazla olmasindan kaynakl giivenlik endisesine neden
olmaktadir. Bitcoin altyapisinda bulunan blok zincir; dagitik, anonim, giivenli bir veri saklama yontemidir. Finansal 6deme
sistemlerinin  yaninda tedarik sistemleri, Iot ve giivenilir {glincii taraf aracilara ihtiyag bulunan g¢esitli alanlarda
kullanilabilmektedir. Ozellikle islem takibinin gerektigi, cok sayida tarafin katildig: is siireglerinde kolaylik getirmektedir. Devlet
desteklerinin takibi i¢in kurulan Devlet Destekleri Bilgi Sistemi’nde fatura bazinda takip yapilamadig: i¢in destegin miikerrer
kullanilmasinin oniine tam olarak gegilememektedir, ayrica destek veren kurumlarin veri paylagimi yaparken giivenlik endisesi
tagimalar1 olagandir. Bu ¢alismada bu sorunlarin 6niine gegmek i¢in blok zincir tabanli bir model &nerilmistir. Bu model ile

kurumlarin veri paylasiminda yasayabilecekleri endise giderilmis olacaktir ve miikerrer destek alinmasmin oniine gegilerek daha
etkin destek sistemi kurulabilecektir.

Anahtar Kelimeler: Blok zincir, akilli sozlesmeler, devlet desteklerinin izlenmesi.

A Model Proposal for The Prevention of Duplication in
State Aids with Blockchain Infrastructure

ABSTRACT

In business processes with more than one party; The steps of creating, changing and accessing documents are physically performed
in the absence of a central document management system. On the other hand, keeping a single point of data causes security concerns
even if a central system is created. Blockchain infrastructure; is a distributed, anonymous, secure data storage method. Besides
financial payment systems, it can be used in various fields where supply systems, lot, and reliable third-party intermediaries are
needed. It brings convenience, especially in business processes where transaction tracking is required and many parties participate.
Since it is not possible to follow up based on an invoice in the State Aids Information System established for the follow-up of state
aids, it is not possible to prevent the repetitive use of the support, and it is normal for the supporting institutions to have security
concerns while sharing data with each other. In this study, a blockchain-based model has been proposed to prevent this, and it is
aimed to monitor more effective support with this model.

1. GiRiS (INTRODUCTION)

Blok zincir (blockchain), kayitlarin ya da islemlerin
(blok) arka arkaya zincir seklinde ve Dbirbiriyle
kriptografik olarak iliskili olarak tutuldugu, giivenilir
merkezi bir otoriteye ihtiya¢ duymayan, dagitik ve agik
bir veri saklama yontemidir. Bu yontem, dagitik olarak
tutulan verinin tutarliligini ve sifreleme yapildig: halde
disaridan erisilebilmeyi garanti etmektedir, boylece veri
dogrulamaya imkan tanir [1]. Bitcoin ile taninirlig1 artan
blok zincirin temelleri 1990’11 yillara dayanmaktadir [2].
Bitcoin (BTC), Satoshi Nakamoto mahlasiyla bir grup ya
da kisi tarafindan “Bitcoin: Ugtan Uca Elektronik Nakit
Odeme Sistemi” isimli yaymla [3] tamitilan kripto
paradir. Onerilen bu sistem 2009 yili basinda agik bir ag

*Sorumlu Yazar (Corresponding Author)
e-posta : kevser.acikalin@gazi.edu.tr

olarak kullanima sunulmustur. Bitcoin ile herhangi bir
iiclincii giivenilir tarafa ve merkezi otoriteye ihtiyag
duymadan giivenli bir sekilde kisiden kisiye para
transferi yapilabilmektedir. Yapilan &deme isleminin
degistirilmesi neredeyse imkansizdir, boylece saticilarin
korunmasi1 amaglanmistir. Sistemde alicilarin korunmasi
amactyla emanet mekanizmalari kolaylikla
uygulanabilmektedir.

Bitcoin ile tanian blok zincirin uygulama alanlari sadece
kripto paralarla smirli degildir. Tedarik sistemleri,
kiiresel 6deme sistemleri, dijital kimlik, bagis toplama ve
yonetimi, se¢im sistemleri ve telif hakki kayit sistemleri
gibi ¢ok farkli alanlarda kullanilmaktadir. [1].

Bu c¢alismada; blok zincir teknolojisinin dokuman
yonetim  sistemlerinde  nasil  yer  alabilecegi
degerlendirilecektir. Ardindan Devlet Desteklerinin
Izlenmesi Siirecinin daha etkin hale gelmesi i¢in blok
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zincir tabanli model 6nerilmektedir. Bu ¢alismanin alana
katkilar1 asagidaki sekilde belirtilebilir;

e Devlet desteklerinde mikerrer destegin
O6nlenmesi i¢in blok zincir tabanli ilk modeldir.

e Onerilen model destek veren kurumlarm veri
paylasirken yasayabilecekleri olas1  gizlilik
endisesinin ortadan kaldirilacak yapidadir.

2. BLOK ZINCIR BiLESENLERI
(ARCHITECTURE OF BLOCKCHAIN)

Blok zincir altyapisinda Ozetleme algoritmalari,
asimetrik sifreleme ve elektronik imza teknolojileri
bulunmaktadir.

2.1. Ozetleme Algoritmalart (Hash Functions)

Ozetleme islemi genel olarak bir mesajin ya da dosyanin
Ozeti alinarak sabit uzunlukta bit serisi elde edilmesi
olarak tamimlanmaktadir. Mesajda yapilan en ufak bir
degisiklik olmasi halinde bile 6zet degeri degismektedir.
Tek yonlii olan 6zetleme algoritmalarinda 6zetten mesaja
ulagmak imkansizdir. Ozet degerleri ayn1 olan iki farkli
mesajin bulunmasi olduk¢a zordur [4]. SHA256 ve
Keccak blok zincir altyapilarinda kullanilan 6zetleme
algoritmalarmdandir.

Birden fazla unsurun dogrulanmasi amaciyla biitiini
olusan elemanlarin ikili olarak 6zeti alinarak tek bir 6zet
degerin elde edildigi Merkle agaci olusturulmaktadir.
1979°da Ralph Merkle tarafindan gelistirilen bu yapida
veri yiginlari hizli sekilde dogrulanabilmektedir [5]. Veri
yigmindaki pargalar ikili bir aga¢ yapisi olugturularak en
alt seviyeye yerlestirilir, daha sonra ikili 6zet degerleri
almarak tiim agacin bir 6zet degeri elde edilir. Bu deger
agacin kok degeridir, yalmizca bu kok degerin
karsilagtirilmasi ile tim agacin degistirilmedigine dair
dogrulama yapilabilir [1]. Ornek Merkle agaci yapist
Sekil 1’de gosterilmistir.

Merkle Kok
Degeri

Ozet Veris Ozet Veri-6

Ozet Veri-1 Ozet Veri-2 Ozet Veri-3 Ozet Veri-4

Veri Yapisi-1 Veri Yapisi-2 VeriYapisi-3 Veri Yapisi-4

Sekil 1. Merkle Agaci Yapisi (Merkle Tree)

2.2. Asimetrik Sifreleme (Asymmetric Encryption)

Asimetrik anahtarli bir algoritmada sifreleme islemi ve
sifreyi ¢6zmek i¢in agik ve Ozel anahtar ¢ifti kullanilir.
Genellikle imza olusturma verisi 0zel anahtarken imza
dogrulama verisi acik anahtardir. Kullanilan yonteme
gore Ozel anahtar ile agik anahtar aralarinda matematiksel
bir iligki kurularak birlikte olusturulur. Anahtarlardan biri

kullanilarak olugturulan sifre ancak diger anahtar
kullanilarak ¢oziiliir [6]. RSA (Rivest-Shamir-Adleman),
DSA (Digital Signature Algorithm) ve Eliptik Egri
algoritmalar1 asimetrik sifreleme algoritmalarindandir.
Blok zincir altyapisinda Eliptik Egri algoritmasi
kullanilmaktadir. Eliptik egriler, RSA’nin sagladig
giivenlik diizeyini daha diisiik anahtar uzunlugu ile
sagladigindan tercih edilmektedir. Sifreleme i¢in gereken
sire de RSA’ya gore daha az oldugu icin bellek ve
islemci kaynaklarinin sinirli oldugu mobil cihazlar, akilli
kartlar vb. cihazlarda tercih edilmektedirler [7].

2.3. Elektronik Imza (Digital Signature)

Gonderici tarafinda elektronik bir dokiimani imzalama
islemi iki adimda gerceklesmektedir. ilk olarak
imzalanacak elektronik verinin 6zet degeri elde edilir.
Ardindan elde edilen 6zet bilgisi agik anahtarli imza
algoritmastyla imzalanir. Bu iki adim sonucunda olusan
elektronik imza ile sifresiz haldeki acik elektronik veri
kars1 tarafa gonderilmeye hazirdir. Alici tarafinda imzali
sekilde gelen elektronik verinin dogrulanmasi iki
adimdan olusmaktadir. Tlki, sifresiz halde alinan
elektronik verinin 6zet degerinin elde edilmesidir.
Ardindan alinan elektronik imza, agik anahtar
kullanilarak agik anahtarli imzalama algoritmasiyla
desifre edilir ve elektronik verinin 6zet degerine ulasilir.
Ik adimdaki 6zet deger ile ikinci adimdaki 6zet deger
ayniysa elektronik verinin igerigi degistirilmeden
imzalanan kisi tarafindan gonderildigi sonucuna ulagilir

[8].

2.4. Esler Arast Ag (Peer-To-Peer Network)

Esler arasi (Peer-to-peer/P2P), birden fazla bilgisayar
arasinda veri paylasimi i¢in kullanilan ag protokoliidiir.
Katilimer her bir es, bir veriyi indirecegi zaman elinde
istedigi veri bulunan diger katilimcilari bulur ve onlardan
veriyi indirir. Kargiliginda da elinde bulunan veriyi o
veriyi talep eden bagka katilimcilarin bilgisayarina
aktarilacak sekilde yiikler. BitTorrent ve eDonkey bu
uygulamalara 6rnek verilebilir. Veri blok zincire benzer
sekilde dagitik sekilde tutulmaktadir ancak igerik
sifreleme ve indirilen verinin istenilen dosya oldugundan
emin olunamamasi nedeniyle giivenli bir ¢dziim degildir
[1].

Dagitik tabanli defter teknolojileri (DLT) bu probleme
¢Oziim olarak ortaya c¢ikmustir. Aga veri eklenecegi
zaman caligan mutabakat yapisi ile merkezi bir sisteme
ihtiyag duymadan esler/diigiimler giincellemeleri alarak
dagitik bir sekilde giincel verileri tutmus olur [1].

3. BLOK ZINCIiR OZELLIiKLERi (PROPERTIES
OF BLOCKCHAIN)

Bitcoin’in yayimninda blok zinciri 6ne ¢ikaran 6zellikler

dagitik mimari, kalicilik, anonimlik ve denetlenebilirlik

olarak belirtilmistir [3]:

Dagitik mimari (Decentralization): Geleneksel merkezi

transfer sistemlerinde, her bir islemin onaylanmasi igin
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merkezi, glivenilir bir yapiya ihtiyag¢ vardir (banka, noter
vs.). Bu sistemlerde maliyet ve performansta darbogaz
olugmasi kacinilmazdir. Blok zincirde {igiincii bir tarafa
ihtiya¢ yoktur, mutabakat yapilar1 ile dagitik mimaride
verilerin tutarli bir sekilde tutulmasi saglanir. Mutabakat
yapisi drnegine boliim 4.1.’de yer verilmistir. Uzerinde
mutabik kalinan veriler tek bir noktada tutulmak yerine
dagitik olarak birden fazla yerde bulundugundan, tek bir

merkezi noktanin  kirilganhigma baglh  giivenlik
aciklarindan etkilenmeyecektir.
Kalicilik  (Persistency): Bloga eklenen islemlerin

onaylanma siireci hizlidir, gegerli olmayan iglemler
giivenilir madenciler tarafindan reddedilir. Blok zincire
eklendikten sonra bir islemi silmek veya geri almak
neredeyse imkansizdir. Bdylece ayni paranin tekrarh
harcanmasinin (double spending) Oniine gecilerek
dolandiricilik 6nlenir.

Anonimlik (Anoniymity): Blok zincirde islem yapacak
kisi, bir clizdan adresi {ireterek islemlerini yapabilir.
Bunun i¢in kisisel bilgilerini girmesine gerek yoktur.
Yine de blok zincir tam olarak bir gizliligi iddia edemez,
¢linkii hem bu adreslerin olugmasinda kisisel bilgiler
gerekir hem de bir zincir bastan sona incelendiginde bir
hesabin tiim islemlerine ulasilabilir.

Denetlenebilirlik  (Auditability):  Bitcoin  6zelinde
aciklamak gerekirse, tiim kullanicilarin hesaplari
harcanmamus islem ¢iktis1 (Unspent Transaction Output,
UTX-0) modeli ile tutulur. Bir islem daha 6nce harcama
yapilmayan bagka bir islemi referans gostermek
zorundadir. Bloga eklenen bir islemin durumu
harcanmamis igslemden harcanan islem olacak sekilde
degistirilir. Boylece islemler kolaylikla dogrulanip takip
edilebilir.

4. BLOK VE MUTABAKAT YAPISI (STRUCTURE
OF BLOCK AND CONSENSUS)

Blok zincir aginda verilerin en alt kademede saklandig1
yapilar blok olarak adlandirilir. ilk blok (genesis)
olusturulduktan sonra zaman sirasina gore zincir olarak
birbiriyle iliskili olarak tutulur. {1k blokta dnceki blogun
ozet degeri 000..0 olarak bulunur. Bir blok kendinden
onceki blogun 6zet degerini de tutar, bu sayede arada bir
blogun disardan miidahale ile degistirilmesi durumunda
o bloktan sonraki bloklarin da degistirilmesi gerekir.
Giivenligi saglayan mekanizma bu zincir yapisidir ve
olusturulduktan sonra degistirilemez. Ornek blok yapisi
Sekil 2°de gosterilmistir.)

Blok - 16737633
Zaman Damgasi: 20.23 19.08.2020

Blok - 16737634

Zaman Damgasi: 20.35 19.08.2020
Veri: blok16737633 data Veri: 16737634.data Veri: 16737635.data
Ozet veri: 0x19.. Ozet veri: 0x08... Ozet veri: 0x4B...

“Snceki blogun zet verih BRTE——==bOnceki blogun bzet verish ORTB——t={inceki blogun ozet verisi: 0x0.

Blok - 16737635
Zaman Damgasi: 20.46 19.08.2020

Sekil 2. Blok Yapisi (Block Structure)

4.1. Mutabakat Yapist ve Siireci (Process of Consensus)

Dagitik bir yapida eklenen blogun agdaki tim
bilgisayarlar tarafindan kabul edilmesi i¢in mutabakat
yapisina uygun olarak eklenmelidir. Bdylece hatali

islemlerin ya da gecerliligi olmayan islemlerin oniine
gegilebilir, bu sekilde birbirini tanimayan insanlar o aga
eklenmis verinin giivenilirliginden emin olur.

Bitcoin’de kullanilan Is-Ispati (Proof-of-Work (PoW)) en
cok tercih edilen yontemlerden biridir. Bu yontemde, bir
blogun blok zincire eklenebilmesi igin bir problem ortaya
konulmustur, bu problemi ¢ézmek zaman almaktadir,
denemelere dayanir ancak ¢o6ziimiin dogrulugu bir
degerin 6zetini alacak kadar kisa siirede olmaktadir. Bu
problemi ¢dzme siireci madencilik olarak adlandirilir.
Problem, zorluk degerine gore belirlenen karakterde 0 ile
baslayan 6zet degeri bulmaya dayanir. Zorluk degeri
arttikca ¢6ziimii bulmak i¢in gereken deneme sayist da
giderek artmaktadir. Olmasi istenen formatta 6zet degeri
saglayan ilk kisi, blok zincire yeni blogu eklemeye hak
kazanir.

Bir blok eklendikten sonra o blogu degistirmek isteyen
kisi hem o blogu hem de kendinden sonraki bloklar
degistirmek zorundadir, blok zincir giivenligi bu sekilde
saglanmaktadir. Zamanla hizlanan donanimlarin bu
strece etkilerini diizenlemek igin zorluk degeri
degistirilerek her zaman blok iiretiminin belirli bir hizin
iistiine ¢ikmasi1 dnlenir [3].

4.2. Islem Yapist (Structure of Transaction)

Bitcoin 0Ozelinde islem (trancation), aga yayilan ve
bloklar altinda toplanan bir Bitcoin aktarimidir. Yani
Bitcoin’in bir yerden (input) diger bir yere (output)
transfer kaydidir. Bir islem, 6nceki islem ¢iktilarini yeni
islemin girdisi olarak referans alir ve tiim Bitcoin girdi
degerlerini yeni ¢iktilara doniistiiriir. Sifrelenmedikleri
igin listelenmeleri ve bloklardaki tim islemlerin
goriintiilenmeleri miimkiindiir. Islemler yeterli onay
aldiktan sonra geri dondiiriilemezdir denilebilir. Standart
bir islemde ¢ikt1 olarak adresler gosterilir ve daha sonraki
herhangi bir girdinin &demesi ilgilinin  imzasim
gerektirir.

Tim islemler blok zincirde goriilebilir ve bir hex editorii
ile disardan bir kisi tarafindan goriintiilenebilir. Blok
zincir gorintiileyici (scan sayfalar1) ile islemler teknik
ayrmtilart ile gériintilenip dogrulanabilir. Blok igindeki
islemlerin Merkle aga¢ 6zeti tutularak degistirilmemesi
saglanir [9].

5. BLOK ZINCiR TURLERI (TYPES OF
BLOCKCHAIN)

Blok zincir, erisim ve katilim izinlerini belirleme ve
yonetme Ozelliklerine gore ti¢ grup altinda incelenebilir:

Acik blok zincirler (Public Blockchains): Agik blok
zincirde her katilimci, agdaki bilgiye erisebilir,
mutabakat ve onay islemlerine dahil olabilir. Kurallara
uyan herkes, mutabakat yapisina katilarak maddi kazang
saglayabilir. Tiim ag ac¢ik oldugu icin islemler disardan
takip edilip goriintiilenebilir. Daginik yapinin mutabakat
yapist ile senkron hale gelmesi onu giivenilir kilarken
hizin1 yavaslatir. Her bir blogu eklemek igin gereken
hesaplamalarda c¢ok fazla elektrik tiiketilir. Bitcoin’i
ornek olarak verebilecegimiz bu aglar 6zel (private)
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aglara gore daha yavastir [1]. Acik aglarda gelistiren
kisilerin dahi uygulama i¢indeki verileri degistirmeye
yetkisi yoktur.

Ozel blok zincirler (Private Blockchains): Blok eklemeye
erisim bir kurum/kurulus tarafindan koordine edilir ve
aga erisim herkese acik veya sirlidir. Ayni blok zinciri
kullanirken bile mutabakat saglamada giivenilir bir taraf
gerektirir. Tek bir kurum i¢indeki veri taban1 yonetimi ve
denetimi gibi konularda kullanilabilir [10]. Agik aglara
gore daha hizlidir. Geth [11] ve Truffle [12] altyapilari
6zel blok zincirleri olusturmaya olanak saglar. Ayrica
HyperLedger Besu [13], Multichain [14], Hyperledger
Fabric [15] , R3 Corda [16], Enterprise Ethereum [17]
EOS [18] gibi aglarin 6zel blok zinciri olugturma destegi
bulunmaktadir.

Konsorsiyum blok zincirler (Consortium Blockchains):
Kismen 6zel aglardir. Acik aglardaki gibi herkesin blok
ekleyebilecegi ya da 6zel aglardaki gibi tek bir noktanin
blok ekleyebilecegi bir yapt yerine daha Onceden
tanimlanan birka¢ noktanin ekleme yapabilecegi
yapilardir. Ethereum’un kurucusu, “Konsorsiyum blok
zincirleri, daha az giivenilen acgik aglar ile yiiksek
giivenilirlige sahip tek kurumun rol aldig1 6zel aglarin
karigimidir ’seklinde tanimlamugtir [19].

6. AKILLI
CONTRACTS)

Vitalik Butalin, 2013 yili sonlarina dogru Bitcoin
iizerinde uygulama gelistirmek i¢in komut dillerine
ihtiya¢ oldugunu savunarak Ethereum’u dnermistir [20].
Butalin’in  bahsettigi akilli sozlesmeler asagidaki
ozelliklere sahiptir:

SOZLESMELER (SMART

-Mantiksal akis iceren bir kod blogu vardir (if..then..
yapist)

-Dagitik bir altyapida tutulur ve ¢ogaltilabilir.

-Bir ag tarafindan c¢aligtirilir.

-Dogrulamasi bir ag tarafindan yapilir.

-Sozlesmeye bagli bir sonucu icra edebilir, para transferi
yapabilir, yeni bir sdzlesme hazirlayabilir.

Taraflar anlastiktan sonra s6zlesmeyi kriptografik olarak
imzalayarak akilli sdzlesmeleri aga yiiklerler. Sozlesme
igindeki durumlardan biri olugmasi halinde (kullanim
zamaninin bitmesi, islem fiyatinin belirli bir seviyeye
gelmesi gibi) otomatik olarak anlagma kosullar
yuriitiiliir. Bu iglemler bir transferi tetikleyebilir veya
bilgilendirme yapabilir [1]. Akill1 sézlesmeler, bir blok
zincir lzerinde, taraflarin onceden belirledigi kosullar
meydana geldiginde otomatik olarak sonuglarini icra
edecek programlardir.

7BLOK ZINCIiR TABANLI DOKUMAN
YONETIM SISTEMi (BLOCKCHAIN BASED
DOCUMENT MANAGEMENT SYSTEM)

Bir is siirecindeki belge ve bilgi aligveriginin sanal
ortamda yapilmasiyla yazisma igin harcanan maliyet en
aza indirgenmektedir. Bir is siirecindeki elektronik

kayitlarin  olusturulmasi,  kullanilmasi,  erisimin
stirekliligi icin gereken bakimin yapilmast ve gerektigi
sekilde sonlandirilabilmesinin yOnetimini saglayan
sistemlere elektronik kayit sistemi veya dokiiman
yonetim sistemi denir [21]. Bu sistemlerle belgelere
erisimler sinirlandirilabilir, bir belgenin degisimindeki iz
takip edilebilir, belli standartlarda arsivlenerek fiziksel
evraklarin depolamasindan kaynakli sorunlar giderilir.
Geleneksel yontemlere gore oldukga hizli ve etkindir
aym zamanda daha az insan kaynagina ihtiyag
duymaktadir.

Merkezi bir dokiiman yonetim sisteminin kurulmasi;
farkli lokasyonlardan ¢ok sayida katilimer olmast gibi
durumlarda uygulanamayabilir bu durumda blok zincir
tabanli dokiiman ydnetim sistemleri g6z 6niine alinabilir
[22].

E-devlet ¢oziimleri gibi ¢ok fazla kisisel kaydin tek bir
merkezde tutulmasinda ise giivenlik endiseleri ortaya
¢ikabilir. Kigisel bilgilerin dogrulanmasi ve paylasima
izin verilmesinin kiginin onayma bagli siireglere
gereksinim duyulabilir burada yine blok zincir tabanli
kriptografik ¢oziimler devreye girecektir.

Ayrica kisisel dosya ve klasorlerin dagitik sistemlerde
tutulmasi amaciyla gelistirilmis blok zincir tabanl
uygulamalarin olmasi dikkate degerdir [23, 24].

Dagitik  uygulamalarda (Distributed Applications
(DApp)) celektronik dokiimanlarin Dagitik Defter
Teknolojisi (Distributed Ledger Technology (DLT))
tizerinde saklanmasi i¢in dnerilen mimaride Hyperledger
kullanilmas1 Onerilmistir ve Erasure kodlama [25]
kullanilarak ihtiyag duyulan depolama alaninin %25
oraninda azaltilabilecegi belirtilmistir [26].

8.DEVLET  DESTEKLERININ  IZLENMESI
SURECI (PROCESS OF MONITORING STATE
AIDS)

Tiirkiye’nin Avrupa Birligi adaylik siirecinde uymasi

beklenen Avrupa Birliginin Isleyisi Hakkindaki

Antlasma’da (TFEU - Treaty on Functioning of the

Europan Union) bulunan 107.maddeye gore [27]:

“Bu antlagmada aksine hiikiim bulunmadik¢a bir iiye
Devlet tarafindan veya Devlet kaynaklari vasitasiyla
herhangi bir sekilde yapilan ve belirli tesebbiisleri veya
belirli mallart kaywmak suretiyle rekabeti bozan veya
bozmakla tehdit eden her tirlii yardim, iiye devlet
arasindaki ticareti etkiledigi 6l¢iide ortak pazarla
bagdasmaz.”

Tanimda nelerin destek olmayacagi ifade edilmistir,
uygulamada verilen hukuki kararlarla fikir birligi
saglamak hedeflenmistir.

Tiirkiye’de yasal olarak bu anlagmaya uymak igin
13.10.2010 tarihinde 6015 sayili Devlet Desteklerinin
Izlenmesi ve Denetlenmesi Hakkinda  Kanun
yayimlanmstir [28]. Kanun, Avrupa Birligi ile tilkemiz
arasindaki  anlagmalara  uygun  sekilde  devlet
desteklerinin  diizenlenmesini ve ilgili kurumlara
bildirimini saglamak i¢in ilkelerin belirlenerek devlet
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desteklerin izlenerek denectlenmesine iliskin usul ve
esaslari tespit etmeyi amaclamistir.

8.1. Devlet Destekleri Sistemi

Information Systems)

6015 Sayili Kanun’da belirtilen destege konu iglemleri
izlemek ve raporlayabilmek i¢in Hazine Miistesarligi
blinyesinde Devlet Destekleri Bilgi Sistemi (DDBS)
gelistirilmigtir, bu sistemin kapsami AB tarafinda
izlenecek desteklerden daha genis tutulmustur. DDBS’ye
veri aktarimini diizenlemek i¢in 30 Mayis 2014’te
“Devlet Destekleri Bilgi Sistemine Veri Aktarilmasi
Hakkinda Yonetmelik” yayimlanmistir [29].

Bilgi (State Aids

Yonetmelik geregince hangi kurum ve kuruluslarin
DDBS’ye veri aktaracag ii¢ ayda bir giincellenen liste ile
ilan edilmektedir. Listede yer alan yirmiden fazla
kurumun (Ticaret Bakanligi, Sanayi ve Teknoloji
Bakanhigi, TUBITAK, KOSGEB vb.) her destek
programima 6zgii veri seti olusturulmustur. Uc ayda bir
destek veren kurumlar, web servisleri araciligiyla veya
sisteme girip Excel dosyasi yiikleyerek veri aktarimi
yapmaktadirlar.

Bir kurumun hazirladig: veri setinde temel olarak, dort
grup alan bulunmaktadir. Bunlar firma bilgisi, proje
bilgisi, harcama bilgisi ve destek bilgisidir. Firma
bilgisinde tekillik vergi kimlik numaras1 ile
saglanmaktadir. Proje bilgisinde tekillik o kuruma
bagvuruda  verilen tekil proje numarasi ile
saglanmaktadir. Harcama bilgilerinde o destege ozel
olusturulan harcama kalemlerinin DDBS’de karsilig
olan harcama kodu, harcama tutar1 ve harcama tarihi
gonderilmektedir. Benzer sekilde destek bilgilerinde de o
destege 0Ozel olusturulan destek kalemlerinin kodu,
destek tutar1 ve destek tarihi gonderilmektedir. DDBS,
Hazine ve Maliye Bakanlig1 biinyesinde igleyisine devam
etmektedir.

8.2. Karslasilan Sorunlar (Encountered Problems)

DDBS uygulamasinda karsilagilan sorunlar iki basliga
ayrilabilir. Tlki, kurumlarin veri génderiminde giivenlik
endisesiyle titiz davranmalaridir. Ikincisi ise bir firmanin
ayni harcama igin birden fazla destek almasinin oniine
gecilmesinin zor olmasidir.

Kurumlarin veri gonderiminde direng gostermesinin
Oniine gegmek i¢in 6015 sayili Kanun’a ilave edilen ek
madde ile veri gonderimi kanuni olarak zorunlu hale
getirilmigtir. Ancak kurumlarin gizlilik endisesinin
devam etmesi olagandir. Ozellikle destek veren bir
kurum tarafindan yiriitiilen bir programda hem vergi
indirimi hem de sigorta destegi bulunuyorsa bir kayit {i¢
farkli kurum tarafindan olusturulmaktadir. Burada
tekilligi saglayan proje numarasinin ii¢ kurum tarafindan
kullanilmasiyla kaydin tamamlanmasi saglanmustir.

Firmalarin ayni1 harcama kalemi icin birden fazla destek
almasmin Oniine ge¢mek icin DDBS’de bir ekran
olusturulmustur. Burada veri girisi yapan kurumlar firma
vergi numarasi ile sorgulama yapabilmektedir, o
firmanin daha 6nce aldig1 destekler proje ad1, harcama ve

destek tutar1 toplamu ile tarih bilgisi, detay bilgi
vermeden 6zet sekliyle listelenmektedir. Boylece destek
veren kurumdaki uzmana bir bagvuru geldiginde, ilgili
firmayr sorgulatip benzer proje bilgisinin olup
olmadigint kontrol edebilmesi ve detaylar1 hakkinda
firmadan bilgi talep edebilmesi hedeflenmistir. Ancak bu
ekranda bulunan verilerin, ticari sir niteligine girme
ihtimalinden dolay1 sayfa kullanima agilmamustir.

Ayrica aktarim {i¢ ayda bir yapildigindan, sorgulama
ekrani agilsa bile bir firmanin iki farkli kuruma ayni
fatura ile yakin zamanli basvurularini takip etmek
miimkiin degildir. Sisteme veri aktarimi anlik hale
getirilmesi durumunda ise harcamaya konu faturalar
sisteme dahil edilemedigi i¢in miikerrerligin Oniine
geemek yine oldukea zor olacaktir.

Kolombiya’daki ambargo sistemi i¢in Onerilen blok
zincir tabanli ¢alismada merkezi bir dokiiman yonetim
sisteminin kurulmasinin zor oldugu, birden fazla kurum
ve/veya sahsin taraf oldugu ve siirecin aksamasinin mali
zararlara neden oldugu sistemler i¢in blok zincir tabanli
dokiiman sisteminin kullanilmasinin uygun olacagi ifade
edilmistir [22]. Hemen her is siirecinde dokiimanlarin
biitiinliigliniin tespiti ile zaman iginde {izerinde yapilan
degisikliklerin izlenmesinin onemli oldugu
diigiiniilmektedir.

Bu nedenlerle DDBS’ye veri gonderimi ve paylasiminda
giivenlik endisesini gidermek ve miikerrer destek
uygulamasinin Oniine ge¢mek icin bu g¢aligmada blok
zincir tabanli bir model dnerilmigtir. Bir sonraki boliimde
modelde kullanilmas:t o6nerilen HyperLedger Besu
hakkinda bilgi verilecektir.

8.3. HyperLedger Besu (HyperLedger Besu)

Ethereum istemci (client) uygulamalar1 Go, Javascript,
Python gibi ¢ok cesitli dillerle baz1 6zelliklere uyularak
gelistirilebilir. Her ne kadar Geth [11] gibi altyapilar ile
bir Genesis dosyast olusturulup 6zel bir ag kolaylikla
olusturulabilse de bu aglarin kurumsal ihtiyaglar
kargilamas1 zor olabilir. Bu problemi gidermek igin
Enterprise  Ethereum  Alliance (EEA); iyelerin
izinlendirilmesi, yiiksek performans ve bir isleme ait
veriyi  (transaction) sadece isleme katilanlarin
gorebilecegi nitelikte 6zellikler gibi kurumsal ihtiyaglar
karsilayacak sekilde gelistirilmistir [30]. HyplerLedger
Besu da Ethereum istemci uygulamalarindan biridir, Java
ile gelistirilmistir. Bir Besu istemcisi hem Ethereum agik
ana agina (mainnet) hem de 6zel bir Ethereum agina
katilabilir.

Ozel ag olusturulacagi zaman, yapilandirma igin bir akilli
sozlesmenin 6zel bir islemde olusturulmasi gerekir, bu
6zel islemler aga katilacak her diigiim tarafindan tutulur,
paylasilir ve calistirilir. Her 6zel iglem icin islemin
dogrulanmasini saglayacak hash bilgisi ana blok zincire
kaydedilir. HyperLedger Besu; QBFT, IBFT 2.0, Clique,
PoS ve Ethash olmak iizere dort farkli mutabakat
yontemini destekler [31]. Hangi algoritmanin segilecegi
minimum katilimei sayisi, kayit sikligi gibi parametrelere
bakilarak  kararlagtirilmalidir.  HyperLedger Besu
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mimarisi ve islemlerin yapis1 Sekil 3’te bulunmaktadir
[32]. Mimaride goriinen diiglimler agin altyapisini
olustururken hesaplar agin iginde hareket eden
varliklardir.

Ozelliklerine kisaca deginilen HyperLedger Besu’nun
performans analizinin yapildigt calismada, o6zellikle
sistem yapilandirmast ve zincir parametrelerinin
performans metriklerine etkisine bakilmistir [30].

Olciistinil ifade eder. Bu 6l¢iim ag veya digim

boyutu arttiginda verim ve gecikme ile belirtilir.
flgili ¢aligmada HyperLedger Besu'nun performansini
etkileyen en 6nemli faktorlerin yeni bir blok olusturmak
icin gereken siire (blok siiresi) ve blok boyutu gibi blok
zinciri parametreleri oldugu ortaya ¢ikmistir. Diigiimiin
hesaplama giicli, islemin karmasikli§1 (transaction
complexity) ve vyilk dengeleme gibi parametreler

EthSigner

Ozel Anahtar

Aktor
=<hesabi yok=

Aktor
<hesabi

ok= T

Ozel Anahtar

Aktor .
=hesabi yok=

Ozel Anahtar

MNode / Dugum
ilk Node Baslatma Konfigirasyonu =+

Mitabakat Protokolii

Ethereum Sanal Makinesi (EVM)

Clzdan
Blok #2 Blok N

Alball
Sozlegme ‘?r" @

]

Blok #1

Durum DB

X

MNode / Dagum
ilk Node Baslatma Konfiglrasyonu -+

MNaode / Dagum
-- il Node Baslatma Konfiglrasyonu --

Emmaaw

T

T

T

T

Sekil 3. HyperLedger Besu Mimarisi (Architecture of HyperLedger Besu)

Ilgili ¢alismada da degerlendirmeler icin Hyperledger
Caliper [33] kullanilmistir ve performans metrikleri
asagidaki gibidir;

e Verimlilik:  Saniyedeki  basarili  sekilde
gerceklestirilen  islem  (transaction) sayisi
(transactions per second (TPS)) veya saniyedeki
sorgu islemlerini ifade eder. Islem sayisi ag
genelinde bakilir, sorgu sayis1 ise bir
diigiimdeki TPS anlamina gelir.

e  Gecikme: Bir iglemin etkisinin ag genelinde
kullanilabilir hale gelmesi igin gegen siireyi
ifade siireyi ifade eder, yayilma siiresi ile
mutabakat i¢in gereken siireyi kapsar. Sorgu
gecikmesi, okuma isteginin gonderilmesi ile
yanitin alinmasi arasinda gegen siiredir.

e Kaynak tiikketimi: Her bir diigiimiin harcadigi

islemci giicii  (CPU) ve bellek (RAM)
biiytikliiklerini ifade eder.

e Olgeklenebilirlik: Artan ag katilimeilarini veya
diigtimlerin hesaplama kaynaklarimi destekleme

tarafindan  belirlenen islem yiiriitme (transaction
execution) ve blok zinciri durum giincellemelerinin
HyperLedger Besu’nun performansimi koti etkiledigi
gorilmiistiir [30].

9. BLOK ZINCIR TABANLI DDBS (BLOCKCHAIN
BASED STATE AID MONITORING SYSTEM)

Onceki boliimde anlatilan DDBS’de karsilasilan
sorunlar1  gidermek i¢in Onerilen model kamuda
kullanilacagindan erisim ve blok ekleme asamalarinda
yetkilendirmeye ihtiya¢ duyacaktir, bu da onun &zel bir
ag (private blockchain) olacagini gostermektedir. Ozel
bir ag kullanilacag ve is siireclerinde yetkilendirilmeler
farkli olacagi igin Server-Client mimari tasarlanmustir.
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Platform olarak hem ©6zel hem acik aglarda
kullanilabilen; HyperLedger Fabric [15], Ethereum ve
R3 Corda [16] ile karsilastirildiginda HeyperLedger Besu
[34-35] kullaniminin ¢ok y6nlii olmasi, gelismis gizlilik
ve yiiksek performans o6zelliklerine sahip olmasi
sebepleriyle avantaj sahibidir [30]. Diger taraftan
HyperLedger Fabric ile HyperLedger Besu’nun farkli
konfigiirasyonlarla  karsilastirmasini  HyperLedger
Caliper [33] aracini kullanarak detayli bir performans
analiziyle yapan tez caligmasinda [32] farkli kriterlere
gore sahip olduklar1 avantaj ve dezavantajlar
goriilmektedir. Bu calismada HyperLedger Besu’nun
RocksDB’de [36] tutulan DLT yi sifrelemek i¢in eklenti
sunmast  avantaji  sebebiyle HyperLedger Besu
kullanilacaktir. HyperLedger Fabric ile Hyper Ledger
Besu’nun belirli 6zellikler igin karsilagtirmalart Cizelge-
1’de bulunmaktadir (kaynaktaki farkli tablolardan
onemli goriilenler birlestirilmistir) [32].

Omek bir senaryo su sekildedir: Bir kurum, Client
yazilimina kayit igin istek gonderir, sunucu bu istegi
gerekli Ozetleme iglemlerinden sonra kurumlara
dagitarak kurumlar1 mutabakat yapisina dahil eder.
Boylece gelen veri tiim kurumlara esit olarak dagitilmis
olur. Daha sonra bagka bir kayit geldiginde sunucu yeni
kayittaki faturanin numarasinin 6zeti ile karsilagtirma
i¢in eristigi dligiimde bulunan verilerde ayni 6zete sahip
fatura numarasi varsa bu harcamanin daha Once
yapildigina dair uyar1 gonderilir.
Onerilen modelin 6zellikleri asagida listelenmistir:
e DDBS’de gonderim yapacak her kurumun ilgili
birimi i¢in ayr1 kullanict  vardir. Bu

kullanicilarin gizli-agik anahtar ikilisi tiretilerek
agda tutulacaktir.

e  Gonderim yapilacagi zaman ilk adimda iiretilen
gizli anahtar kullanilarak imzalanacaktir.

Cizelge 1. HyperLedger Fabric ile HyperLedger Besu’nun Karsilagtirilmasi (Comparison of HyperLedger Fabric and HyperLedger Besu)

Ozellik HyperLedger Fabric HyperLedger Besu
Ag Yapisi Heterojen (Farkli tipte diigiimler olabilir) | Homojen (Tiim diigiimler ayni tipte)
Diigiim Yapilandirma  icin  ileri  uzmanlik | fleri uzmanlik gerekmez, ¢ogunlukla izinler ve
konfigilirasyonu gerekebilir. hangi Api’nin etkinlestirilecegi segilir.

Diigiim izin Y&netimi

tanimlanir.

Kanallarin organizasyonlarindan tiiretilen

dijital kimliklerle izinli listesi (white-list)

bagl oldugu diigiimlere gore izinlendirilebilir.

Depolama Motorlar1 | CouchDB/LevelDB

(Storage Engines)

RocksDB, 0zel

eklenebilir.

yapilandirma ile

Sifreli Depolama Dosya sistemi sifrelemesi

Alanlar1

dosya sistemi sifrelemesi.

Gegmis Durumlarin
Okunmas1 (World
State)

Desteklenmiyor, islemlerin

takibi ile

¢ikartilabilir ancak uzun zaman alir.

gerekir.

Genel
(Golang, Java, Node.js)

Akill1 S6zlesme
Dilleri

amach

programlama

dilleri | Solidity, Vyper, Yul, Yul+
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Arsiv digim varsa dogrudan okunabilir ancak

yoksa islem gegmisinde yeniden yapilandirma
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Gonderim  iglemlerinde  agik-gizli anahta ikilisi
kullanilarak kimlik dogrulama yapilabilir. DDBS
modelinde 6zet veriler iizerinden karsilagtirma yapildig:
icin ticari sir paylasimi endisesi giderilecektir ve ayni
harcama i¢in birden fazla yerden destek aliminin 6niine
gegilecektir. Kullanim senaryosunun akisi Sekil 4°te
gosterilmistir.

e  Her kurumun aga ekledigi veriyi sadece kendisi

Facebook tarafindan gelistirilen ve acik kaynak olarak
acilan bir sorgulama dilidir [37].

HyperLedger Besu’nun yapilandirma asamasinda her
diiglimiin hangi izinlere sahip olacagi ve kimlerin
islemdeki  verileri hangi izinlerle gorebilecegi
belirlenebilir. Baska kurumlar tarafindan gelistirilen
uygulamalarin verilerini yalnizca izlemek isteyen
kurumlar HyperLedger Besu altyapisinin sagladigi bu
avantajdan faydalanabilir. flgili kurum baska herhangi
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Destek alan ile harcamalarinin bilgileri 6zetiyle aga dagitilir.

Sonraki kayitlarda fatura bilgisinin 6zeti agda aranir.

Sekil 4. Blok zincir tabanli DDBS Akis Semasi (Flowchart Of The Blockchain Based State Aid Monitoring System)

ve DDBS yoneticileri gorebilecektir. Ag
tizerinde tutulan verilerin 6zeti alinip tutulursa
sunucu Ozetten veriye donlisiim yapamayacagi
icin raporlama yapamayacaktir. Bunun yerine
sifreli bir sekilde tutulacaktir. Daha hizli
kargilastirma yapilabilmesi igin fatura tekil
numarasinin 6zeti tutulacaktir.

e Farkli kurumlardan gelen bloklardaki fatura
tekil numarasinin karsilastirilmasi yapilacak
boylece destekten miikerrer yararlanmanin
Online gecilecektir. Bu kisim igin akillt
sozlesmeler ile ekleme esnasinda diigiimde
bulunan verilerle karsilagtirma yapilip, daha
once eklenmigse uyari yapilabilecektir.

Yukarida 6zellikleri belirtilen modelin yapist Sekil 5°te
gosterilmistir. Burada gosterim kolayligi olmasi igin tiim
destek veren kurumlara yer verilmemistir.

Sekil 5’te 6nerilen modelde server-client mimari ile blok
zincir altyapisinin  birlikte igleyebilecegi bir yapi
tasarlanmigtir. Bununla birlikte HyperLedger Besu
baslangi¢ konfigiirasyonunda hangi diiglimlerin hangi
izinlere sahip olacagi diizenlemesine izin veren esnek bir
yapiya sahiptir. Bu nedenle sonraki evrelerde model,
sekilde goriinen sunucu tamamen kaldirilarak ve DDBS
yonetimini yapan kurum aga bir diigiim olarak katilarak
giincellestirilebilir. Modelde HyperLedger Besu’nun
sagladigr blok zincirin mimari yapisinin detaylar ise
Sekil 6’da bulunmaktadir. Burada JSON RPC, bir
yazilimin HyperLedger Besu ile iletisim kurmasinin Json
veri formati ile saglandig1 protokoldiir. Graph QL ise
APT’ler iizerinde sorgu yapmaya olanak saglayan,

bir ek sunucu maliyetine katlanmadan aga diiglim olarak
eklenip agdaki verileri izleyebilir. Ozellikle denetleyici
diizenleyici kurumlar tarafindan, piyasa izleme gibi
islevler i¢in kullanilabilecek blok =zincir altyapisiyla
gelistirilecek bu uygulamalarin etkinligi arttiracagi ve
maliyeti diislirecegi

Eth Signer, Ethereum istemciler tarafindan islemleri
(transaction) imzalayip aga gondermek i¢in kullanilan
aragtir [38]. Tessera ise Apache 2.0 lisansi altinda
gelistirilmis ve Java dili ile gelistirilmis, agik kaynakli bir
Ozel iglem yoneticisidir (private transaction manager)
[39]. HyperLedger Besu i¢inde bu ihtiyag igin daha 6nce
Orion [40] kullanilirken artik Tessera kullanilmaktadir.

Evm Ethereum’un sagladigi sanal makineyi ifade
etmektedir. Ethereum altyapisinda ¢alisan  akilli
sozlesmelerin icindeki olaylar (events), kod iginde
tanimlandiktan sonra, belirlenen sartlara bagli olarak
tetiklenecekleri yerler ilgili kosul i¢inde belirtilir. Akill
sozlesme  aga  dagitildiktan  sonra  tetikleme
gerceklestiginde islemin loglarinda (transaction logs)
olay tamiminda bulunan degerler goriintiilenebilir.
Solidity dilinde 6rnek bir olay olusturma ve onun
tetiklenmesi asagidaki gibidir [41].

event OlayAdi(uint a);

emit OlayAdi(10);

degerlendirilmektedir. Kamu kurumlarinda blok zincir
altyapisinda modellerin uygulamaya gecirilmesi i¢in
kurumlarin teknoloji hakkinda bilgilendirilmelerine,
gerekli insan kaynagini saglamak icin egitimlerin
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Sekil 5. Onerilen modelin yapisi (Structure Of The Model)

GIDA TARIM

HAYVANCILIK
BAKANLIGI

TICARET
BAKANLIGI

verilmesine ve ilgili iist kuruluslar tarafindan test
ortamlarinin ~ kurulmasina  ihtiyag  bulunmaktadir.
Bununla birlikte her projenin blok zincir altyapisina
gecirilmesi gibi bir alginin olugmast dogru degildir, var
olan teknolojiler incelendikten sonra mevcut projelerdeki
problemleri giderebilecegi goriiliiyorsa uygun altyapi

secgilerek test ve canli ortamlarda  sistemler
tasarlanmalidir.
. JSON RPC @ R
iNTERNET

GRAPH QL

Bu calismada, devlet desteginden yararlanan firmanin
miikerrer destek almasinin 6niine gecilebilmesi igin blok
zincir tabanlt bir model Onerilmistir. Bu yap1 ile hem
kurumlarin giivenlik endigesiyle veri gonderimindeki
cekinceleri giderilmis olacak hem de kdtiiye kullanimin
online gecilerek daha etkin bir destek izlemesi
saglanacaktir bu da yoneticilerin daha dogru kararlar
almasina yardimct olacaktir.

Gelecek caligmalarda, oOnerilen model uygulamaya
gegirilebilir, uygulamaya gegirilirken farkli platformlar
kullanilarak performans degerlendirmesi yapilarak
zenginlestirilebilir.

@ . ETH SIGNER

TESSERA ,,./
8
/t v

AKILLI SOZLESME
OLAYLAR
p (EVENTS)

ROCKS DB
EVM

@ @/

Sekil 6. Modelin Mimari Yapis1 (Architecture Of The Model)

10. SONUC (CONLUSIONS)

Finansal O0deme sistemleri ile tanman blok zincir
teknolojisinin ¢ok farkli alanlarda yenilik getirecegi
diisiiniilmektedir. Ozellikle her tiirlii belgenin etkin, daha
diisiik maliyetle, giivenilir ve esnek bir yapida
tutulmasina olanak verdigi i¢in bu teknoloji 6nem arz
etmektedir. Kamunun sadece Odeme sistemleri bakis
acistyla degil, dokiiman yonetimi ve benzeri alanlarda da
blok zincir teknolojisini tanimasinin faydali olacagi
agiktir.
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