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OZET

Giliniimiizde ticari yazilimlar, 6zellikle internet tarayicilart ve isletim sistemleri, hem kaynak kodu bakimindan ¢ok
biiyiiktiir, hem de kamu ve 6zel sektor tarafindan yaygin olarak kullanilmaktadir. Bu ve benzeri diger yazilimlara ait
yazilim giivenlik ag¢iklarinin tespiti, raporlanmasi, agik i¢in yama iiretimi, yama yonetimi vb. faaliyetler dnem
kazanmigtir. Bu agiklara iliskin bilgilerin derlenmesi, tasnifi ve bir veri tabani iginde tutularak diizen iginde
kullanima sunulmasi siber giivenligi artirmakta, agiklarin istismarini ise zorlastirmaktadir. Bu makalede yazilim
giivenlik ag1g1 ekosistemi, bu alandaki standartlar1 biiyiik oranda belirleyen ABD basta olmak iizere diinyadaki diger
ornekleri ile bir literatlir taramasi yapilarak incelenmekte ve irdelenmekte, Tiirkiye Ozelindeki mevcut durum
degerlendirilerek yerel yapiya dair 6zgiin bir model 6nerilmektedir. Benzer bir ¢aligmanin iilkemiz i¢in bugiine kadar
yapilmadig1 diigiiniilmektedir.

Anahtar Sozciikler: Yazilim giivenlik acig1, siber giivenlik, yazilim agig1 veri tabani, siber olaylara miidahale ekibi,
giivenlik ag181 yonetim modeli.

LITERATURE REVIEW ON SOFTWARE VULNERABILITY ECOSYSTEM AND
TURKEY’S POSTURE

ABSTRACT

Today, commercial software, especially web browsers and operating systems have large source codes and at the
same time have been widely used by the public and private sectors. It has been vital to discover the vulnerabilities of
those software, reporting and patch them. Activities like classification, sorting and utilizing the vulnerability
information via databases help to improve cyber security and decrease the probability of exploitation. This study
reviews security vulnerability ecosystem with samples from the world, evaluates Turkey’s status and recommends a
unique model respectively. As far as we know, no other study of this kind has been made so far for Turkey’s case.

Keywords: Software security vulnerability, cyber security, software vulnerability database, cyber incident response
team, vulnerability management model.

saldirt maksadiyla kullanildigi “bilinen” en ¢arpici
ornektir [2]. Bu konuda onde gelen arastirmacilardan
Langner’e gore Programlanabilir Mantiksal

1. GIRIiS
Stuxnet, muhtemelen tarihteki, fiziksel etkisi dogrudan

goriilebilen ilk ‘ciddi’ siber saldir1 olarak kayitlara
gececektir. Dort adet Windows® giivenlik agig1 ve iki
calinti giivenlik sertifikasi ile iran’da bulunan Natanz
Uranyum Zenginlestirme Tesisindeki 984  adet
SIEMENS marka santrifiijii hedef alan ve islemez hale
getiren bu saldiri, 500 kilobayt biyiikliiglinde bir
istismar dosyasi ile yapilmistir [1]. Yazilim giivenlik
aciklarmin bir mithimmat gibi, istismar kodlarmin ise
tek kullanimlik bir silah gibi kritik altyapilara kars

Denetleyicinin (Programmable Logic Controller, PLC)
istismar edilebilmesi i¢in dort satirlik bir kod pargasi
yeterli olmaktadir [3,4].

Kritik altyapilarda ilk zamanlarda kullanilan, herkesin
¢ok fazla bilgi ve fikir sahibi olmadig1 6zellestirilmis
SCADA ¢oziimlerinin yerini son dénemlerde kullanim
kolaylig1 ve ucuzlugu nedeniyle Windows ve UNIX gibi
igletim sistemleri almaya baslamistir [5,6].
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Cok muhtemeldir ki biiylik ticari yazilim dreticileri
baslangicta, triinlerinin kritik sistemlerde yaygin olarak
kullanilacagint hesaba katmamislardi. Hizli bir sekilde
ve diigiik maliyet hedefiyle gelistirdikleri ve daha ¢ok
siradan kullanicilar tarafindan tercih edilen bu tiir
yazilimlar, zaman igerisinde askeri silah platformlari,
bankacilik ve finans aglarinda da kullanilmaya ve
yayginlagsmaya baglamiglardir [7].

Ozellikle enerji sektdriindeki “Akilli Sebeke” (Smart
Grid) projeleriyle Internet iizerinden birbirine baglanan
kritik altyapilar, giin gegtikge saldirtya daha agik bir
hale gelmektedirler [7].

Yazihm  giivenlik agig1'; bir yazilmmn  teknik
ozelliklerinde, gelistirmesi veya konfigiirasyonu
sirasinda olusan ve ortaya ¢ikmasi halinde yazilimin
giivenlik politikasinin  6rtiik veya acik bir sekilde
ihlaline neden olan kusur olarak tanimlanmaktadir [38].

Giivenlik  agiklarinin =~ yogunluguna  bakildiginda,
ortalama bir yazilimin her 1000 satir kodunda yaklagik
3 ila 20 arasinda yazilim kusuru (bug) bulundugu
belirtilmektedir [8]. Bu bilgi, Tablo 1’deki verilerle
birlikte degerlendirildiginde, giivenlik acig1 uzayinin
sinirlarma dair genel bir fikir edinilebilir. Buna ilave
olarak, sistemlerin birgogunun, farkli iilkelerde parca
parca gelistirildigi de (tedarik zinciri
giivenligi/zehirlenmesi) gbéz  Oniine  alindiginda,
saldirganlarin  giivenlik agig1 ve kurban bulmakta
zorlanmayacaklari rahatlikla séylenebilir [3].

Tablo 1: Kod Satir Sayilari [9,10].

Yazihm Satir Sayis1 (Milyon)
Morzilla Firefox 9
Google Chrome 6,5
MS Office 2013 44,5
F-35 JSF 24
Boeing-787 14

Gerek kritik altyap1 ve tesislerin islerligi ve devamliligy,
gerekse gilindelik yasamin aksaksiz siirdiiriilebilmesi
acisindan siber giivenlik sadece teknik bir konu
olmaktan ¢ikarak giivenlik stratejilerinin bir pargasi
haline gelmistir.

Ister saldiri, ister savunma, ister istihbarat adina olsun,
siber uzayda atilan her adimin temelinde yazilim

'Makalede “yazilim giivenlik agiklari” yerine kisaca “giivenlik agig1”
ifadesi kullanilmakta olup bu tabir, donanimsal giivenlik ag1g1, fiziksel
giivenlik bosluklar1 ve/veya sosyal miihendislik gedikleri gibi
boyutlar1 igermemektedir. TDK Biiyik Sozlik’te; Ag¢ik: Bir
gereksinimin karsilanamamasit durumu. A¢iklik: Bos ve genis yer,
meydanlik olarak yer almaktadir.
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giivenlik agiklart ve bu agiklarin istismar1 yatmaktadir.
Siber harekatin (Stuxnet, Flame, Aurora vb.) etkin ve
etkili olabilmesi igin gerekli istismar kodlarinin
merkezinde bulunan bilesen ise gilivenlik agiklari,
ozellikle de sifirinct giin (0-giin) agiklaridir [11]. 0-giin
ac181, herhangi bir yazilimda iireticisi dahil hi¢ kimsenin
istismar edilene kadar varligindan haberdar olmadig: bir
yazilim giivenlik zafiyetidir.

Bu nedenle; giivenlik agiklarmin tespiti, bilgilerin el
degistirmesi, alinip satilmasi, duyurulmasi,
raporlanmasi, giivenlik yamalarinin iretilmesi yoluyla
acigm kapatilmasi veya istismar1 gibi konular, son
derece detayli bir sekilde ve ciddiyetle ele alinmalidir.

Konuyla ilgili olarak, teknoloji onciisii {ilkelerde
ozellikle son yillarda Onemli birikim saglanmistir.
Giivenlik agig1 ekosistemi kapsaminda bir takim
kurumlar olusmus, pazarlar kurulmus, ekonomisi ve
kurallar1 biiyiikk oranda ortaya ¢ikmistir. Giivenlik
aciklarmin analizine olanak taniyan, verinin standart
formatlarda tutuldugu ve kamuoyu ile paylasildig:
kapsamli  veritabanlari bu maksatla yaratilarak
kullanima sunulmustur.

Tiirkiye’de ise, siber giivenlik alaninda ciddi atilimlar
yapma niyeti donemsel olarak ifade edilmekle birlikte,
ortaya ¢ikan somut sonuglara bakildiginda alinan
mesafenin ve kamuoyu farkindaliginin smirh kaldigy,
uygulanabilir ve siirdiiriilebilir gayretler konusunda
eksikler bulundugu belirtilebilir

Genel hatlar1 yukarida gizilen ¢ergevedeki ¢aligmamizda
sirastyla; gilivenlik agig1 ekosistemindeki aktorler,
stiregler ve yonetim usulleri, 6rnekler ve uygulamalar ile
irdelenmekte, Tirkiye’deki mevcut durum, giiclii ve
zay1f yanlari, gelistirilmesi gereken boyutlariyla ortaya
konulmakta, olusturulmasi gereken yapiya dair 6rnek
bir model oOnerilerek, degerlendirmeler biitiinciil bir
bakisla sunulmaktadir.

IL.  GUVENLIK ACIGI EKOSISTEMI:
AKTORLER, SURECLER, YONTEMLER VE
ARACLAR

Dogru bilginin, yerinde ve zamaninda dogru kisinin
elinde bulundurulmasi, geg¢misten giiniimiize ihtiyag
duyulan ve dnemsenen bir husustur. Siber giivenlik s6z
konusu oldugunda bilginin ydnetimi ve zamaninda
paylasilmas1 daha fazla 6nem kazanmaktadir. Bazen
dakikalar igerisinde olup biten saldirilar ve yerinde
reaksiyon  gosterildiginde  azaltilabilecek  zararlar
diisiiniildiiginde, iyi planlama ve organizasyon ile
farkindaligin  her zaman st diizeyde tutulmasi
gerekmektedir.
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Bu anlamda baslangi¢ seviye yetenegi veya temel bir
girisim  olarak degerlendirilebilecek CERT® veya
Tiirkiye’deki ismiyle SOME® birimleri bulunmaktadir
[12]. Yasanan siber olaylara miidahale etmek ve ilgililer
arasinda bir iletisim ag1 kurabilmek i¢in birgok iilke ve
kurumda bu tiir ekipler olusturulmustur. Bunlarin
ilklerinden biri olarak CERT/CC* (ABD), 1988 yilinda,
DARPA tarafindan Carnegic Mellon Universitesinde
kurulmustur [13]. Halihazirda Diinya’da, CERT veya
benzeri isim altinda yaklasik 350 organizasyon
bulunmaktadir [14].

Giivenlik agiklar1 konusunda, bilgi paylagimi ve
koordinasyon bilyiikk 6nem tagir. Kiigiik tedbirler ve
Onleyici bir takim hareketlerle ¢ok biiyiik badireler
engellenebilir veya etkisi azaltilabilir. Ornek vermek
gerekirse; oltalama (phishing) saldirilarini tespit ve
onleme sektoriinde benzer isi yapan iki giivenlik
firmasinin, farkli bankalarla g¢alistiklari bir donemde
karsilikli olarak zamaninda paylagmadiklart bilgi
nedeniyle yaklasik 330 milyon dolar zarara ugradiklar
sonradan anlagilmigtir [1].

Giivenlik agiklarinin yonetimi igin sadece agiga iligkin
verilere sahip olmak da tek basma yeterli degildir.
Bunun yaninda; ne, nasil ve ne sekilde sorularinin
cevaplarma dair bir birikim ve farkindalik gerekir. Bu
noktada asagidaki gibi bir takim temel sorular akla
gelmektedir.

Giivenlik acig1 nedir? Bu aciklar nasil tespit
edilmektedir? Ne sekilde duyurulmaktadirlar? Geride
duyurulmamis veya kesfedilmemis ne kadar giivenlik
acigl bulunmaktadir? Bunlarin duyurulmamis olmast,
kesfedilmedikleri ~ anlamma  gelir mi? Heniiz
kesfedilmemis  olmalarindan  yola ¢ikarak  hig
olmadiklari sonucuna varilabilir mi?

Yukaridaki sorularin tamamina ayrintisiyla cevap
aramak ve bulmak bu caligmanin simirlari ve kapsami
disindadir. Ancak konuya dair farkindaligi artirmak,
faydali ve anlamli yeni sorular1 akla getirmek igin bu
alandaki  benzer  ¢aligmalarin  artirilmast  ve
derinlestirilmesinde fayda goriilmektedir. Zira giivenlik
ac1g1 verileri biiyiik oranda dis kaynakli ve ¢ogu zaman
tek merkezli duyurulara ve konuyla ilgili “bilinenlere”
dayanmaktadir. Bu konudaki varsayimlar ve eldeki
bilgiler zaman zaman bulaniklasabilmekte, hangi
giivenlik aci1g1, ne kadar duyuruluyorsa o kadarmi mi
biliyoruz sorusu akillara gelmektedir. Siralanan
gerekgelerle, giivenlik agig1 ekosistemini, bu sistemdeki

? Cyber Emergency Response Team.
* Siber Olaylara Miidahale Ekibi.
* Bilgisayar Olaylarina Miidahale Koordinasyon Merkezi.
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oyunculari, siiregleri, kurallar1 ve konunun ekonomisini
yakindan tanimak adeta bir zorunluluk haline gelmistir.

2.1. Aktéorler: Paydaslar

Giivenlik agig1 ekosistemindeki temel aktorler; yazilim
sirketleri, ac¢ig1 bulanlar (agik avcilari), pazarlar,
miisteriler, acig1 duyuranlar (giivenlik haber kaynaklarr)
ve diizenleyici organlar olarak siralanmaktadir [15].
Gegtigimiz  yillarda, yazilim giivenlik agiklarinin
ekonomik, askeri ve bilimsel degeri iyiden iyiye fark
edilmeye baglanmigtir [11]. Bu nedenle devletin
giivenlik ve istihbarat birimlerinin ve arastirmalar ile
alana 151k tutan akademik ¢evrelerin de aktorler listesine
ilave edilmesi gerekmektedir.

Sekil 1’de  gosterildigi  lizere bu  konudaki
siniflandirmalar arasinda bir gegiskenlikten
bahsedilebilir. Aktorler ve roller arasindaki iliskiler,
keskin cizgilerle tanimlanmis degildir. Ornegin,
giivenlik agig1 konusunda kamuoyunu bilgilendiren bir
kurum, ayni zamanda diizenleyici platformlarin bir
tiyesi olarak goriilebilirken, bir yazilim sirketi agigin
alicist veya bulucusu olarak, devlet istihbarat birimi ise
acigin bulucusu, alicisi veya kullanicisi (istismar edeni)
olarak siiregte rol alabilmektedir. Burada 6nemli olan,
rollerin kapsaminin ve igeriginin iyi bir sekilde
tanimlanmasi ve anlagilmasidir.

Yazilim Sirketleri

Yazilim  sirketleri  veya  {reticiler,  yazilimin
gelistirilmesi safhasinda giivenlik agigimi yaratmalar
sebebiyle, ileride yaganmasi olasi bir giivenlik

zafiyetinin dogal sorumlusu olarak goriilmektedirler.
Yazilim gelistiriciler, projeyi bir an 6nce tamamlama
gidiisiiyle hareket etmekte, ancak pazarda baskin
konuma gelmeye basladiklarinda yazilim giivenligini
oncelikli bir konu olarak ele almaktadirlar. Zira yazilim
sirketleri lizerindeki kamuoyu baskisi, daha hizli yama
yapmalari konusunda onlar1 zorlamaktadir [16]. Yazilim
gelistiriciler; sirketler, alt yiikleniciler, bagimsiz
calisanlar, tam zamanli yazilim miihendisleri veya ortak
gelistirme  platformlarindan  (open  community)
olusabilmektedir.

Destek saglamakla sorumlu olduklari iirinlerde bulunan
giivenlik agiklarin1 herkesten Once tespit etmek ve
yamalar lretmek, yazilim sirketleri agisindan itibarin
korunmasi ve yasal yiikiimliiliiklerin bir geregidir. Bu
maksatla yazilim girketleri, giivenlik acig1 bilgilerine
erigebilecekleri her tirli yol ve ydntemi sistematik
olarak takip etmektedirler. Piyasaya sunulmadan 6nce;
deneme (alfa, beta vb.) siirimlerinden gelen geri
beslemeler, sirket ici zafiyet analiz, tespit ve test
ekipleri, yaygin kullanima verme sonrasi tesvik
programlar1 ve yarigmalart (bug bounties) ile pazarda
yer almay1 ve pazara yon vermeyi hedeflemektedirler.
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Kaynaklari z
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Sekil 1: Aktorler: Paydaglar.

Ne var ki Microsoft, Google vb. bilyilik sirketlerin
haricinde kalan orta ve kiiciik boy {ireticilerin, bu tiir
pazarlarda etkin  birer oyuncu olmalart  zor
goriilmektedir.  Hatta bazi yazilimlarin resmi bir
temsilcisi veya treticisi dahi bulunmamaktadir [15].

Giivenlik A¢181 Avcilarr: Agig1 Tespit Edenler
Giivenlik ac1g1 aveilart ya da “kasifleri”, yazilimlardaki
giivenlik agiklarini bulmak i¢in degisik motivasyonlarla
calisgan insanlar olarak tanimlanmaktadir. Bunlar;
giivenlik acigmi ilk fark eden kisi, kigiler ya da
kurumlardir. Motivasyon kaynaklari; bilgisayarlar1 daha
giivenli kilmak, teknik becerilerini piyasada gostererek
kisisel reklamlarini1 yapmak ve sohret kazanmak,
tireticiyi Oonlem almaya zorlamak, merak, kafa tutma,
maddi menfaat ve politik amaglar olarak siralanmaktadir
[16].

Bu konuda 2000 yilindan Onceki donemde ana
motivasyon kaynagi genellikle sohret iken son
zamanlarda maddi tesviklerin daha 6nemli bir harekete
gegirici oldugu goriilmektedir. Diger taraftan, giivenlik
ac1g1 avcilarmin tek motivasyonu her zaman finansal
olmayabilir. Maddi kazangla birlikte ayni zamanda
piyasa tarafindan bilinmek de son donem tesvik
programlarinda one ¢ikmaktadir [15].

Giivenlik agi1g1 aveiligy; ayirt edici bir yetenek, bilgi ve
birikim gerektirir. Ancak bu durum zamanla degisebilir.

Konuya iligkin yapilan c¢aligmalar, bu gruptaki
insanlarin  Giger yillik dongiilerle farkli sekillerde
degisiklige ugradiklarint  gostermektedir.  Yetenek,

motivasyon, tesvik, etik durus, sektor ve sektorler arasi
gecis boyutlari siirekli evrilmektedir [8].

Konu hakkinda bir diger ¢arpici husus ise, 0-giin (sifir-
gilin) ac1g1 bulma veya satma yoniindeki eylemleri bir
arada yapabilme kapasitesinin son derece sinirli oldugu
ve ancak birka¢ binlerle ifade edildigidir. 0-giin agig1
bulanlarin {igte ikisinin, sonrasinda yeni bir agig1 tekrar
bulamadiklar1 belirtilmektedir. Sistemler degistikce ve
savunma gili¢lendik¢e, zamaninda ¢ok verimli olan 0-
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glin acig1 avcilari, faydasiz ve ise yaramaz duruma
diisebilmektedirler [8].

Giivenlik Bilgi Kaynaklarr’: Aqg Duyuranlar,
Haber Kaynaklari

Giivenlik haber kaynaklari, mevcut agiklar hakkinda;
duyuru, ikaz, tavsiye biilteni vb. yayimlamak suretiyle
kamuoyunu ve paydaslari bilgilendiren organlardir.
Uretici web sayfalari, devlet veya ozel giivenlik
portallari, e-posta listeleri, giivenlik konferanslari,
uzman bloglar1 bu kapsamda ele alinmaktadir. Bunlarin
yant sira Packetstorm, SecurityVulns, Metasploit,
Exploit Database® gibi istismar arsivleri de giivenlik
haber kaynaklarina 6rnek olarak verilebilir.

Giivenlik haber kaynaklarinin gosterdikleri performans,
en uygun bilgiyi, dogru ve tarafsiz olarak
aktarabilmeleri ile orantilidir. Bu bilgi kaynaklarn
bagimsiz ve giivenilir olduklar1 o6lgiide, acik bir
toplumdaki &zgiir basin gorevini yiriitiirler. Agiklar
konusunda kamuoyunun aydmlanmasini saglayan ve
uyart islevini yerine getiren adeta birer ndbetgi gibi
davranirlar [16].

Frei’e gore; giivenlik haber kaynaklar1 genelde giivenilir
ve tutarlidirlar. Bunlar tarafindan saglanan bilgiler de
(ABD o6zelinde) genellikle birbiriyle drtiigen ve birbirini
destekleyen niteliktedir. Kullanim ihtiyacina gore her
birinden ayr1 ayrt yararlanilmasinda da fayda
goriilebilmektedir. Bu konuda tek bagina en iyi bir
¢Ozlim bulunmamaktadir [16].

Diizenleyici Otoriteler ve Diizenlemeler

Diizenleyici otorite ve kurumlar, giivenlik agig1
ekosisteminde hemen her bir aktoriin yer alabildigi ve
s6z sahibi olabildigi bir boliimdiir. Daha ¢ok devlet
veya devlet destekli organizasyonlar tarafindan
yonlendirilmekteyse de, yazilim sirketleri ve {igiincii
taraf gilivenilir paydaslar da diizenleyici kurumlar
igerisinde rol almaktadirlar. Diizenleyici kurumlar bazen
haber kaynagi olma ve gilivenlik acig1 duyurma
gorevlerini de eszamanli olarak yerine getirmektedirler.

- MITRE® : 1958 yilinda kurulan ve milli kritik
konularda ABD devlet kurumlari ile ortak ¢alisan, kar
amaci giitmeyen bir kurulustur. Sistem miihendisligi ve
ileri teknolojiler konusunda devlete uzmanlik destegi
sunmaktadir. Devlet destekli AR-GE merkezlerini’
isletir. Bu merkezlerden birisi de 2014 yilinda kurulan
ve NIST® tarafindan desteklenen Ulusal Siber Giivenlik

* Security Information Providers.

¢ «“The MITRE Corporation” sirketinin kisa ifadesidir.
Kisaltma degildir.

7 Federally Funded Research and Development Center,
FFRDC.

¥ National Institute of Science and Technologies.
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Ar-Ge Merkezi’dir. Siber giivenlik konusu, g¢ekirdek
yetenekleri arasinda bulunmaktadir [17].

- CVE’ Giivenlik Aciklar Ortak Sozliigii : CVE’den
once standart bir giivenlik ag1g1 verisi bulunmadigindan
her firmanin kendi veri tabanim1  kullandig:
bilinmektedir. Bu kapsamda, giivenlik agiklarinin
treticiden bagimsiz olarak, sistematik bir bigimde
yonetilmesi ve sonrasinda istatistiksel c¢aligmalara
olanak tanimasi ihtiyaci ortaya ¢ikmustir.

MITRE, bu boslugu doldurmak ve piyasa standardini
belirlemek igin 19 biiyiik giivenlik organizasyonunun da
dahil  edildigi bir c¢alisma  baslatmistir.  Bu
organizasyonlar daha sonra biiyiikk oranda, CVE’nin
editorler kurulunu da (board) olusturmuslardir. CVE
listeleri ilk olarak 1999 yilinda yayimlanmaya
baslanmistir [16].

CVE, kamuoyu tarafindan bilinen giivenlik agik ve
zafiyetlerine dair kullanimi icretsiz bir referans
sozliiktiir. Ornek bir CVE Sekil 2’de gdsterilmistir.
Duyurulan her bir giivenlik agigina, tekil (unique) bir
numara atamak suretiyle, giivenlik ac¢ig1 yonetiminde;
takip, koordinasyon ve otomasyonu miimkiin
kilmaktadir. Bir yazilim kusurunun CVE numarasi
almay1 hak edecek gergek bir giivenlik agig1 oldugunun
onaylanmasi bir dizi inceleme ve onay siirecine tabidir.

Internet Explorer
CVSS Severity: HIGH

Published:12/04/2016

CVE - 2016 - 0166

Sekil 2: Giivenlik A¢ig1 CVE Bilgi Formati, NVD
(Ornek) [16].

Agiklart numaralandirma ve onaylama konusunda
yetkili makam CVE Numaralandirma Otoritesidir
(CNAIO). Bu otoritenin {yeleri, MITRE, 22 adet
yazilim sirketi ve tgcilinci taraf (CERT/CC, ICS-
CERT', JPCERT/CC') giivenilir diizenleyicilerdir
[18]. CVE, 1999 yilindan bugiine kadar, akademi,
devlet kurumlari ve is diinyasinda fiilen gecerli bir
uluslararasi standart olarak kabul goérmiistiir.

° Common Vulnerabilities and Exposures.

' CVE Numbering Authority

'! (ABD) Endiistriyel Kontrol Sistemleri SOME
12 Japonya SOME Koordinasyon Merkezi
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- CWE: Ortak Yazihm Zayifliklar1 Katalogu: CVE
listesinin 1999 yilinda yayimlanmasindan sonra,
yazilimlardaki agiklarin ve zayifliklarin tasnif edilmesi
konusunda ~ MITRE  koordinesinde  ¢alisilmalar
baslatilmistir. 2005 yilinda, DHS" ve NIST'*in de
dahil oldugu SAMATE" projesi kapsamimda 1500
giivenlik acig1, oOzelliklerine gére 290 baslik altinda
siiflandirilmastir.

Sistem mimarisi, tasarim veya kodlama boyutlarinda
tespit edilen ve her biri istismar edilmesi olasi birer
giivenlik agigina doniisebilecek zayifliklara yer verilen
Ortak Yazihm Zayifliklart Katalogunda (CWE'®) [19],
2011 Haziran itibariyle 860 tir hata bilgisi
bulunmaktayken [20], 07 Aralik 2015 tarihinde
yayimlanan son siiriimiinde (2.9) 1003 adet zayiflik tiirii
tanimlanmistir [19].

- NIST: Ulusal Standartlar ve Teknoloji Enstitiisii:
NIST, 1901 yilindan itibaren teknoloji alanindaki
standartlar1 belirleyen ve ABD Ticaret Bakanligi’na
bagli olarak c¢alisan bir devlet kurumudur. Gorevi
kapsaminda endiistriyel standartlar bulunmamaktadir.
NIST arastirma laboratuvarlarinda, kadrolu bilim
insanlart ile kapsamli programlar yiiriitiilmektedir [21].

Yonetilmekte olan ana programlardan birisi siber
giivenlik konusudur. Kriptografi basta olmak {izere bilgi
ve siber giivenlige dair standartlarin olusturulmasi
oncelikleri arasindadir. Giivenlik Agiklart (ABD) Ulusal
Veri Taban’nin (National Vulnerability Database,
NVD) olusturulmasi, igletilmesi ve idamesi NIST
koordinatorligiinde yiiriitiilmektedir [22].

- NVD: Giivenlik Ac¢iklar1 Ulusal Veri Tabani: NVD,
NIST biinyesindeki  Siber Giivenlik  Birimi’nin
sorumlulugunda 1999 yilindan itibaren olusturulan bir
veri tabanidir. Giivenlik agig1 verileri, burada otomatik
yonetime uygun formatlarda yayimlanmaktadir [22].

CVE wveri tabani igerigine NVD web sayfasindan
ulasilabilmektedir. 2016 Mayis ay1 itibariyle yaklasik
76.500 giivenlik agig1 verisi tanimlanmis ve bu sayfadan
duyurulmustur. Herhangi bir agik ile ilgili olarak asgari;
acigmm ciddiyeti (severity), etki durumu (impact) ve
derecesi (rating), Uretici (vendor), yazilim ismi (name),
siirim numaras1 (edition) ve acigm tirll (type)
bilgilerine yer verilmektedir. Bu veriler, saat basi
giincellenmektedir [16].

B ys. Department of Homeland Security: ABD I¢ Giivenlik
Bakanhg.
' National Institute of Standarts and Technology
15 Software Assurance Metrics and Tool Evaluation
16 .
Common Weakness Enumeration.
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NVD’de 19 adet agik tiirii kullanilmaktadir. En yaygin
olarak duyurulan giivenlik agig1 veri tiiri (CWE Type)
kategorisinin, “Input Validation Error” ve “Design and
Configuration Error” oldugu belirtilmektedir. NVD’de
acigmm  ciddiyet dlizeyi ii¢  seviyeli  olarak
kullanilmaktadir. On {izerinden verilen puana goére bu
seviyeler; Diisiik (0-4), Orta (5-7), Yiiksek (8-10) olarak
belirlenmistir.

- FIRST": Siber Olaylara Miidahale ve Giivenlik
Ekipleri Forumu: Degisik iilke ve kurumlardan
SOME’lerin bulustugu, 1990 yilinda kurulan ve
yaklasik 350 iiyesi bulunan bir platformdur. Giivenlik
aciklarma iliskin belirli hesaplamalar, otomasyon
standartlar1 ve formatlart bu kurulus tarafindan
gelistirilmistir. Calismalarindan en 6nde geleni CVSS'™®
diizenlemesidir.

- CVSS: Giivenlik Acig1 Puanlama Sistemi:
CERT/CC, CISCO, MITRE, DHS, eBay, IBM Internet
Security Systems, Microsoft ve Qualys gibi gruplari
kapsayan ve halihazirda FIRST tarafindan koordine
edilen miigterek bir girigimdir.

Agiklarin ciddiyeti, Temel (Base), Gegici (Temporal) ve
Cevresel (Enviromental) olmak iizere Sekil 3’de
gosterildigi lizere {i¢ boyutta degerlendirilir ve puanlanir
[16]. Siklikla basvurulan ve dikkate alinan boyutun
“Temel Puanlama” oldugu bilinmektedir.

Cevresel Etkiler

R Gegici Puan
(Enviromental) |

- (Temporal)

Taban Puan
(Base)

Sekil 3: Giivenlik A¢ig1 Ciddiyet Puanlamasi [23].

CVSS’de, giivenlik agig1 hakkindaki bilgilere standart
bir formatta yer verilirken, yaratabilecegi zafiyetin
ciddiyetine iligkin puanlama esaslari da
ongorilmektedir. CVSS’nin, 1.2.1. ve 2.0 (2007)
strimlerinden sonra 2015 yili Haziran ay1 itibariyle
tigiinci siirimii (3.0) yayimlanmistir [23].

- CERT, CERT/CC: 1988 yilinda Morris
Kurtgugu’nun yayilmast sonucu ugranilan zararlar
nedeniyle, ABD Savunma Bakanligina bagli DARPA
tarafindan Carnegie Mellon Universitesi Yazilim

' Forum of Incident Response and Security Teams.
'8 Common Vulnerability Scoring System.
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Miihendisligi Bolimiinde devlet destekli bir Ar-Ge
Merkezi olarak kurulmustur. Dort temel gorevi; egitim,
koordinasyon, giivenlik a¢ig1  yOnetim araglari
gelistirme ve bu kapsamda bir bilgi deposu olusturma
olarak siralanmaktadir.

Kullanicilar  tarafindan  tespit edilen  giivenlik
aciklarinin, Oncelikle {reticilere ve diger tesvik
programlarina iletilmesi tavsiye edilmekle birlikte, siki
sartlar One siriilmek kaydiyla giivenlik aciklari, bu
platformlara ilave olarak CERT’e de
raporlanabilmektedir. Siklikla karigtinldigir diger bir
kurum olan US-CERT ile gorev alanlar1 birbirinden
farklidir [24].

- US-CERT: ABD Ii¢ Giivenlik Bakanlhigma baghdir.
Biinyesindeki Ulusal Siber Giivenlik ve Haberlesme
Entegrasyon Merkezinde (NCCIC)" haftanm yedi giinii
24 saat bilgisayar olaylarina miidahale edilmektedir.
Bunun disinda Giivenlik Acigi Bilgilendirme Notlarr®
yayimlamak suretiyle kamuoyunu bilgilendirmekte ve
farkindalik yaratmaktadir. Siber giivenlik olaylart US-
CERT’e bildirilmekte, yazilim giivenlik agiklarim
raporlamak isteyenler ise CERT’e yonlendirilmektedir
[25].

US-CERT (DHS) tarafindan yayimlanan Giivenlik
Aci1g1 Notlarinda; teknik agiklamalar, etki (impact)
durumu, kalict ¢6ziim (solution) ve gegici ¢Oziim
(workarounds) onerileri ile bertaraf (bypass) yontemleri
ve etkilenen markalarin isimleri (vendor) yer
almaktadir. Daha ciddi giivenlik agiklari ise Teknik
Alarmlar (Technical Alerts) ile duyurulmaktadir [16].

Giivenlik A¢qi81 Pazarlar

Yazilim giivenlik agiklarnin iglenmesi ve duyurulmasi
maksadiyla degisik piyasa ve platformlar olugsmustur
[11]. Giivenlik agiklarinin, iicreti karsiliginda el
degistirdigi bu piyasalar genel olarak; yasal pazar (white
market), karaborsa (black market) ve gri pazar (grey
market) olarak ti¢ grupta tasnif edilmektedir.

- Yasal Pazar; Google, Facebook, Microsoft, Mozilla
gibi  reticilerin  glivenlik ac¢ig1  bulma tesvik
programlarinin (bug bounty) yam sira, Bug Crowd,
Hacker One's Internet Bugbounty, Pwn20wn, iDefense
(2003), Zero Day Initiative (ZDI)(2005) gibi diger
organizasyonlar yer almaktadir [16,8].

Acig1 bulan kisi, giivenlik agigini, bu ortamlardan
uygun gordiigii bir tanesine bildirmekte, Onceden
standart olarak belirlenmis veya o giivenlik agigina 6zel
olarak kiymet bigilmis bir miktar1 6diil olarak
almaktadir.

' National Cybersecurity and Communications Integration Center.
2 Vulnerability Notes.



Uluslararasi Bilgi Giivenligi Miihendisligi Dergisi, Cilt:3, No:1, S:6-26, 2017

Yasal pazarm alicilari, eger o yazilimm {reticisi
degillerse, ele gecirdikleri giivenlik agigini degisik
sekillerde degerlendirmektedirler. Bu acig1, diger
giivenlik yazilim sirketlerine (misterilerini ikaz etmede
6n almalari igin) veya o yazilimin gelistiricisine (yama
tretmesi i¢in) satmakta veya iletmektedirler. Bu
senaryoda bazen, giivenlik yazilim sirketi, Oncelikle
kendi miisterilerinin etkilenmemesi i¢in giivenlik a¢igimni
satin alip, sonrasinda yama gelistirmesi i¢in {reticiye
baski1 yapabilmektedir [16].

Yasal pazar ifadesi ile alicilarin ve saticilarin higbir koti
niyet icerisinde olmadiklar1 disiincesi, algist ve
varsayimi bir yanilgidir. Bu pazarda kamu kurumlar1 ve
hatta baz1 6zel sirketler, agiklardan yararlanmak veya
onlari daha kazangli miisterilere satmak i¢in tedarik
etmektedirler [16]. Buna oOrnek olarak, gectigimiz
giinlerde “ava giderken avlandigi” seklinde haberlere
konu olan Italyan siber giivenlik sirketi Hacking Team
verilebilir [26]. Miisterileri arasinda 35 iilkeden yaklasik
50 devlet kurumu da bulunan s6z konusu firma, satmis
oldugu servisler i¢in kullandig1 giivenlik agiklarini bu
piyasalardan temin etmektedir.

Gri Pazar: Alicilar arasinda bu tiir 6zel girisimlerin
yaninda devlet kurumlarinin da goriilmeye baslamasi ile
birlikte, gri pazar kavrami devreye girmektedir. Gri
pazar yasaldir. Bu pazarm, basgta ABD devleti, ona
hizmet veren yiiklenici firmalar ve istihbarat birimleri
olmak tizere devlet organlarinca yonetildigi ve
kullanildig: algist yaygindir [8]. Son dénemde konuya
garpict bir drnek olarak, San Bernardino/ABD saldirisi
failinden ele gegirilen akilli telefona erigim
saglanabilmesi igin gosterilen gayretler verilebilir. S6z
konusu telefonun "kirilabilmesi" i¢in Apple Sirketi’nin
isbirligini  reddetmesi  sonrasmnda FBI*', islem
yapabilmek maksadiyla gerekli giivenlik agigmi bu
pazardan temin ettigini agiklamig, ancak acigmn
detaylarini ve isbirlik¢isini kamuoyu ile
paylasmayacagini duyurmustur [26].

Karaborsa: Giivenlik agiklarinin almip satildigi diger
bir ortam karaborsadir. Bu pazar1 benzerlerinden ayiran
husus, giivenlik agigmin su¢ islemek kastiyla, Yeralti
Interneti (Deep Web, Dark Web vb.) {izerinden alinmasi
ve buradaki aligverisin yasadist olmasidir. Siber
suglular, giivenlik aciklarini ya kendileri tespit etmekte,
ya da karaborsadan tedarik etmektedirler. Biitiin bu
pazarlari  ve silirecin akis semast Sekil 4’de
gosterilmistir.

Giivenlik agiklari, yazilim sahibi firma haricindeki
aktorler tarafindan satin alindiginda, konunun yasal ve
ahlaki boyutu flzerine tartigmalar dogal olarak

*! Federal Bureau of Investigation.
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artmaktadir. Ac¢ig1 satin alan, bunu kamuoyuna
duyurmadigi igin, gerekli yama da iiretilemediginden
giivenlik problemi devam etmektedir [15]. Ozellikle
kritik altyapilardaki (oy verme sistemleri, enerji
tesisleri, finans, saglik vb.) yazilimlara dair giivenlik
aciklarinin bu pazarlarda alinip satilmasi, serbest piyasa
ekonomisi ile agiklanmasi ¢ok miimkiin olmayan
orneklerdir.

/ Cuvenlnk N\

O > =4 7]
/ Devlet ™~

Kurumu

“““““

Tespit

\4
Yazilim
Sirketi

Izleme 1
Yama
Lo @ Gavenlik
S Billtenleri
f Arastlrmaalar

\
\\ a‘ /
-’ /
A ’

______

Sekil 4: Giivenlik A¢ig1 Ekosistemi [16].

(Dogrudan)
Ifsa

Fiyatlandirma ve Diger Tartismalar: Yazilim
giivenlik acgiklarinin 6zelliklerini belirlemek ve deger
bicmek son derece zordur [11,15]. Tespit edilen
giivenlik agikliginin fiyatin1 belirleyen baglica unsurlar:
acigmn bilinirligi ve yaygmhg (yaygmnsa degersizdir),

giivenlige etkisi, (ne kadar yiiksekse o kadar
kiymetlidir) ve Uriinlin ~ popiilerligi olarak
siralanmaktadir [16].

Bu kapsamda en muteber "triin" grubu O0-giin

aciklaridir. Son derece ender bulunan ve gelistiricisi
dahil hi¢ kimse tarafindan bilinmeyen bu tiir giivenlik
agiklarinin  karaborsada 50.000 ilda 500.000 dolar
arasinda alict buldugu rapor edilmektedir [3]. Microsoft,
“bypass mitigation techniques” kapsamindaki agiklar
bulanlara 100.000 dolar tutarinda 6diil vadetmektedir

[8].

Giivenlik agigmin degeri, ne yaptifiyla ve ne ise
yaradigtyla dogrudan ilgilidir. Mobil cihazlardan daha
ziyade masaitistii bilgisayarlarda kullanilan
yazilimlardaki agiklar daha degerli olmakta, uzaktan
kod galistirmay1 etkinlestirebilmesi, agiga ilave deger
katmaktadir [8].

1995 yilinda Netscape tarafindan baslatilan ilk tesvik
programindan bu yana olduk¢a mesafe kat edilmistir.
Basta Google, Facebook, Microsoft gibi biiyiik firmalar
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olmak iizere, yazilim gelistiren firmalarin, {irinlerindeki
giivenlik agiklarini bulmalart i¢in insanlari harekete
gecirme girisimleri sektdrde yaygin bir tercih haline
gelmigtir [27].

Orneklendirmek gerekirse; Microsoft tegvik
programinin basladigr 2013 yili Haziran aymdan [28]
Temmuz 2014'e kadar gegen yaklasik bir yillik siirede
sadece yedi ayr1 arastirmaciya toplamda 253.000 dolar
O6denmistir [11]. 2000-2007 arasindaki toplam yazilim
aciklarin yaklagik %10'unun, HP ZDI ve iDefense
programlari sayesinde bulundugu belirtilmektedir [29].
Bu tip programlar yogun ilgi ¢ekmistir. 2011 yilinda
baslatilan Facebook tegvik programina bugiine kadar
diinya genelinden 2400 gegerli rapor iletildigi, 800’den
fazla aragtirmaciya 4,3 milyon dolar 6dendigi [30], ac181
bulan kisilerin yasinin ise 10’a kadar distigi
belirtilmigtir [31]. Diger taraftan, tegvik programlarinda
basar1 gosterenler, daha sonra bu sirketler tarafindan
tam zamanli ¢alisan olarak ise alinabilmektedir [15,32].

Yukarida verilen bilgiler 1s18inda, tesvik programlar
kapsaminda 6zetle Giivenlik Acigi Odiil Programlari®
ve 0-Giin Agig1 Pazarlari™ olmak iizere iki akimdan
bahsedilebilir [15].

Aciga dair bilginin ne sekilde olursa olsun el
degistirmesi tartigmali bir konudur. Cift kullanimli
(dual-use) askeri teknolojilerin yayilimini kisitlayan
1996 tarihli Wassenaar anlagsmasi hiikiimlerini bu alana
uyarlayan yaklagimlar mevcuttur. Diger taraftan ac¢igin
bir ticari sir olup olmadig, iilke digina satilmasimnin bu
anlamdaki etkileri, maden, dogal kaynaklar veya hazine
gibi aslinda kesfedilmeyi bekleyen bir meta gibi mi

degerlendirilmesi ~ gerektigi  tartigmalar1  uzayip
gitmektedir [16].
Tesvik programlarina iligkin artan tartigmalara

bakildiginda; teknolojik, ekonomik, kurumsal ve yasal
bir takim degisiklik ve diizenlemelere ihtiya¢ bulundugu
acikga goriilmektedir [11]. Buna paralel olarak tesvikler
sayesinde giivenlik a¢ig1 bulma oranlarinin carpici bir
bicimde yiikseldigi degerlendirmeleri de yaygindir [33].

Miisteriler: Yazilim sirketlerinin kendi {iriinlerine dair
giivenlik agiklarma erismek maksadiyla yiirlitmis
olduklar1 faaliyetlere yukarida deginilmistir. Bu
faaliyetlere, iicreti karsiliginda acigin edinilmesi de
stiphesiz eklenebilir. Konunun bu kismi yukarida
ayrmtili olarak islendiginden, miisteriler baslig1 altinda
daha ¢ok; giivenlik sirketleri, devlet ve siber suglulara
iligkin hususlara yer verilmistir.

2 Vulnerability Reward Programs.
3 Zero Day Markets.
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Siber Giivenlik Sirketleri: Ticari hayatlar1 yararina
goriinlirlik kazanma, haber degeri tasiyan giivenlik
aciklarma hiikmetme yoluyla imaj ve itibarlarim
artirma, trettikleri giivenlik sistemleri (IDS, IPS vb.)
icin ilave koruma saglayarak miisterilerine avantaj
saglama ve parali bir hizmet olarak bunu sunarak
gelirlerini artirma maksadiyla giivenlik ac1g1 bilgilerine
sahip olmak istemektedirler [16].

VUPEN, Endgame, Netragard, ZDI gibi giivenlik
firmalart; tedarikgileri ve miisterileri giivenlik agig1
alim/satim pazarlarinda bir araya getirmislerdir [11]. Bu
anlamda, piyasadaki ana aktorlerin bugiin i¢in iDefense
ve ZDI oldugu sdylenebilir. Bunlarin yaninda Qualys
gibi giivenlik sirketlerinin topladig1 biiyik hacimli
veriler de ilgili firmalardaki gercek sistemlerden elde
edildiklerinden 6nem ve deger tasir [16].

Security Tracker, Security Works, Metasploit Project
Symantec DeepSight, FireEye, Logrhythm, Cyveillance,
RSA Live, Dell SecureWorks, IID ActiveTrust,
ThreatCloud, IntelliStore, Security Focus gibi girisimler
de sektore "tehdit ve zafiyet istihbarati" saglayan diger
onemli ¢abalar olarak siralanmaktadir.

Bu kapsamda CVE veri tabaninda en ¢ok referans
gosterilen bilgi kaynaklarinin; Secunia, Security Focus,
IBM ISS X-Force, Bugtraq, FrSIRT, OSVDB, Security
Tracker ve CERT oldugu belirtilmektedir [16].

Giivenlik sirketlerince agiklara &denen {icret ¢ogu
zaman agiklanmamakla birlikte, ZD] tarafindan "bas
arastirmacilarina" ortalama 20.000 dolara kadar 6deme
yapildigi, giivenlik agiklari alaninda calisan yaklasik
6000 kisiden %40'min ZDI'nin arastirmacilari oldugu
rapor edilmektedir. Yapilan arastirmalarda, bunlardan
bliylik bolimiiniin is taahhiit ve baglantilarina sadik
oldugu ve sadece %10'unun karaborsada daha yiiksek
ticret teklif edildigi takdirde buldugu agig1 'potansiyel’
suclulara satabilecegini ifade ettigi belirtilmigtir [16].

ABD menseli Orneklerin  yan1  swra, 2002'de
Danimarka'da kurulmus olan Secunia (2015°de Flaxera
tarafindan alinmistir), 2003'de kurulan Fransiz menseli
FrSIRT (2008'de adi VUPEN olarak degismistir) ve
1997°den itibaren sektorde gorillen Rus Kaspersky
Lab.[34] diger oOnemli giivenlik sirketlerinden
sayilabilir.

Siber Suclular: Ticari casusluk, finansal dolandiricilik
ve siber zorbalik gibi yontemlerle giivenlik agiklarimi
¢ogunlukla maddi getiriye doniistiirme maksatli hareket
eden siber suglular devlete gore her zaman daha
esnektirler ~ ve  degisikliklere cabuk  adapte
olabilmektedirler. Siber suglular, giivenlik agig1
duyurular1 ve giivenlik biiltenlerini takip ederek ve
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yamalar1 inceleyerek yaptiklari tersine miihendislik
yoluyla yeteneklerini gelistirirler [16]. Hedeflerine
ulasabilmeleri, kendilerini stirekli giincel
tutabilmelerine ve giivenlik agiklarina duyduklar ilgiye
baglidir.

Siber suglarin, 2016 yili i¢in kiiresel ekonomiye 445
milyar dolarlik bir zarar olusturacagi tahmin
edilmektedir. “Hackerlar”, bu alanda her gecen giin
daha da gelismekte ve organize hale gelmektedirler.
Giivenlik agiklarini bulmak gorece kolaylagsmakta, buna
bagli olarak suglularin ¢aligma modelleri siirekli
degismektedir. Arastirmalar, bir siber sug¢lunun saldiri
yaparken kullandig1 araglarin ortalama 1.500 dolar
tuttugunu goéstermektedir. Bunun yaninda, bir siber
suglunun yaklasik olarak yillik 30.000 dolar kazandig:
belirtilmekte, bu iicret ise, ABD’deki iist diizey bir siber
giivenlik uzmanin maaginin yaklasik dortte birine
tekabiil etmektedir [35].

Devlet: Yazilim giivenlik agiklar1 piyasasindaki etkin
aktorlerden bir digeri devlet kurumlar1 ve bunlara
hizmet verenler olarak goriilmektedir. Piyasay1
diizenleme, kamuoyunu bilgilendirme ve gerektiginde
aciklardan istifade etme yoniiyle devlet kurumlarindan
bir bolimiiniin giivenlik agiklarina karsi ilgili oldugu
anlagilmaktadir. Bu ilginin bir¢ok sebebi varsa da, en
onemlilerinden biri, devletlerin bu agiklar1 bir kuvvet
carpan1 yetenek olarak kullanmak suretiyle siyasi,
ekonomik ve askeri avantaji kazanma niyetleri olarak
ifade edilebilir.

Benzer sekilde, ABD Devleti ve istihbarat kurumlari
tarafindan da bu pazarin dogal bir diizenleyicisi ve
pargast olarak, aciklari satin almak ve bu aciklar
istismar edebilecek araglar gelistirmek i¢in milyonlarca
dolarlik biitge kullandigr ifade edilmektedir. Bu
maksatla ABD Ulusal Giivenlik Kurumunun (NSA**)
2013 yilinda yaklagtk 25 milyon dolarlik harcama
yaptig1 belirtilmektedir [11].

Akademik Cevre: Giivenlik agigi ekosistemine dair
nicel ¢aligmalar, heniiz "emekleme" asamasindadir [16].
Bugiine kadar bu konularin akademik camiada ¢ok fazla
tartisildig1 sdylenemez [15]. Diger taraftan konuya kars1
giderek artan bir ilgi ve buna paralel olarak bilimsel
caligma sayisinda yiikselis goriilmektedir.

Bu kapsamdaki 6ncii ¢aligmalar icerisinde; Rescorla'nin
2003-2004 yilinda yaptigi ve yazilim agiklarinin
bulunmasina ydnelik gayretleri sorguladigi calisma ile
2004 yilinda Ozment ve Schester'in, tesvik
programlarinin faydalarin1 inceledikleri arastirmalar
sayilabilir [15].

** National Security Agency.
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Konuya iligkin olarak; Frei (2009) [16], Carr (2010)
[36], Bilge (2012) [29], Egelman (2013) [15] ve Holm
(2015) [37]Un arastirmalari, ekosistemi anlagilir
kilmaya doniik o6ne ¢ikan nitelikli ¢alismalar
arasindadir.  Paydaslari1  aydinlatma  yOniindeki
aragtirmalarin ~ artmasiyla,  ekosistem igerisinde,
akademik g¢evreler de yerini almaya baslamistir.

2.2. Giivenlik Acig1 Yasam Dongiisii: Siiregler,
Yontem ve Araclar

Bir giivenlik a¢iginin yaratilmasindan, gecerliligini
yitirdigi giine kadar gegen siirenin, bir yasam dongiisi
icerisinde tanimlanmasi ve safhalandirilmast zordur.
Yazilim gelistirmenin hangi asamasinda ve ne sekilde
ac1gin olustugu, kusur olarak bile tanimlanamayacak bir
hatanin, yazilim derlendikten sonra veya baska bir
islevin  yazilima  eklenmesiyle a¢iga  donisip
doniismedigi tam olarak bilinememektedir.

Giivenlik agi1g1 avcisinin, yazilimdaki problemi ne
zaman tespit ettigi, tespit i¢in ne kadar gayret sarf ettigi
veya bu bilginin kamuoyuna duyurulmasina kadar ne
kadar siire gectigi higbir zaman net olarak
bilinememekte, bilindigi durumlarda ise ¢ogunlukla
paydaslarin beyani esas alinmaktadir.

Dolayisiyla biitin bu olaylarmm bir zaman ¢izelgesi
tizerinde birebir karsiligini aramak dogru degildir.
Stireg, dogrusal olmaktan daha ¢ok dongiisel
niteliktedir. Faaliyetler bazen sirasiyla, bazen es zamanl
olarak, kimi zaman ise belirli safhalar atlanarak veya
bazi adimlar hi¢ yasanmayarak ilerlemektedir.

Sekil 5: Siiregler: Giivenlik A¢1g1 Yasam Déngiisii™

Sekil 5°de degisik bir yorumla sunulan Ozment’in
tasnifi ile bu dongii igerisindeki kilometre taslari, bir
zaman (#-time) ¢izelgesi ilizerinde; agigin dogum tarihi
(i-injection), yazilimin piyasaya siirilme tarihi (r,
release), acgigmn tespit edilme tarihi (ds-discovery),
istismar kodunun hazir olma tarihi (e-exploit/scripting),
agigmn ifsa tarihi (de-disclosure™), agigin kamuoyuna

2 Seklin spiral boliimii, www.istockphoto.com adresinden alnmustir.
% Agig1 kesfedenin, yazilim gelistiriciyi ya da ilgili kurumu aciga
iliskin haberdar ettigi tarihtir.
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duyuru tarihi (pb-public), yama yayimlama tarihi (pz-
patch) ve yama uygulama tarihi (#-update) seklinde
siralanmigtir [38].

OSVDB?’ ve NVD’nin tanimlarina gore; ifsa tarihi,
giivenlik ac1g1 hakkinda kamuoyunun haberdar edildigi
tarih, duyuru tarihi ise a¢igin veri tabaninda
yayimlandig1 tarih olarak agiklanmistir [20]. Duyuru
tercihine gore aslinda her iki tarih de teknik olarak aym
anlama gelmektedir.

Asagida bu safhalardan siirece iligkin gorece onemli
oldugu degerlendirilen; tespit, duyuru, yama ve istismar
adimlarina yer verilmistir.

A¢q181 Tespit Etme

Yazilimlardaki agig1 tespit etmek, koda farkli bir gozle
ve degisik bir agidan bakmayr gerektirir [8].
Yazilimdaki bir kusur; bizzat yazilimcisi tarafindan
heniiz gelistirme asamasindayken, sirketin yazilim
uzmanlarinca test asamasindayken, deneme siiriimil
sirasinda goniilli deneyiciler tarafindan veya piyasaya
stiriildiikten sonra ug kullanicilarca tespit edilebilir.

Ockhavi ve Nizol’a (2008) gore giivenlik yamalarindan
bazilari, yeni agiklara neden olabilmektedir [8].
Yazilimda bulunan her bir agiktan sonra geride daha az
acik kalip kalmadigi da arastirilan konulardandir [15].

Bir yazilimdaki agiklarmm bulunma oranimni artiran
baslica faktorler; yazilimin kod biyiikligl, kullanima
sunuldugundan itibaren gegen zaman (yazilimin yast),
yazilimm bilinirligi ve yayginlig: ile olgunluk diizeyi
olarak siralanmaktadir [20,8]. Bu nedenle arastirmacilar
2012-2013 yillarindan itibaren, ¢ok daha popiiler olan
ve yaygin kullanilan web tarayicilara (Internet Explorer,
Mozilla, Chrome vb.) ve istemci tarafindaki iriinlere
yogunlagmislardir [8].

2002-2007 yillar1 arasint kapsayan bir arastirmada,
herhangi bir glinde yama iiretilmemis agik sayisinin
Microsoft igin 0 ila 22 (Ortalama 11,4) Apple i¢in ise 0
ila 55 (Ortalama 24,7) arasinda oldugu tespit edilmistir
[16]. Halihazirda kullanilan yazilimlarin kapsami ve
karmagiklig1 g6z oniine alindiginda sayilarin bugiin igin
cok daha biiyiik olmasi beklenebilir. I¢ginde bulunulan
boylesi bir ortamin siber suglular i¢in son derece verimli
oldugu agiktir.

Giivenlik agiklarinin tespit zamanlari kapsaminda yil
igerisindeki donemlere bakildiginda ise, yama iiretimi
anlaminda bir temizleme gayreti olarak goriilebilecek
yilsonu yogunlugu belli belirsiz goze g¢arpmaktadir.
Buna ilave olarak her yil Temmuz ve Agustos aylarinda

* Open Source Vulnerability Database.
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icra edilen Defcon ve Blackhat gibi konferanslarda
giivenlik aci1g1 avcilarinin kendilerini gostermek adina
faaliyetlerin Oncesi ve sonrasinda acik bulma g¢abalarini
artirmalar1 nedeniyle de &zellikle Microsoft tiriinlerinde
bu dénem i¢in bir yogunluktan bahsedilmektedir [20].

Ac¢igm ne zaman tespit edildigi, tespit edenin
motivasyonuna bagli olarak c¢ogunlukla higbir zaman
bilinememekte ve rapor edilmemektedir. Buna ragmen,
tespit zamani bilgisinin alinabilecegi bazi kaynaklar
mevcuttur. Bu kaynaklara bir 6rnek olarak, 5 Nisan
2016 itibariyle faaliyetlerini sonlandirdigini duyuran
OSVDB verilebilir [39]. Giivenlik agiklarinin el
degistirdigi diger bazi platformlarda da bu bilgiye
zaman zaman yer verilmektedir [16].

Yazilim giivenlik aciklarinin genelde parasal bir degeri
vardir. Bulunan bir a¢ik i¢in kimi durumda, karaborsa
veya gri pazarda, yasal pazarda verilen {icretin 120
katina kadar fazla bir iicret Onerilebildigi goriilmiistiir
[8]. Bu pazarlarda acigi satin alanlar, bunun yaninda
giivenlik  agigmin  istismar edilebilir oldugunun
garantisini de talep etmektedirler [8].

Diger taraftan, giivenlik agiklarinin maddi degeri
arttikga, bu acigin bizzat yazilimcisi tarafindan, daha
sonra  kendisince  “bulunmak”  iizere yazilima
yerlestirilmesi ihtimali (kobra etkisi*®) de
tartigilmaktadir [15].

Ayrica, agig1 tespit eden kisinin, bu bilgisini,
karaborsada sattiktan sonra, yazilim {ireticisi veya
yetkili diger kurumlarla da paylagsmas1 durumunda (veya
tersi durumda) ne tiir tedbirler alinabilecegi, hatta tedbir
alinip alinamayacagi konusu da degerlendirilmelidir.
Mevcut durumda bu konu, arastirmacinin itibarmni
koruma giidiisi, kisisel giivenilirligi ve karsilikli gliven
ile taahhiitler {izerine kurgulanmistir [16].

Giivenlik A¢18im1 Duyurma

Giivenlik acigmi tespit eden kisi, acik bilgisini; bu
yazilimi  gelistiren yazilim {reticisine, yazilimi
kullananlara (devlet veya firmalara) ya da siber
suglulara verebilir. Bunlarin higbirini tercih etmeyerek
giivenlik agik bilgisini dogrudan kamuoyuna da
duyurabilir. Bazen de yazilimdaki giivenlik agig1 bir
siber saldir1 sonrasinda Ogrenilebilir. Ne sekilde
haberdar olunursa olunsun, acigmm duyurulmasiyla
saldirilar artmakta ve agiga dair yama yayinlansa bile
yama yapmamis sistemler daima bulunmakta ve hedef
almmaktadir [8].

Giivenlik  agi@inin - nereye ve  ne sekilde
raporlanabilecegi ve agik bulunan yazilima dair hangi

¥ Cobra Effect.
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tesvik programlari bulundugu hakkinda detayli ve
yeterli bilgiye rahatlikla ulasilabilecek ¢ok sayida
kaynak mevcuttur [40,41,42,43,44]. ABD’de bu konuda
ana koordinator ve yetkili makam CERT/CC’dir [45].

CERT/CC’ye gbore bes tir duyuru segenegi
bulunmaktadir. Bunlar; sakli tutma ve duyurmama,
kismen duyurma, tamamen ifsa etme®, sorumlu
davramis®™  ve  koordineli  duyurma’  olarak
siralanmaktadir [45]. Agiklarin duyurulmasi, etik ve
yontemsel boyutlariyla tartisma konusudur [8]. Duyuru
tercihinin, yamay1 hazirlama ve yayinlama davranigim
nasil etkiledigine dair de ¢aligmalar yapilmistir [16].

CERT/CC tarafindan agigm giderilmesi i¢in yazilim
firmalarina verilen siire normalde 45 giindiir. Cok ciddi
sonuglar1 olabilecegi degerlendirilen agiklar i¢in bu siire
uzatilabilmekte veya bazi durumlarda giivenlik agigi,
kamuoyuna hi¢ duyurulmayabilmektedir [46].

Agiklarin  duyurulmas: tartismast  dahilinde;  biri
“Seffaflik Sayesinde Giivenlik”, digeri ise “Gizlilik ile
Giivenlik”  olmak  iizere iki temel yaklagim
bulunmaktadir. Bu yaklasimlardan birincisinde, agigin
hemen duyurulmasmin etkili olacagi, zira giivenlik
ac1gmi dgrendikleri igin kullanicilarin tedbir alacaklari,
tireticilerin ise daha giivenli yazilim gelistirme ve bir an

once yama ¢ikarma konusunda zorunluluklarinin
artacag savunulmaktadir. ikinci yaklagimda ise, agigin
miimkiin oldugunca duyurulmamasi, clinkii

saldirganlarin bu acig1 kullanarak her seyi alt dist
edebilecekleri iddia edilmektedir. Zaman igerisinde
tglincli bir yaklagim olarak “Sorumlu Davranig”
secenegi ortaya ¢ikmis ve biiyiikk oranda benimsenmistir
[16].

Sorumlu Davranis segenegi en makul hareket tarzi
olarak goriilmekle birlikte bu modelin ige yaramasi i¢in
bazi boyutlarin iyi ¢aligmasi gerekmektedir. Bunlar; iyi
kaleme almmis, yaymmlanmis ve paydaslarca
benimsenmis  siiregler, aciklari  raporlayan ve
kamuoyuna duyuranlarin diiriist ve tutarli olmalarinin
yaninda takip ve denetimleri, iiretici tarafindan duyuru
ve yayinlarinda agigi bulan kisinin bilgilerine de yer
verilmesi olarak siralanmaktadir [16].

Acik duyurusu yapmak giivenlik ekosistemi i¢in dnemli
bir olaydir. Giivenlik bilgilerine zamaninda ve kisitsiz
erisim, acigin etkilerini en aza indirgemek igin en iyi
yoldur. 2000’li yillarin basinda agiklarin  %24’0
kamuoyuna duyurulmadan Once sektoriin icindekiler

* Full Disclosure: A¢iga dair her tiir bilginin (kavramsal ispat [proof-
of-concept] dahil) kamuoyuna duyurulmasidir.

* Responsible Disclosure: Agigi sorumlulara bildirerek, yama igin
makul bir siire tanima.

' CERT/CC ve Microsoft'un, tercih ettigi bir kavramdir. Aslinda
sorumlu davranis ile ayn1 seyi ifade etmektedir [45].
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tarafindan bilinmekteyken, 2007 yilina gelindiginde bu
oran % 80’ yiikselmistir [16].

ifade ve paylagma 6zgiirliigii, ticaret mevzuati, patent ve
telif haklari, uluslararasi taahhiit ve yaptirimlar,
elektronik ortamla ilgili diger diizenlemeler [47] gibi
boyutlar1 bulunan agiklari duyurma faaliyeti, bazen
mahkemelerde sonuglanan hukuki anlamda da tartigmali
bir konudur [16]. Bu nedenle, ozellikle ABD’de,
sirecler ~ve  yontemler olabildigince  detayli
tanimlanmigtir ve mekanizmalar ciddiyetle
isletilmektedir. Security Focus’un Avrupa Birligi
tilkelerinden avukatlarla yaptigi miilakat sonucunda,
ABD’nin aksine ¢ogu Avrupa iilkesinde ise bu konuda
yasal bir diizenlemenin olmadig: ortaya ¢ikmistir [16].

Giivenlik a¢1g1 kamuoyuna duyurulmadan once, bu
konuda yetkili makam olan Numaralandirma Otoritesi
(CNA*?) tarafindan, kendisine gelen basvuru incelenir
ve ayrilmis (reserved), ihtilafli (disputed) ve
reddedilmis (rejected) olarak etiketlenir [16].

CVE Editorler Kurulu’nun igerik ekibi tarafindan
basvurular analiz edilir, arastirilir ve islem yapilir. Bu
ekip, igerigin tamamindan sorumlu olan editére baglidir.
Giivenlik agiklari, Editérler Kurulu’'ndan gectikten
sonra CVE listesine girer. Eger bir basvuru reddedilirse,
gerekgeleriyle birlikte duyurulur. Editorler Kurulu’nda;
giivenlik  organizasyonlari, akademi temsilcileri,
arastirma enstitiileri, devlet kurumlari ve diger 6nde
gelen giivenlik uzmanlari bulunur. Siirecin yOnetimi
MITRE tarafindan yapilir. Halihazirda Editorler
Kurulu'nun, 22 farkli organizasyondan 31 {iyesi
bulunmaktadir [16].

Bir giivenlik agigin1 hakkiyla tanimlayabilmek, gergek
durumunu ortaya koyabilmek ve derecelendirmek
hassas ve zor bir konu olarak goriilmektedir. Bu
nedenle, yiiriitiilen ¢aligmalarda CVE tanimlarina itibar
edilmektedir.

Yama Yonetimi: Hazirlama, Duyurma, Giincelleme
Herhangi bir giivenlik agig1 kendisine raporlandiginda,
yazilim ireticisi tarafindan diizeltici tedbirin bir an 6nce
alinmas1 gerekmektedir. Bu dnlem, ag181 kapatacak bir
yamanin gelistirilmesidir. Yamanin yayimlanmasi da
tek basina yeterli degildir. Yamanin, agigin bulundugu
sistemlere uygulanarak sistemlerin  giincellenmesi
sarttir. Yama yonetimi, giivenlik a¢if1 yoOnetiminin
o6nemli bir asamasini olusturur.

Genelde agigin tespit edilmesinden itibaren ortalama
120 giin sonra giivenlik yamasi yayimlanmaktadir.
Tespit edilen bir a¢igm bir takvim yili igerisinde bir

% Candidate Numbering Authority.
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baskasi tarafindan bulunmasi ihtimalinin %10 oldugu
belirtilmektedir [8].

Yapilan bir bagka arastirma, Windows® isletim sistemi
kullanilan bir bilgisayar i¢in, gilivenlik agiklar
kamuoyuna duyuruldugu anda, ancak % 65’i igin
giivenlik yamasinin hazir oldugunu gostermektedir.
Secunia’nin  arastirmasma  gore ise  Windows
kullanicilart yilda yaklasik 300 adet giivenlik agigina
maruz kalmaktadirlar [29].

Yama yonetiminde ug¢ kullanicilarin davranislart ve
ozellikle kurumsal kullanicilarin  yama  yapma
konusundaki titiz ve yavastan alma tercihleri, agiklarin
daha uzun siire risk yaratmasina neden olmaktadir [16].
Sektore gore degismekle birlikte, ortalama bir yazilimin
saylca yarisina yama uygulamak igin gecen siire (half-
life) yaklasik 30 gilindiir. Giivenlik aciklarinin o
yazilimdaki yayginhik orant (Prevalence) %50-60,
duyurudan itibaren istismar siiresi 10 giinden az,
devamlilig1 (Persistence) ise teorik olarak sonsuz olarak
aciklanmaktadir [20].

Istismar

Potansiyel bir siber suglu, bir yazilima dair agig1 tespit
ettiginde veya bu a¢1g1 edindiginde, ilk olarak, agigin ise
yaradigmi  gostermek igin  bir istismar”  kodu
gelistirmektedir. Istismar kodu; bir parca yazilim, bir
viriis, bir dizi veri veya sirali komutlardir. Istismar
yoluyla bir yazilimda veya gomiili bir sistemde
beklenmedik ve istenmedik bir etki veya davranis
yaratmak tizere gilivenlik agigindan yararlanilir.
Gilivenlik aragtirma ve analiz araglarinin igerisinde
bulunan kavramsal ispatlar’® veya istismar geregleri
(exploit kit) de bu kapsamda degerlendirilir [16].

Giivenlik agiklar benzerlik gosterdiklerinde; XSS, SOL
Injection, Arbitrary Long Input Fields gibi bilinen
yaygin bir agik sinifina dahil edilirler [16]. istismarlarin
%94°1, giivenlik ag¢if1 kamuoyuna duyurulduktan
sonraki 30 giin i¢erisinde meydana gelmektedir [29].

Sifirmer Giin (0-giin) A¢iklari

Giivenlik agig1 ve istismar konusu calisilirken 0-giin
aciklarma deginmek bir zorunluluktur. 0-giin agigina
karsi  hemen hemen hicbir savunma imkani
bulunmamaktadir. Antiviriis yazilimlarinin veya saldir
tespit ve onleme sistemlerinin imza tabanli tarama ile bu
saldirilar1 fark etmeleri miimkiin degildir [29].

Tipik bir 0-glin agigi, kimsenin haberi olmadan
ortalama 300 giin boyunca etkisini siirdiirmekte, bazi
durumlarda bu siire 2,5 yila kadar uzayabilmektedir. 0-

3 Exploit
3 Proof-of-concept
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giin ag1gmin kamuoyuna duyurulmasi sonrasinda saldir
miktar1 ise yaklagik 100.000 kat artmaktadir [29].

Symantec analistleri tarafindan cogu Windows® tabanli,
IE ile Adobe vb. yazilimlar olmak iizere 2006-2011
arasinda (2008:9, 2009:12, 2010:14 (Stuxnet ve Hydraq
etkisi), 2011:8) her yil igin ortalama 8 ila 15 arasinda 0-
giin a¢1g1 tanimlanmig, Qualys analistlerince ise 2009
yili i¢in 54 adet ayni tiir giivenlik aci1g1 rapor edilmistir
[29].

III. ABD HARICINDEKI DiGER BAZI ULKELER

Siber uzaym etkin ve ayni zamanda teknoloji Onciisii
tilkelerinden segilen belirli baslilarinda giivenlik agigi
konusunun ne sekilde ele alindigina dair bilgi ve
degerlendirmeler O6zet sekilde asagida sunulmustur.
Miistakil ve 6zgiin bir giivenlik agig1 ihbar, isleme ve
yonetim sistemi olsun veya olmasin bu iilkelere iligkin
bilgiler, ABD modeli kapsaminda yukarida anlatilan
hususlar i¢in de tamamlayici niteliktedir.

3.1. Japonya

Japonya’da giivenlik agiklari ciddi olarak ele alinmakta
ve yonetilmektedir. Herhangi bir web sayfasinda veya
uygulama yaziliminda tespit edilen giivenlik agig1
Bilisim Destekleme ve Tanitim Kurumuna (IPA*®) rapor
edilmektedir. [PA tarafindan analiz edilen ve
kiymetlendirilen giivenlik acig1, bu konuda yetkili ve
koordinatér makam olan Japon Bilgisayar Olaylarina
Miidahale Ekibi Koordinasyon Merkezi’'ne (JP-
CERT/CC) iletilir. JP-CERT/CC, agigi, yazilim
tireticisi ve FIRST ile koordine ederek muhtemel yama
tiretme tarihi ile kamuoyuna duyuru zamanini belirler.

Siireg, Sekil 6’da resmedilmistir [50]. JP-CERT/CC’nin
konuyla ilgili olarak etkin ve etkili bir kurulus oldugu
goriilmektedir., CVE Numaralandirma Otoritesi’nde
koordinatér ve FIRST yonetim kurulunun bir iiyesi,
ayni zamanda Asya Pasifik Bdlgesi Miidahale
Ekiplerinin (AP-CERT) de bagkanidir [49].

Bilgi Giivenligi Erken Uyari ve Isbirligi’’ girisimi
kapsaminda devlet kurumlari, sivil kurumlar ve
akademik camia arasinda organize ve siki bir isbirligi
bulunmaktadir.

Konuyla ilgili baslica aktorler; Elektronik ve Biligim
Sanayicileri Dernegi (JEITA™), Bilgisayar Yazilimcilart
Dernegi (CSAJY), Bilisim Hizmetleri Dernegi (JISA*’)

3 Information-Technology Promotion Agency(2002)

36 Japan Computer Emergency Response Team/Coordination Center
(1996).

*7 Information Security Early Warning Partnership.
*Japan Electronics and Information Technology
Association.

* Computer Software Association of Japan.

Industries
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ve A§ Givenligi Dermegi (JINSA*) olarak
siralanmaktadir.
P 5
< IPA J PCERT/ IPA G‘
é » Analiz » CC JPCERT/C » A
5 Gegerleme Koordine Veri tabant / \
g Dogrulama Duyuru Tarihi / Iy
© ]

Sekil 6: Japonya Giivenlik A¢1g1 Yonetim Sistemi [50].

Giivenlik agig1  bilgileri IPA  tarafindan, onceki
boliimlerde tanitilan format ve usullere benzer sekilde;
bilgilendirme biiltenleri (JVN*?) ve ikaz duyurulari
(JVN  iPedia®*) seklinde yayimlanmaktadir. Bu
kapsamdaki bilgiler, giivenlik acig1 bilgisini iilke
igerisinde oldugu gibi disinda da duyurma yetenegini ve
uluslararasi isbirligini gelistirmek maksadiyla, ingilizce
olarak da ayrica yayimlanmaktadir.

3.2. Almanya

Siber giivenlik, yiiksek oncelikli bir konu olarak,
kapsamli bir strateji (2011), oturmus sorumluluklar ve
yetkili kurumlarla ele alinmaktadir [51].

Siber giivenligin ¢ergevesi yasal olarak giiglii bir
bicimde ¢izilmistir. Konuya iligkin en yetkili makam
Federal Bilgi Giivenligi Ofisi (BSI*)’dir. BSI
biinyesinde siber olaylara miidahaleden sorumlu CERT-
BUND bulunmaktadir.

Bunun haricinde 28 adet CERT ile; biiylik bir siber
olaylara miidahale ag1 kurulmus ve isletilmektedir.
Kamu, 6zel sektdr ve akademi arasindaki isbirligi ve
koordinasyon iyi seviyededir. BSI ve Afet Yonetim
Baskanligmm (BBK™®) birlikte yiiriittigi  Kritik
Altyapilarin Korunmasi Programi (UP KRITIS) ile BSI
biinyesindeki Siber Giivenlik ittifaki (AFC*®) 6ne ¢ikan
girisimlerdir.

CERT-BUND’un  gorevleri  arasinda;  giivenlik
aciklarina karst uyari ve bilgilendirme ile agiklarin

giderilmesi  i¢in uygulanabilir  Oneriler —sunmak
bulunmaktadir [52].
Yazilm giivenlik  agiklarmin  ihbar, islem ve

raporlanmasina, kisacasi yonetimine iligkin doyurucu
bilgi ile yasayan mekanizma ve siireglerin varligi ise
tespit edilememistir.

0 Japan Information Technology Services Industry Association.
! Japan Network Security Association

2 Japan Vulnerability Notes.

* Vulnerability Countermeasure Information Database.

* Federal Office for Information Security.

* Federal Office of Civil Protection and Disaster Assistance.

4 Allianz-Fuer-Cybersicherheit.
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3.3. Hollanda

Siber giivenlige yonelik olgun bir yasal ve siyasi altyap1
bulunmakta, bu altyapmin c¢ergevesi ikincisi 2013
yilinda yayimlanan Giivenlik Stratejisi’ndeki kapsamli
ve acgik hedeflerle ¢izilmektedir. Strateji belgesi, iki
yilda bir giincellenmektedir [S1].

Ulusal Siber Giivenlik Merkezi (NCSCY), siber
konulardan sorumlu yetkili makamdir. NCSC, giivenlik
acigl Dbildirimleri konusunda ise pasif bir tutum
icerisinde ve gozlemci konumundadir. Agigi bulan kisi
ile agig diizeltecek olan arasindaki iligkiye
olabildigince az miidahale olmasi gerektigi ve ancak
gerekli hallerde  konunun  {igiinci  taraflara
raporlanabilecegi savunulmaktadir. Daha ¢ok, piyasanin
dogal akisina uygun bir durus sergilenmektedir [53].

3.4. Israil

Bagbakanlik Siber Daire Bagkanligina (National Cyber
Bureau-(INCB)) bagl Siber Olaylara Miidahale Ekibi
(CERT-IL*), sivil bir girisim olarak ise IL-CERT* ve 8
{iniversite’® tarafindan iiyesi olunan Akademik ITUCC
CERT veya CERT-ILAN’' siber olaylarla ilgili baslica
kurumlardr.

Gilivenlik acig1 yonetimi ile ilgili tanimlanmis ve
kamuoyuna duyurulmus siireglerin  varligi tespit
edilememistir. US-CERT, NIST ve FIRST tarafindan
yapilan giivenlik biilten, duyuru ve diizenlemelerinden
yararlanilmaktadir [54].

3.5. ingiltere

22 adet resmi ve 0zel siber olaylara miidahale ekibinin
igerisinde CERT-UK kritik altyapilar basta olmak tizere
ulusal ¢apta, GovCertUK ise kamu kurumlarindan
sorumlu olarak gorev yapmaktadir [55]. GovCertUK,
GCHQ *nun bilgi ve giivenlikten sorumlu birimi olan
CESG”*¢ baghdur.

Kamu ve 6zel sektor isbirligi iyi durumdadir. Ulusal
kritik altyapilar1 korumak ic¢in 14 degisik sektorii bir
araya getiren devlet kurumu olarak CPNI™*
olusturulmustur.

Giivenlik agig1 yonetimi kapsaminda, tespit edilen bir
acigm iilke icerisinde raporlanmasini ve yonetilmesini
saglayacak bir yap1 bulunmamaktadir.

" National Cyber Security Centre.

* Israel National Cyber Event Readiness Team.

* Israel’s Computer Emergency Response Team.

0 Bar-Tlan University, Ben-Gurion University of the Negev, Haifa
University, The Hebrew University of Jerusalem, The Open
University, Tel-Aviv University, The Technion-Israel Institute of
Technology, The Weizmann Institute of Science.

*! Israel’s Academic Network Computer Emergency Response Team.
*2 (UK) Government Communications Headquarters.

% Communications Electronics Security Group.

** The Centre for Protection of National Infrastructure.
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3.6. Rusya

Bilgi ve iletisim giivenligine ilisgkin koklii bir gegmisi
olan Rusya’da, etkili siber gilivenlik kurumlarn
bulunmaktadir. Ag¢ik bilgi kaynaklarinda bu kapsamda
kisitlt bilgiye ulagilmigsa da, siber giivenlik konusunda
resmi  olarak  goérevlendirilmis ve kamuoyuna
duyurulmus bir devlet kurumu olmadig1
anlasilmaktadir. Bu konudaki yetki ve eylemlerin biiyiik
oranda  baskanlik ve  basbakanlik  ofislerinde
yogunlastig1 goriilmektedir [56].

Rusya’da kamuoyunca bilinen ii¢ adet CERT birimi
bulunmaktadir. Bunlardan birincisi ulusal ¢apta etkili
devlet kurumu RU-CERT, ikincisi bir giivenlik sirketi
biinyesinde faaliyet gosteren CERT-GIB ve sonuncusu
WebPlusISP’dir [55].

Giivenlik agiklari yonetimine ve raporlanmasina dair
faaliyet gosteren bir kurulus veya mekanizmanin varligt
tespit edilememistir.

3.7. ispanya

Toplam 16 adet askeri, sektorel ve akademik CERT
igerisinde ulusal olarak yetkili ve sorumlu olan ii¢ adet
siber olaylara miidahale ekibi bulunmaktadir. Bunlar
strastyla Istihbarat ve Kriptoloji birimine bagli CCN-
CERT, Siber Giivenlik Enstitiisiine (INCIBE) bagh
CERTSI ve kritik altyapilardan sorumlu CNPIC>
biinyesindeki INTECO-CERT olarak siralanmaktadir.

CCN-CERT; Ulusal Kriptografi Merkezi altinda 2006
yilinda kurulmustur. Kamu kurumlarinin ve stratejik
diger kurumlarin gizlilik dereceli bilgi sistemlerini
korumak maksadiyla ¢alismaktadir. Ayni zamanda
ulusal uyar1 ve miidahale merkezidir. CERT ler arasinda
koordinasyonu kurmaktadir.

CERTSI daha ¢ok is diinyasina ve sivil kuruluslara
yoneliktir. Giivenlik bilgilendirme ve uyarilardan
yaygin olarak sorumludur. Bilgi kaynaklari arasinda
CERT, ISS-XForce ve Security Focus bulunmaktadir
[57].

NIST ile INCIBE arasindaki anlagma kapsaminda NVD
sayfasindaki giivenlik ag1g1 verileri Ispanyolca olarak da
duyurulmaktadir. Bu durum, konuya iligkin olarak ilk ve
tek 6rnek olma 6zelligini tasimaktadir. NVD’de bulunan
Ispanyolca giivenlik agig1 verileri INCIBE tarafindan
Ingilizceden cevrildigi i¢in NVD’de o an mevcut
bulunan agik sayisi ile drtiismeyebilmektedir.

Giivenlik aciklartyla ilgili gorevlendirilmis miistakil bir
birim, 0zgin bir yapt veya mekanizma
bulunmamaktadir.

%3 National Centre for Critical Infrastructure Protection.
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3.8. Estonya

Bilisim altyapisi ve kullanim yayginligi ile 6nde gelen
tilkelerden biri olan Estonya bunun karsiligini ironik bir
sekilde kendisine yoneltilen 2007 siber saldirilari ile
almistir. Estonya, bu olaylarin hemen sonrasinda siber
stratejisini yayimlayarak kurumlarini sorgulayan ve
yeniden kurgulayan ilk iilkelerdendir.

Estonya’nin, NATO Siber Savunma Miikemmeliyet
Merkezi’nin de (CCD CoE) Talin’de kurulmasiyla
birlikte Siber Giivenlik alaninda bir bilgi ve cazibe
merkezi haline geldigi ifade edilebilir. Siber giivenlik
alaninda resmi kurumlar ile 6zel sektor arasinda yakin
bir igbirligi ve koordinasyon bulunmaktadir. Ulusal
siber olaylara miidahale ekibi, Bilgi Sistemleri
Otoritesine’® bagli olarak ¢alisan CERT-EE’dir [58].

Tespit edilen bir yazilim giivenlik agigmin iilke
igerisinde raporlanabildigi ve siire¢ dahilinde yonetildigi
bir teskilatlanma bulunmamaktadir.

3.9. Fransa

Siber giivenlik konusunun ciddi olarak ele alindigi
orneklerden birisidir. Konuyla ilgili yetkili ve sorumlu
makam Ulusal Bilgisayar Giivenligi  Ajansidir
(ANSSI*. Degisik sektorlere doniik olarak toplam 16
adet CERT varsa da CERT-FR™ ve CERT-IST” ulusal
Olgekte sorumludurlar. CERT-FR, kamu kurumlarina
yapilacak bir siber saldirtyla ilgilenirken, CERT-IST ise
0zel sektore ve is diinyasi icerisinde bilgilendirme,
koordine ve miidahale gorevlerini yiiriitmektedir.

CERT-IST ayn1 zamanda giivenlik agig1 yonetimi
gorevini Ustlenmistir. Tablo 2’de de goriilecegi tlizere
Japonya hari¢ olmak iizere incelenen diger iilkelerin
aksine, aciklar1 yOnetme isi Fransa tarafindan
onemsenmig, kurumsallagmis ve derli toplu bir bigimde
ele alinmistir. CERT-IST, acig1 tespit eden kisiyle
tiretici arasinda koordinatdrliik yapmakta, ayni zamanda
CERT-FR vasitasiyla giivenlik duyurularini
yaymmlamaktadir.

IV. TURKIYE’DEKI DURUM

4.1. Paydaslar

Tiirkiye’de siber giivenlik konusunda ana koordinator
ve yetkili makam Ulastirma, Denizcilik ve Haberlesme
Bakanligidir. Bakanlik bu gorevini, Siber Giivenlik
Kurulu ve Bilgi Teknolojileri ve Iletisim Baskanlig

¢ Riigi Infosiisteem Amet: (Information Systems Authority),
https://www.ria.ee/.

*7 Agence nationale de la sécurité des systémes d’information.

58 http://www.cert.ssi.gouv.fr/ .

% Le CERT dédié a la communauté Industrie, Services et Tertiaire,
http://www.cert-ist.com/.
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(BTK) vasitasiyla yiiriitir. Biinyesinde, Ulusal Siber
Olaylara Miidahale Merkezi (USOM, TR-CERT)
bulunmaktadir.

Tablo 2: ABD Disindaki Ulkelerin Siber Yetenekleri.
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2013-2014 Siber Giivenlik Stratejisi’nde yer alan 29
adet eylem maddesi ile ivmelenmistir. S6z konusu
Strateji giincellenerek 2016-2019 yillarmi kapsayacak
sekilde 2016 yili Nisan ay1 igerisinde yeniden
yaymmlanmistir. “Siber giivenlik alaninda uluslararasi

rekabet giiciine sahip bir ekosistemin olusmasi”
vizyonuyla hazirlanan strateji belgesinin eylem plani
_| Bz boliimii bu kez kamuoyuna duyurulmamastir.
ot —_ o = = o=
% g ;f El 5 §_ Tablo 3: Tiirkiye’de Giivenlik A¢i1g1 Konusunda
sN| uke |Z|31 2|3 |¢| 35 ACIKLAMALAR Muhtemel Paydaslar.
=| = & -t =
§|§| 2| E|5| <
23| 8|8 |5| & Basbakanlik MSB MEB
MR Ulastirma
505|5|%| 8|8 : il i
73|85 8 Denizcilik ve BT SAAYIVE | i itk ve Ticaret
— Haberlesme Detoin Bakanhg1
ik _Eponva + ]+ + | + | + | CVE Yonetim Kurulu §_ Bakanligi g
2. |Almanya |+ |+ | + [ - [+ ] - Bakanli§
3.  Hollnda S BTK/USOM | SGE/TUBITAK | Icisleri Bakanl
4. | Israil |+ + |+
5. |ingiltere |+ |+ | + | - | - i
6 Rugsya 7 = + TSK Siber Jandarma Genel | EGM (Siber Suglar
: : Savunma s . ;
7. | Ispanya + |+ | + + | + | - | NISTile NVD Protokolii Komutanligt Komutanhg1 Daire)
8. | Estonya + |+ 4 + | - | CCDCoE = - = -
9. | Fransa + x|+ |+ [ +] ¢+ TSE MIT Enerji Bakanhg
Siber Giivenlik Savunma Sanayi Yazilim
USOM web sayfasinin, diger iilkelerdeki benzer kurum Urﬁti{::};rller irketleri i
sayfalarina kiyasla yenilik¢i bir tasarim ve faydali Enstitiler Servis Saglayicilar | Adalet Bakanhig1
icerige sahip oldugu goriilmektedir. Bu sayfada, 2014 Tiirkiye Barolar . Giivenlik Aciér
yil1 sonlarina kadar (TUBITAK) Ulusal Bilgi Giivenligi Bitlisi Noterler Birligi Avellant
Kap131’ndan6° yayimlanan duyurulara benzer sekilde Bilisim Tek. Bilgi Giivenligi
giivenlik uyar1 ve bilgilendirmeleri, ortalama ayda bir Dernegi Dernegi

defa olacak sekilde yapilmakta, konuyla ilgili bilgi
belge ve dokiiman bu yolla paylasiimaktadir. Bu
sayfadan gilivenlik agiklart da belirli bir oranda
duyurulmaktadir. Ne var ki ABD’deki NVD ve diger
bazi iilkelerle (Japonya, {srail, ispanya vb.)
kiyaslandiginda bu duyurularin yeterli oldugunu
sOylemek giictiir.

Onde gelen paydaslar arasinda; kamu kurumlari, biligim
firmalar1 ve internet Gelistirme Kurulu gibi girisimlerin
disinda, erisim saglayicilar ve bu sektoriin meslek
kurulusu Erisim  Saglayicilart  Birligi de ayrica
siralanabilir.

Tiirkiye’de olast bir giivenlik agig1 ekosistemine dahil
olmast muhtemel paydaglar, Tablo 3’de gosterilmistir.
Birinci dereceden ilgili ve siirecte etkili olacagi
degerlendirilen kurumlar, tabloda koyu renkli olarak
isaretlenmistir.

4.2. Mevzuat ve Diizenlemeler

Tiirkiye’de siber giivenlik faaliyetleri 2006-2010 Bilgi
Toplumu Stratejisi Eylem Plani ve bu planmn 88.
maddesine dayanarak TUBITAK tarafindan vyiiriitiilen
caligmalarla biiyilk oranda hiz kazanmis, sonrasinda

% http://www.bilgiguvenligi.gov.tr/ .

S6z konusu dokiimanlar; kapsami, igerigi ve niteligi
bakimindan tartisilabilir olsa da mevzuat gelistirme ve
organize olma konusunda siiratli bir sekilde mesafe
almabildiginin igaretleridir. Alinan kararlarin ve yapilan
planlamalarin  hayata gegirilmesi konusunda aym
mesafenin kat edilebildigini sdylemek ise zordur. Buna
garpict bir Ornek olarak 2013-2014 Eylem Plani’nin
ikinci maddesinde Tiirk Dil Kurumuna verilen, siber
giivenlik terminolojisinin ve sozligliniin olusturulmasi
gibi somut, sinirlart belli, erisilebilir ve gorece basit bir
hedefin dahi siire¢ igerisinde hayata gegirilememesi
verilebilir.

Kritik altyapilar, egitim ve farkindalik gibi hususlarin
one ¢iktigt 2013-2014 Eylem Plani’nin  10’uncu
Maddesinde,  “Yazilm  Gilivenligi = Programinin
Yiiriitilmesi” gorevinin TUBITAK sorumlulugunda
calisilmas1 Ongoriilmiistiir. Yazilim giivenligi konusu
ayrica, Internet Gelistirme Kurulu Teknik Arastirmalar
ve Standartlar Calisma Grubu’nun altindaki Yazilim
Giivenligi ve Standartlarinin Belirlenmesi alt ¢aligma
grubunda da calisilmaktadir.

2013-2014 Eylem Plani’nda agik¢a zikredilmese de
planin 12. maddesi geregi TSE tarafindan Agiklik
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Bildirim Programi baslatilmigtir. Tirkiye’de siber
giivenlik hazirhk ve yetenek diizeyinin  genel
ortalamasina  bakildiginda,  gilivenlik  agiklarinin

yonetilmesini ongdren bu eylem, yerinde, gerekli ve
bilingli bir girisim olarak gorilmektedir. Bununla
birlikte programin bazi yetersiz, eksik ve yanlis yonleri
bulunmaktadir.

4.3. TSE Acikhk®' Bildirim Programi

TSE Agiklik Bildirim Programini agiklayan dokuz
sayfalik diizenleyici dokiiman 19 Haziran 2015
tarihinde yayimlanmistir. Dokiimanin hazirlanmasinda,
diinyada bu konuda belirleyici standartlar olan, giivenlik
aciklarmin nasil ele alinacagma (ISO/IEC29147:2014)
ve ne sekilde duyurulacagma (ISO/IEC30111:2013) dair
diizenlemelere ve bu makalede incelenen dinamiklere
biiyiik oranda yer verilmedigi anlagilmaktadir.

Programin  tasarimma ve  genel yaklagimina
bakildiginda; iyimser bir bakisin ve iyi niyet ile
goniilliik esasiyla giivenlik agiklarinin raporlanacag:
varsayiminin hakim oldugu goriilmektedir. Programin
nasil  calistirilacagina,  zorlayici  tedbirler veya
tesviklerin neler olacagina dair agiklayict hususlar
bulunmamaktadir. Diinyada olup bitenler, yazilim
giivenlik agiklarinin yonetimi ile ilgili gosterilen {ist
diizey caba, isletilen mekanizmalar ve siireglere hemen
hemen hi¢ deginilmedigi gbzlenmektedir.

Program dahilinde ayrica ulusal bir veri tabam
olusturulmasi ve raporlanan giivenlik agiklarinin burada
kayit altina alinmasi hedeflenmistir. Bu maksatla
hizmete sunulacagi belirtilen Agiklik Portalina®,
duyuruldugu giinden itibaren erisim saglanamamaktadir.
Dokiiman igerisinde konuya iliskin herhangi bir gecici
madde, agiklayici bilgi veya serh de bulunmamaktadir.
Dokiimandaki editoryal hatalar, eksik veri, kavram ve
terimlere  iliskin  degerlendirmeler bu  makale
kapsaminda ele alinmamustir.

TSE’nin siber giivenlik konularina egilmesinin, siber
alana ilgi duymasinin ve bu kapsamda Agiklik Bildirim
Programi gibi gorevler almasmin son derece isabetli
oldugu ve bu gayretlerin desteklenmesi gerektigi
degerlendirilmekte, = Ac¢iklik  Bildirim  Programi
diizenleyici dokiimaninin sonraki siiriimlerinin ise
olgunlastirilmas1 sonrasinda yayimlanmasmin uygun
olacag diisiiniilmektedir.

4.4. Diger Yetenek ve Girisimler
Konuya iligkin olarak iilke igerisinde karsilikli iletigim
ve etkilesimi artiran faaliyetlerin ¢ogalmakta oldugu

" TSE tarafindan resmi olarak tercih edildigi i¢in “Acikhik” tabiri
degistirilmeden kullanilmistir. Makale kapsaminda kullanilan ifade
“Giivenlik A¢181” veya “Agik tir.

82 https://siberguvenlikacikliklari.gov.tr
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goriilmektedir. Kamu, 6zel sektor veya ilgili diger
paydaslarda, bu konulan yiiz yiize tartigma, yeteneklerin
neler oldugunu net olarak ortaya koyma, yetki ve
sorumluluklari paylagma ile gelisme kaydetme istegi ve
gayreti bulunmaktadir. Tirkiye’de bu kapsamda
ozellikle 2013 yili sonrasinda one ¢ikan faaliyetlere;
Kamu Bilisim Zirvesi, Bilisim Teknolojileri Standartlari
Toplantisi, Uluslararas: Bilgi Giivenligi ve Kriptoloji
Konferanslari, NopCon Hacker Bulusmalari, Hacktrick,
Cypsec, IS'CyDeS ve daha fazlasi o6rnek olarak
verilebilir.

Bunlarin haricinde; dernek, sirket, okul, kurum vb.
catist altinda yogunlasan c¢alismalar kapsaminda;
yetenek avciligi, egitim ve yetenek gelistirme
alanlarinda 6nemli girisimler vardir. TUBITAK, TSE
gibi devlet kurumlar1 ve diger giivenlik sirketleri ile kar
amaci gilitmeyen organizasyonlarin konuya iliskin
verdikleri egitimler, icra edilen CTF® yarigmalari, siber
kamplar vb. bu girisimler arasindadir.

Diger taraftan giivenlik yazilimlari, bilisim hizmetleri
ve teknoloji danigmanlig1 sirketlerinin de son donemde
yaptiklart yatirimlar ve ortaya koyduklar: iriinlerle,
siber giivenligi oncelikli bir konu olarak ele aldiklar
aciktir. Bunlar arasinda; HAVELSAN tarafindan Siber
Savunma Teknoloji Merkezi’nin, STM tarafindan ise
Siber Fiizyon Merkezi’nin kurulmasi, SignalSEC ve
BGA® gibi sirketlerin SOME olarak yurt diginda
akredite olmalari siralanabilir.

Siber Giivenlik alaninda Tirkiye’deki mevcut eyleme
geeme halini, dinamizmi, gen¢ ve yaratict insan
kaynagini daha verimli kullanmak adina bu galigmalarin
organize olma durumunun, kurumsalliginin, kapsami ve
niteliginin artirtlmasinin uygun olacagi
degerlendirilmektedir. Kapasite artirmaya ydnelik
caligmalarin igerisinde en Onde geleni ise ulusal bir
yazilim giivenlik ag1g1 yonetim altyapisinin tiim paydas
ve siiregleriyle kurulmasi oldugu diistiniilmektedir.

Giivenlik a¢1g1 bulma konusunda kamuoyuna yansiyan
veya yansimayan bireysel basar1 hikayeleri ile konuya
merak ve birikimdeki artig Tiirkiye’nin bu alana ciddi
olarak egilmesi gerektiginin kiiciik fakat Onemli
isaretleri olarak goriilmelidir.

V. TURKIYE’'DE GUVENLIK ACIGI YONETIM
SISTEMI MODELI ONERISi

Yukarida detaylar1 agiklandigi iizere; giivenlik agig1
ekosistemi igerisinde hangi aktorlin, hangi roli
tistlendigi ve ne tiir eylemler igerisinde bulundugu
Tablo 4’de gosterildigi gibi kolaylikla tanimlanabilecek

% Capture The Flag
% Bilgi Giivenligi Akademisi
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bir konu degildir. Ancak temel olarak; aktorlerin kimler
oldugu ve siiregte hangi rollerin sergilendigi bellidir.
Dolayistyla, bu konuda kurulacak yapi i¢in asagidaki
tablo bir referans olabilir.

Tablo 4: Aktorler ve Roller.

ROL
3
b

AKTOR 5 IR
§ 3 35 %
"1 8l 5| |5 & |%
B 28l sl 5 2 |E
Z|E| 32|42 |2
Yazilim Sirketi 1 || 4 A || 4 + |+

Giivenlik Agig1 Aveilan [+ |+ + |+
Giivenlik Yazilim Sirketleri o I B B +
Giivenlik A¢ig1 Miisterileri RS RN R R
Giivenlik Haber Kaynaklart 4+ |+ + +
Diizenleyiciler + +
Makalenin 6nceki bdoliimiinde incelenen iilkelere

bakildiginda, siirecin genelde {i¢ ana baglikta isledigi
anlagilmaktadir:

Birincisi; yonetim, koordinasyon, standartlart belirleme,
isbirligini artirma, duyuru, farkindalik ve bilgilendirme
icin ulusal ¢apta yetkili bir otoritenin varligidir. Ikincisi;
giivenlik acgiklarin1 teknik olarak analiz etmek,
incelemek ve kiymetlendirmek igin birikimli, bilimsel
yonii agir basan ulusal ¢apta bir olusumdur. Ucgiinciisii
ise kritik altyapilart korumak, milli kritik sistemleri
gozetmek ve gerektiginde kiymetli aciklardan
yararlanabilmek igin ulusal bir bilgi paylasim ve
reaksiyon agini da iceren bir yapilanmadir.

Her ii¢ boyutu da ele alarak Tiirkiye igin dnerilen 6rnek
model Sekil 7°de sunulmustur. Model biiyiik oranda,
mevcut durum ve diizenlemeler ile halihazirda kurumlar
tarafindan  kazanilmig yetenekler ve yiiklenilen
sorumluluklar iizerine kurgulanmistir.

Anlagilirligi azaltabilecegi i¢in Sekil 7°de, olasi diger
aktorler ve silirece dair detay islemlere yer verilmemistir.
Kurulacak  sistemin saglikli  isleyebilmesi igin;
yontemsel, idari, mali ve teknik konularin olabildigince
ayrintili tanimlanmasi, yetki, sorumluluk ve kurallarinin
net bir sekilde ortaya konulmasi uygun olacaktir. Bunun
haricinde kurumsal ve sektérel SOME’lerin sayisi
artirtlarak aralarindaki bilgi paylagimi ve koordinasyonu
gelistirecek tedbirler alinmalidir.
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Sekil 7°de gosterilen giivenlik agig1 yonetim siireci
Onerisi,
aciklanmistir.

temel aktorleriyle ve isleyisiyle asagida

SIBER GUVENLIK KURULU

Siber ‘ ;
Noter | yokemiik

*Yoma
*Bilgilendirme

= PCERTs

Agik
Avaist

Agiklik Bildirim
Programi

*Yazilimer SOME'leri

TR
"
0,
ll‘l

*Agik Bulma

Teknik Kurul
(TK)

|
|
|
|
|

* Yararlanma
* Giivenlik
* Kamu yararina duyurmama

* Koordine

* Gegerleme
* Dogrulama « Tasnif

* Kiymetlendirme
* Geri Bildirim

* Duyuru Karari
* Yama Karari

Sekil 7: Tirkiye Giivenlik A¢ig1 Yonetim Sistemi
Modeli Onerisi (Ornek)

5.1. Aaig1 Bildirme ve flk islem

Giivenlik Ac1g1 Aveisy, herhangi bir yazilimda, bir web
sayfasinda veya uygulamada tespit etmis oldugu agig1
TSE Agiklik Bildirim Programi kapsaminda faaliyete
gegmesi  Ongorillen Ac¢ikhk  Portah  iizerinden
raporlamalidir. “Aver”nin  Diinya’nmin  herhangi  bir
yerindeki bir sahis olabilecegi 6ngoriisiiyle, Agiklik
Portali mutlaka basta Ingilizce olmak iizere diger
yabanci dillerde de tasarlanmalidir.

Teknik Kurul tarafindan, raporlanan “aday” giivenlik
aciginin, belirlenmis bir siire igerisinde incelenecegine
ve sonucunun bildirilecegine dair agik avcisina geri
doniis yapilmalidir.

5.2. Acig1 Analiz ve inceleme

Teknik Kurul, bir nevi CVE Editorler Kurulu olarak
diigiiniilebilir.  Uyeleri; yazilim giivenlik agiklart
konusunda ileri diizeyde teknik bilgi ve beceriye sahip
ve alanda uzman kisilerden segilmelidir. Teknik Kurul,
kurum temsilcilerinin  yaninda, bagimsiz ¢alisan
bireylerden de olusabilir. TUBITAK Siber Giivenlik
Enstitiisii’niin (SGE), birikimi ve altyapist ile Teknik
Kurul’un merkezini teskil edebilecegi
degerlendirilmektedir.

Kurulun iiyeleri; daimi ve gegici olmak iizere iki grupta
tasnif edilebilir. Daimi iiyeler; kamu kurumu veya kar
amac1 giitmeyen kuruluslardan (Orn: SGE, TSE, MIT,
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TSK, Jandarma, EGM®, BGD“, Universiteler vb.)
secilmeli, giivenlik acigmim niteligine ve hangi
yazilimda olduguna bagli olarak gegici iiyelerden de
(Orn.: BGA, savunma yazilimlar1 sirketleri, siber
giivenlik sirketleri, yazilim sirketleri vb.)
yararlanilabilmelidir.

Teknik Kurul tarafindan, iletilen ac¢igin iddia edildigi
gibi bir giivenlik sorunu yaratip yaratmadigi, benzer bir
ortam yaratilmak suretiyle denenmeli ve
dogrulanmalidir. Agigin temel sebebi ve bu sebepten
etkilenmis diger yazilimlar olup olmadig1 analiz
edilmelidir. Gegici tiye olarak; giivenlik a¢ig1 bulunan
yazilimin sirket temsilcisi, talebe bagl olarak cagrilip
bilgisine basvurulabilir. Kendisine giivenlik agig1
konusunda bilgi verilebilir. Teknik Kurul islemlerine
daimi veya gegici olarak dahil olan iiyelerin giivenlik
acik bilgisinin gizliligini korumalart saglanmalidir.

Inceleme sonucunda giivenlik agig1 dogrulanirsa, sz
konusu acigmm hangi ciddiyette bir giivenlik durumu
yaratabilecegi degerlendirilmeli ve puanlanmalidir. Eger
giivenlik acigi milli kritik sistemlerde ve kritik
altyapilarda ciddi bir etki yaratma potansiyeline sahipse,
isimlendirme sirasinda bu durum i¢in ayr1 bir kodlama
sekli Ongoriilmelidir. Bu safhanin son asamasinda,
uygun sekilde etiketlenen giivenlik agigi1 i¢in agid1 tespit
eden kisiye kurul tarafindan takdir edilen bir 6diil
verilmesi (licret ddenmesi vb.) uygun olacaktir.

“Avcr” tarafindan tespit edilen a¢igm, dogrudan
tireticiye veya diger platformlara raporlanmasinin
engellenmesi maksadiyla ekonomik tesvik ve yasal
zorunluluk boyutlar1 6nem kazanmaktadir. Bu nedenle,
TSE koordinesinde yiiriitiilecek bu faaliyet i¢in piyasa
sartlarina uygun bir biitce ayrilmasi ve gerekli
yaptirimlarin mevzuat ile diizenlenmesi gerekir. Bu
noktada ayrica, giivenlik agigmi bulan kisinin degisik
kaygilarla kimligini acik etmeme tercihi anlayisla
kargilanmali ve buna uygun tedbir alinmalidir. Bu
tedbirler kapsaminda; anonim bir aktdre, bitcoin vb.
uygun yontemlerle 6deme yapilmasina imkan taniyan
diizenlemeler de diisiiniilmelidir. Siirecin otomasyonla
isletilmesi, ayrica; idari, mali ve hukuki taahhiitlerin bu
makalede onerilen Siber Noterlik birimi tarafindan
gozetilmesinin uygun olacagi diisiiniilmektedir.

5.3. Degerlendirme, Yama ve Duyuru Karar

Uygun bi¢imde isimlendirilen ve etiketlenen giivenlik
acigl bagka herhangi bir isleme tabi tutulmaksizin
USOM biinyesinde teskil edilebilecek Acikhk
Koordinasyon ve Yonetim Merkezine iletilmelidir.
Burada giivenlik a¢iginin hangi isleme tabi tutulacag:

% Emniyet Genel Miidiirliigii
% Bilgi Giivenligi Dernegi
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(yama, duyuru, saklama vb.), yama yapilacaksa duyuru
Oncesi iretici kurulusa bu agig1 kapatmak i¢in ne kadar
stire verilecegi, kamuoyuna ne zaman duyurulacagi,
duyurulmama tercihinin kullanilip kullanilmayacag:
gibi kararlar verilmelidir. Merkez tarafindan biitiin bu
gorevler, Siber Giivenlik Kurulu adma ve kurul
yetkileriyle ifa edilebilir, ayn1 zamanda sekretarya vb.
gorevleri de bu merkez vasitasiyla yiiriitiilebilir.

Bu konuda ayrica; giivenlik acig1 bulunan yazilimin
kullanildig: kritik sistem ve altyapilardan sorumlu olan
kurumlarin agiktan haberdar edilebilmesi i¢in, bu
kurumlar tarafindan kullanilan yazilim envanter
bilgileri, USOM tarafindan giincel bir sekilde tutulmali,
Teknik Kurul ve ilgili diger paydaslarla paylasiimalidir.

USOM’un gorevleri igerisine ayrica, bu kapsamdaki
yeteneklerin  tespiti  ve  yetkinligin  artirilmasi
maksadiyla, tilke sinirlart igerisinde icra edilecek biitiin
giivenlik ag181 yarigma ve tesvik programlarmin genel
koordinatorliigii, sponsorlugu veya gozetimi de dahil
edilebilir.

5.4. Calisma Alanlarina iliskin Diger Oneriler
Yukarida Onerilen organizasyonda, prensip olarak,
merkezi yapmin miimkiin oldugunca dar bir paydas

grubu ile siirlandirilmasinin, bilgilendirme,
farkindalik, destek, isbirligi ve haberlesme aglariin ise
olabildigince genis tutulmasinin uygun olacagi
diigtiniilmektedir.

Siber Olaylara Miidahale Ekipleri (SOME) olarak ifade
edilen  birimlerin  yetki ve  sorumluluklarinin
netlestirilmesine, “miidahale” s6zciigiiniin bu kurumlara
yiikledigi gorevin karsiligi ¢ok iyi tanimlanarak, kolluk
kuvvetlerinin  yetki alanina girilmemesine 6zen
gosterilmesi faydali olacaktir.

Odiil ve tegviklerin artmasiyla, yazilm gelistiriciler
tarafindan, kodlarin igerisine kasten yerlestirilmesi olasi
aciklarin oniine gegmek icin, giivenlik a¢igini bulma
karsiliginda verilecek tesvik miktarinin, yazilimm o
bolimiinii gelistiren programcidan tahsil edilmesi
yoluna gidilerek bir dl¢lide caydiricilik saglanabilir.

Yama iiretimi ve yamanin tatbik edilmesinde yasanan
gecikme ve ihmallerin Oniine ge¢mek maksadiyla,

sireci  hizlandirict  (oto  giincellemenin  varsayilan
standart  olmasi, yama uygulama miatlarinin
belirlenmesi  vb.) kurumsal ve wulusal tedbirler

almmalidir. Ancak, bu ifadeden, yamanin ne olursa
olsun bir an dnce yapilmasinin her durumda gerekli ve
gecerli oldugu anlami ¢ikarilmamalidir. Ozellikle kritik
sistemlerde kullanilan yabanci kaynakli ticari ve
giivenlik yazilimlarinin; kriz, gerginlik ve ¢atigma
donemlerinde  yayimlanan  yamalarma  temkinli
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yaklasilmalidir. Uygulanan her bir yamanin, kasten veya
kazara yeni bir glivenlik agig1 veya servis dis1 birakma
durumu yaratabilme olasilig1 dikkate alinmalidir.

Genelde biiyiik ve yaygin yazilimlar i¢in kullanilan bir
yontem olan “son kullanma tarihi” uygulamasmin tiim
yazilimlar igin gecerli bir kural olarak benimsenmesi
faydali olacaktir. Boylelikle kullanicilar, hangi tarihten
itibaren arttk o iriiniin yazilm fireticisi tarafindan
desteklenmeyecegini bilmek suretiyle gerekli tedbirleri
alabileceklerdir. Yazilim giivenlik agiklarinin degeri ve
onemi bilinmekle birlikte, yazilimlarin sayis1 ve
karmagikligi ile siber ortama bagimliligin artmasiyla
birlikte ileride ¢ok daha fazla 6nem kazanacagi agiktir.
Bu konunun, milli bir mesele olarak gizlilik boyutlar
olabilecegi gbz oniine alinmalidir.

Giivenlik ag¢181 yonetiminde, agik bilgisine ulagma, onu
istismar etme veya ciddi bir hasar yaratmadan once
acikligr kapatma konusunda amansiz bir yarig vardir.
Oyle ki, savunma biitesi yaklasik olarak, diinyadaki
diger Dbitin ilkelerin savunma harcamalarinin
toplamina esit olan [59] ABD Savunma Bakanligi
tarafindan bile, sistemlerindeki giivenlik agiklarini tespit
etmek i¢in bir yarigma diizenlenmistir [60]. Bu
yarismada 90 adet giivenlik agigina  karsilik
arastirmacilara 6dil olarak 75.000 dolar dagitilmistir
[61].

Benzer sekilde, kritik sistemlerde ve altyapilarda
kullanilan yazilimlar i¢in, sistemleri kullanima almadan
once genis katilimli kara kutu (black box) testleri
yapilmasi uygun olacaktir. Konuya iligkin olarak;
devlet, iniversiteler/aragtirma kuruluslart ve 6zel
sektoriin bir araya gelerek yaratacagi sinerji ile
Tiirkiye’nin siber kapasitesi gelisecektir. Sekiz milyon
niifusu ve son derece kisith dogal kaynaklarina ragmen
yillar igerisinde bir “siber siiper giice” doniisebilen
Israil, bu anlamda 6rnek almabilir [62].

Yazilim giivenlik aciklartyla en yakindan ve dogrudan
ilgili sektor, antivirlis yazilim {reticileri ve siber
giivenlik sirketleridir. Gilivenlik aci1g1  ekosistemi
icerisindeki  bir kiimelenme ile kazanilabilecek
yetenekler, kiiresel capta bilinirligi olan ulusal bir
antivirlis yazilim markas1 gelistirilmesi ve Tiirkiye
menseli bir siber giivenlik sirketi yaratilmasinin yolunu
acabilir. Rusya’da kurulan ve diinya capinda dev bir
markaya doniisen Kaspersky, boylesi bir girisim ve is
modelinin en somut 6rnegidir [63].

VI. SONUC VE DEGERLENDIRMELER
Yazilim firmalari, normalde tam zamanli eleman

calistirarak yapamayacaklar1 biyiikliikte ve Onemde
isleri, giivenlik ag1g1 bulma tesvik programlar1 ve 0-giin
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ac1g1 pazarlar1 sayesinde yapabilmekte, normalde sahip
olamayacaklart  6lgiide  yetenekleri bu  yolla
kazanabilmektedir. Hizmetleri karsilig1 giivenlik agig:
avcilarma verilen iicretler gorece tatmin edici olsa da,
6dil igin ayrilan miktarlar, biylik dlgekli firmalarin
bilangolarinda ¢ok fazla bir anlam ifade etmemektedir.
Ornegin Facebook tarafindan, 2015 mali yili igin 18
milyar dolar gelir agiklanirken [64], tesvik programlari
tizerinden agik avcilarina o yil i¢in sadece 936.000 dolar
dagitildig1 duyurulmustur [30].

Bu anlamda yazilim a¢ig1 avcilarina ddenen bedeller
aslinda kamu veya 06zel sektor kuruluslart igin kiigiik
boyutlardadir. Dolayisiyla, tesvik mekanizmalari kurma
ve gilivenlik a¢ig1 yonetim altyapisini  olusturma
konularinda basta kamu olmak {izere etkin diger aktorler
tarafindan harekete gegcildigi takdirde {ilke igin bir
avantaj yaratabilme firsati bulundugu
degerlendirilmektedir.

Kiiresel olgekte olaya bakildiginda; isin biytkligi,
karmagikligi ve dinamikligi goriildiikge, giivenlik agig1
yonetimi  konusunda  ulusal  bir  ekosistemin
olusturulmasi, ulagilmast zor bir hedef olarak
degerlendirilebilir. Ancak, iyi incelenmis, tutarli, milli
kritik sistemleri onceligine alan mekanizma, siire¢ ve
kurallar dogru kurgulandigi takdirde, hem iilkenin
konuya iliskin kaynak ve kapasitesinin artacagi, hem de
zaman igerisinde bu alanda yaganmas1 muhtemel agirhik
merkezi kaymalarinda Tiirkiye’nin, giivenlik agig
yonetiminde birikimli ve giivenilir bir segenek olarak
devreye girebilecegi diigiiniilmektedir.

2015 yili ITU Kiiresel Siber Giivenlik Endeksine gore,
ABD’nin 0,824 puanla birinci oldugu bir listede,
Tiirkiye 0,647 puanla 7°nci siray1 Isveg ve Letonya ile
birlikte paylagmistir. S6z konusu indeksin olusturulmasi

ve puanlanmasinda ilkeler; yasal, teknik,
kurumsallasma  becerisi, yetenek gelistirme ve
uluslararast  isbirligi olmak {izere bes boyutta

degerlendirilmektedir. Tiirkiye 6zellikle kurumsallasma
becerisi boyutunda aldig1 puanla dne ¢ikmaktadir.
Tiirkiye’nin, siber alanda organize olma konusunda
gicli bir ilke oldugu degerlendirilmektedir. Alinan
kararlar1 ve Ongoriillen mekanizmalar1 hayata gegirme,
karsilikli giiveni tesis etme ve siirdiirme yonleriyle ise
gelistirmeye muhtag taraflar bulundugu
disiiniilmektedir. Buna bir 6rnek olarak, 2016 yilinda
icra edilen Kamu Kurumlart Bilisim Zirvesinde, EGM
temsilcisi tarafindan, kamu kurumlarindan son iki yildir
hi¢ bir siber su¢ duyurusu iletilmedigi, ortak c¢aligma
imkanlarinin olusmadigi, hatta bazen herhangi bir
kuruma saldiriya ugradigi ikazinda bulunduklarinda bile
yeterli isbirligi imkanin1 saglayamadiklarini ifade
etmesi verilebilir [65].
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NVD iizerinden kamuoyuna duyurulan yaklasik 76.500
giivenlik agiginin belirli bir kisminmm da Tirkiye
Cumbhuriyeti vatandaslari tarafindan bulunmus olmasi
dogal olarak beklenebilir. Tespit edilmis olmasi
muhtemel bu giivenlik agiklarina iliskin bilginin yurt
icinde tutulmasi ve yonetilebilmesi durumunda
saglayabilecegi ekonomik, ticari, askeri ve istihbari gii¢
kiymetlendirilmelidir. ~ Giivenlik  agig1  yOnetimine
egilmemenin  bir  firsat  maliyeti  bulundugu
degerlendirilmektedir.

Organik veya organik olmayan baglar ile sistematik
iletisim ve igbirligi imkanlarinin olusturulmasiyla; geng,
yaratict ve yenilik¢i insan kaynagi dinamikleri bu alana
yogunlastirilabilir. Milli Egitim Bakanligi tarafindan,
ilkdgretimden baglamak {izere bilgilendirme, farkindalik
vb. yaninda; yazilim gelistirme becerisi, algoritma
yaratma ve giivenlik a¢igr  bulma melekesi
kazandirmaya yonelik egitimlerin de miifredata dahil
edilmesiyle bu alandaki mevcut yetenek artirilabilir. Bu
sayede Tirkiye, zaman igerisinde bir ¢ekim merkezi
haline gelebilir.

Boylesi bir girisimin olumlu sonuglart kisa vadede
gozlemlenmeyebilirse de bu yapmm tesisi ve
strdiiriilebilirliginin ~ saglanmasinda  biiylilk  yarar
bulundugu degerlendirilmektedir.
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