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ABSTRACT
Increasing Android malware is becoming a problem for analysts in order to analyse and decide
whether an application is malicious or benign. Research for this problem and prototypes is insufficient
in terms of accessibility and analysis capabilities. In this paper, a hybrid Android sandbox for both
dynamic analysis and static analysis is proposed while comparing malware sandboxes already used for
malware analysis. As a result, a hybrid Android malware sandbox which has static and dynamic
analysis capabilities is implemented.
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Android zararli uygulama analizi i¢in hibrit kum havuzu gelistirilmesi

OzET

Artan zararli Android uygulamalarinin gergekten zararli olup olmadigina karar vermek igin zararli
yazilim analistlerinin tipik olarak basvurdugu kum havuzlar1 Android isletim sistemi icin yetersiz
kalmaktadir. Bu baglamda yapilan akademik calismalar ve ortaya c¢ikan prototipler erisilebilirlik ve
analiz yapabilme kapasitesi olarak yetersiz kalmaktadir. Bu makalede Android zararli yazilim analizi
icin hibrit analiz yapabilecek bir kum havuzu Onerilmis ve zararli yazilimlarin tespiti i¢cin kullanilan
kum havuzlarinin Android zararli yazilimlar yoniinden incelemesi yapilmistir. Calisma sonucunda
Android zararli yazilim analizi i¢in kullanilabilecek statik ve dinamik analiz yetenegi olan bir Android
kum havuzu gelistirilmistir.
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I. GIRIS

Mobil telefon endiistrisi son yillarin en hizli gelisen endiistrilerinden biri olmustur. Bu gelismeler
1s1¢inda Android isletim sisteminin akilli telefonlar igerisinde biiylik bir pay elde etmesinin bir yan
etkisi olarak Android isletim sistemi zararli yazilim gelistiricilerinin de ilgisini ¢ekmeye baslamistir.
Artan zararlt Android uygulamalarinin gercekten zararli olup olmadigina karar vermek icin zararl
yazilim analistlerinin tipik olarak bagvurdugu kum havuzlari, Android isletim sistemi igin yetersiz
kalmaktadir. Bu alanda L. Batyuk ve ark., A. Reina ve ark., M. Spreitzenbarth ve ark., L. K. Yan ve
ark. yaptiklar1 calismalarda ve ortaya g¢ikardiklar1 prototiplerde erisilebilirlik ve analiz yapabilme
kapasitesi olarak yetersiz kalmislardir [1, 2, 3].

Zararl yazilimlar kalicilik, veri kagirma, komuta kontrol sunucusu ile iletisim ve verilen komutlar
yerine getirme gibi yeteneklere sahip olabilir. Android zararlilari da siradan zararlilar gibi bu
ozelliklere sahip olabilmektedir. Android zararli yazilim analizi statik ve dinamik analiz olmak {izere
iki yontem ile yapilmaktadir. Bir uygulamanin zararli olup olmadigini anlamak igin en kolay
yontemlerden birisi; siipheli uygulamayi kontrollii bir telefona yiliklemek, telefonun sistemindeki ve ag
trafigindeki degisiklikleri izlemektir. Bu analiz yontemine dinamik analiz adi verilmektedir [4].
Dinamik analiz islemi, dinamik analiz kum havuzu kullanilarak yapildiginda bir zararli yazilim
analistinin harcayacagi efora kiyasla daha kisa siirede siipheli uygulama hakkinda bilgi verebilir.
Dinamik analiz isleminde kullanilan kontrollii ortam; sanal ortam (bilgisayar) ya da gergek bir cihaz
olabilir. Dinamik analiz yontemi, kisa siirede analiz edilen uygulama hakkinda bilgi verdiginden
dolay1 sikca kullanilmaktadir. Statik analiz yontemi ise; siipheli uygulamanin calistirlmadan
incelenmesi islemine denmektedir. Hem statik, hem dinamik analiz yeteneklerine sahip olan kum
havuzlarina hibrit kum havuzu denmektedir.

Akalli telefon sektoriintin %80’ine yakinini elinde bulunduran Android isletim sistemi akilli telefonlar
icin en popiler isletim sistemi olmakla beraber en biiyiik rakibi Apple Inc’in i0S igletim sistemidir.
Fakat, i0S isletim sisteminin aksine, Android igletim sisteminin tiglincili parti magazalardan uygulama
indirip kurulmasia izin vermesi siber suglularin Android isletim sisteminde zararli uygulama
gelistirmesine ve dagitmasina bir motivasyon saglamaktadir. Anti-viriis sirketlerinin raporlart Android
isletim sistemi i¢in gelistirilen zararli uygulamalarin artisini net bir sekilde ortaya koymaktadir:
Sophos’un raporuna gore 650,000 essiz Android zararlisi tespit edilmistir ve her giin 2,000 Android
zararlis1 bu sayiya eklenmeye devam etmektedir [5, 6].

Google LLC sirketi siber suclularin bu artan ilgisini goérerek Subat 2012 tarihinde Bouncer’
tanitmistir [7]. Bouncer servisi Google Uygulama Magazasina yiiklenen uygulamalarin zararli olup
olmadigina karar vermektedir. Bouncer servisinin devreye girmesiyle Google Uygulama Magazasinda
yer alan zararlilarin sayis1 %40°’a yakin bir diislis gdstermistir. Yine de, Bouncer’in tanitilmasi: Google
Uygulama Magazasinda yer alan zararli uygulamalarin varligini tamamiyle bitirmemistir. Bunun en
biiyiik 6rnegi 2017 yilinda Check Point tarafindan Google Uygulama Magazasinda tespit edilen, bir
milyonun {izerinde indirmesi bulunan ve bir sifirinci giin (zero-day) agigi kullanan zararli fidye
uygulamasidir [8]. Ayrica, Android ekosistemi igerisinde uygulama indirilebilen tek magaza Google
Uygulama Magazas1 degildir. Uygulamalar torrent, hosting servisleri veya kendi depolarini olusturan
alternatif uygulama magazalarindan indirilebilmektedir. Alternatif yollarla yiiklenen zararli
uygulamalarin uzun siire tespit edilmeden faaliyetlerini devam ettirebildigi pek ¢ok 6rnek mevcuttur
[9, 10].

Google LLC’nin Bouncer’1 tanitmasindan sonra Blidsing ve ark. AASandbox adimi verdigi Android
uygulamalari i¢in dinamik analiz platformunu tanitmistir [1]. Bu platformun tanitilmasindan sonra
yeni dinamik analiz yapan kum havuzlar1 akademide ve sektorde tanitilmaya baslanmistir. Windows
caligtirilabilir dosyalari igin gelistirilen dinamik kum havuzlar1 gibi Android kum havuzlar da girdi
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olarak verilen uygulamay1 kontrollii bir ortamda calistirip davranisini incelemektedir. Inceleme
sonuclar1 zararli yazilim analistine rapor olarak sunulmakta olup, uygulamanin zararli olup olmadigina
dair analistin karar vermesine yardimci olmak adina amaciyla bir bilgilendirme niteligi tagimaktadir.
Bu sistemlerin pek ¢ogu dinamik analiz sonug¢laria takviye olmasi anlaminda statik analiz de yaparak
hibrit bir yaklasim izlemektedir. Fakat, Android zararli uygulama analizi i¢in kullanilan bu teknikler
lizerine yapilan I. Burguera ve ark., M. C. Grace ve ark., Y. Zhou ve ark. tarafindan yapilan
arastirmalar kapsamli bir teknik ¢o6zim vermemektedir [11, 12, 13].

Android zararli uygulamalarinin her gecen giin artmasiyla analiz siireclerinin maliyeti ve zamani
artmis ve bu artis etkili bir sekilde hibrit analiz yapabilen bir kum havuzu ihtiyacit dogurmustur fakat
Android platformunda dinamik analiz yapabilen kum havuzu sayisi kisithdir. Bu ¢alismada, Android
platformunda kisitli olan hibrit kum havuzu ihtiyacini karsilayabilmek adina agik kaynak bir kum
havuzu olan Cuckoo Sandbox kum havuzuna Android platformunda statik ve dinamik analiz
gergeklestirebilme 6zelligi kazandirilmistir. Bu ¢alisma asagidaki katkilari igermektedir:

Android uygulamalarinin hibrit analizini yapabilen bir kum havuzu gelistirilmesi.
Statik analiz ile bilinen giivenlik ihlali gostergelerinin tespit edilmesi.
Dinamik analiz ile zararli uygulamardaki davraniglarin tespit edilmesi.

Makalenin ikinci boliimiinde Android zararli uygulamalarinin tespiti i¢in kullanilan tekniklerin
anlagilabilmesi i¢in Android zararli uygulama tehditleri agiklanmustir, ticlincii boliimiinde zararli
yazilim analizinde aktif olarak kullanilan kum havuzlarinin Android zararli yazilim analiz yetenekleri
incelenmistir ve hibrit kum havuzunun sistem tasarimi agiklanmistir, sonug boliimiinde ise gelistirilen
hibrit kum havuzu ile alinan sonuglar degerlendirilmistir.

II. ANDROID ZARARLI YAZILIM ANALIZI

Bu baglikta Android zararli yazilimlarinin tespiti i¢in kullanilan tekniklerin anlagilabilmesi igin
Android zararli yazilim tehditlerinden bahsedilmistir. Tehditlerin anlatiminda Android zararli yazilim
gelistiricilerinin motivasyonu, zararli uygulamalar1 dagitim sekilleri ve zararl uygulama veri setlerinin
bulunabilecegi ortamlardan bahsedilecektir.

Agustos 2010 yi1linda AndroidOS.FakePlayer ismiyle ilk Android zararli yazilimi kesfedilmistir [10].
AndroidOS.FakePlayer bulastigi hedeflerde iicretli servislere SMS mesajlar1 atarak gelir elde etme
amac1 giitmektedir. AndroidOS.FakePlayer’in ¢ikmasimin iizerinden gegcen bu zamanda Android
zararli yazilimlar giderek karmasiklasmaya baslamistir. Android zararli yazilim gelistiricilerinin
gelistirdikleri zararli yazilimlarin karmagikligim1 giderek arttirmalarinin arkasindaki motivasyon
finansal kazangtir. Zararli yazilim gelistiricileri, zararli yazilimlarinin bulagtiklart cihazlardan
bankacilik bilgilerini c¢alabilir, AndroidOS.FakePlayer o6rneginde oldugu gibi ficretli servislerle
iletisim kurabilir, kisisel veriler ¢alarak uzak sunucuya yiikleyebilir ya da bulastigi cihazi komuta
kontrol sunucusuna baglayabilir ve bir botnetin pargasi haline getirebilir. Mobil bankacilik zararl
yazilimlar1 arka planda bir servis baslatarak SMS mesajlarin1 ¢alma yoluyla veya ekran enjeksiyonu
gibi yontemler ile sosyal miihendislik araciligryla iki faktorlii dogrulama mekanizmalarini atlatacak
kapasitelere sahip olabilir.

Kurbanlarina zararli yazilimlan yiikletebilmek i¢in zararli yazilim gelistiricileri ¢esitli yontemler
kullanmaktadirlar. Gergek uygulamalarin igerisine zararli aktivite yapan kod pargalari yerlestirerek
zararli uygulama tiretilebildigi gibi, Google Uygulama Magazasinda yer alan ger¢ek uygulamalari isim
ve logo gibi unsurlarini taklit ederek zararli amaglar gliden uygulamalar da tiretilebilir. Zararli yazilim
gelistiricileri tiglincli parti uygulama magazalarini tercih etseler de, Google Uygulama Magazasi da
zararli yazilim gelistiricileri i¢in bir dagitim merkezi gorevi gérmektedir [14, 9]. Bu konuda yapilan
caligmalarda Zhou ve ark. altt Android uygulama magazasinda yaptig1 ¢alismada tekrar paketlenmis
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uygulamalari incelediginde bu uygulamalarin sadece zararli yazilim barindirmadigini, ayn1 zamanda
reklam geliri elde etmek icin ¢esitli kiitiiphaneler de barindirdigini tespit etmistir [15].

Zararli yazilim gelistiricileri uygulamalar icerisinde yer alan reklamlar araciligiyla da kullanicilarina
zararli yazilimlar indirtebilmektedir. Bu yontem icin Google Uygulama Magazasina yiikledikleri ve
gorilinlirde zararli bir aktivite yapmayan bir uygulama kullanarak internet, device admin ve paket
yiikleme gibi yetkiler araciligiyla zararli aktiviteler gosterecek olan asil uygulamay:
indirtebilmektedirler. Bilinen ve giincel Android zararli uygulamalari, Koodous ve VirusTotal
platformlarindan indirilebilmektedir [16, 17, 18].

Android isletim sisteminde calisan zararli uygulamalarin analizi ve tespiti x86 zararli yazilim
analizinin temellerine dayanmaktadir. 2008 yilinda Android telefonlarin ¢ikmaya baslamasiyla birlikte
uygulama analizi i¢in Android isletim sistemine yonelik pek ¢ok arag gelistirilmistir. Analiz araglar
uygulamalarm islevini analiz etmek i¢in kullanildig1 gibi, bir uygulamanin zararli olup olmadigina
karar vermek icin kullanilabilen araglar da bulunmaktadir. Statik analiz teknikleri Android uygulama
paketinden (APK) uygulamaya dair 6zelliklerin ¢ikarilmasinda kullanilmaktadir. Dinamik analiz
teknikleri ise uygulamanin kontrollii bir ortamda c¢aligtirilarak uygulamanin gosterdigi davranisin
analiz edilmesinde kullanilmaktadir.

Statik analiz sonucunda elde edilen bilgiler uygulamanin dinamik analizi i¢in hayati 6neme sahip
olabilir. Buna 6rnek olarak uygulamada yer alabilecek olan root tespiti ve emulator tespiti teknikleri
gosterilebilir [19]. Statik analizde kesfedilen tespit yontemleri dogrultusunda ilgili tespit teknikleri
atlatilarak daha saglikli dinamik analiz yapilmasi saglanabilmektedir. Ayrica, uygulamanin
gosterebilecegi ve statik analiz yoluyla kesfedilmis gizli davranislar da bu sayede dinamik analiz ile
incelenebilmektedir. Asagida farkli statik ve dinamik analiz yontemleri ve araglar1 hakkinda bilgiler
verilecektir. Anlatilacak bilgiler, tasarlanan Android kum havuzunun tanitilmasinda yardimci
olacaktir.

A. STATIK ANALIZ ARACLARI

Statik analiz araglar1 asagidaki kategorilerden birinde yer alabilir:
Decompilerlar: Dalvik byte kodu seviyesinde decompile ya da disassembly yapan araglar.

Metadata c¢ikaricilar: Uygulamanin AndroidManifest dosyasindan bilgi ¢ikaran ve istenen izinler,
aktiviteler, servisler ve yayin alicilar hakkinda bilgi sunan araglar. Bu araglar tarafindan ¢ikarilan
bilgiler dinamik analiz siireclerinde kullanilabilmektedir.

Weaving: Uygulamada byte kodu seviyesinde degisiklik yapan araglar.

Statik analiz i¢in kullanilan araglardan birisi Androguard aracidir [20]. Dalvik byte kodunu Java
kaynak koduna gevirebilir. ki APK dosyasi verildiginde, benzerlik oranim ¢ikarabilir. Benzerlik oran
cikarma islemi tekrar paketlenmis uygulamalar ya da bilinen zararli uygulamalarin tespiti igin
kullanilmaktadir. Ayrica, Androguard aracinda yer alan bilesenler kullanilarak AndroidManifest
dosyasi icerisindeki bilgiler ¢ikarilabilir.

APKtool araci, Android uygulamalarim tersine miihendislik yontemleriyle incelemek i¢in kullanilan
bir aragtir. Android paketlerini neredeyse orijinal haliyle geri doniistirme yetenegine sahiptir.
APKtool aract ile bir Android uygulamast agilabilir, yeni 6zellikler eklenebilir ve tekrar paketlenebilir.
Bu 6zelligiyle byte kodu seviyesinde degisiklik yapmaya olanak tanimaktadir. Weaving yontemi Joe
Sandbox tarafindan statik olarak kullanilmaktadir. Radare2 agik kaynak bir tersine miihendislik
aracidir. Disassemble, debug, analiz ve Android binary dosyalart manipiile etme 6zelliklerine sahiptir.

Android platformuna ydnelik statik analiz ile alakali diger araglar .class dosyasina yoneliktir. Android
uygulamalar1 igerisinde yer alan .class dosyalar1 hali hazirda kullanilan Java araglan ile
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islenebilmektedir. Dex2jar araci bir APK dosyasmi .jar dosyasina gevirebildigi gibi, ayni islemin
tersini de yapabilmektedir. JEB Decompiler, lisansli bir Android decompiler aracidir. Dalvik byte
kodunu direkt olarak Java kaynak koduna gevirebildigi gibi kaynak dosyalari, sertifika, manifest
dosyas1 gibi bilesenleri de geri getirebilmektedir.

B. DINAMIK ANALIZ ARACLARI

Dinamik analiz araglar1 siipheli uygulamalar1 kontrollii bir ortamda calisirken izleme ve izlenen
uygulamalarin davraniglarini ¢ikarma 6zelliklerine sahip araglardir. Dinamik analiz araglar1 asagidaki
teknikleri kullanarak bir uygulamanin davraniglarini izleyebilir:

Sistem seviyesinde izleme: Kullanilan sistem ¢agrilarinin takibini yapan strace ya da kernel modiilleri
gibi araglar sistem seviyesinde izleme i¢in kullanilir. Native kodlarin kismen takip edilmesine olanak
saglar.

Sanal makina seviyesinde gozlem: VMI tabanli framework yapilar1 emiilasyon yapilan ortamda olan
olaylara miidahale etmektedir. Dalvik VM (DVM) tabanli sistemler Android API c¢agrilarrm1 DVM
seviyesinde gozlemler. Qemu VMI tabanli sistemler emulator seviyesinde native kod analizi
yapabilmek i¢in gelistirilmistir.

Metot takibi: DVM igerisinde ¢alisan Java metotlarini takip eden araglar.

Degisiklik takibi: Dinamik analiz sirasinda siipheli uygulamanin degistirdigi ya da eristigi kullanici
bilgilerini tespit etmeye yarayan araglar.

Ik dinamik Android analiz frameworklerinden birisi olan AASandbox, yiiklenebilir kernel modiilleri
ile sistem cagrilarini izleyerek zararl uygulama tespiti yapmaya ¢alismaktadir [1]. TaintDroid popiiler
bir degisiklik takip frameworkiidiir [4]. DVM f{izerine yazilmistir ve uygulamalar1 hassas bilgi ifsasina
karg1 gozlemlemektedir. Web araylizii iizerinden erisilebilen Joe Sandbox Mobile APK Analyzer,
ForeSafe, VisualThreat gibi dinamik analiz platformlar1 analiz igin kullandiklari teknikleri
aciklamadiklari i¢in bu platformlarda kullanilan yaklagimlarin analiz edilebilmesi i¢in yeterli bir bilgi
bulunmamaktadir.

C. DIiGER ANALIZ ARACLARI

Online servis olarak ¢alisan ve Android uygulama analizi i¢in kullanilan araglar bu kategoride yer
almaktadir. VirusTotal ve AndroTotal anti-viriis tarama servisleri bu kategoriye girmektedir [18, 21].
VirusTotal statik olarak antivirlis tabanli tarama yaparak bir uygulamanin zararli olup olmadigina
karar vermektedir. AndroTotal siipheli uygulamay:1 calistirarak mobil zararli yazilim tespit eden
antiviriislere karsi test ettirmektedir.

III. HIBRIT KUM HAVUZU VE SISTEM MODELLEMESI

Sistem tasarimi gerceklestirilmeden ©once Android zararli yazilim analizinde kullanilan kum
havuzlarinin analiz yetenekleri incelenmistir. Inceleme igin Lastline, FireEye, VxStream ve Joe
Sandbox platformlar1 kullanilmigtir. Lastline, FireEye ve VxStream kum havuzlar1 Android zararl
yazilimlar i¢in sadece statik analiz yapmaktadir. Joe Sandbox kum havuzu Android zararli yazilimlari
icin statik ve dinamik analiz yeteneklerine sahiptir. Ele alinan bu platformlarin inceleme sonuglar
Tablo 1 icerisinde goriilebilir.
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Kum Havuzlar Statik Analiz Yetenegi Dinamik Analiz Yetenegi
Lastline Var Yok
FireEye Var Yok
VxStream Var Yok
Joe Sandbox Var Var

Tablo 1. Kum havuzlarinin Android analizi yoniinden karsilastirmalar

Tasarlanan kum havuzu hem statik hem dinamik analiz yeteneklerine sahiptir. Bu bélimde kum
havuzunun statik ve dinamik analiz yeteneklerine dair detaylar ve bu yeteneklerin kum havuzunun
biitiiniine nasil etki ettigi anlatilacaktir.

Kum havuzu tarafindan incelenen her Android uygulamasi asagidaki adimlardan gegmektedir:

Statik Analiz: Uygulamanin byte kodundan ve manifest bilgilerinden (AndroidManifest.xml) ¢ikarilan
bilgilerin analiz edilmesi islemidir.

Dinamik Analiz: Uygulamanin Android ortaminda ¢alistirilmasi ve davranislarinin DVM seviyesinde
takip edilmesi islemidir.

Raporlama: Analiz siirecinin bitmesinden sonra elde edilen verilerin YARA kural veritabani ve zararl
uygulama imza veritabani icerisinde yer alan verilerle eslestirme islemidir. Bu islem sonucunda tespit
edilen YARA kural ve imza bilgileri ile statik analiz ve dinamik analiz detaylarini igeren bir rapor
tiretilmektedir. Analiz siirecinin semasi Sekil 1 igerisinde goriilebilir.
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e N N

Kum Havuzu Emulator
Web Arayuzi Python Ajan
Zaman Planlayic Analiz Motoru
Zararl Uygulama
, Davranig Anti-
Emulator Ajani Izleme Emulator
Sonuc Sunucusu

Analist Sonuc Raporu

Sekil 1. Sistem analiz semasi

A. STATIK ANALIZ

Android uygulamalar1 Android Uygulama Paketi (APK) olarak paketlenmis bir dosyadir. Igerisinde
manifest dosyasi barindirir. Bu manifest dosyasi, uygulamanin kurulumu ve calistirilmasi igin gerekli
bir dosyadir. Statik analizin ilk adimi olarak APK’nin a¢ilmasi ve Java metotlarinin, AndroidManifest
igerisinden uygulama tarafindan istenen izinler, servisler, yayin alicilar, aktiviteler, paket adi ve SDK
versiyonu gibi uygulama alt bilgilerinin ve string degerlerinin ¢ikarilmas: yer almaktadir.
AndroidManifest icerisinde bulunan servis, yayin alict ve aktivite parcalarinin tanimlar asagidaki

gibidir:

Aktiviteler: Aktiviteler kullanicilarla etkilesim i¢in sunulan ekranlara verilen isimdir. Bir aktivite
caligmak icin AndroidManifest igerisinde tanimli olmalidir. Aktiviteler kullanicilara sunulan
ekranlardaki etkilesimleri ve bu etkilesimlerin sonucunun ne olacagini belirlemektedir. Kum havuzu
dinamik analiz sirasinda ¢alistirilan aktivitelerin faaliyetlerini kayit altina almaktadir.

Servisler: Android platformunda arka planda galisan siireglerdir. Aktivitelerden farkli olarak bir arayiiz
barindirmamaktadir. Arayiizleri bulunmadigi i¢in zararli yazilim gelistiricilerinin yaygin olarak
kullandig1 bilesenlerdendir. Zararli yazilim gelistiricileri tarafindan komuta kontrol sunucusu iletigimi,
kisisel veri kagirma ya da SMS mesaj1 kagirmak igin kullanilmaktadir. Uygulama tarafindan kullanilan
tiim servisler AndroidManifest icerisinde tanimli olmalidir. Kum havuzu dinamik analiz sirasinda
calisan servis faaliyetlerini kayit altina almaktadir.
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Yayin Alicilar: Yayin alicilar sistem igerisinden ya da farkli uygulamalar yayimlanan aktiviteleri
almak i¢in kullanilmaktadir. Android isletim sistemi agildiktan sonra isletim sisteminin yayinladigi
BOOT COMPLETED aktivitesi ya da bir SMS geldiginde haberdar olmak ic¢in kullanilan
SMS RECEIVED aktivitesi ornek yayinlardandir. Yayin alicilar diger pargalardan farkli olarak
AndroidManifest icerisinde tanimlanmak zorunda degildir. Kum havuzu dinamik analiz sirasinda
caligtirilan yayin alicilar ve faaliyetlerini kayit altina almaktadir.

B. DINAMIK ANALIZ

Android isletim sistemi akilli telefon ve tabletler i¢in tasarlandigindan yaygin olarak ARM tabanh
cihazlarda galismaktadir. Dinamik analiz ortaminin gercgek bir telefonu en yakin sekilde simiile etmesi
icin kum havuzunun dinamik analiz ortami1 da ARM platformu ile hazirlanmistir. Emiilasyon ortami
olarak Android uygulamalarini ¢alisabilecegi ve davranislarinin gozlenebilecegi QEMU tabanli bir
ortam kullanilmigtir. Tasarlanan ortam ile Android isletim sistemi icerisindeki uygulamalarin ¢alistig
VM olan Dalvik VM yakindan gozlemlenmis ve incelenen uygulama tarafindan galistirilan tiim
aktiviteler kayit altina alinmistir. Dinamik analizin Dalvik VM seviyesinde yapilmasi dosya sistemi,
arama ve SMS gibi aktivitelerin de gézlemlenebilmesine olanak saglamistir. Kapsamli bir analiz igin
toplanan bu bilgiler yeterli degildir. Bu yiizden kum havuzu dinamik analiz sirasinda zararl
davraniglar detaylandirmak i¢in asagida detaylandirilan ek bilgiler de toplamaktadir.

B. 1. Hassas Bilgi Ka¢irma Tespiti

Hassas bilgi calinmasi davranisina karsi telefondan ¢ikarilmaya calisilan hassas bilgiler tespit
edilmektedir. Hassas bilgi tespitinin yapilmasi kum havuzuna kabul edilebilir bir ekstra bir yiik
bindirmektedir. Fakat bu 6zellik sayesinde kum havuzu ag iizerinden ya da SMS iizerinden telefondan
cikarilan bilgileri tespit edebilmektedir.

B. 2. Ag Trafiginin Yakalanmasi

Ag trafiginin yakalanmasi modern zararli yazilimlarin analizi i¢in en 6nemli faktorlerden biridir.
Zararli yazilimim komuta kontrol sunucusu ile iletisiminin yakalanmasi buna bir 6rnektir. Yapilan
caligmalara gore x86 zararli yazilimlarinin %98’inden fazlas1 TCP/IP baglantis1 kurmaktadir [22]. Ag
trafigi yaratan uygulamalarin ¢ogunlukta olmasi tek basina bu metrigi barindiran bir uygulamanin
zararli yazilim olarak nitelendirilmesini engellemektedir. Bu yiizden, analiz sirasinda telefon iizerinde
tiretilen tiim ag trafigi yakalanmaktadir. Bunun sebebi incelenen uygulamanin internet izni olmasa bile
tarayici gibi bagka uygulamalar iizerinden veri kacirabilecegi ya da iletisim kurabilecegi ihtimalidir.

B. 3. Metot Takibi

Caligtirilan Java metotlari, komutlar, bu metot ve komutlarda kullanilan parametreler kayit altina
alinmaktadir. Uygulama tarafindan caligtirilan metot ve komutlarin listesi analiz sonucu iiretilen
raporda yer almaktadir.

B. 4. Native Kiitiiphane Tespiti

Android uygulamalar1 Java Native Interface (JNI) kullanarak sistem seviyesi Kkiitiiphanelerin
kullanilmasi ile yazilan native kodlar1 da ¢alistirabilmektedir. Bu 6zellik 3D grafik gibi performans
tabanli iglemler i¢in disiiniilmiis bir 6zelliktir. Eger incelenen uygulama tarafindan kullaniliyorsa,
yiiklenen native dosyalar kayit altina alinmaktadir.

Kum havuzunun kurulum ortami, ag kurulumu, veritabani kurulumu gibi sistem unsurlar1 diger kum
havuzlari ile benzerdir. Zararli yazilimlarin analiz ortamina zarar vermemesi i¢in DoS saldirilarina, e-
mail ya da SMS spamlar1 yollamasina ve ag icerisinde yayilmalarina karsi 6nlemler icermektedir. Bu
onlemler x86 zararli yazilim analizlerinde karsilasilan vakalardan yola ¢ikilarak alinmustir [23, 24].
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IV. SONUC

Kum havuzunun hibrit analiz yeteneklerinin degerlendirilmesi igin 50 zararli ve 50 zararsiz uygulama
secilmistir. 50 zararsiz uygulamanin hepsi Google Uygulama Magazasindan rastgele secilmistir.
Zararli yazilhimlar ise VirusTotal ve Koodous platformlarindan antiviriisler tarafindan zararli olarak
nitelendirilen 6rnekler icerisinden rastgele segilmistir. Analizler sirasinda herhangi bir davranig
gostermeyen uygulamalar test drnekleri arasindan c¢ikarilmistir ve yerine yeni ornekler secilmistir.
Ornekler rastgele segilerek zararli yazilim gesitliligi miimkiin oldugunca iist seviyede tutulmaya
caligilmistir.

Analiz edilen kum havuzu raporlari

B Zararl davranis gdsterimi

B Zararsiz davranis
gosterimi

48
Zararl

uygulama

Zararsiz

uygulama
46

Sekil 2. Test sonuglart

Test 6rnekleri ile yapilan ¢aligmalar sonucunda kum havuzunun hibrit analiz sonucu iiretilen raporun
analistin bir uygulamanin zararli olup olmadigina karar vermesi igin yeterli oldugu goriilmiistiir. Bazi
zararli uygulamalarin sahip oldugu gelismis anti teknikler, bu zararli uygulamalarin kum havuzu
analizini atlatmasma olanak saglamistir. Ayn1 zamanda, bazi1 gercek uygulamalarin sahip oldugu
zararl benzeri davraniglar ilgili uygulamanin zararli olarak nitelendirilmesine sebebiyet vermistir.

Ayrica, ilgili sistem tasarlanmadan Once yapilan akademik taramalarda tasarlanan kum havuzuna
benzer ¢aligmalar incelenmistir. Gilbert ve ark. zararli aktivitelerin tespiti konusunda yaptigi calismada
bagimlilik grafiklerine yer vermistir [16]. DroidScope VMI iizerinden dinamik analiz yapan bir sistem
Onermistir [25]. Java objelerinin analiz i¢in tekrar olusturulma islemi gibi hassas iglemler
barindirdigindan Google LLC’nin her giincellemesinde DroidScope igerisinde biiyiik adaptasyonlar
yapilmasi gerektiginden kullanilmasi makul degildir. I. Burguera ve ark. tarafindan gelistirilen
CrowdDroid davranig tabanli dinamik analiz sistemi Onermistir fakat Android isletim sisteminin
Ozelliklerini yeteri kadar kapsayamamustir [11]. Hibrit Android kum havuzu dinamik analiz ile
davranis tespiti yapmaktadir ve davranis imza veritabani kullanarak bilinen zararli davranislari tespit
etmektedir. Incelenen calismalar hibrit zararli yazilim analizi yapabilecek bir kum havuzu ortaminin
olusturulmasinda yetersiz kalmaktadir. Gelistirilen sistem, bu bilgiler 15181inda hibrit analiz yetenekleri
olan bir kum havuzu elde etme amaciyla gelistirilmistir.
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Hibrit Android kum havuzunun amaci statik ve dinamik analiz yaparak raporlamak ve zararli yazilim
analistlerinin Android uygulama o6rnekleri icerisinden hangilerinin zararli olabilecegine ve detayli
incelemeye gerek duyduguna dair verecekleri karari desteklemektir.

Otomatize bir analiz ortaminin en biiyiik problemi sanal cihaz tabanli olmasindan kaynakli olarak anti
teknikleridir. Zararli uygulamalarin kullandigi anti-VM ve anti-sandbox teknikleri gelismekte ve
degismektedir. Kum havuzu biinyesinde alinan Onlemler karmasik zararli yazilimlar1 kandirmakta
yetersiz kalabilmektedir. Yapilan ¢alismalar x86 zararli yazilimlarda anti tekniklerinin yaygin olarak
kullanilmadigin1 gosterse dahi Android tabanli kum havuzlar i¢in bu varsayimin dogru oldugunu
kanitlayan bir ¢aligma bulunmamaktadir [19, 16].

Google Uygulama Magazas: ic¢in tanitilan Bouncer teknolojisi géz Oniinde bulunduruldugunda
Android zararli uygulama gelistiricilerinin analiz ortamlari tespiti iizerinde ¢aba harcayacaklari tahmin
edilebilir. Yapilan testlerde Sekil 2’de goriildiigii iizere kum havuzu %96 oraninda basarima, %8
yalanci pozitif ve %4 yalanci negatif oranina sahiptir. Bagsarim oraninin %100 olmama sebebi yukarida
bahsedilen karmasik zararli uygulamalarin kullandig1 teknikler olarak degerlendirilmektedir. Yine de,
kum havuzunun incelenecek uygulama sayisinin fazla oldugu durumlarda analistlere sagladigi rapor,
analistlerin hangi uygulamanin detayli inceleme gerektirdigine karar vermesi konusunda kolaylik ve
hiz kazandirmaktadir.

Miikemmel bir emiilasyon ortami gelistirilmedikge zararli uygulama gelistiricileri igin ortam tespit
ihtimali her zaman bulunacaktir. Bu ylizden, ortam tespitini zorlastirmak icin adimlar atarak zararl
uygulama gelistiricisinin isini miimkiin oldugunca zorlastirmak bu konuda atilabilecek en iyi adimdir.
Bu makalede Android igletim sistemi i¢in gelistirilen zararli uygulamalarin statik ve dinamik analizini
yapabilen hibrit bir kum havuzu sunulmustur. Sunulan sonuglar kum havuzunun analiste herhangi bir
uygulamanin zararli olup olmadigina ve detayl1 incelemeye gerek oldugunu tespit etme konusunda yol
gosterdigini gostermektedir.
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