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OZ

Elde edilen verilerin her gecen giin artmasi ve bu verilerin analiz edilmesi
ile iktisadi acidan degerlendirilmesi hususunda Big Data kavramu ile ifade edi-
len farkli teknolojik imkanlar, ayni zamanda hukuki acidan bir¢cok sorunlar: da
beraberinde getirmektedir. Her ne kadar 6zel hukuk dlizenimiz irade serbestisi
ilkesine dayanmakta ise de, yagsanan butlin bu gelismeler karsisinda gintimuz
toplumunda irade serbestisinden bahsetmenin halen mimkiin olup olmayacag:
ve bu cercevede Ozellikle 7 Nisan 2016 tarihinde yururliige giren 6698 sayili
Kisisel Verilerin Korunmasi: Hakkinda Kanun’un nasil bir koruma mekanizmasi
getirdigi, getirilen bu mekanizmanin irade serbestisini Big Data’nin sundugu
imkéanlar karsisinda korumaya elverigli olup olmadigi sorunlari ele alinmistir.

Anahtar Kelimeler: 6698 Sayili kisgisel verilerin korunmas: hakkinda
kanun, big data (buytlk veri), irade serbestisi, kisisel verilerin islenmesi yasagi,
acik riza, amaca baglilik

ABSTRACT

The concept of Big Data, which describes the continuous rise of data volumes
and new technological possibilities regarding the analysis and economic exploitation
of the collected data, brings along many challenges from the perspective of law.
Although our civil law system is based upon the principle of free will, the mentioned
developments raise the question of whether free will still exists or not. In this context,
the aim of this paper is to analyze whether the new Code on Data Protection Nr.
6698 is able to safeguard free will against possible “threats” of Big Data.
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I. GIRIS

Insanlik tarihinin akisini degistiren tarim ve sanayi devrimlerinin ardin-
dan i¢inde bulundugumuz dénemde yasanan gelismeler, biligim devrimi olarak
nitelendirilmektedir!. Sanayi devrimi ile birlikte artan risk kaynaklari, dénemin
insan topluluklarinin “risk toplumu” olarak tanimlanmasina sebebiyet vermig-
tir2. Ancak ginumuzde daha ¢ok bilgiye dayal: bir toplumdan séz edilmektedir.
Bu cercevede iktisadi, siyasi ve kultiirel agidan verinin fevkalade bir éneme
sahip oldugu séylenebilir.

Verilerin gliniimiizde hangi boyutlara ulastigina ve hayatimizin ne kadar
6nemli bir pargas: haline geldigine dair Kirk Bourneun su carpict tespitlerine
yer vermek isabetli olacaktir: Insanlik tarihinin basglangicindan 2003 yilina
kadar kayit altina alinmig toplam bilitin veri, bes milyar gigabayt (exabayt)
civarinda olarak tahmin edilmektedir. 2011 yilinin baslangicinda bu miktarda
veri her iki guin icinde, 2013 yilinda ise her 10 dakikada tretilmistir3. Gercek-
ten de her gtin kullandigimiz cep telefonlari, bilgisayarlar, televizyonlar, oyun
konsollar: ve diger bircok elektronik cihaz, stirekli veri toplamakta ve bu verileri
belirli yerlere géndermektedir. Bu sebeple éncelikle hacmi ¢ok ciddi derecede
artig gbsteren verinin iglenmesi basl basina yénetilmesi gereken bir unsurdur.

Bununla birlikte verilerin elde edilis hizinda da ciddi gelismeler yasan-
maktadir. Hemen yukarida isaret edildigi lizere neredeyse her elektronik cihaz
glintimiizde veri liretimine sebebiyet vermektedir. Verilerin elde edilisinde ula-
silan bu hizla bag etmek de bir sorun olarak karsimiza ¢ikmaktadir.

Verilerin sadece miktar: artmamuis, ayni zamanda niteligi de degisime ug-
ramistirt. Klasik anlamda elde edilen veriler daha cok sabit sekildedir. Ozellikle
yazili veriler bunun en bariz gostergesidir. Hatta elektronik veri bankalar dahi
onceden elde edilmis sabit bilgiler Gizerinden islem yapmaktadir. Oysa glinu-
muzde 6zellikle cep telefonlarindan, fakat bunun yaninda otomobil, televizyon,
bilgisayar gibi diger bircok elektronik cihaz ve aractan akici ve dinamik bilgi
iletilmektedir. Dolayisiyla tek tip veriden c¢ok farkli formatlarda bircok bilgi elde
edinilmektedir. Bu farkli veri tiplerinin birbirine uyumlu hale getirilmesi de
¢ozlilmesi gereken sorunlardan biridir.

Yukarida zikredilen sorunlarin Big Data ile baglantis: ise, bu verilerin
analizi sonucunda elde edilen bilgilerde kendisini géstermektedir. Nitekim gui-
numuzde elde edilen verilerin hacmi artmis, cesitleri cogalmis ve veriler daha
dinamik bir hale gelmis olsa da bu verilerden elde edilen tirtin bir deger teskil
etmedigi takdirde iktisadi acidan herhangi bir 6nem tasimayacaktir. Dolayisiyla
Big Data konseptinin basglica amaci, niteligi ve niceligi degisime ugramis olan
verinin analizi sonucunda ige yarayan ve bugiine kadar klasik yoéntemlerle elde
edilememis yeni sonuglarin elde edilmesi, veriye bir deger katilmasidirS.

1 Daha genis bilgi i¢cin bkz. Frank Webster, Theories of the Information Society, Cambrid-
ge, 2002.

2 Ulrich Beck, Risikogesellschaft — Auf dem Weg in eine andere Moderne, Frankfurt, 1986.

3 Kirk Borne, Big Data, Small World: Kirk Borne at TEDxGeorgeMasonU,
https://www.youtube.com/watch?v=Zr02fMBfuRA (08.04.2016).

4 Kenneth Cukier, Big Data is better data, https://www.youtube.com/watch?v=
8pHzROP1D-w (08.04.2016].

5 Daha genis bilgi i¢in bkz. http:/ /www.ibmbigdatahub.com/infographic/four-vs-big-data.
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Big Data’nin sundugu imkanlara érnek olarak Google tarafindan gelisti-
rilen ve soférsiliz gidebilen arag ya da internette her giin kullandigimiz ve kendi-
liginden bize Oneriler sunan arama motorlart gosterilebilir. Diger bir glncel
ornek, yine Google tarafindan gelistirilen Deepmind isimli bilgisayardir. Bu bil-
gisayar, Dlinya Go sampiyonu Lee Se-dol’'u 4-1’lik bir skorla yenmeyi basarmis-
turS. Blitlin bu orneklerin ortak yani ise, “makine 6grenimi” olarak adlandirilan
bilgisayarlarin verilere dayali olarak 6grenimini miimkin kilan bilim alaniyla
olan baglantisidir. Gergekten de makine 6grenimi cercevesinde gelistirilen algo-
ritmalar, bilgisayarlarin kendilerine sunulan veriler sayesinde kendi kendilerine
karar verme ve yeni seyler 6grenme kabiliyetlerini gelistirmelerini amaglamak-
tadir. Bu sayede algoritmalar, kendilerine sunulan veri sayesinde gelecege dair
tahminlerde bulunup karar alabilmektedir. Nitekim Google’'in Deepmind bilgi-
sayar1, amatorler tarafindan oynanan 700 civarinda “go” oyununun verileri ile
beslenmis, sirf bu verilere dayanarak bilgisayar, diinya sampiyonu Lee Se-dol’u
yenmeyi basarmistir. Dolayisiyla en basit anlatimla degisik alanlardan topla-
nan veriler ve bunlar vasitasiyla gelistirilmis algoritmalar sayesinde artik bilgi-
sayarlar kendi kendilerine nasil davranacaklarini éngérebilmektedirler.

Blytik hacimli verinin islenip analiz edilmesi sadece teknolojik hayata
degil, bizzat siyasetin gidisatina da yén vermektedir. Mesela ABD Baskani Ba-
rack Obama’nin 2012 yilindaki secimlerde Big Data sayesinde bir¢cok secmene
ulastigi, bu cercevede farkl kaynaklardan bircok verinin analiz edilip elde edi-
len sonugclar dogrultusunda se¢menlerle iletigim kuruldugu belirtilmigtir7. Ayni
durum, 2016 yilindaki secimler acgisindan da séz konusu olmus, bu gergevede
ozellikle kisisel verilerin bliyik capta islenmesi ve kisgilere 6zel psikogramlarin
olusturulmas: alaninda uzmanlagmis olan Cambridge Analytica kurulusu 6ne
cikmigtirs.

Fakat yukarida izah edilen gelisimin olumsuz sonuglarini da her gecen
glin gézlemlemek miimkiindiir. Ornegin Facebook tarafindan kullanilan bir
algoritma, arkadas listesinde kullanicinin diinya goérlisine en uygun diisen
yorum ve bildirimleri se¢ip gostermeyi amaclamaktadir®. Diger bir 6érnekte kul-
lanicilara irkina ya da ten rengine goére farkli reklamlar gésterilmektedirl®. Ben-
zer sekilde Google, kisinin profiline gére farkli sonucglar sunmaktadir!l. Baska
bir o6rnekte Microsoft tarafindan gelistirilen ve Twitter kullanicilarindan bir
insan gibi diiglinmeyi ve konusmay: 6grenmesi amaglanan Tay, hayata geciril-

o

“Google DeepMind computer beats Go champion Lee Se-dol in shock 4-1 victory”, The
Independent, 15.03.2016.
Bkz. How Obama's data crunchers helped him win, http://edition.cnn.com/2012/
11/07 /tech/web/obama-campaign-tech-team/ [Erisim: Agustos 2016].

Daha genis bilgi icin bkz. The Power of Big Data and Psychographics,
https://www.youtube.com/watch?v=n8Dd5aVXLCc [Erisim: Agustos 2016].
“Facebook fangt den Nutzer in seiner eigenen Weltanschauung ein“, Stiddeutsche Zei-
tung, 03 Subat 2016; Facebook ve Google’in kullanici profiline gére farkli sonuglar gos-
terdigine dair bkz. TED Talks: Eli Pariser, What FACEBOOK And GOOGLE Are Hiding
From The World, https://www.youtube.com/watch?v=aAMP1Wu_M2U [Erisim: Agus-
tos 2016].
10 “Schwarze sehen bei Facebook andere Werbung als Weifse“, JETZT, 21 Subat 2016.
11 Bkz. dn. 6.
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digi ilk 24 saat i¢cinde cinsiyetci ve Nazi hayran: bir kisilige birinmus, ardin-
dan kapatilmistir!2,

Yukarida verilen 6rneklerden de goriildtigl gibi biiylik capta toplanan ve
her gecen glin hacmi artan veriler, algoritmalarin hayatimiza dair bircok husu-
su 6ngdérmelerini mimkiin kilmaktadir. Ancak bu tlir bir analizin, hukuk dua-
zenimizin en temellerine dahi etki ettigi gercegi de g6z ardi edilmemelidir. Nite-
kim s6z konusu algoritmalar, kullanicinin ge¢misini analiz edip gelecegini yén-
lendirmeye de caligabilmektedir. Bunun en basit gérintmu, kullanicinin yaz-
dig1 e-posta igerigine gore reklam gérmesi, daha karmasik 6rnekleri ise yukari-
da zikredilen Facebook™un kullanicinin diinya goértisline gére goérecegi bildirim-
leri uyarlamasi olarak karsimiza ¢ikmaktadir. Oysa Kita Avrupasi ve Tlirk 6zel
hukukunda da benimsenen en temel ilkelerden birisi irade serbestisidir. irade-
nin hiir olmadigi, serbest bir sekilde olugsmadigi, hatta disaridan hicbir etken
olmaksizin yanilmadan 6tiiri sihhatli bir gekilde meydana gelmedigi durum-
larda dahi hukuk diizeni, iradesi sakatlanan kisiye farkli imkéanlar tanimakta-
dir. Bu netice dahi bash basina hukuk diizeninin, 6zellikle 6zel hukukun irade
serbestisine atfettigi énemi agik¢a gozler 6ntine sermektedir.

Dolayisiyla verilerin bliylik capta kullanilip iglendigi glintimiliz toplu-
munda irade serbestisinden bahsetmenin halen mimkin olup olmayacag: ve
bu cercevede 6zellikle 7 Nisan 2016 tarihinde yurlrltige giren 6698 sayili Kisi-
sel Verilerin Korunmasi1 Hakkinda Kanun’un nasil bir koruma mekanizmasi
getirdigi sorularina cevap aranmasi icap etmektedir. Zira Big Data’nin 6ncitle-
rinden olan Kenneth Cukierin de belirttigi gibi klicik veri caginda esas olan
mahremiyet iken bliylik veri caginda o6zellikle hiir iradenin ve ahlaki se¢imde
bulunabilme hiirriyetinin biitiin tehditlere kars: savunulmas: gerekmektedir?3.

Her ne kadar ge¢miste de iradenin ydnlendirilmesi amacglanmis olsa da
Big Data’nin sundugu farkli imkanlar, maniptilasyon ihtimalini de farkli boyut-
lara tasimistir. Misal olarak gecmiste insanlarin fikirlerine yén vermek isteyen
gazete ya da televizyon kuruluslarinin az ya da ¢ok hangi diinya goérlisiine sa-
hip olduklarint kestirmek mumkin olmustur. Kigi de buna gore ilgili medya
lzerinden bilgi edinip edinmeyecegi hususunda se¢im yapma imkanina sahip-
tir. Oysa yukarida acgiklanan yontemler, kisi farkinda olmadan onun secim
yapma imkanini elinden almaktadir. Kuskusuz bu ¢ercevede bireyin tamamiyle
sosyal medya aracglarindan uzak durarak s6z konusu manipililasyondan kur-
tulma imkaninin pekala mevcut oldugu, kimsenin kisiyi sosyal medya araclari-
n1 kullanmaya zorlamadig: savunulabilir. Fakat ayni zamanda unutulmamali-
dir ki glintimlizde kamuoyu, televizyon ya da gazete vesilesiyle degil, bizzat
sosyal medya lzerinden sekillenmektedir.

Bu baglamda her ne kadar Kisgisel Verilerin Korunmas: Hakkinda Kanun
ile ilgili bugltine kadar bir¢ok ¢aligma yapilmis olsa da, ilgili dlizenlemenin Big
Data sorunsali kapsaminda irade serbestisini ne derece miidafaa etmeye elve-
rigli oldugu hususunda goériildiigt kadariyla herhangi bir degerlendirme mev-
cut degildir. Dolayisiyla caligmamizin amaci, bilisim sektorliinde yasanan blitin
gelismelere, 6zellikle Big Data’nin sundugu imkanlara ragmen irade serbestisi-

12 “Tay, Microsoft's Al chatbot, gets a crash course in racism from Twitter”, The Giruardian, 24
Mart 2016, https://www.theguardian.com/technology/2016/mar/24/tay-microsofts-ai-
chatbot-gets-a-crash-course-in-racism-from-twitter [Erigim: Agustos 2016].

13 “Privacy was the central challenge in a small data-era; in the big-data age, the challen-
ge will be safeguarding free-will, moral choice, human volition, human agency”, bkz. dn. 3.
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nin nasil séz konusu olabilecegi sorusuna cevap aramaktir. Ancak kanunun
diger dlizenlemelerine deginilmeyecek, sadece Big Data ve irade serbestisi hu-
suslar: agisindan incelemelerde bulunulacaktir. Ayrica belirtelim ki Big Data,
sadece irade serbestisinden ve dolayisiyla kisilik hakkindan ibaret degildir.
Bilakis kisilik hakki, Big Data’nin sadece bir boyutunu ilgilendirmektedirl4.
Dolayisiyla calismamizda Big Data’nin sadece kisilik hakkin: ilgilendiren boyu-
tu ele alinacak, kisilik hakkiyla alakali olmayan diger boyutlar!is ise calisma
kapsami disinda birakilacaktir.

II. BiG DATA’NIN KiSISEL VERILERIN KORUNMASI HAKKINDA KA-
NUN CERCEVESINDE DEGERLENDiRILMES]

1. Baslangic Noktasi: Anayasa md. 20 f. 3’te Diizenlenen Kisisel Ve-
rilerin Korunmasini Isteme Hakki

Big Data ile kisgisel verilerin korunmasi ve dolayli olarak irade serbestisi
arasindaki iligki degerlendirilirken &ncelikle bu sorunun anayasal temellerinin
incelenmesi isabetli olacaktir. Anayasa’nin 20. maddesine 2010 yilinda eklenen
uclncu fikraya gore “[hjerkes, kendisiyle ilgili kisisel verilerin korunmasini iste-
me hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlann ditizeltilmesini veya silinmesini talep
etme ve amaglan dogrultusunda kullarulip kullarilmadiguu 6grenmeyi de kap-
sar’. Kisilik hakkinin bir tliri olarak kabul edilen sb6z konusu temel hakl6,
bireyin modern hayatta verilerin iglenmesinden dogan tehlikelere karsi korun-
masini amaglamaktadir. Nitekim kendine ait kigisel verilerin nerede, nasil ve ne
amacla iglendigi ya da muhafaza edildigi hususunda bilgi sahibi olmayan bire-
yin bu yolla hareket serbestisinin sinirlanmasi séz konusu olabilir. Ornegin
bireyin 6zel hayatina dair yazismalara, aligveris bilgilerine ya da seyahat bilgile-
rine sahip olan kurum ya da kurulus, bu bilgileri pekala kétli amaglar i¢in
kullanabilir!?. Bu tehdit, sadece kisinin hareket serbestisini smnirlandirmakla
kalmayip, toplumu bir blitlin halinde olumsuz sekilde etkileme potansiyeline
sahiptir. Zira hiir ve demokratik bir toplumun temelini kendi gelecegini kendisi
belirleyebilecek nitelikte bireyler olusturmaktadiri®. Kiginin mahrem bilgilerinin
bir baskasi tarafindan ele gecirilmesi, kisinin onay: olmadan islenmesi ya da
Uclincl sahislara devredilmesi ise bireyin kendi gelecegini serbestge belirleme
imkanini ciddi derecede sinirlamaya elveriglidir.

Diger taraftan yukarida zikredilen temel hak, diger temel haklarla koru-
nan menfaatlerle catistigi takdirde, 6zline dokunulmamas: kaydiyla pekala

14 Wilhelm Hackenburg, in T. Hoeren & U. Sieber & B. Holznagel (eds.), Multimedia-
Recht, 42. Erganzungsband, Miinchen 2015, Teil 16.7 Big Data, kn. 10.

15 Bunlar 6zellikle, Internet of Things olarak adlandirilan ve belirli bir kisi ya da kisiler ile
baglantis1 olmayan verilerdir. Ornegin hava sicakligi, su hacmi gibi bilgiler bu kategori-
ye dahil edilmektedir.

16 Bkz. Alman Federal Mahkemesinin Volkszahlungsurteil karart: BVerfG vom 15.12.1983, 1
BvR 209/83 u. a. — Volkszahlung —, BVerfGE 65, p. 1 ve Integritatsgrundrecht karari,
BVerfG, 1 BvR 370/07 ve 1 BvR 595/07.

17 Ornegin Ashley Madison skandali cercevesinde eslerini aldatan binlerce kisinin kisisel
bilgileri ifsa edilmistir, daha genis bilgi i¢in bkz. “Hackers Finally Post Stolen Ashley
Madison Data”, https://www.wired.com/2015/08/happened-hackers-posted-stolen-
ashley-madison-data/ [Erisim: Agustos 2016].

18 Bkz. yukarida zikredilen Alman Federal Mahkemesi’nin Volkszahlungsurteil karar1.
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sinirlandirilabilir. Ozellikle verilerin islenmesi ve ticiincli sahislara devredilmesi
baglaminda dislinceyi acgiklama ve yayma hiirriyetini esas alan Anayasa’nin
26. maddesinde belirtilen “resmi makamlarin mutdahalesi olmaksizin haber
veya fikir almak ya da vermek serbestligi” hususu énem kazanmaktadir. Bu iki
temel hak ve 6zglirligiin cakismasina bir diger 6rnek de AB Temel Haklar Sar-
t'nin 8. maddesi gercevesinde kisgisel verilerin korunmasini esas alan dizenle-
me ile resmi kuruluslarin mudahalesi olmaksizin bilgi edinme hakkini esas
alan hiktmdur!®. Benzer sekilde Avrupa Birligi Kisisel Verilerin Korunmasi
Thzugt’nde (Tlizlik) de bu ihtilafa yer verilmistir. TzUgln 3a numarali gerek-
cesinde acikca “enformasyonel self-determinasyon”?0 hakkinin sinirlandirilamaz
bir hak niteliginde olmadigi, “toplum nezdindeki iglevi dikkate alinarak ve diger
temel hak ve 6zgurliikler gézetilerek oSlctiltiltik ilkesine uygun olarak degerlen-
dirilmesi” gerektigi vurgulanmistir21.

Bu sebeple Anayasa md. 20 f. 3’te dlizenlenen kisisel verilerin korunma-
sin1 esas alan temel hakkin ve Kisisel Verilerin Korunmas: Hakkinda Kanun’un
ilgili hiiktimlerini yorumlarken daima yukarida zikredilen hususlarin dikkate
alinmasi gerekecektir. Her ne kadar temel hak ve ozgurliikler yatay iliski cerce-
vesinde dogrudan uygulama alani bulamasa da, kanun koyucu, yarg: ve idare-
nin bu temel hak ve 6zgurliikleri esas almasi geregi yadirganamaz?2. Dolayisiy-
la catisan farkli menfaatler arasinda bir denge kurulmas: gerekmektedir.

2. Kisisel Verilerin Korunmasi1 Hakkinda Kanun’un Esas Aldig: Te-
mel ilkeler ve Big Data’ya Etkileri

a. Kisisel Verilerin Korunmasi1 Hakkinda Kanuna Dair Genel Bilgiler

Kisisel Verilerin Korunmasi Hakkinda Kanun md. 4 f 2’de kisisel verile-
rin islenmesi ¢ercevesinde dikkate alinmasi gereken ilkeler, “a) hukuka ve di-
rustliik kurallanna uygun olma; b) dogru ve gerektiginde giincel olma; c) belirli,
actk ve mesru amaclar icin islenme; ¢} islendikleri amacgla baglanti, sl ve
olculti olma ve d) ilgili mevzuatta éngdrillen veya islendikleri amag icin gerekli
olan stire kadar muhafaza edilme” olarak tanimlanmisgtir2s.

Ayrica kanunda kisisel veriler ile 6zel nitelikli kisisel veriler arasinda bir
ayirim yapmaktadir. Md. 3 f 1 b. d)’de yapilan tanima goére kisisel veri,
“[klimtigi belirli veya belirlenebilir gercek kisiye iliskin her turlti bilgiy?’ esas al-
maktadir. Dolayisiyla kisisel veri kavraminin ¢ok genis bir uygulama alanina
sahip oldugu sdéylenebilir. Ozel nitelikli kigisel veri ise, md. 6 f 1’ gére
“[Klisilerin irki, etnik kékeni, siyasi diistiincesi, felsefi inanci, dini, mezhebi veya
diger inancglan, kilik ve kiyafeti, dermek, vakif ya da sendika tiyeligi, saghgt, cin-
sel hayati, ceza mahkiumiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik

19 Hackenburg, Multimedia-Recht, kn. 16.

20 Bu terimi “kisinin kendisiyle ilgili kisisel verileri tizerindeki tasarruf hakki” olarak nite-
lendirmek mimktindr.

21 The right to the protection of personal data is not an absolute right; it must be consi-
dered in relation to its function in society and be balanced with other fundamental
rights, in accordance with the principle of proportionality.

22 Claus-Wilhelm Canaris, Grundrechte und Privatrecht, Archiv fiir die civilistische Praxis
(AcP), 184 (1984), s. 202, 222.

23 [svigre Kisisel Verilerin Korunmasi Kanunu i¢in bkz. Nicole Beranek Zanon, Big Data
und Datensicherheit, in: Rolf H. Weber & Florent Thouvenin (eds.) Big Data und Da-
tensicherheit — Gegenseitige Herausforderungen, Zirich, 2014, s. 85, 92 vd.
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ve genetik verilerdir. Ozel nitelikli verilerin iglenmesi, bir takim &zel sartlara
baglanmigtir. Burada da ol¢uliiliik ilkesinin bir yansimasini gérmek mUimkun-
diir. Gercekten de 6zel nitelikli kigisel veri, kisilik hakkinin dogrudan o6ziliyle
baglantili oldugu i¢in bu hakka yapilan miidahale icin de 6zel sartlar getirilmis,
bir diger ifade ile mtidahalenin mesru dayanaginin sartlar: agirlastirilmistar.

Calismanin baslangicinda kisisel verilerin korunmasi: ile kisilik hakk:
arasindaki baglantiya isaret edilmis, kigisel verilerin korunmasinin kisilik hak-
kinin bir gériintimii niteliginde oldugu tespit edilmistir. Dolayisiyla Kisisel Veri-
lerin Korunmasi Hakkinda Kanun md. 3 f. 1 b. d)’de yapilan tanimin uygulama
alanina giren her verinin, ayni zamanda kisilik hakkinin bir parcas: olarak
korunacagini sdylemek isabetli olacaktir. Bunun sonucu olarak ilgili tanimda
belirtilen unsurlar tasiyan verilerin korunmasi da, bir mutlak hak niteligi tasi-
yacaktir. Ancak hemen belirtelim ki kanun koyucu, s6z konusu mutlak hakkin
derecesine gore bir ayirima gitmis, “basit” kisisel verilerin iglenmesini hakli
kilacak sartlari ve “nitelikli” kisisel verilerin iglenmesini mesru kilacak sebepleri
ayri ayri belirtmistir.

Yine md. 11 uyarinca herkes, ilgili veri sorumlusuna basvurarak kendi-
siyle alakali kigisel verilerin iglenip islenmedigi hususunda bilgi alma hakkina
sahiptir. Ayni1 hiiklim cercevesinde birey, islenme amacini, verilerin bu amaca
uygun sekilde isglenip islenmedigini, verilerin tUg¢lincil kisgilere aktarilip aktaril-
madigini sorma ve bunlarin diizeltilmesini talep etme hakkina sahiptir. Islenen
verilerin minhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kiginin kendisi aleyhine bir sonucun ortaya ¢ikmasi halinde bireye itiraz hakk:
taninmakta ve nihayet kanuna aykiri olarak iglenen kisisel veriler sebebiyle
zarar meydana geldiginde zararin giderilmesi talep edilebilmektedir.

b. Kural: Kisisel Verilerin islenmesi Yasag1

Bircok hukuk dilizeninde oldugu gibi Kisisel Verilerin Korunmasi Hak-
kinda Kanun da kural olarak kisisel verilerin islenmesini yasaklamistir (bkz.
md. 4). Ancak kisinin rizas: (kisisel verilerin islenmesiyle alakali olarak md. 5 f.
1; nitelikli kisisel verilerin iglenmesi hususunda md. 6 f. 2, verilerin aktarilmasi
hususunda md. 8 ve kisisel verilerin yabanci bir llkeye aktarimi konusunda
md. 9 f. 1 gergcevesinde dlizenlemeler ongérilmiistir) ya da kanuni bir dayanak
(md. 5f 2, md. 6 f 3, md. 8 2 vemd. 9f 2 ve5) s6z konusu oldugu takdirde
kigisel verilerin iglenmesi mlUmkin kilinmistir. Uluslararas: soézlesmelerden
dogan yuklUmliliukler de benzer sekilde kigisel verilerin iglenmesi i¢in mesru
bir dayanak niteligi tagimaktadir.

Oysa Big Data, niteligi itibariyle verilerin ¢oklugundan beslenmektedir.
Zira yukarida da belirtildigi gibi Big Data’nin temel karakteristik 6zelliklerinden
biri verilerin hacmidir. Verilerin ¢oklugu sayesinde yeni ve daha kaliteli sonug-
larin elde edilmesi amaglanmaktadir. Nitekim uygulamaya bakildiginda da veri-
lerin toplanmasi ve iglenmesinin istisna degil, bilakis kural oldugu bir hakikat-
tir24. Bu sebeple s6z konusu kuralin nasil uygulanacag: ve kural ihlallerinin
nasil mleyyide altina alacagi sorusu énem kazanacaktir.

Bu baglamda o6ncelikle belirtelim ki, verilerin anonim hale getirilmesi ka-
naatimizce yeterli degildir. Zira bliytik capta veriler anonim hale getirilse dahi,
verilerin c¢apr buyldiikce kisilerin kimliginin saptanmas: da kolaylasacaktir.

24 Bkz. Hackenburg, Multimedia-Recht, N 15-17.
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Ozellikle AOL ve Netflix érnekleri, bu bulguyu desteklemektedir. Iki sirket mil-
yonlara varan kullanici bilgilerini anonim hale getirerek internete sunmus,
bunun lzerine bazi kullanicilarin kimligi, veri uzmanlar: tarafindan tespit edi-
lebilmigtir25.

Dolayisiyla kisisel verilerin iglenmesinin kural olarak yasaklanmasi, ka-
naatimizce uygulamada istisna hiikiimlerinin 6énemini artiracaktir. Bir diger
ifade ile ilgili istisna huklimlerine genig bir uygulama alani kazandirma girigim-
leri artacaktir. Ozellikle 6zel hukuk alaninda iki hitkme deginmekte fayda var-
dir. Bunlardan birincisi, md. 5 f. 2 b. ¢)’de belirtilen istisna hiikmudir. Buna
gore “[blir sézlesmenin kurulmast veya ifaswyla dogrudan dogruya ilgili olmast
kaydwyla, sézlesmenin taraflanna ait kisisel verilerin islenmesinin gerekli olmast’
halinde kisisel veriler iglenebilecektir. Dolayisiyla Big Data’nin olanaklarindan
istifade etmek amaciyla veri igleyen tarafin bu hikiimden hareketle kendisine
mesru bir dayanak arama girigsiminde bulunmasi beklenebilir. Benzer sekilde
ayni hikmun {) bendine gére “fiflgiti kisinin temel hak ve ozgurliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru menfaatleri igcin veri islenmesinin
zorunlu olmast” halinde verinin iglenmesi mUimkindir. Bu baglamda baslan-
gicta zikredilen menfaat catismasina deginmek isabetli olacaktir. Nitekim her
iki istisnai hikiim yorumlanirken bir menfaat catigmasinin s6z konusu oldugu
sdylenebilecektir. Hatta f) bendinde agikca “ilgili kisinin temel hak ve 6zgurlik-
lerine zarar vermemek kaydiyla” denilmekle, catisan farkli menfaatlerin bir
dengeye oturtulmasi zorunluluguna bizzat igsaret edilmektedir. Dolayisiyla kisi-
sel verilerin korunmasina dair temel hakkin diger temel hak ve ozglrliklerle
catigsmasi halinde sinirlandirilabilecegini bir kez daha vurgulamakta fayda var-
dir. Bu hak, veri igleyen gercek ya da tizel kisinin hakli menfaatleri dolayisiyla
smnirlandirilabilir. Kuskusuz bu smirlandirma, somut olay sartlarina goére de-
gerlendirilecektir. Ancak su kadarini ifade edelim ki kisgisel verinin kisgilik hak-
kinin 6ziine yaklastigi derece ve dlgtide veriyi isleyen kiginin s6z konusu veriyi
islemekte menfaati bulunmalidir ki bu durum kisilik hakkinin ihlal edilmesini
mesru kilabilsin. Nitekim bu husus, bizzat kanun tarafindan benimsenmistir.
Kisisel veri ile ozel nitelikli kisisel veri arasinda bir ayirima giden kanun koyu-
cu, kisilik hakkinin ihlal derecesi arttikca veri iglenmesi i¢in daha agir sartlar
aramistir.

c. I1gili Kiginin Acik Rizasi

Md. 3 f 1 b. a)’da acik riza, “belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve 6zgur iradeyle aciklanan riza” olarak tanimlanmistir. Gerek md. 5 f.
1, gerek ise md. 6 f. 2'ye gore kisisel verilerin ve 6zel nitelikli kisisel verilerin
iglenmesi i¢in kisinin acik rizasi gerekmektedir. Nihayet kigisel verilerin akta-
rimi i¢in de agik riza sarti 6ngoériulmuistir.

Bu baglamda 6nemle belirtelim ki kigisel verilerin iglenmesine dair agik-
lanacak alelade bir riza, kanunda 6ngoériilen sartlar: karsilayacak nitelikte de-
gildir. Bilakis kanun, agik, belirli bir konuyla baglantili ve bilgilendirmeye da-

25 New York Times gazetecileri, AOL tarafindan alenilestirilip internete konulan kullanici
bilgileri tizerinden kullanicilarin bazilarmin kimligini tespit etmeyi basarmislardir, bkz.
Michael Barbaro/Tom Zeller, A face is exposed for AOL searcher Nr. 441749, New York
Times, 09.08.2008. Benzer bir 6rnek i¢in bkz. Ryan Singel, Netflix Spilled Your Broke-
back Mountain Secret, Lawsuit Claims, where a re-identification of Netflix-User’s data
was possible although data was anonymized by Netflix before.
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yanan Ozglr bir riza kosulu getirmektedir. Dolayisiyla uygulamada sikca rast-
lanan kigisel verilerin iglenmesine dair genel ve genis ¢apli bir riza yeterli olma-
yacaktir. Rizanin aciklandigi esnada ilgili kiginin hangi amag¢ i¢in rizasim agik-
ladig: belirli olmalidir. Kanunda 6ngoériilen bir diger kosul ise bilgilendirmeye
dayanan rizadir. Ancak yine uygulamada durumun c¢ok farkli oldugunu tespit
etmek mimkindir. Gergcekten de sirketler, cok uzun ve karmasik sekilde sun-
duklarn bilgilendirme formlariyla ilgili kiginin rizasini almaya ¢aligmaktadirlar.
Son olarak ilgili rizanin 6zglr iradeyle agiklanmasi sart: getirilmistir. Bu gerge-
vede de Ozellikle bir hizmetin ya da tirlinlin satin alinmasini, kisinin onayina
bagiml kilan htiktimler sorun teskil etmektedir.

d. Amacla Sinirli Olma

Riza ilkesi dogrudan amacla smirli olma ilkesiyle baglantilidir. Amagcla
sinirlh olma ilkesine goére belirli bir amag icin elde edilen kisisel veri, bu amag
disinda kullanilmamalidir. Nitekim md. 4 f. 2 b. ¢)’ye gore “ kisisel verilerin
islenmesi, “filslendikleri amacla baglantily, sturl ve 6lcilt’” olmalar: sartina bag-
lanmistir. Dolayisiyla kigisel verilerin iglenmesi, baslangicta acik rizanin agik-
landig1 amaca uygun sekilde gerceklestirilmeli, bu amagcgla bagdasmayan islem-
ler icin ise yeniden acik riza aranmalidir?s. Ozellikle bu son husus, veri minimi-
zasyonu (asgarilik) ve amacla sinirli olma ilkelerinin bir géstergesidir.

Kanunun bu cercevede glttiigli amag, verilerin depolanmasinin éntine
gecilmesidir. Ayrica oSlculiiliik ilkesi sayesinde toplanan veri miktarinin asgari
miktara cekilmesi amaclanmaktadir. Mesela cep telefonlarinda kullanilan “el
feneri” uygulamasi, kurulum icin butlin kisiler listesine, resimlere, videolara,
maillere ve diger kisisel bilgilere ulasim talebinde bulundugunda bu sekilde
genis c¢apli verinin ilgili uygulamanin kurulumu igin gercekten de gerekli olup
olmadigi sorusuna cevap aramak gerekecektir. Ozellikle élctiliiliik ilkesi dikka-
te alindiginda bu denli genis capta verilere ulagimin gerekli olmayacagi sonu-
cuna varmak mimkln olacaktir??. Dolayisiyla her somut olayda catigan men-
faatlerin makul bir dengeye oturtulmas: gerekecektir. Bu netice de baslangicta
isaret edilen farkli temel hak ve 6zgtrliklerin ¢catismasi konusunu hatirlatmaktadir.

Yukarida zikredilen hususlar gostermektedir ki kanunun 6ngérdtigii ko-
sullar, Big Data’nin kullanimini imkéansiz hale getirebilecek niteliktedir. Nite-
kim olabildigince biiytik miktarda veriden beslenen Big Data ile verilerin top-
lanmasi ve iglenmesini belirli amagclara bagli kilarak minimize etmeye ¢alisan
kanuni dlizenleme birbiriyle bagdasmamaktadir. Bu cercevede karsilasilacak
en temel sorun, verilerin toplandig: ve rizanin agiklandigi esnada verilerin isle-
necegi her amacin éngériilebilir olmamasidir. Ote yandan genig ve genel an-
lamda kaleme alinan riza beyanlari da TBK md. 20 vd. hiiklimleri ¢cergevesinde
ozellikle icerik denetimi cercevesinde sorunlara sebebiyet verecek niteliktedir2s.

26 svicre Kisisel Verilerin Korunmasi Kanunu md. 4 daha esnek bir mekanizma 6ngér-
mektedir.

27 Ornegin kisinin mahrem fotograflarmin belirli bir uygulamamn daha da iyi hale gelme-
sine hizmet edecegi hususunda ciddi tereddiitler mevcuttur.

2¢ Peter Katko/Ayda Babaei-Beigi, Accountability statt Einwilligung? Fiihrt Big Data zum
Paradigmenwechsel im Datenschutz? MultiMedia und Recht (MMR) 2014, s. 360, 362;
Rolf H. Weber, Big Data: Rechtliche Perspektive, in: Rolf H. Weber & Florent Thouvenin
(eds.) Big Data und Datensicherheit — Gegenseitige Herausforderungen, Ziirich, 2014,
s. 17, 25.
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Nihayet verilerin asgari seviyeye indirilmesi ilkesi, Big Data konseptine busbu-
tlin aykirilik teskil etmektedir.

e. Sorumluluk ilkesi

Yukarida da belirtildigi tizere herkes, md. 11 dogrultusunda kendisiyle
alakali kisisel verilerin iglenip islenmedigi hususunda bilgi alma, islenme ama-
cini, bu amaca uygun sekilde islenip islenmedigini, tigincl kisilere aktarilip
aktarilmadigini sorma ve bunlarin diizeltilmesini talep etme, islenen verilerin
munhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasi halinde itiraz etme hakkina sahip
olmakla birlikte2° kanuna aykiri olarak iglenen kisisel veriler sebebiyle zarar
meydana geldiginde zararin giderilmesini de talep etme hakkina sahiptir.

Oncelikle tazminat hususuna bakildiginda kanunda éngériilen meka-
nizmanin bir kusur sorumlulugu hali oldugunu kabul etmek bir hayli zor ola-
caktir. Nitekim kanun koyucu kusur sartini aramamistir. Kanaatimizce ilgili
hiktimde 6ngériilen tazminat yikimliligliniin bir sebep sorumlulugu niteligi
tasidigini kabul etmek daha isabetli olacaktir. Zira veri sorumlusu, md.12’de
ongorilen sartlar: yerine getirdigi takdirde ilgili kisiyi hala mesul kilmanin bir
anlami olmayacaktir. Bu sebeple kural olarak zarar meydana geldiginde veri
sorumlusunun md. 12’de 6ngoérilen yuklUmliltuklerini yerine getirmedigi kabul
edilmeli, ancak veri sorumlusunun ilgili htikimde 6ngériilen biittin kosullar:
yerine getirdigini ispat etmesi halinde kendisine kurtulus imkani taninmalidir.

Yukarida acgiklanan koruma mekanizmasinin zayif noktas: ise, kigisel ve-
ri sahibi ile kigisel veri igleyen kisi arasinda interaktif bir iletisimin olmayisidir.
Gercekten de kisisel veri sahibi sadece bilgi talebinde bulunabilmekte, oysa
kendisine sunulan bilginin dogru ve tastamam olup olmadigini kontrol etme
imkanindan mahrum birakilmaktadir. Mesela veriyi igleyen kisi kisisel verileri
yabanci bir ulkeye aktardiginda ve bu hususu talepte bulunan kisiye ifsa et-
mediginde verisi aktarilan kiginin yabanci Ulkede kigisel verilerinin pesine
diigsmesi ¢ok zor olacaktir.

III. COZUM ONERILERI

Yukarida kisaca isaret edildigi tizere Kisgisel Verilerin Korunmasi Hak-
kinda Kanun’un temel ilkeleri, 6zellikle acik riza ve amaca bagl kalma husus-
lar: ile devasa capta verilerin islenmesi ve analizini esas alan Big Data konsepti
birbiriyle uyum halinde géziikmemektedir. Ote yandan kanunda benimsenen
koruma ve oOzellikle tazminat mekanizmas: proaktif, yani henliz zarar meydana
gelmeden muidahale etmeye elverigli olmamakta, ancak zarar meydana geldik-
ten sonra devreye girmektedir. Kigisel verisi iglenen kisi blitlin stirecin aktif bir
parcast degildir. Dolayisiyla bir sonraki asamada igsaret edilen sorunlarin yeni
kanun cercevesinde nasil ¢ézlime ulastirilabilecegi hususunda muhtemel ¢6-
zUm Onerileri sunulacaktir.

29 Ayrica md. 19 GDPRP’ye gore bireyin kisisel verilerinin iglenmesine itiraz etme hakki
mevcuttur. Itirazin ardindan veri isleyen ancak mesru ve 6zellikle verisi iglenen kiginin
menfaatlerinden daha agir bir sebep sunduktan sonra verileri igleyebilecektir.
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1. Acik Riza ve Amaca Bagh Kalma
a. Oneriler

Yukarida da isaret edildigi izere yeni kanun, iki temel ilkeye dayanmak-
tadir. Bunlar, kisisel verisi toplanan ve iglenen kisinin acik rizasi ve verinin
toplandig1 esnada belirtilen amaca bagliiktir. Oysa uygulamaya bakildiginda
karmasik ve asiri uzunlukta olan riza beyanlarina rastlamak mimkiandur.
Amerika Birlesik Devletlerinde yapilan bir arastirmaya goére ortalama bir va-
tandas internet ortaminda kisisel verilerin iglenmesiyle alakali karsisina ¢ikan
her bilgilendirmeyi okumak istemesi halinde yilda 200 saatini bu ige ayirmak
zorunda kalacaktir30. Dolayisiyla agik riza ve amaca baglilik ilkeleri, hayatin
gerceklerinden uzak oldugu gerekgesiyle elestirilmekte, hatta acik riza kistasi-
nin tamamiyle terkedilmesi gerektigi savunulmaktadir3!. “Kisgisel Verilerin Ye-
niden Degerlendirilmesi”32 basgligi altinda Diinya Ekonomik Forumu cerceve-
sinde de acik riza kistasinin terk edilmesi, bunun yerine sorumluluk ilkesine
agirlik verilmesi 6nerisi getirilmigtirss.

AB Tuzuglh’nde de amaca baglilik hususu ele alinmistir. Tztigln 2012
yilinda yayinlanan ilk halinde kisisel verinin toplandigi esnada belirtilen kosul-
larin mevcut olmas: halinde amacin degistirilebilecegi belirtilmisken3* (ki bu
diizenleme Alman Kisisel Verilerin Korunmas: Kanunu § 2835 dlizenlemesiyle
ortismektedir) TuUzUgln nihai halinde veri isleyen kisi, catisan menfaatleri
dengeye oturtmakla miikellef kilinnmustir3, Ilgili diizenlemeye goére kisisel veri
isleyen kisi ya da kurulus, kisisel verinin toplanmasi esnasinda belirtilen ama-
cin, sonradan ortaya ¢ikan amagcla ortlistip ortlismedigini kendi kendine denet-
lemekle yliktimladur. Bu cercevede veri igleyen 6zellikle énceki amacg ile sonra-
dan ortaya cikan amag arasindaki her tlirli baglantiy: tespit etmek, veri sahibi
ile veri igleyen arasindaki iligkiyi dikkate alarak verinin hangi baglamda top-
landigini géz 6nlinde bulundurmak, kigisel verinin niteligini dikkate almalk,
ongoérilen amacg degisikliginin muhtemel sonuclarini degerlendirmek ve mevcut
koruma mekanizmalarini (sifreleme ve anonim hale getirme imkanlar) goéz
6ntinde bulundurmakla mikelleftir. Bu da ilgili dlizenlemenin sorumluluk il-
kesine verdigi énemi agikca gozler 6ntine sermektedir.

30 Aleecia M. McDonald/Lorrie Faith Cranor, The cost of reading privacy policies, availab-
le at lorrie.cranor.org/pubs/readingPolicyCost-authorDraft. pdf [Erisim: Agustos 2016].

31 Fred H. Cate/Peter Cullen/Viktor Mayer-Schoénberger, Data Protection Principles for
the 2 1st Century; Florent Thouvenin, Erkennbarkeit und Zweckbindung, s. 61, 78.

32 Rethinking Personal Data.

33 World Economic Forum, Unlocking the Economic Value of Personal Data, s. 11.

34 Md. 6 f. 4: “Where the purpose of further processing is not compatible with the one for
which the personal data have been collected, the processing must have a legal basis at
least in one of the grounds referred to in points (a) to (e) of paragraph 1. This shall in
particular apply to any change of terms and general conditions of a contract.”

35 (1) The collection, storage, modification or transfer of personal data or their use as a
means of fulfilling one’s own business purposes shall be admissible
1. when needed to create, carry out or terminate a legal obligation or quasi-legal obliga-
tion with the data subject [...].

(2) Transfer or use for another purpose shall be admissible:
1. under the conditions given in sub-Section 1 first sentence No. 2 or No. 3, [...].

36 Bkz. Ttlizlik md. 6 f. 3a.
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b. Kanaatimiz

Uzun ve karmasik bilgilendirme beyanlarinin ancak sekli bir éneme sa-
hip oldugu gercegi yadsinamaz. Gergekten de uzun ve karmasik bilgilendirme
notlarinin hukukgular tarafindan dahi sonuna kadar okunmadigi hususunda
tereddliit etmemek gerekecektir. Ancak bu demek degildir ki kisisel verilerin
iglenebilmesi i¢in ilgili kisinin acgik rizasina bagvurulmasin. Bilakis; kisisel veri-
lerin iglenmesi, bizzat Anayasa tarafindan koruma altina alinmig olan bir temel
hak ve 6zglrlik ile dogrudan alakalidir. Dolayisiyla, kanunda acikc¢a 6ngériilen
istisnalar disinda, temel hak ve 6zglirligline muiidahalede bulunulan kisinin
iradesi agikca beyan edilmeden bu hakkin kisitlanmasi miimkilin olmamalidir.
Bilakis, sayet Kisisel Verilerin Korunmas: Hakkinda Kanun cergevesinde du-
zenlenen istisnai hiikiimler sakli kalmak kaydiyla, tam bu agik irade ifadesi,
temel hak ve ozgurliige yapilan muidahaleyi mesru kilacak yegane unsurdur.
Yukarida verilen 6rnekler de goéstermektedir ki iginde bulundugumuz bilisim
caginda ve oOzellikle Big Data’nin sundugu imkanlar karsisinda kisinin iradesi
halen esas alinmak isteniyorsa, agik riza konseptinin muhafaza edilmesi zorun-
ludur. Nitekim hur irade, irade serbestisi ilkesine dayanan 6zel hukuk siste-
mimizin de yegane unsurudur. Dolayisiyla temel hak ve ézglirltige yapilan mu-
dahaleyi mesru kilacak bir irade yok ise, 6zel hukuk dilizeninin esas aldig1 bir
serbestiden de bahsetmek imkan d&ahilinde olmayacaktir.

Ote yandan kisisel verilerin korunmasma dair temel hak ve ézgirliigiin
smnirlandirilamaz nitelikte olmadigini bir kez daha tekrar etmekte fayda vardir.
Dolayisiyla diger tarafin menfaatlerinin, 6zellikle temel hak ve ozglirliiklerinin
ihlal edildigi durumlarda bu temel hak ve ézglurliiglin sinirlarinin belirlenmesi
gerekecektir. Dolayisiyla bu hususu da acik riza ilkesi gercevesinde dikkate
almak gerekecektir.

Cozum yolu olarak acgik riza ilkesinden feragat edilmemesi gerektigi, fa-
kat ayni zamanda ag¢iklanan rizanin niteliginin, kalitesinin artirilmasi gerektigi
sOylenebilir. Bir diger sdyleyisle acgik riza beyani, sadece bir formalite, sekli bir
unsur olmakla kalmamali, agiklanan riza gercekten de ilgili kisinin rizasini
yansitir nitelikte olmalidir. Dolayisiyla acik riza sartindan tamamiyle feragat
etmek yerine catisan menfaatler arasinda bir denge kurmay: amaclayan 29.
Madde Calisma Grubu’nun (Art. 29 Data Protection Working Party?37) énerilerini
esas almak daha isabetli géziikmektedir. Bu oneriler 6zetle 1) kisisel verilere
sunulan bilgilerin basit ve anlasilabilir formatta olmasi38; 2) kisisel verisi igle-
nen kisi i¢in ¢ok asamali bilgilendirme beyanlarinin sunulmas3® ve blitlintiyle
kanuna uygun, fakat cok asamali konsepte uygun olacak sekilde kisa ve anla-
silir bilgilendirme notlarinin esas alinmasidir. Dolayisiyla kanunun esas aldig:
acik riza kistasi yukarida belirtilen unsurlar dikkate alinarak yorumlandiginda
acik riza sadece bir formalite olmaktan c¢ikarak kiginin iradesini ifade eden,

37 ARTICLE 29 Data Protection Working Party, Opinion 10/2004 on More Harmonised
Information Provisions.

3% Veri sahibinin bilingli tercihte bulunabilmesi i¢in neye onay verdigini daha iyi anlama-
s1, blylk 6nem tasmmaktadir. Bu sayede veri isleyenin davramslarimi da etkileme
imkanm dogacaktir. Dolayisiyla kisilerin (6zellikle ¢ocuklarin) sartlarina uygun bilginin
sunulmasi gerekmektedir.

39 Cok asamali bilgilendirmeler sayesinde kisi ihtiya¢ duydugu asamaya daha iyi yogun-
lasip daha kaliteli bilgi edinme imkanina sahip olacaktir. Zaman ve mekan darlig dik-
kate alindiginda ¢ok agamali bilgi notlar1 okunurlugu da artirmaktadir.
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aciklanan iradenin gercekten de bilgilendirmeye dayandigini temin eden bir
unsur haline gelecektir.

2. Seffaflik

Kanunun 10. maddesine gére veri sorumlusu ilgili kisilere “a) Veri sorum-
lusunun ve varsa temsilcisinin kimligi, b) Kisisel verilerin hangi amacla islenece-
gi, c) Islenen kisisel verilerin kimlere ve hangi amacla aktanlabilecegi, ¢) Kisisel
veri toplamarmin yontemi ve hukuki sebebi ve d) 11 inci maddede sayilan diger
haklan konusunda bilgi vermekle yukumlbidur.” llgili hitkiimden de gériilecegi
lUzere bu cercevede glidiilen amacinin seffaflik saglamak oldugu sdylenebilir.
Ancak bazi eksikliklerin de oldugu sliphesizdir. Ozellikle Big Data sebebiyle
bireyin ilgili dlizenleme cergevesinde tamamiyle bilgilendirilmesi imkansiz ola-
bilir. Gergekten de glinimtliz teknolojisinin sundugu olanaklar, érnegin “profi-
ling” olarak nitelendirilen ve en menfi tercimesiyle “figleme” olarak agiklayabi-
lecegimiz teknoloji dikkate alindiginda kisinin kisisel verisinin kullanilip kulla-
nilmadig1 ve hangi amacla kullanildig: hususunda bilgi sahibi olmasi yeterli
degildir*0. Mesela Facebook farkli irktan olan kisilere farkli bilgi sunan bir algo-
ritma gelistirdiginde Facebook tarafindan ilgili kisiye kisisel bilgilerinin reklam
amaciyla islendigi bilgisinin verilmesi yetersiz kalacaktir.

Dolayisiyla miinhasiran otomatik sistemler vasitasiyla elde edilen netice-
ler cercevesinde ilgili kigiye sunulacak bilgi, “ilgili sistemin mantigina dair bilgi-
leri, kigisel verilerin islenmesinin ilgili kisi acisindan ne derece énem tasidigini
ve amaglanan sonuclart” icermelidir. Nitekim AB TuzOgl, md. 14 f la b. h)
cercevesinde bilgilendirme ylikimlialiglint yukarida zikredilen hususlarla ge-
nigletmistir. Bu sayede ilgili kisi, acikladigi rizanin sonuclarini éngoérebilecek
bir konuma sahip olacaktir. Bu da ayni zamanda agiklanan rizanin daha kali-
teli olmasina sebebiyet verecek ve seffafligi da artiracaktir. Onemle belirtelim ki
elbette ilgili kiginin kendisine sunulan bu bilgileri hicbir sekilde dikkate alma-
dan rizasini agiklamasi ihtimal dahilindedir. Ancak kanunun amaci en azindan
kigilere boyle bir imkanin sunulmasini saglamak olmalidir. Dolayisiyla kisisel
verilerin algoritmalar sayesinde iglenmesi halinde kanaatimizce md. 10 yorum-
lanirken AB TuzUgh md. 14 f la b. h)’de belirtilen unsurlarin da dikkate alin-
mas1 isabetli olacaktirtl.

3. Mahremiyetin Tasarim Asamasinda Dikkate Alinmasi ve Sorumlu-
luk flkesi

Gectigimiz yillarda sec¢im 6zgiirligli ve hiir iradeyi muhafaza etmek ama-
ciyla Mahremiyetin Tasarim Asamasinda Dikkate Alinmast olarak terctime ede-
bilecegimiz “Privacy by Design” isimli bir konsept ortaya atilmistir. Buna gore
mahremiyet, hukuki, teknik ve organizasyonel acidan daha hentiz gelisim asa-
masinda temel bir unsur olarak esas alinmaktadirs2. Ilgili konseptin temel ilke-
leri ise reaktif degil proaktif davranilmasi, mahremiyetin tasarim agsamasinda
ve temel bir unsur olarak dikkate alinarak tatbik edilmesi sayesinde esas bir

40 fsvicre Hukuku i¢in bkz. Thouvenin, Erkennbarkeit und Zweckbindung, s. 61, 63 vd.

41 Isvicre Kisisel Veriler Kanunu md. 4 f. 4’in genis uygulama alani olmas1 dogrultusun-
da bkz. Thouvenin, Erkennbarkeit und Zweckbindung, s. 61, 63, 66.

42 fsvigre Hukuku icin bkz. Rehana Harasgama/Aurelia Tamé, Smart Metering und Pri-
vacy by Design im Big-Data-Zeitalter, s. 117 vd.



642 Mesut Serdar Cekin ([UHFM C. LXXIV, S. 2, 2016)

unsur ve sistemin vazgecgilmez bir pargast haline gelmesi ve bu sayede mahre-
miyetin diger ilkelerle catigsmasi yerine uyumlu hale getirilmesi, verinin biitin
yasam slireci esnasinda mahremiyetin dikkate alinmasi, gbérilebilirlik ve seffaf-
lik olarak 6zetlenebilir+s.

AB TuzUgl md. 23 de benzer dlizenlemeler igcermektedir. Buna goére veri
sorumlusu, kisgisel verilerin korunmasina dair ilkelerin uygulanabilmesi i¢in
gerekli ve uygun teknik ve organizasyonel énlemleri almak zorundadir. flgili
hikmun devaminda veri sorumlusunun elde ettigi kisisel verilerin ancak belir-
tilen amag¢ dogrultusunda kullanilmas: i¢cin gerekli 6énlemleri almak zorunda
oldugu, bu kaidenin de verilerin hacmini, iglenmesinin kapsamini, muhafaza
edilme suUresini ve ulasilabilirligi hususlarini kapsadigi belirtilmektedir. Bu
Onlemler sayesinde ozellikle kisinin haberi ve miidahalesi olmaksizin kisisel
verilerinin sayist ve kimligi belirlenemeyen bir kitleye aktarilmasinin 6ntine
gecilmesi amacglanmaktadar.

Bu sebeple her ne kadar Kisisel Verilerin Korunmas: Hakkinda Kanun
cercevesinde pozitif bir dlizenleme 6ngériilmemis olsa da mahremiyet hususu-
nun hentliz algoritmalar yazilirken ve bilgi ya da veri igleme ve depolama sis-
temleri olusturulurken dikkate alinmasi, hiir iradenin korunmasi amacina
hizmet edecek nitelikte olacaktur.

Esasen sorumluluk ilkesi de yukarida zikredilen ilkeyle baglantilidir. Zi-
ra kontrol etmek yerine karar verme yetkisini ve sorumlulugunu veri sorumlu-
suna yliklemekle veri sorumlusu kendi kendine gerekli adimlar: atmaya gayret
edecektirtt. Ancak bu sistem elbette bir taraftan yaptirimlarin dikkate alinma-
sini, diger yandan dikkate alinmadiginda da 6ngérililen miuieyyideyi kati surette
uygulayan bir mekanizma gerektirmektedir.

Yukarida zikredilen ilkeler 1s1ginda yeni kanuna bakildiginda 12. madde
f. 1 cergevesinde sorumluluk ilkesinin dikkate alindigini, ancak “Privacy by
Design” ilkesinin pozitif bir dayanak bulmadigini tespit etmek mimklndir.
Maalesef kanunumuzun en temel eksikliklerinden birisi de burada yatmaktadir.

IV. SONUC

Onemle belirtelim ki yeni cikan bir kanunu degerlendirmek, o kanunu
yapmaktan daima daha kolaydir. Dolayisiyla Kisisel Verilerin Korunmas: Hak-
kinda Kanun’un biliytik ve 6énemli bir adim oldugu hususunda tereddiit etme-
mek gerekir. Ozellikle Tlrk toplumunun kisisel veriler konusunda hentiz gerek-
li 6zeni gostermedigi dikkate alindiginda yeni kanunun bir “paradigma kayma-
s1” olarak nitelendirilmesi dahi mimkiindiir. Ozellikle kisilik hakkinin bir gé-
riintimil olarak nitelendirilebilecek olan agik riza kistasinin 6ngériilmiis olmasi
ozel hukuk acisindan sevindiricidir. Sorumluluk ilkesi ¢cercevesinde veri sorum-
lularinin daha dikkatli davranacag: imidi de mevcuttur.

Ote yandan uluslararas: platformlarda siirekli zikredilen veri igleyen ile
kigisel veri sahibinin arasindaki iletisimi tegvik eden bir mekanizmanin 6ngé-
riilmemis olmasi tizlictidur. Bireyin kisisel verileri tizerindeki hakimiyetini ta-
mamiyle kaybetme riski ¢ok yliksektir ve kanunun getirdigi koruma mekaniz-

43 Daha genis bilgi i¢in bkz. Ann Cavoukian, Privacy by Design The 7 Foundational Prin-
ciples, https://www.ipc.on.ca/images/resources/7foundationalprinciples.pdf [Erigim:
Agustos 2016].

44 Weber, Big Data: Rechtliche Perspektive, s. 17, 27.
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masinda veri sorumlusu ile verisi iglenen kisi arasinda interaktif bir iliskinin
kurulmasini 6ngéren diizenlemeler mevcut degildir. Dolayisiyla s6z konusu risk
dikkate alinarak kigisel verisi iglenen kiginin blitlin slire¢ boyunca strece dahil
edilmesini tesvik eden bir mekanizma kanaatimizce gliniimuliz teknolojisinin
sundugu imkanlar 1g1ginda daha isabetli géztikmektedir.
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