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DIJITAL SANAT CALISMALARINDA NFT VE GUVENILIRLIK
Serdar SUDOR!
Ozet

Her yeni teknolojik gelisme ile birlikte sanat eserlerine yiiklenen anlam, izleyenin rolii ve sanat¢inin
izleyecegi asamalar degisiklik gostermistir. Fotograf makinesinin icadindan sonra boyut ve teknik
isleyisinden ziyade, eserin izleyen iizerindeki etkisi, uyandirdigi his ve yorum agirlik kazanmaktaydi.
Daha sonralar dijital fotografciligin ilerlemesi ile ¢aligmalarin ¢ekim, saklama, isleme ve sunum
yontemlerinin agirlik kazanmasi 6rneginde de bu farklilasmayi gorebilmekteyiz. Sanat eserlerini
olustururken izlenen yollarin dijitale kaymas1 da sergileme satis ve telif gibi konularda yeni
yontemler olusmasini saglamigtir. Dijital sanat caligmalar ¢agimizin teknolojik ilerlemelerine
paralel olarak yapim ve sunum agamasinda farkli imkanlarla izleyicisine sunulmaktadir. Sanal
galeriler olsun c¢esitli dijital sanat paylasim platformlart olsun genel amag dijital gorsel sanat
calismalarim izleyici kitlesi ile bulusturmaktir. Internet gibi sonsuz erisim olanagi olan ortamda bir
eserin orijinalligi ya da hangi sanat¢iya ait oldugu gibi kavramlar uzun seneler muallakta kalmig bir
konudur. Son zamanlarda Blokchain ve NFT sistemlerinin popiiler hale gelmesi ile dijital sanatcilar
icin yeni ve gilivenilir bir ¢oziim sunulmus gibi goriinmektedir. Dijital eserlerin sunumu sanatgiya
aidiyet verilmesi ve hatta satis1 konusunda yillardir beklenen imkanlar1 sunan NFT sistemi giivenilir
bir sistem olarak goriinmektedir. Dijital sanatcilar ile sanatcilarin ¢aligmalarini satin almak isteyen
izleyici kitlesi arasinda giivenilir bir kdprii kurmus gibi goriinse de her sistemde oldugu gibi ¢esitli
aciklar ve dikkat edilmesi gereken hususlar bulunmaktadir. Ozellikle satis islemlerinde Token
teknolojisi kullanimi ile olusan dijital veri gilivenirligi yapilan ¢alismalarin orijinallik ve telif
giivenligi diginda satig alaninda da cesitli gilivenlik sistemlerinin yazilimlarin ve yontemlerin
kullanilmasin gerektirmektedir.

Anahtar kelimeler: Dijital sanat, Blokchain, NFT, NFT market giivenligi

NFT AND RELIABILITY IN DIGITAL ART
Abstract

With each new technological development, the meaning attributed to works of art, the role of the
viewer and the stages that the artist will follow have changed. After the invention of the camera,
rather than the size and technical operation, the feeling and interpretation of the work on the viewer
gained weight, as in the example of the progress of digital photography and the changes in the
methods of storing, processing and presenting the works. With the shift of the ways followed while
creating works of art to digital has also led to the formation of new methods in subjects such as
exhibition, sale and copyright. Digital artworks are presented to the audience with different
possibilities during the production and presentation stages in parallel with the technological advances
of our age. Whether it is virtual galleries or various digital art sharing platforms, the general aim is
to bring digital visual art works to the audience. Whether it is virtual galleries or various digital art
sharing platforms, the general purpose is to bring digital visual art works together with the audience.
Concepts such as the originality of a work or which artist it belongs to in an environment with endless
access, such as the Internet, have remained in doubt for many years. With the popularization of

' Dr. Ogr. Uyesi, Atilim Universitesi, Giizel Sanatlar Tasarim ve Mimarlik Fakiiltesi Grafik Tasarim Boliimii,
serdar.sudor@atilim.edu.tr / https://orcid.org/0000-0001-9769-1300

Dijital Sanat Calismalarinda NFT ve Giivenilirlik

180



@

J IA International oL Volume: 7, Issue: 15, November-December / Winter / 2022
Journal of Interdisciplinary and Intercultural Art Cilt: 7, Sayr: 15, Kasim-Aralik / Kis / 2022

e-ISSN:2548-0634

&

Blockchain and NFT systems recently, it seems that a new and reliable solution has been offered for
digital artists. Although the NFT system, which offers the expected opportunities for years in the
presentation of digital works, giving ownership to the artist and even selling them, seems to be a
reliable and reliable bridge between digital artists and the audience who want to buy the works of
artists, there are various deficits and points to be considered as in every system. The digital data
reliability created by the use of the general election token design is generally preferred to apply the
general designs and the target in the general designs and areas within the scope of use.

Keywords: Digital art, Blokchain, NFT, NFT market reliability.
Giris

Son yillarda teknolojinin ilerlemesi, sanat alaninda da farkli yansimalarla kendini gostermistir.
Internetin 1980’lerin sonlarina dogru hayatimiza girmesi ile alisik oldugumuz bigimsel smirlarin
ortadan kalkmasi sanat eserlerinin sunumu ve olusturulmasi hakkinda yeni yontemleri de beraberinde
getirmistir. Teknoloji tabanl dijital sanat uygulamalar1 sanat eseri yaratim siirecini 6nemli sekilde
degistirmistir.

Bilgi ¢ag1 olarak adlandirilan iginde bulundugumuz dénem teknolojik ilerlemeleri her alanda bizlere
hissettirmektedir. Ozellikle iletisim ve bilisim alanlarindaki teknolojik ilerleme gdz ard
edilemeyecek hizlardadir.

Bilgisayar veya dijital medya kullanilarak yaratilan sanat. 60'l1 yillarda ortaya ¢iktig1 iddia edilen
dijital sanatin yaratilmasi, analog ve mekanik cihazlarin yaratici siireclere dahil edilmesiyle
baglamistir (Victoria & Albert Museum, 2021).

Matematiksel olarak 0 ve I’lerin olusturdugu yeni teknik dille ekranda gelistirilen gorselin grafik
programlarla veya 6zel yazilimlarla baglayan diinyasina ve bu altyapinin yeni bir teknik arag olarak
sanatsal anlatima, {iretimlere yansimasina dijital sanat denmistir (Cizgen, 2007, s. 69).

Temel sanat Ogelerini kullanan dijital sanat yaraticilikta yeni ufuklar agmaktadir. Dijital sanat
tamamen bilgisayar destekli eserler iiretebilir ya da insan yaraticilig1 ile karma bigimde kullanilarak
bir sanat araci olarak da nitelendirilebilir. Sanat¢ilar uygulama asamasina ne kadar dahil olurlarsa
ortaya ¢ikan eserin o derece 6zgiinliik tagir.

Dijitallesmenin sanatla bulustugu ilk zamanlarda bilgisayar sanati (computer art) olarak adlandirilan
akim daha sonra ¢oklu medya sanat1 (multimedia art) ve son olarak da yeni medya sanat1 (new media)
olarak adlandirilmistir (Paul, 2008, s. 7).

Dijital sanat caligmalarinda da insanin estetik ile etkilesimi 6n plandadir. Eserlerdeki anlam
biitiinliigli ve anlatim, anlatim zenginligi ve yonelimleri ile geleneksel sanat akimlar1 ile benzerlik
tasimaktadir. Ozellikle eser yaratim siirecinde kullanilan yéntemlerin gesitliligi ve genis uygulama
alanlar1 sanat akimi olarak 6zgiinliiglinii ve gergekligini gostermektedir.

Teknolojik gelismelerle birlikte cogalan dijital sanat teknikleri gliniimiizde izlerini siirdiirmektedir.
Internet sanati, yazilim sanati, multimedya vb. gibi karisik tekniklerin ortaya ¢ikmasina neden
olmustur.

Uygulama ¢esitliligi ve yeni sanat alanlar1 olusturmasi disinda dijital alanin sanata bir diger etkisi ise
sergileme alani olarak kullanilmasidir. iki boyutlu, ii¢ boyutlu, animasyon, yapay zeka kullanilan
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eserler ya da yazilhim tiiriinde olusturulan calismalar. Her cesit dijital sanat ¢alismasini internet
ortaminda sergileyerek diinyanin her yerindeki izleyicilerle bulugturmak artik her zamankinden daha
kolay hale gelmistir. Cep telefonlarinin ve uygulamalarinin gelismesi ile hemen her tiirlii sanal
sergiye katilim gergeklestirilmektedir. Giiniimiizde sanatgilar, internet {izerinde sergi acarak mekan
sinirlamasina bagli kalmaksizin ayni anda tiim diinyaya ulasabilmekte, diinyanin her yeriyle bilgi ve
sanatsal aktarim saglayabilmektedir (Saglamtimur, 2010, s. 215).

Sanat eserinin 6zgiin ve tek olmasi kopyalanabilir olmas1 gibi etkenler sanat eserinin hem korunmasi
hem de genis kitlelere ulagsmasi agisindan dijital ¢cagin avantajlart arasinda sayilabilir. Gegmisten

giiniimiize sanatsal iiretim “geleneksel yontem”, “mekanik yeniden iiretim” ve “dijital yontem”
olmak iizere ili¢ agamada ele alinmaktadir (Saglamtimur, 2010, s. 215).

Kopyalanabilir cogaltilabilir sanat eseri kavrami giiniimiizde internet sayesinde genis kitlelere hizli
bir bicimde ulagabilmenin yolu olarak goriilmektedir. Dijital sanatin bu denli giiglii ve yaygin
kullanima uygun olmasina karsin ¢agdas sanatlarmn alt boliimii olarak degerlendirmek daha dogru
olmaktadir. Giiniimiizde sosyal medyadan mesajlasma uygulamalarina, online bankacilik islemlerini
yaptigimiz web sitelerinden izledigimiz animasyon filmlerine kadar giderek artan sayida platformda
dijital sanat caligmalariyla karsilasmaktayiz. Dijital sanat akimlarina verdigimiz isimler giin gectikce
artmaktadir. Glitch art, Cyberpunk, Vaporwave veya Outrun gibi stiller bunlardan bazilaridir. Yapay
zeka gibi teknolojik gelismeler de yeni dijital sanat kategorileri yaratmada 6nemli rol oynamistir.
Olusturulan dijital eserlerin online sergilenme ve satig asamasinda ise yeni nesil sunum, giivenlik ve
telif sistemleri ihtiyaci dogmustur. Bu ihtiyactan yola ¢ikilarak cesitli teknolojiler kullanilmaya
baglanmistir.

NFT

NFT ve Dijital Varhklar:
Ingilizce Non Fungible Token kelimesinin kisaltmasi igin kullanilan NFT, dijital bir {iriiniin bir
kimlige sahip olmasia izin veren bir kriptografik belirtectir. Benzersiz, orijinal ve gercek bir iiriin
olarak nitelendirilmektedir. Izlenebilirlik &zelligi sayesinde, ona sahip olundugu andan itibaren
takibini, belirli bir pazarda ona ne kadarlik bir deger atanabileceginin belirlenmesini ve devamliligini
saglar.

NFT’ler dijital bigimde taginan herhangi bir dijital belge, ses igerigi, goriintii vb. olabilmektedir.
Dijital varlik, dijital olarak depolanan bir icerik parcasidir. Daha dogrusu, benzersiz bir sekilde
tanimlanabilen ve bir miktar degeri olan bagimsiz bir ikili veri koleksiyonudur. Bunun nedeni, ikili
verilerin bir bilgisayar tarafindan kolayca anlasiimasidir. Igerigin dijital varlik olmasi igin iig
karakteristik 6zellik barindirmasi gerekmektedir. Bunlar dijital olusum, benzersiz tanimlama ve
degerdir (Cyrpto, 2021, s. 68).

Her bir dijital varligin bir degeri vardir, ancak tiim degerler ayni sekilde olusturulmamaktadir.
Neredeyse her sey dijital bir varlik haline gelebileceginden oldukga ¢esitli bir diinyaya sahiptir.
Ancak akilli sézlesmeler ve blok zinciri teknolojisi araciligryla dijital varliklar, varlik olarak ihrag
edilmek veya almip satilmak {izere programlanabilmektedir.

Blok zincirinde tagman dijital varliklar, ayn1 zamanda tiim token (jeton) islemlerini ve hareketlerini
de i¢lerine kaydeder. 2015 yilinda Ethereum tarafindan tanitilan dijital varlik standardi ERC20'dir ve
en yaygin kullanilanidir.
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Dijital varliklar akilli s6zlesmeli olabilir ve ¢esitli iglevleri otonom olarak ve bir aract olmadan
gerceklestirmek {izere programlanabilir. Dijital token blok zincirinde yayinlandiktan sonra aga iletilir
ve bir licret 6denmesinin ardindan dagitilir. Bu noktada, dijital varliklar bir yatirimet toplulugu i¢inde
almip satilabilir. Uygulamada, protokoliin olusturuldugu veya blok zincirinde akilli s6zlesmenin
"dagitildig1" anda, dijital varliklar ¢ikarilir veya ihragginin genel adresine aktarilir. Her genel adrese,
belirteclerin sahibinin, dijital varliklarin adresinden digerine aktarilmasiyla ilgili islemi
imzalamasina izin veren bir 6zel anahtar atanir. Dijital varliklarin muhafazasi, dijital varliklarin
tutuldugu genel adrese bagl 6zel bir anahtara sahip olmak anlamina gelir. Bir NFT'nin etki alan1 ve
sahipligi herkes tarafindan dogrulanabilir. NFT olusturucular, Ethereum aginda diinya ¢apinda
benzersiz bir kimlige sahip olan ¢aligmalarin satabilirler.

Her NFT benzersiz bir kimlik, diger jetonlarla degistirilemezlik, her zaman dogrulanabilir sahiplik
bilgileri, Ethereum'a dayali pazar yeri, manipiile edilemezlik, yeniden satig haklar1 alinmigsa yeniden
satilabilirlik, Ethereum'dan silinemez ciizdan haklar gibi 6zelliklere sahiptir.

Bir NFT'in yaraticisi, miilkiyetini kanitlayabilir, her satildiginda telif hakki kazanabilir veya
herhangi bir tigiincii taraf olmadan herhangi bir NFT pazar platformunda bagimsiz olarak satabilir.
Dijital varliklarinin nadirligine karar veren NFT'nin yaraticisidir. Genellikle igerik olusturucular,
token’lariin her biri benzersiz olan birden ¢ok siiriimiinii olusturur (Cyrpto, 2021, s. 76).

NFT’nin Gec¢misi:

Dijital sanata uzun yillar “gercek” sanat olarak bakilmamis ve slipheyle yaklagilmistir. Resim, heykel
ve enstalasyonlar “gercek” sanat olarak kabul edilirken, dijital sanat “ikinci kademe” sanat olarak
gorlilmustiir. Dijital sanatcilar da tipki daha "klasik" sanatgilar gibi sanatlarmi gelistirmek ve
becerilerini milkemmellestirmek i¢in ¢ok zaman harcamaktadirlar. Uzun yillar boyunca dijital sanat
ve dijital sanatcilara ¢aligmalari i¢in adil bir pay 6denmemesi de igin dikkate alinmasi gereken farkli
bir boyutudur. Dijital sanat¢ilar daha ¢ok serbest galiganlar gibi diisiiniilmekteydiler. Siireli projeler
iizerinde calisip dijital sanatlarindan daha fazla para kazanmakta her zaman zorlanan kesim
olmusturlar (Centieiro, 2021, s. 14).

Bunun nedeni, dijital sanati benzersiz kilmanin zor olmasi olarak diisiiniilebilir. Dijital sanat
olusturulduktan sonra internette binlerce kez kopyalanmasi ¢ok kolaydir ve bu kopyalarin izini
siirmek ve hangisinin orijinal oldugunu ayirt etmek ise ¢ok zordur. Klasik resimde, Leonardo
Davinci'nin “Mona Lisa” tablosunun internetin her yerinde binlerce fotografi olmasina ragmen,
orijinal fiziksel tablonun yerinin bilinmesi klasik sanatin en biiyiik avantajlarindan biridir.

Koleksiyon pazari, gegtigimiz yiizyilda, kiiresel bir tahminle yiizlerce milyon dolara ulagmasiyla
biiyiikk Olclide biiylimiistiir. Bitcoin'in ilk gilinlerinde Colored Coins'in yaratilmasiyla kripto
koleksiyonlar1 ortaya ¢ikmistir. 2012 yilinda, Renkli madeni paralar, bir Bitcoin'in kiiglik
degerlerinden yapilmis ve blok zincirindeki ¢esitli varliklar temsil etmek i¢in kullanilmistir. Colored
Coins, varlikla ilgili baz1 meta verileri blok zincirinde depolamaktaydilar. Proje fazla popiilerlik
kazanmasa da, NFT fikrinin 6nciisii olarak kabul edilmektedir.

Kripto toplulugu, dijital varliklar blok zincirinde saklama potansiyelini tanimaya baslanmistir ve
2014'te, bu durum modern NFT'lerin temelini atmistir. Bundan sonra, NFT terimi Ethereum blok
zincirinde ERC-721 belirte¢ standardini olusturulmasiyla ortaya c¢ikana kadar pek popiilerlik
kazanmayan bir dizi baska NFT ile gelisme gostermistir. ERC-721, Cryptokitties gibi yeni NFT
projelerin olusturulmasina izin vermistir. 2017 sonlarinda ana akim Cryptokitties, Ethereum iizerine
insa edilmis bir oyun olarak karsimiza ¢ikmaktadir. Oyuncularin sevimli sanal kedileri toplamasina,
iiremesine ve takas etmesine izin veren ag, BT ERC-721 NFT belirte¢ standardin1 kullanmaktadir.
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Kullanicinin yiiksek hacimli faaliyetleri nedeniyle Ethereum aginda. Cryptokitties'in yani sira
Cryptopunks gibi diger popiiler projeler de olusmustur (Centieiro, 2021, s. 16).

NFT'ler, temelde tokenlerdir (jetonlardir). Her bir token benzersizdir ve yeri doldurulamaz.
Genellikle Ethereum ERC-721 standardini kullanmaktadir. ERC-721 Ocak 2018'de Ethereum aginda
tanitilmistir ve tiim endiistri i¢in bir devrim sayilmaktadir. Bir NFT, o 6genin sahipligini temsil eder.
Gergekte herhangi bir dijital calisma kopyalanabilir ancak o 6genin miilkiyeti her zaman Ethereum
blok zincirinde satin alan kisiye ait olarak kalmaktadir. Bu durum dijital sanat¢ilar i¢in nihayet adil
bir sekilde caligsmalarina gereken degeri alabilecektir seklinde de yorumlanabilir (Centieiro, 2021, s.
16).

Degistirilebilir ve Degistirilemez Jetonlar (Tokenlar):
Ekonomide fungibilite (degistirilebilirlik) kavramma asinalik, degistirilebilir ve degistirilemez
jetonlarin daha iyi anlasilmasina yardimci olabilir. Tek fark, kripto jetonlar degistirilebilirlik
ozelliklerini bir kod komut dosyas1 araciligiyla ifade etmeleridir.

Degistirilebilir Jetonlar (Token) dolar gibi bir para birimi ya da degistirilebilir bir nesne olabilirler.
Bundan dolay1 diinyanin her yerinde ayn1 degere sahiptirler. Bir degistirilebilir jeton, nakit birimleri
gibi kolayca degistirilebilen bir birimdir.

Bir adet 10 librelik banknotu (FCF 7639) iki adet 5 librelik banknotu (3819 FCFA) nakit olarak ayni
degerde degistirebilirsiniz (Hill, 2021, s. 12).

Ote yandan, degistirilemeyen varliklar benzersiz ve boliinemezdirler. Bunlar, benzersiz,
¢ogaltilamayan bir 6genin bir tiir tapu veya miilkiyet hakki olarak diisiiniilebilir. Ornegin, bir ucak
bileti degistirilemez, ¢iinkii belirli verileri nedeniyle aym tiirden bagka bir bilet olamamaktadir. Bir
ev, bir tekne veya bir araba degistirilemez fiziksel varliklardir, ¢linkii bunlar tiiriiniin tek 6rnekleridir.
Aynisi, bir resim veya fikri miilkiyet gibi benzersiz ve boliinmez bir 6geyi (fiziksel veya maddi
olmayan) temsil eden degistirilemez jetonlar i¢in de gecerlidir. Blockchain, maddi olmayan bir dijital
0genin sahipligini kolayca kanitlayabilen temel teknoloji olarak diisiiniilebilir.

Degistirilebilir varliklar ve degistirilemeyen varliklar arasindaki temel fark, depoladiklan igerikte
yatmaktadir. Bitcoin gibi degistirilebilir jetonlar bir degeri depolarken, degistirilemez jetonlar
akademik bir unvan veya sanat eseri gibi verileri depolar (cointelegraph.com, 2022).

NFT Satis Yerleri (Market Place):

NFT pazar yerleri (NFTM / NFT Market Place) NFT'lerin islem gordiigii platformlardir. Tipik olarak
iki adet NFT market bulunmaktadir. NFTM'nin ana bilesenleri-kullanictya doniik bir web 6n ucu, ile
etkilesime giren akilli sozlesmeler ve koleksiyonu bulunan blok zinciri olarak diisiiniilebilir.
Kullanicilar web uygulamast ile etkilesime girer ve akilli sozlesmelere kendi adlarina iglem
gonderirler. Iki tiir sozlesme vardir. Ilki blok zinciri ile etkilesime giren pazar yeri NFTM
protokoliiniin bir kismin1 uygulayan sozlesmeler ve ikinci olarak da token sézlesmeleri, genellikle
ERC-721 veya ERC-1155 standardina uygun olanlar seklinde siralanabilir.

Pazaryerleri kullanicilarin farkli faaliyetler gergeklestirmesine olanak tanir. Ornegin NFT'ler
basilabilir (yaratilabilir), varliklar satisa g¢ikarilabilir, mevcut varliklar listelenebilir, tekliflerde
bulunulur veya satilmakta olan varliklar icin teklifler diger saticilar tarafindan yapilabilir. Bir teklif
kabul edildiginde veya bir agik artirmaya yerlestiginde, NFT market varliklar1 saticinin hesabindan
alicininkine transfer edilir.
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Popiiler NFTM’lere bakacak olursak;

Piyasalarin ¢ogunun kripto para birimi olarak Ethereum kullandigini, ancak bazen bagka kripto para
birimlerinin de kabul edilebilecegini soylemek de belirtilmesi gereken baska bir 6nemli noktadir.
NIFTY, sanatcilar i¢in yalmzca davetiyeyle kullanilabilen bir platformdur, yani NIFTY'de satis
yapmak icin davet edilmeniz gerekmektedir. Su anda OpenSea, muhtemelen diger bir¢cok platformda
basilmig NFT'leri listeleyebileceginiz en biiyilkk NFT pazart konumundadir. Bunun diginda NFT
olarak eserlerin sunuldugu ii¢ Pazar yeri ise Cryptopunks, OpenSea ve Rarible'dir. Cryptopunks,
yaraticilart tarafindan olusturulmus sinirli sayida koleksiyondan olusur. OpenSea, ¢ok sayida NFT
varlig1 basmaniza ve ticaret yapmaniza izin verir ve iicretsizdir. Superrare ise sanata odakli kiiratorlii
bir pazardir (Maignan, 2021).

Blokzincir

Bilinenin aksine Blokchain teknolojisi yaklasik 30 senedir varligim siirdiiren bir teknolojidir. Dijital
bilginin giivenirligini saglamak amaciyla olusturulmustur. Bu soruna ¢6ziim, belgeler i¢in zaman
damgas1 gorevi géren ve ayni zamanda onlari baglantili veri bloklarinda saklayan tek yonlii
kriptografik islevlerin yaratilmasidir.

Blok zincirler veri mimarisi, veri gruplarinda bilgi toplayan ve depolayan veri tabanlaridir. Bu veri
gruplar birbirlerine baglidir veya atifta bulunuldugu sekilde baglanirlar. Bu bloklar esler aras1 aglar
(P2P / iki veya daha fazla istemci arasinda veri paylasmak icin kullanilan bir ag protokoliidiir.)
arasinda dagitarak, her veri, defterine (zincir) yeni bir blok eklemeden once veri isleminin
gegerliligini kabul etmek zorundadir (Nofer vd. 2017).

Bu veri sistemi ii¢ farkli avantaja sahiptir. Ilki, verilerin herkese agik olmasi ve herkesin saklanan
bilgilere erismesine ve bunlar1 dogrulamasina izin vermesidir. Ikincisi, yiiksek diizeyde giivenlik
saglayan, defteri degistirmenin veya hacklemenin son derece zor oldugu anlamina gelen agir
sifreleme kullamimudir. Uglinciisii ise yayilanan ve ag genelinde sertifikali kopyalari olan bir gokluk
disinda hacklenecek tek bir veritabani olmamasidir. Baska bir deyisle, depolanan bilgilerin
biitiinligiinii ve gercekligini dogrulamak i¢in merkezi bir otorite gerektirmeyen etkin bir sekilde
merkezi olmayan ve degismez kayit ortamidir (Tapscott & Taspcott, 2017).

Dosya boyutu bir blogun maksimum boyutuna uyuyorsa, blok zinciri defterleri dijitallestirilebilecek
herhangi bir bilgiyi saklayabilir. Cok cesitli dijital dosyalar farkli blok zincirlerine basartyla
yliklenmistir, bu dosyalardan bazilar1 MP3'leri, Jpeg'leri ve hatta videolar: igerir. Bunun anlami da
ses ve goriintii iceren tiim dijitallestirilmis gorsellerin NFT ye ¢evrilebilmesidir. (Beaven vd. 2016;
Khalaf vd. 2020).

Ancak tartigmasiz Blockchain'in ortaya ¢ikardigi en biiyiik yenilik, dijital sanat eserleri igin dijital
nadirlik yaratmasidir. Ozetle Blockchain’i verilerin internet iizerinden zaman belirterek, sifrelenerek,
degistirilemez bir sekilde kaydedilmesine ve transfer edilmesine imkan veren, giivenli, seffaf bir
dijital islem defteri saglayan teknoloji olarak adlandirabiliriz. Bu durum o6zellikle dijital sanatcilar
icin biiylik bir avantaj ve imkan saglamaktadir.

Ethereum ve NFT
Ethereum, Ether'e (ETH) gii¢ veren kripto para birimidir. Ik olarak 2013 yilinda Rus asilli Kanadali

bilgisayar programcisi ve girisimci olan Vitalik Buterin tarafindan “yeni nesil akilli sézlesme ve
merkezi olmayan uygulama platformu” olarak tanimlanmistir. Merkezi web hizmetlerinin risklerini
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ve sakincalarini en aza indirmek amagh olarak olusturulmustur. Ethereum, ERC-20 kod sistemi
sayesinde bir¢ok kripto para biriminin altyapisini olusturan merkeziyetsiz ve agik kaynak kodlu bir
blok zinciridir. Ethereum agina katilan herkesin bu defterin bir kopyasini tutmasi ve tiim gecmis
islemleri gormelerine izin vermesinden dolay1 hesap defteri olarak da tanimlanabilir. Ether, Bitcoin
gibi hizmet ve mal aliminda da kullanilabilmektedir.

Ethereum, kripto para Ether'e (ETH) ve binlerce merkezi olmayan uygulamaya (dApps /
Decentralized application) gii¢ veren teknolojidir. Ethereum blok zinciri islemlerin kriptografik s
Kaniti (PoW / Proof of work) zorluklarini ¢6zen, halka agik bir defterdir. Bu ekosistemde hesap, bir
adresle temsil edilen ve islem gonderebilen bir varliktir. Ethereum'da iki tiir hesap vardir: Ilgili 6zel
anahtar1 elinde bulunduran herkes tarafindan kontrol edilen harici olarak sahip olunan hesap,
hesaplart (EOA) ve akilli sozlesmeler olarak adlandirilan yiiriitilebilir kod parcalarii igeren
sozlesme hesaplari. Akilli sézlesme, Ethereum Sanal Makinesi (EVM) tarafindan ¢alistirilan ve
kalict1 durumunu saklamak icin blok zincirinden yararlanan bir programdir. Bir iglem, hesaplar
arasinda fon transferi ya da bir sozlesmenin genel yontemidir. Fonlar1 gonderen adres veya sozlesme
ile etkilesim msg.sender ile gosterilir (Das vd. 2021, s. 2).

Degistirilemez Token (NFT). Gergek diinyada tokenlar, bir kuyruktaki pozisyon veya bir tesise
erigim yetkisi gibi gerceklerin temsilidir. Ethereum'da tokenlar, blok zincirinin {izerine insa edilmis
dijital varliklardir.

Genellikle ERC-20 arayiiziine uygun olan degistirilebilir bir Tokenin tim kopyalar1 aymdir ve
degistirilebilir (Buterin ve Vogelsteller. 2021) Bu tiir Tokenlar ekosistem i¢inde ikincil bir para
birimi olarak hareket edebilir ya da bir yatirrmda birinin hissesini temsil edebilir. Ote yandan,
genellikle ERC-721 arayiiziine uyan degistirilebilir olmayan tokenlarin tiim kopyalar1 benzersizdir
ve her bir Token bir kisinin sahipligini temsil eder (Entriken vd. 2021).

ERC-721 Ethereum {izerinde degistirilemeyen Token’lar1 uygulamak i¢in agik ara en popiiler
standarttir. Arayiiziine uyan, degistirilemeyen tokenlarin tiim kopyalar1 benzersizdir ve her token,
birinin ENS alanlarin1 veya CryptoKitties gibi belirli bir dijital varlik {izerindeki sahipligini temsil
eder. Ayni fiziksel bir varlik olan altinda oldugu gibi diisiiniilebilir. Standart arayiizii bir dizi zorunlu
ve istege bagli API yontemi tanimlar bir token s6zlesmesinin uygulamasi gerekir (Entriken vd. 2021).
Her NFTmin _token Id olarak adlandirilan kendi kimligi vardir (bu benzersiz tokenlar takip etmek
icin). ERC-721'de operator, bir NFT sahibinin tiim varliklarii yonetebilir. Bagka bir deyisle, bir
NFT sahibi varliklar {izerinde hareket etme yetkisini bir operatore devredebilir.

Bir NFT basildiginda, blok zinciri istege bagh olarak “metadata_url” ad1 verilen bir URL'yi ERC-
721 Metadata JSON Schema ile uyumlu bir JSON (JavaScript Object Notation) dosyasina kaydeder.
JSON dosyasi, ad ve aciklama gibi varligin ayrintilarini agiklar ve ayrica image url ad1 verilen bir
URL'yi depolayan bir goriintii alan1 igerir (Entriken vd. 2021).

Ethereum, Ocak 2021 itibariyle yaklasik 235 milyar dolarlik bir piyasa degerine sahip olan ve borsa
sembolii ETH olan Ether adli kendi yerel para birimine sahiptir. Kullanicilar her giin, Ethereum,
Bitcoin'den yaklasik dort kat daha fazla olan bir milyondan fazla iglem gerceklestirmektedir.
Ethereum'un tamamen {icretsiz oldugunu, yani blok zincirinin tamamen halka ag¢ik oldugunu, ancak
yazmanin iicretsiz olmadigini sdylemek gerekir. Blok zincirine herhangi bir kod, akilli s6zlesme, veri
veya iglem yapmak i¢in gaz ya da yakit olarak da adlandirilan iicretlerde 6deme yapilmalidir.

Ethereum ayrica, ilk kez akilli s6zlesmeleri ve komut dosyasi olugturma islevini destekleyen ikinci
nesil bir blok zinciri (Bitcoin benzeri blok zincirleri, birinci nesil olarak kabul edilmektedir) olarak
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tanimlanmistir. Akilli sézlesmeler, bir olasiliklar diinyasina izin verir ve merkezi olmayan bir blok
zincirinde yasayan kendi kendini yiiriiten bilgisayar kodu olarak hemen hemen her seyi
otomatiklestirebilirler. Akilli s6zlesmedeki kosullar karsilandiginda, akilli s6zlesme amacini yerine
getiren bir olay (akilli sdzlesme ne igin tasarlandiysa) tetiklenir. Ethereum'da akilli sozlesmeler
“Solidity” adli bir programlama dilinde yazilir ve bu programlar “EVM”-Ethereum Sanal
Makinesi’nde ¢aligtirilir (Centieiro, 2021, s. 17).

Maddi olmayan varliklar farklidir. Benzersizdirler ve birbirleriyle kolayca degistirilemezler ve
boliinemezler. Benzersiz ozelliklere sahiptirler. Bir yagliboya tablo gibi kesilemez parcalanip
satilamazlar. Ayni sekilde, NFT'ler deger agisindan benzersizdir ve tek bir benzersiz tek varligi temsil
ettikleri igin boliinemezler.

Blockchain, sanatgilarin ¢aligsmalarinin benzersizligini dogrulamak i¢in merkezi bir sirkete ihtiyag
duymadan dijital sanatlarin1 merkezi olmayan bir sekilde kendi kendilerine yaymlamalarina olanak
tanmimaktadir. Blok zinciri, binlerce bilgisayara dagitilan devasa, degismez bir veritabanmi gibi
diisiiniilebilir. Her sey seffaf ve herkes tarafindan goriilebilir durumdadir. Blockchain, miilkiyeti
dogrulayabilen ve degistirilebilir, boliinemez, giivenli ve benzersiz NFT'ler olusturmaya izin
vermektedir.

NFT, blok zincirinde saklanan bu dijital sertifikadir. Akilli s6zlesmeleri destekleyen herhangi bir
blok zincirinin NFT'leri olabilir, ancak NFT'lerin ¢ogu Ethereum blok zincirinde olusturulur.
NFT'ler, ger¢ek sanat eserlerinden dijital varliklarin olusturulmasina izin vererek, dijital olarak
izlenebilen sinirli siiriimlerin olusturulmasina olanak tanimaktadir. Bir NFT'yi taklit etmek neredeyse
imkansizdir. Glivenlik 6nlemleri ile ilgili detaylar1 NFT giivenlik boliimiinde inceleyebiliriz.

Icerik olusturucu ayrica gelecekteki satiglar icin tazmin edilebilir. NFT her satildiginda sanatciya
O0denecek bir telif yiizdesi tanimlayabilir ve bu tamamen otomatik bir sekilde gerceklesebilir
(Centieiro, 2021, s. 19).

InterPlanetary Dosya Sistemi (IPFS):
Dagitilmis bir dosya sisteminde veri depolamak ve paylasmak i¢in bir protokol ve esler arasi izinsiz
bir dosya sistemidir. IPFS, tiim bilgi islem aygitlarin1 birbirine baglayan kiiresel bir ad alanindaki
her dosyay1 benzersiz sekilde tanimlamak icin igerik adresleme kullanir (www.ipfs:io. 2022).

IPFS dagitilmis, esler arasi, IPFS katman agma herkes katilabilir. Bir d veri 6gesine, igerik
tanimlayicist (CID) olarak da bilinen benzersiz bir degismez adres atanir: cid = H(d), dosyanin d
iceriginin H karmasidir. Bir dosyanin igerigi 6nce bloklara boliiniir (Das vd., 2021, s. 3).

Kripto Ciizdanlar:
Kripto clizdanlari, hesaplarin 6zel anahtarlarimi yoneten donanim cihazlar1 ya da yazilim
uygulamalaridir. Yazilim ciizdanlari, masaiistii/mobil uygulamalar ve tarayici uzantilar1 gibi birgok
farkli sekilde karsimiza c¢ikmaktadir. Masaiistii veya mobil cihazlarda diger kullanict
uygulamalariyla birlikte ¢alistiklarindan, kimlik bilgilerinin c¢alinmasi gibi yaygin gilivenlik
tehditlerine kars1 hassastirlar. Donanim ciizdanlari i¢in, bir hesabin 6zel anahtar1 asla cihazdan
cikmamaktadir. Anahtarlar tipik olarak izinsiz kullanimlara dayanikli giivenli bir elemanin iginde
saklanir, boylece sizinttya karst koruma saglamaktadir. Ayrica, bir donanim ciizdan tarafindan
programli olarak bir islemin imzalanmasi1 miimkiin degildir, ¢iinkii fiziksel olarak bir diigmeye
basilmasi gerekmektedir. Bu da bu cihazlar1 yazilim tabanli kimlige biirlinme saldirilarina karst
korumali hale getirir. Bu nedenle, donanim ciizdanlari, 6rmegin Ledger (www:ledger:com),
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Metamask (www.metamask:io.) ve Trezor (www.trezor:io) gibi yazilim ciizdanlarindan daha iyi
giivenlik saglamaktadir (Das vd. 2021, s. 3).

NFT'leri basmak ve ticaretini yapmak i¢cin daha ¢evre dostu blok zincirler mevcut olsa da, bunlar
hala yaygin olarak kullanilmamaktadir. Biiyiik platformlar giinliik islerini yiiriitmek i¢in hala
Ethereum'a glivenmektedir.

Kullanicilar

NFT'ler genellikle resim, ses, video vb. gibi dijital koleksiyon ve sanat eserlerini satmak icin
kullanilmaktadir. NFT ekosistemindeki kullanicilar icerik olusturucular, saticilar ve alicilar olarak
iic kategoriden olusmaktadir. Igerik olusturucular dijital igerik yaratir ve sanat1 kamuya agik hale
getirmek i¢in bunu bir barindirma hizmetine ylikler. Daha sonra igeriklerini bir pazarda satmak
isterler. Bazi igerik olusturucular, sanatlarini bir pazara doniistiirecek kadar teknik bilgiye sahiptirler
ve bunu blok zincirine bir token olarak koyarlar. Bu nedenle, satictya NFT basma yetkisi (Mint)
verilmektedir. Alicilar bir pazar yerinde listelendikten sonra sanat eserini listelenen bir fiyattan satin
almak, teklif vermek veya teklifte bulunmak gibi islemeler yapabilmektedirler.

Dis kuruluslar:
Hem NFTM'lere hem de blok zincirine harici, sistemin ¢aligmasi igin gerekli altyapiy1 saglayan
hizmetler ve cihazlar vardir. Ornegin, icerik olusturucular eserlerini web sunucularinda veya Amazon
ya da IPFS gibi depolama hizmetlerinde saklayabilirler. Alicilar NFT'yi satin aldiklarinda, sanat
eserlerini albiim tarzi web sitelerinde veya dijital NFT fotograf cercevelerinde sergileyerek gosterme
ve kamtlama haklarin1 kullanabilirler. Web siteleri, fotograf gergeveleri ve NFTM'ler blok
zincirinden tokenlar1 ve barimdirma hizmetlerinden ilgili sanat eserlerini kullanmaktadir.

Ekosistemin istenen ozellikleri

NFT'ler kripto para birimi ve blok zinciri etrafinda insa edildiginden, ekosistemin bu teknolojilerin
sundugu avantajlardan yararlandig1 sdylenebilir. Bir NFT pazarmin protokoliinii Amazon, eBay vb.
gibi geleneksel e-ticaret platformlarindan ayirmak igin tagimasi1 gereken asagidaki Ozellikleri
barindirmas1 gerekmektedir. Baska bir deyisle, asagidaki avantajlardan bir veya daha fazlasindan
yoksun olan bir NFTM, su sekilde daha az degerli kabul edilmelidir;

Merkezden yonetilmeme

NFT'ler, varlik sahipligi kaydinin kaliciligini, sansiir direncini, degismezligini ve kamu tarafindan
dogrulanabilirligini saglamak i¢in blok zincirinde saklanmalidir. Aktarim olaylar1 bir NFT'nin
sahipligini degistirdiginden, bir NFT'nin olmas1 i¢in tiim bu olaylarin zincir tizerinde kaydedilmesi
gerekir.

Kripto 6deme:
NFT ticaretine yonelik 6deme, kripto para biriminde yapilmalidir. Ornegin Ether (ETH) gibi bir
birincil token veya Wrapped Ether (WETH) gibi ikincil bir token iizerinden.

Giivensiz ticaret:
Ticaret, varliklarin devrine veya 6demeye aracilik eden bir tigilincii tarafa gerek kalmadan, giivenilir
bir sekilde gergeklesmelidir. Ornegin, saticidan token’1 ddiing alan bir iigiincii tarafin satin alan
taraftan 6demeyi aldiktan sonra token’1 ve 6demeyi degistirmesi alic1 ve saticinin giivenini bozar ve
ademi merkeziyet¢ilik amacin agar.
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Atom takas (Atomic Swap):
Varliklarin transferi ve Kripto 6demesi, ayn1 islemde yani her ikisi de basarili veya her ikisi de
basarisiz sekilde olmalidir. Karsilikli olarak giivensiz iki tarafin varlik veya fonlar kaybetme riski
olmadan bir ticarete dahil olmasini saglar.

Jeton (Token) basimi:
Bir token satistan 6nce veya satig sirasinda basilmasi gerekir. Tokenler sonrasinda basilmamalidir.
Bunun gecerli olmasi gerekir, ¢iinkii giivene dayali olmayan bir ortamda, bir NFT, islem
yiriitiildiigiinde mevcut olmadikga teknik olarak satilamaz veya devredilemez.

NFT Calisma Sistemi ve Giivenligi

NFT heniiz yeni agik erisimli ve sanal ortamda bulunan bir alan oldugu i¢in bazi giivenlik
uygulamalarinin ele alinmasi ve ekstra dikkatli olunmasi amaciyla c¢esitli konulara dikkat etmek
gerekebilir.

* Metamask ile birlikte bir donanmim ciizdan1 kullanmilmalidir. Degerli 6geler varsa asla
Metamask tek bagina kullanilmamalidir.

* Dogru web sitesine bagh olundugundan emin olunmahdir. Ko&tii niyetli kisiler, kripto
paranizi ¢almaya ¢aligmak icin adresi biraz degistirerek orijinal web sitesini klonlayabilmektedirler.

« Ozel anahtarlar asla kimseyle paylagiimamalidir.

* NFT saticisinin mesru bir satici olup olmadigini anlamak i¢in biraz durum tespiti ve
arastirmasi her zaman yapilmalidir.

* Bu yiizden sanat eseri iizerinde de biraz itinal aragtirmalar yapilmalidir. Sahip olmadiklar
sanat eserlerini dijitallestirip satan insanlar bulunabilmektedir.

* Gerekli durumlarda, sanatin1 token durumuna getirebilmek adina izin verip vermedigini
kontrol etmek i¢in sanatgiyla iletisime gecilmesi de iyi bir giivenlik yontemidir.

ERC-721 standardi nedir?

ERC-721 belirteg standardi, gelistiricilerin degistirilemez olusturmalarini saglamaktadir. Koleksiyon
ogelerini temsil eden Ethereum blok zincirindeki belirtetir. Ozetle sdylemek gerekirse, ERC-721
standardi, benzersiz bir belirte¢ kimliginin olusturulmasina izin veren sistemdir.

ERC-20 belirteglerinden farkli olarak, ERC-721 standardini kullanan akilli s6zlesmeler, benzersiz
bir belirte¢ kimligi olusturulmasina ve NFT'nin ayrintilariyla ilgili baz1 verileri (meta veriler olarak
da adlandirilir) aramamiza izin vererek, ERC-721'i benzersiz ve degistirilemez hale getirmektedir
(Centieiro, 2021, s. 28).

NFT ekosistemine katilan aktorleri ve etkilesimde bulunduklart bilesenleri tanimlayarak NFT'ler
etrafinda gelisen ekonomiye bakilacak olursak;

NFT Satis Yerlerindeki (NFTM) Giivenlik:
2021 yilinda gesitli NFT icerikli bloglarda ve teknik platformlarda bildirilen saldirilar ve suistimaller
raporlarindan giivenlik olaylarindan ve DISCORD verilerine iligkin analizler {izerinden toplanan
bilgiler dogrultusunda tespit edilmis 13 adet giivenlik sorunu belirlenmistir. Bunlar;

Kimlik dogrulama:
Parola tabanli bir kimlik dogrulama is akis1 kullanirken, 2FA'y1 (Iki Faktorlii Kimlik Dogrulama)
etkinlestirmek giivenligi biiyiik dlgiide artirir. Imza tabanli kimlik dogrulama ile, Metamask gibi bir

Dijital Sanat Calismalarinda NFT ve Giivenilirlik 186



J IA International oL Volume: 7, Issue: 15, November-December / Winter / 2022
Journal of Interdisciplinary and Intercultural Art Cilt: 7, Sayr: 15, Kasim-Aralik / Kis / 2022

&

@

e-ISSN:2548-0634

clizdan tarafindan imzalanmak {izere kullanictya onay mesaji gonderilir. Marketplace dApp, eliptik
egri imzasi algoritmasini kullanarak imzalayanin (kullanici) adresini kurtarir.

Donanim ciizdanlan icin giivenlik destegi:

Hardware Wallet (HW) olarak adlandirilan cihazlar, Bitcoin'lerin giivenligini saglamak amaciyla icat
edilen fiziksel elektronik cihazlardir. Bir HW yerel olarak destekliyorsa bir NFTM ile birlikte
kullanilabilir. Bagka bir NFTM uyumlu yazilim ciizdam1 “SW / Software Wallet”dir. Yazilim
clizdanlar olarak adlandirilan sistemler kripto para birimini depolamanin daha giivenli bir yoludur.
Her zaman aninda erisilebilir olmasini en biiyiik avantajlarindan biridir. Internet araciligryla bir SW,
HW ciizdam ile entegre edilebilir. Yerel entegrasyon tercih edilmektedir, ¢iinkii bir SW ciizdan
araciligiyla bir HW ciizdan1 kullanmak kullanilabilirlik sorunlar1 olusturabilir.

Pazar yeri sozlesmelerinin seffafligi:
Akillr sozlesmeler NFTM'ler tarafindan kullanilan islem degeri varliklart ve 6demeleridir. Bu
nedenle, bu s6zlesmelerin agik kaynak ve tigiincii taraf denetimlerinin saglanmasi sekilde kullanima
sunulmasinda fayda goriilmektedir.

Token sozlesmelerinin seffaflig::
Pazar yeri sozlesmeleri gibi token sozlesmeleri de acgik kaynakli ve denetlenebilir olmalidir. Bir
NFTM, igiincii taraf gelistiriciler tarafindan gelistirilen belirteglerin ice aktarilmasma izin
verdiginde, denetimler ve kod dogrulamasi daha da 6nemli hale gelir, ¢linkii bunlar kotii niyetli veya
arizali yazilimlar olabilir ve her ikisi de kullanicilar igin énemli riskler olusturur. Ideal olani
NFTM’de, Google Play Protect'in Play Store'daki zararli Android uygulamalarini taramasina benzer
sekilde bir dogrulama mekanizmasini devreye sokulmasidir.

Kimlik dogrulama politikalari:

Fiziksel diinyadaki sanat eserleri kara para aklama planlarinda kullanilabilmektedir. NFT'ler,
iizerinden yapilan islemler (s6zde) anonim kullanicilar tarafindan olusturulabildigi icin bu siireci
daha da kolaylastirabilir. Ayn1 zamanda taginacak fiziksel sanat eserleri de bulunmadigindan dolay1
giivenlik segenekleri daha 6nemli hale gelmektedir. Coinbase, Binance US, vb. gibi biiyiik Kripto
borsalarinda kimlik dogrulamasi yapilmasina ragmen, higbir NFTM KYC (Misterini Tani)
kurallarin1 uygulamaya yonelik herhangi bir adim atmamis veya AML/CFT (Kara Para Aklamay1
Onleme / Terdrizmin Finansmanryla Miicadele) dnlemlerini uygulamanustir (Das, vd. 2021, s. 7).

Varhk miilkiyetinin devri:

Bir varlik satis1 gergeklestirildiginde, NFT'nin miilkiyeti saticidan aliciya devredilmelidir. Bu
amacla, NFTM'nin ya NFT'nin sahibi olmasi gerekir ya da, mevcut sahibi varligi devretme yetkisi
API (Uygulama Programlama Arayiizii) {izerinden islemlerini yapabilir durumda olmalidir. Once bir
emanet sdzlesmesine veya bir denetleyiciye mal sahibi bir varlik iizerinde onaylamasi gerekmektedir.
Emanet modeli risklidir ¢linkii bir pazardaki tiim varliklarin gilivenligi emanet sdzlesmesinin
giivenligine baglidir. NFTM'nin iyi bir koleksiyon operatorii olmasi, kullanilabilirlik ve giivenlik
arasinda iyi bir denge kurmasindan gegmektedir.

Pazar yeri operasyonlarinin merkezden uzaklastirilmasi:
Varliklar NIFTY'de teklif edildiginde, pazar yeri ilgili NFT token’mn1 once kendi clizdanina
taginmasin1 gerektirir. Yani, pazar yeri satis silirecini zincir dis1 yonetirken NFT emanet olarak
tutulur. Bu noktadan itibaren, NIFTY iginde gergeklesen higbir satis blok zincirinde gériinmez ve bu
da giivene dayali olmayan bir sistemde tokenlarin sahipligini takip etmek imkansiz demektir. Eger
eser sahibi NFT'yi devre dis1 birakmaya karar verirse NIFTY, pazar yeri token"1 clizdanlarindan
transfer edecek belirlenen hesaba aktarilir. Diger tiim NFTM'ler kayit zincir iizerinde satig/transfer
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etkinlikleri yapmaktadirlar. Superrare, Foundation, Cryptopunks tekliflerini zincir iizerinde tutarken,
digerleri tekliflerini dApp iginde zincir dis1 birakarak bunlar1 dogrulanamaz hale getirirler.

NFT’lere Adil teklif verme:
NFTM'ler, tiim teklif tutarlarimi1 6nceden gerektiren bir akilli sézlesme araciligiyla zincir iizerinden
veya herhangi bir 6n 6deme gerektirmeyen bir pazar yeri dApp'i aracilifiyla zincir dist teklif
verebilmektedir.

Ikinci durumda teklifler {icretsiz olarak verilebildiginden, bu tiir NFTM'ler, 6gelere ¢cok sayida gecici
teklifin verildigi ve ¢ogu zaman fon sikintis1 nedeniyle basarisiz olmasi muhtemel olan teklif
tagsmasina daha duyarlidir. Zincir dis1 teklif verme, sahte teklifler vermeyi i¢eren teklif korumasi ve
silin teklif verme gibi suistimalleri de kolaylastirir. Zincir {lizerinde teklif vermede, bir teklif
vermenin maliyeti yliksek oldugundan bu tiir suistimalleri daha az siklikta yapilmaktadir.

Giris dogrulama:
Marketplace dApp'leri, pazarlarin arka ug akilli s6zlesmeleriyle etkilesime giren, kullanictya yonelik
(Front-end) 6n ug bilesenlerdir. Bu iliski g6z oniine alindiginda, 6n u¢ ve arka u¢ (back — end),
girdilerin dogrulanmas1 konusunda anlagmaya ihtiya¢ duyar. Yani, 6n ucun bir kullanicidan aldig1
herhangi bir parametrenin ya dApp'in kendisi ya da akilli s6zlesme tarafindan temizlenmesi gerekir.
Web uygulamalarina benzer sekilde, parametre dogrulama kusurlart NFT'lerin veya Eterlerin
kaybina neden olabilir.

Diizenlenebilir meta veriler

Bir tokenin meta verileri, baglantili varlig1 temsil eder. Bu nedenle, meta veriler degisirse belirte¢
onemini kaybeder. NFT'ler icin ERC-721 standardi aslinda bir belirtecin meta verilerini degistirme
olanagina izin verir. Ancak, bir NFT satilan belirli bir varlig1 (bir sanat eseri gibi) temsil ettiginde,
meta verileri degistirmek alicinin beklentisini ihlal eder.

Kot niyetli bir icerik olusturucu ya da eser sahibi, meta verileri iki sekilde degistirebilir. Ya
metadata_url'sini degistirerek ya da meta verilerin kendisini degistirerek. Ilk segenege sozlesme
diizeyinde izin verilmese bile, iiclincii taraf (web) etki alanlarinda barindirilan meta veriler, etki
alanim kontrol ediyorsa eser sahibi ya da olusturucu tarafindan serbestce degistirilebilir. Bu ikinci
durum, meta veriler IPFS'de barindiriliyorsa 6nlenebilir. IPFS'de depolanan bir nesnenin URL'si,
iceriginin karmasimi icerdiginden, NFT'de kaydedilen aym1 URL korunurken meta veriler
degistirilemez.

Gegersiz onbellek katmani:
Opensea ve Rarible dahil olmak {izere cogu NFT pazari, NFT belirtecleriyle iliskili goriintiileri
getirmek icin tekrarlanan isteklerden kaginmak i¢in yerel bir 6nbellege alma katmanindan yararlanir.
Goriintii giincellenirse veya kaybolursa, dnbellek senkronizasyondan ¢ikar. Bu, bir aliciy1, varligin
mevcut olmadig1 veya eski onbellegini kullanarak NFT pazarinin gosterdiginden farkli oldugu bir
NFT satin almasi i¢in kandirabilir.

Bu o6nbellege alma sorununun olas1 etkisini anlamak icin yapilan bir arastirmada, 2021 yilinda
Opensea veri kiimesindeki 200 olmayan HTTP yamit kodu iizerinden ka¢ tane image url'nin
erisilemez oldugunu OSlciilmiistiir. Ancak Opensea’nin karsilik gelen 6nbellege alinmis siiriimleri
sundugu gortilmistiir. Toplam 12;215;650 NFT'den 2;691;368 (%22:03) simgenin image_url'lerine
erigsilememistir. Ancak, Opensea hala erigilemeyen bu goriintiilerin 2;691;030'unu (%99:99)
onbellege alarak, NFT'ye bagli varligin hala var oldugu yamlsamasini yaratmistir. Bu bozuk
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koleksiyonun dikkate deger bir 6rnegi, 7M obje ile dogrulanmis bir koleksiyon olan Gods
Unchained’dir ve toplam 19.8 bin Ethers ticaret hacmine sahiptir (Das vd. 2021, s.8).

Telif hakki dagitimi:
Telif hakki, her ikincil satig durumunda, yani 6ge yaraticidan baska bir satici tarafindan yeniden
satildiginda, koleksiyonu olusturan kisiye yapilan 6demedir. Ornegin Opensea, igerik olusturucunun
%10'a kadar yiiksek bir telif hakk: belirlemesine izin verir ve bu, satis fiyatindan otomatik olarak
diistiliir ve yaraticiya verilir. Tiim NFTM'ler, pazaryeri sozlesmeleri veya dApp'leri i¢inde telif hakki
uygular.

NFT Pazar yeri kullanicilari, bazi durumlarda bu pazar yerlerinin telif uygulamalarindaki zayifliklart
asagidaki sekillerde kotiiye kullanabilmektedirler. Pazar yerleri platformlar arasi telif dagitimin
uygulamak ic¢in birbirleriyle koordineli olmadiklarindan, kotii niyetli bir satici, telif hakkinin
belirlenmedigi bir platform iizerinden NFT'yi alip satarak telif hakkini kacirabilir. Ikinci bir rnek
olarak belirte¢ sdzlesmelerinde telif haklari zorunlu olmadig: igin, kotii niyetli bir satici, NFT'yi
aliciya devrederek (ERC-721 transferi) ve 6demeyi zincir dis1 yaparak telif haklarindan kagabilir.
Uciincii olarak Opensea ve Rarible, birincil satis gerceklestikten sonra bile telif tutarmin
degistirilmesine izin vermektedirler. Potansiyel bir kotliye kullanim senaryosunda, bir igerik
olusturucu, diisiik bir telif hakkinin reklamini yaparak ve ardindan satis sonras1 hemen artirarak bagka
bir alicty1 cezbedebilir. Ikincil satislar sirasinda diger alic1, bu degisikligi hig fark etmeyebilir ve
icerik olusturucuya reklami yapilandan daha fazla telif hakk: verebilir (Das vd. 2021, s. 9).

Satic1 dogrulamasi:
Bir NFTM bir sanatgmin veya koleksiyonun orijinalligi dogruladiginda giivenilirligini saglar ve
alicilarin giivenini artirir. Hem Opensea hem de Rarible, sanatgilarin ve koleksiyonlarin dogrulanmig
profillerinde 6zel rozetler goriintiiler ve bunlar da sirayla tercihli muamele goriir. Ornegin arama
onceligi, satin almadan 6nce giivenlikle ilgili uyarilar1 bastirmak i¢in giivenli liste vb. Bu, saticinin
veya koleksiyonun alicilar arasindaki giivenilirligini artirir bu da daha fazla satigla sonuglanir.

Dijital sanat ve NFT

Dijital sanat eserlerinin {iretilmesi, sergilenmesi, ilgili platformlar i¢in korunmasi, islenmesi ve
transfer edilmesi kritik 6nem tastyan bir konudur. Bu konuda NFT ile (non-fungible token) dijital
kimliklendirme, dijital sanat eserleri i¢in koruma ve yayma ag¢isindan énemli bir olanak sunmaktadir.
Kopyalanamayan, degistirilemeyen veya alt boliimlere ayrilamayan, bir blok zincirine kaydedilen ve
0zglinliigli ile miilkiyeti onaylamak icin kullanilan benzersiz bir dijital tanimlayicidir. Geleneksel
sanat caligmalarinda sanat eserlerinin kiymetlendirilmesinde ve el degistirmesi i¢in kullanilan
yontemlerin benzerini dijital sanat eserleri i¢in olusturmaya imkan vermektedir. Eserlerin diinya
capinda giivenli bir bicimde yayilmasi ve tanitilmasini saglamaktadir. Eserlerin kayzt altina alinmasi
ve el degistirmesinde Dijital Token kullanimi ile gerceklestirilmektedir. Bir NFT sahiplerine ait
miilkiyete sahiptir. Bilgi edinme haklar ve satildiginda bilgilerin miilkiyetini devreder. Bu 6nemlidir
¢linkii bilginin kendisi internet {izerinden birgok kisi tarafindan erisilebilir olsa bile, insanlar artik
sahip olmak ve satmak i¢in giivenilir bir ara¢ elde etmislerdir.

Bir ara¢ olarak, NFT'ler dijital sanatta uzun siiredir devam eden bir sorun olan dijital yaratici
caligmanin basit goriilmesi sorununu ¢ézme potansiyeline sahip olarak goriilmektedir. Ayrica her
esere benzersiz bir kimlik atfederek, sistem sanatg¢inin bir miisteriye eserin benzersiz olduguna dair
giivence vermesi gerekmemesini saglar. Ek olarak, NFT pazar yerleri diye tabir edebilecegimiz
siteler, eserlerin pazarlamasini {istlenir, bunlar1 web sitelerinde ve sosyal medyada gdsterir. Bu
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islevleri sayesinde sanat¢inin {istiinde bazen yiik olabilen bu sorumlulugu hafifletmis olur (Arhum
Khawaja, 2021).

Kripto Sanati:

Kripto Sanati (Crypto Art), sanatginin hareketsiz veya hareketli resimler seklinde sanat eserleri
iirettigi, daha sonra bilgisayar yardimi ile canlandirildigi ve blok zincir teknolojisi kullanilarak
dagitildig1 ¢ok yeni bir sanatsal harekettir. Blok zinciri, herkesin veri, goriintii, video ve diger
herhangi bir dijital kaynagi, miilkiyeti tanimlamaya, hareketleri takip etmeye ve birinin isine
benzersiz bir deger vermeye izin veren giivenli ve istikrarli bir sanal kayit defterine yiliklemesini
saglayan dagitilmis bir sistemdir. Kripto sanati geleneksel sanat anlayisini degistiren bir olusum
olarak goriilmektedir. Bunun nedeni ise blok zinciri aginin hem sanatcilar hem de tiiketiciler i¢in tiim
engelleri ortadan kaldirmasi olarak goriilebilir (Dukedom, 2021, s.115).

Temel olarak, sanat eseri, 6rnegin dijital.jpg formatindaki goriintii bir simgeye doniistiiriildiigiinde,
sanat¢inin kriptografik portfoyiiniin bir parcasi haline gelir. Bir igerik olusturucu dijital bir galeriye
dijital bir varlik eklediginde, sistemin diizenleyicisi olarak gdrev yapan ve siradan bir anlagma ile
ayn1 maddelere dayanan akilli bir sdzlesme aracilifiyla bir jeton olusturulur ve sanat¢inin ciizdanina
yatirilir. Yine de akilli s6zlesme tamamen otomatiktir ve araci gerektirmemektedir.

Jetonlar (Token) sanat eseriyle silinmez bir sekilde baglantilidir ve temel alinan sanat eserinin
sahipligini ve Ozgiinliglinii temsil eder. Sanat eseri, Ethereum'un blok zinciri aginda satiga
sunulduktan sonra, yalnizca kendisine atfedilebilen benzersiz bir kod alir ve bdylece igerigini ayirt
eder. Bu sekilde, bu tek goriintii agin birden fazla diigiimiinde dagitilabilir ve 6rnegin isin kendisini
tanmimlayan ve kavramsal olarak tek dijital kaynak olarak tanimlanabilen 6zellikler gibi kod ve meta
veriler degismeden tutularak her zaman satilabilir.

Bu noktada, sayisiz kez ¢ogaltilabilen eseri herkes gorebilmektedir. Ancak, kopyalar1 ¢cok degerli
degildir. Sanat eseriyle iliskilendirilen token ise gergek sanat eseridir ve benzersizdir. Fiziksel
galeriler veya miizeler gibi, blok zinciri tabanl platformlar da herkesin igeri girmesine, sanat eserine
hayran kalmasina ve géz atmasina izin verir. Ancak eser herkes tarafindan goriilebilir ve yeniden
iiretilebilir olsa da, yalnizca onu satin alan koleksiyoncu, sanat¢inin orijinal olarak adlandirdigi,
eserin benzersiz simgesinin sahipligini talep edebilir. Alici, fiziksel bir nesneye degil, dijital sanat
eserine sahip olmaktadir.

Geleneksel sanatta, eserin kaynagi, durumu, 6zgiinliigii, teshiri ve kalitesi gibi gesitli faktorler belirli
bir sanat eserini degerli kilar. Dijital sanat1 degistirilemez jetonlara baglayarak, 6zgiinliik gibi benzer
oOzellikleri kripto sanatinda geleneksel sanatla izlemek miimkiindiir. Yine de, ekonomik para
biriminde oldugu gibi, sanat eserinin ticari degeri, kolektif niyete dayalidir. Ger¢ekten de deger,
nesnel veya digsal degildir; sanat eserine ticari deger veren sey, insan sarti veya ifadesidir.
Gilinlimiizde pek ¢ok caligmada oldugu gibi sanat eserleri olusturma ve sunum sekli degismistir.
Dijital sanat igin ortaya ¢ikan sorun, Walter Benjamin tarafindan 6ne siiriildiigii gibi, yeniden
iiretilebilirligi, kopyalama olasilig1 nedeniyle arzinin ve ¢ekiciliginin kaybi olarak goriilmekteydi.
Bununla birlikte, kripto sanat1 dijital diinyaya benzersizlik getirmektedir. Baz1 kesimler tarafindan
geleneksel pazarla rekabet etme yetenegini sorgulasa da, kripto sanat pazar1 hizla biiylimekte olan
bir pazardir.

Young British Artists olarak anilan grubun en énemli sanatgilarindan Ingiliz sanat¢i Damien Hirst,
uzun zaman Once kagit tizerinde yaratilmig ve su anda bir kasada kilitli olan 10.000 kadar orijinal
eseri satiga ¢ikararak kripto sanatina gegtigini duyurmustur. Hirst, yarattiklarinin blok zincirindeki
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lansmanla hayata gecmek iizere oldugunu ve bu sirada NFT'ler olarak var olacaklarimi sdylemistir
(Dukedom, 2021, s. 18).

Dijital sanat, bilgisayarlarin ortaya ¢ikisindan beri vardir ve dijital sanatin énemli zorlugu-nadirligi
- NFT'lerin ortaya ¢ikmasiyla agilmistir. NFT'ler, merkezi olmayan bir temelde calisir ve geleneksel
sanat icin fiziksel diinyadaki aracilar1 ortadan kaldirirlar. Bazi platformlar, sanatgilarin iglerini
yonetmelerine ve birincil ve ikincil satiglardan telif haklari ve komisyonlar almalarina izin
vermektedir. Bunlarin tliimii, agin kendisi tarafindan olusturulan ve taraflarin isleme devam etmek
icin birbirlerini tanimasina gerek duymayan bir giiven sistemine dayalidir.

Dijital sanat hi¢bir zaman geleneksel sanatin yerini almamistir ve NFT'ler de muhtemelen
almayacaktir Geleneksel sanat yillar siiren bir olgunlagma ve olusum evresini gecirmis ve tarihsel
olarak yerini alacak kadar etkili bir duruma gelmistir. Geleneksel sanatin degeri bugiine kadar devam
etmektedir. Kriptografik sanat ise bu donemin kendi tarzini ve dilini konusan sanatsal hareketinden
biridir. Yeni nesil koleksiyonculara ve yaraticilara uyarlanmis yeni bir dijital ifadedir. Yakin zamana
kadar dijital sanat eserleri yaratan bir sanat¢inin sonsuz tekrarlanabilirlikleri nedeniyle bunlar
piyasaya siirme sansi ¢ok azsa, bugiin bu dijital sanat eserleri blockchain sayesinde sinirli sayida
iiretilmekte ve dolayisiyla bir degisim degeri kazanmaktadir. Geleneksel sanat diinyasinin aksine,
kripto sanatgilar eserlerini paylagsmak ve satmak i¢in galeri sahiplerinden, acentelerden, miizayede
evlerinden veya digerlerinden izin istememektedirler. Sadece blok zincirinden yararlanirlar ve
caligmalarim sergilemeye ve halka agik hale getirmeye kendi baglarina karar verebilirler (Dukedom,
2021, s.121).

NFT'lerin Dijital Sanat alanlarinda kullanima:
NFT’ler i¢in 2021'in baglar baslangic asamalar1 sayilabilir. Bu baslangi¢ noktasindan itibaren
muhtemelen ne tiir degisikliklerin ortaya gikacagini tahmin edebiliriz. isletmeler, bazi1 endiistriler,
NFT'lerde etkili olan "iyi yonleri" fark edecek ve bunlar benimseyecektir.

NFT'leri kullanarak sanat eseri ve gorsel temsilde ¢ok Onemli bir evrim olusacagi beklentisi
bulunmaktadir. NFT'lerde statik sanattan dinamik sanata giiclii bir gecis araci olacagi
varsayilmaktadir. Gorsel sanatlar disinda miizik sektorii, moda, spor takimlari ve sporcular, video
oyunlar, kiiltiir kurumlar1 ve mekanlari, hayir kurumlar ve kar amaci giitmeyen kuruluslar, sanal
gerceklik ve artirilmis gergeklik, alanlarinda NFT’lerin gelecek yillar igersinde etkili olacagi
beklenmektedir (Beckman, 2021, 5.69).

Sonu¢

NFT’lerin 2022 yil itibari ile Pazar paylan kullanim alanlar1 ve sunumlarn giderek artmaktadir.
Gergek anlamda popiilerliginin artmasi ise 2021 yili olarak kabul edilmektedir. Kaynak taramasi
yontemi ile yapilan bu arastirmada elde edilen bilgiler sonucunda NFT uygulamalarinin dijital sanat
eserleri ve diger sektorler tizerindeki etkileri kulanim alanlar1 ve veri giivenlikleri sistemlerinin sanat
eserlerinin korunmasindaki gegerlilikleri tartisilmistir.

NFT ve dijital sanat, ilk ¢iktiklar1 zamandan gliniimiiz geliserek gelerek dijital anlamda daha da
biiyiiyen ticari olarak da kabul goren bir uygulama haline gelmistir. Destekleyen bircok blok
zincirinin ortaya ¢ikmasi gelismekte olan bir durumun gostergesidir. Giinlimiizde Blok zincir
diinyasinda ve ayrica miilkiyet haklarinin degis tokusuna yonelik pazarlarda hizla ilerleme
kaydedilmektedir. Hald NFT diinyasinin son derece deneysel bir asamasinda oldugu dikkate
alinmalidir. A¢ik artirmaya ¢ikan bazi varliklarin fiyatlari, teknolojinin ve onun etrafinda donen
piyasalarin bu son derece olgunlasmamis oldugu anlagilmaktadir. Bu tiir sistemlerin gliniimiizdeki
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calisma prensiplerini ve modellerini incelemek bize gelecekteki konumlar1 hakkinda ¢ikarimlar
yapmamizi saglayacaktir. Yayginliginin artmasindan bu zamana kadar gecen zaman igerisinde Blok
zincir ve NFT pazarinin sanat eserlerinin sahipligi icin ¢ok gecerli bir kanal olacagi izlenimi
uyanmaktadir.

NFT'ler, dijital ve diger sanat eserlerinin sahipligini degistirmenin akilli, hizli, giivenli ve uygun
maliyetli bir yolu olarak karsimiza ¢ikmaktadir. Kendilerini karmasik ekonomileri yonetirken bulan
ve borsalar1 NFT'leri barindiran blok zinciri gibi verimli {igiincii taraf sistemlere devretme olanagina
sahip olmayan bir¢ok sirketin oldugu yerde, bir devrim olarak goriilebilir.

NFT diinyas1 ayrica koleksiyoncular i¢in de bir énemli bir alan olabilir. Sadece dijital eser
koleksiyonlarindan degil, ayn1 zamanda fiziksel nesnelerden de bahsetmek miimkiindiir. Ornegin,
bugiin miizayedelere katilan birgok spekiilatoriin gordiigii tahsil edilebilir kartlar sektoriini
diistinecek olursak fiziksel bir koleksiyon kartinin degeri de yiizlerce hatta binlerce dolart
asabilmektedir. Bunlar fiziksel olarak tasimak pahali ve risklidir durumlar yaratabilmektedir. Islemi
garanti altina almak i¢in ii¢lincii sahislar ortaya ¢iktiginda, bankalarda veya saklama hizmetlerinde
tutulabilir. NFT olarak tanimlandiginda ise kartin sahipligini temsil eden yalmzca NTF jetonu
olacaktir. Bu durum sayesinde eserin orijinalligi tehlikeye atilmadan istenildigi kadar teshirde
cogaltilip yayilacak ve daha ¢ok ilgiliye erisebilecektir.

NFT’ler kayit altina alinmak suretiyle eserlerin benzersizlikleri hakkinda iireticiye ve sunulan kesime
giivenilirligi konusunda kesin bilgiler vermektedir. Dijital sanat eserlerinde en biiylik sorunlardan
biri olan telif haklarmin korunmasi ya da izinsiz kullanimlarin engellenmesi hususu, yapilan bu akilli
sozlesmeler ile dikkate almir diizeyde korunmaktadir. Jeton olarak kayit altina alinan eserler
blokzincir teknolojisini sayesinde degistirilemez bir sekilde kayit altina alinmalar saglanmustir.

NFT’ler olusumlan itibari ile diisliniilecek olursa yazilim ve takip gerektiren olugumlardir.
Blokzincir ve kripto paralar, yeni ve teknik bir teknoloji olmalarindan dolayr kullanimimin
olusturulmasinin ve devamliligimin zorluk olusturmasi, NFT’lerin kullanim artisin1 bir nebze
engellemektedir. Ancak eserlerin olusturulmasi, korunmasi, ¢ogaltilmasi ve pazar olusturulmasi
acisindan avantajlar1 sayesinde NFT’leri geleneksel sanat eserlerine gdre avantajli duruma
getirebilmektedir. NFT’ye bilgilerinin sefaf bir bi¢cimde erisilebilir olmasimnin avantajli yonleri
oldugu kadar gerekli durumlarda getirdigi aitlik ve fiyat bilgisi gibi konularda yeterli gizlilik ve
giivenlik uygulamalar ve yazilimlar sayesinde saglanmaya c¢aligilmaktadir.

Kisisel verilerin gizliligi konusu ise blokzincir kullanilan farkl: iilkeler i¢in uygulanan kanunlarin
farkliliklar1, kripto paralara verilen kullanim izinlerinin farkliliklar1 nedeni ile hala gelistirilme
asamasinda olarak kabul edilmektedir. Her iilkenin kendine ait farkli yaklasimlar1 bulunmasi
dolayisiyla NFT’ler blokzincir igerisinde giivenli bir sistem olarak kalsa da iilkeler bazinda
farkliliklar gosterebilmektedir. Bu da satin alma siireclerinde belirsizliklere yol agabilmektedir.
Dijital sanatlarda fazlaca avantaji bulunan NFT’lerin kullaniminin artmasimin meydana getirecegi
sonuglar incelenmeli ve akademik literatiire katki saglanacak yeni kaynaklar olusturulmalidir.
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