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Oz

Son yillarda, nesnelerin internetindeki cihaz sayisinin devasa artig1 sebebiyle, cihazlarin IPv6 destekli olmasi 6nem
kazanmaktadir. Diisiik gii¢lii cihazlarda IPv6’ya uyumlu olmasi amaciyla kullanilan 6LowPAN teknolojisi ve bu
teknolojiyi kullanan aglara 6zgii izleme mekanizmalarinin 6nemi her gegen giin artmaktadir. Calismamizda
6lowPAN aglarinda sensor verilerini yonetmek, izlemek, gerektiginde kritik verileri buluta géndermek igin bir
mimari 6nerilmis ve benzetimi ile uygulamasi yapilmistir. Uygulamada kullanilan teknolojiler kenar isleme, CoAP
(kisith uygulama protokolii), 6LowPAN, diisiik giiglii ve kayipli aglar i¢in yeni nesil isletim sistemi Contiki-NG,
Cooja benzetim programi, RPL yonlendirme protokolii, MQTT mesajlagma protokolii ve Python uygulamalaridir.
Cooja benzetim programinda yerlestirdigimiz diigiimler cok atlamali bir sekilde yonlendiriciye veri
gonderebilmekte, yonlendirici Uzerinden diigiimlerden veri istenebilmektedir. Yonlendiriciye bagli bir kenar
isleme uygulamasi verileri istenen zaman araliklariyla alabilmekte, kritik durumlarda bunu buluta
gonderebilmektedir. Uygulamamizda ¢ok atlamali iletisim i¢in RPL yonlendirme protokolii, diigiimler ile
uygulamamiz arasindaki veri iletisimi icin CoAP protokolii, veri toplama ve kenar isleme islemleri i¢cin Python
programlama dili, veri tabani olarak SQLite kullanilmaktadir. Kenar ile bulutun iletisimi i¢in abone ol/yayimla
mekanizmasina sahip olan MQTT iletisim protokolii kullanilmaktadir.

Literatiirde kenar isleme amagli grafik ara yiiziine sahip bir uygulamaya rastlanilamamis olup, gelistirdigimiz
uygulamanin merkezi bir sekilde yonetim iglevi olmasinin da literatiire katki saglayacagi diisiiniilmektedir.
Uygulamamizin benzetim iizerinde sorunsuz bir sekilde ¢alistig1 goriilmiis olup, grafik ara yiizli kolay kullanimi1
sayesinde askeri, saglik, tarim, hayvancilik, endiistri gibi bircok alanda kullanilabilecegini diisiinmekteyiz.

Anahtar Kelimeler: Nesnelerin Interneti (IoT), 6LoWPAN, Cooja, Contiki-NG.

Edge Computing Supported Centrally Managed Monitoring System

In Low Power and Lossy Networks with RPL Routing

ABSTRACT
In recent years, the massive increase in the number of Internet of Things devices has made it increasingly important
for devices to be IPv6-enabled. The use of 6LowPAN technology, which is used to make low-power devices
compatible with IPv6, and the importance of networks specific monitoring mechanisms that use this technology
are increasing day by day. In our study, we proposed an architecture for managing, monitoring, and sending critical
data to the cloud when necessary in 6LowPAN networks, with implementation and simulation. The technologies
used in the application are edge computing, CoAP (constrained application protocol), 6LowPAN, the next-
generation operating system for low-power and lossy networks as Contiki-NG, the Cooja simulation program, the
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RPL routing protocol, the MQTT messaging protocol, and Python applications. In the Cooja simulation program,
the nodes that we placed can send data to the router in a multi-hop manner, and data can be requested from the
nodes via the router. An edge computing application connected to the router can collect data at the desired intervals,
and send it to the cloud in critical situations. In our application, we used the RPL routing protocol for multi-hop
communication, the CoAP protocol for data communication between the nodes and the application, the Python
programming language for data collection and edge computing operations, and SQL.te as the database. We used
the MQTT communication protocol for communication between the edge and the cloud, which has a
subscribe/publish mechanism.

In the literature, an application with a graphical interface for edge processing could not be found, and it is thought
that the central management function of the developed application will also contribute to the literature. It was seen
that our application worked seamlessly on the simulation and with its graphic user interface, we think it can be
used in many fields such as military, health, agriculture, livestock, and industry.

Keywords: Internet of Things (IoT), 6LoWPAN, Cooja, Contiki-NG

|. GIRIS

Nesnelerin interneti (10T) aglarinda algilayici bilgilerinin elde edilmesi ve gesitli hizmetler saglamak
icin ¢ok sayida cihaz internete baglanmaktadir [1]. IoT cihazlari akilli ev, akill fabrika, endiistri, ulagim,
egitim, saglik hizmetleri, dogal afet yardimi, gozetim, eglence gibi bircok alanda verileri izleme ve
yonetme amagli kullanilmaktadir [1]-[2]-[3]-[4].

IoT paradigmasinda milyarlarca cihazin birbirleriyle ve internet {izerinden haberlesmesi
ongoriilmektedir. IoT nin temel amaci; insanlarin ve nesnelerin herhangi bir zamanda, herhangi bir
yerde, herhangi bir nesneyle ve herkesle baglanti kurmasini saglamaktir [5]. Bu cihaz ve algilayicilar
arasindaki iletisim RFID, IEEE 802.15.4, Wi-Fi, Bluetooth diisiik enerji (BLE) gibi farkli teknolojiler
araciligiyla yapilabilmektedir [5].

Kablosuz algilayici aglari, IoT’nin ortaya ¢ikmasinda ve biiyiimesinde kilit bir rol oynamaktadir. Bu
teknoloji sinirli kaynaklara sahip diisiik seviye cihazlarin internete baglanmasina ve potansiyel olarak
yasami degistiren hizmetler saglamasia izin vermektedir. Diisiik gii¢ ve kayipl aglar1 (Low-power and
Lossy Networks, LLNs) destekleyen ana standartlardan biri, IoT’nin bir parcasi olarak kablosuz
algilayic1 aglarmin omurgasini olusturan IEEE 802.15.4 standardidir. Bu standart, agin fiziksel ve veri
bag1 katmanlarimi tanimlamakta ve diisiik maliyetlerle bir ¢alisma ¢ergevesi saglamaktadir [6].

Bu diisiik seviye cihazlari internetin bir pargasi yapmak icin IETF, algilayici diigiimlerinin Internet
Protokolii (IP) yiginin1 uygulamasina ve erisilebilir hale gelmesine izin veren bir uyarlama katmani
olarak kullanilan IPv6 diisik giiclii kablosuz kisisel alan aglarmi (6LoWPAN) gelistirmistir [3].
6LoWPAN sayesinde bu diisiik gii¢lii cihazlar IPv6 6zelligine sahip olmakta ve IPv6 {izerinden birbirleri
ile haberlesebilmektedirler [6]. 6LoWPAN iizerinde yonlendirme protokolii olarak RPL (Diisiik giiglii
ve kayipli cihazlar i¢in yonlendirme protokolii) caligmaktadir [1]. Tablo 1 6LoWPAN y1gminin yapisini
ve kullanilan protokolleri gostermektedir [7].
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Tablo 1: 6LoWPAN yapist ve protokolleri
Uygulama Katmani
CoAP, MQTT
Tasima Katmani
UDP/TCP
Ag Katmani
IPV6/1ICMP6/RPL
6LoWPAN Adaptasyon Katmani
6LOWPAN
Veri Bagl Katmani
IEEE 802.15.4 MAC
Fiziksel Katman
IEEE 802.15.4 PHY

Il. loT PROTOKOLLERI

Ikinci boliimde 6LoWPAN IoT aglarinda kullanilan protokoller detayli olarak anlatilmustir. Tlk olarak
IoT iliskisi ile RPL yénlendirme algoritmasi verilmistir. ikinci olarak, iletisim icin MQTT protokolii
aciklanmistir. Son olarak, CoAP protokolii ayrintili olarak tartigilmistir.

A. RPL YONLENDIiRME PROTOKOLU

RPL, IPv6 diisiik gii¢lii cihazlar i¢in tasarlanmig uzaklik vektor tabanl bit yonlendirme protokoludir ve
6LoWPAN adaptasyon katmani destegi ile IEEE 802.15.4 standardinda galigmaktadir [3]. RPL’nin
birincil amaci ¢ok sekmeli yonlendirmeyi etkinlestirmek olup ¢ok ¢esitli uygulamalar1 kapsayacak
sekilde tasarlanmigtir [8]. Diiglimler igin ¢cok atlamali hiyerarsik aga¢ yapisinda bir topoloji olusturur.
Burada her bir diigiim, gelen veriyi kok diigiime ulasana kadar istteki diiglimlere iletir. RPL, kisith
kaynaklara sahip diigtimler i¢in veri yonlendirmesini basarili ve verimli bir sekilde yonetir ve ¢ift yonli
baglanti, saglamlik, giivenilirlik, esneklik ve 6lgeklenebilirlik saglayan bir ¢ergeve saglar [3] . Diisiik
giiclii kablosuz kisisel alan ag1 (6LoWPAN) iizerinden IPv6, kaynak kisitl algilayici/eyleyici cihazlari
ve istemci uygulamalari agisindan bir¢ok avantaji oldugu i¢in IoT'nin 6nemli bir parcasi haline gelmistir.
6LoWPAN, uzun IPv6 baghgmi IEEE 802.15.4 formatinda kii¢iik farkli uzunluktaki gercevelere
kapsiilleme yetenegine sahiptir [9].

RPL Depolanmis (Stored) ve Depolanmamis (none-stored) mod olmak iizere iki caligma modu
bulunmaktadir. Depolanmis modda diigiimler yerel olarak yonlendirme tablolarini kendi hafizalarinda
tutarlar. Depolanmamis modda ise diigiimler yonlendirme tablosu tutmaz, bunun yerine tiim
yonlendirme tablosu kok diigiimde tutulur [8]. RPL’nin temel gorevi bir veya daha fazla RPL kenar
yonlendiricisine dayanan, hedef odakli yonlendirilmis ¢evrimsiz ¢izge (DODAG) olarak adlandirilan ve
ag cihazlar arasinda ¢ift yonlii IPv6 iletisimini destekleyen yari-orman yodnlendirme topolojisi
olusturmaktir [10]. RPL topolojisi olusturulurken ilk olarak sinir yonlendirici araciligiyla ¢ok noktaya
DIO (DODAG bilgi nesnesi) adli kontrol mesaji1 yayinlanir [11][8].

Bir diigiim komsu diiglimlerden DIO mesaj1 aldiginda OF0, MRHOF gibi bir amag¢ fonksiyonu ile
diigiim sirasin1 hesaplar ve ana diiglim olarak en diisiik siraya sahip komsu diigiimleri segcerek DODAG’a
katilir [11]. Bir damlama zamanlayicisi kullanilarak ¢ok noktaya yayin olarak DIO mesajlarimin dinamik
bir periyotta gonderimi yapilir. Aga yeni katilan veya bir aga katilamamis katilma istekli bir diigiim,
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komgularindan DIO mesajlarini istemek i¢in tipik olarak DIS mesaji gonderir. DIS mesajlari, diigiimler
igin bir (grup) komsudan yénlendirme bilgisi istemek igin kullanilir. Ust diigiimiinii seen diigiim bir
DAO mesaj1 yayimlayarak bunu iist digiimlerine ve kok diigiime iletir. Kok diigiim bir DAO-ACK
mesaji ile bunu onayladigini belirtebilir ve bu mesaji alan diigiim artik ulasilabilir oldugunu bilir. Daha
sonra, kok diigiime olan mantiksal mesafenin bir temsili olan Rank'1 igeren ¢ok noktaya yayin DIO'lar1
ile DODAG'n reklamii yapmaya baslayabilir. DIO'yu duyan diger digiimler komsu tablosunu
giincelleyecek, buna gore bir ebeveyn segecek ve boylece ¢ok sekmeli topoloji olusumuna katilacaktir.
Ag islemi sirasinda, diigiimler komsulariyla baglanti kalitesini izlemeye devam eder ve topolojiyi
verimli tutmak i¢in iist 6gelerini giinceller. [8]

Oturum katmaninda yapilan iletisim amagli, enerji ve bant genisligi tiiketimi agisindan verimli olan
birkag protokol vardir. Bu protokollerden bazilart MQTT, XMPP, AMQP ve CoAP'tir [12]

B. MQTT

MQTT, kiigiik boyut, diisiik giic kullanimi ve birgok alictya verimli bilgi dagitim1 yapan, abone ol/bildir
paradigmasina dayanan hafif bir tasima protokoliidiir. MQTT TCP protokoliine dayanmaktadir. Béylece
paket kayb1 kontrolii yapilmaktadir [12]. Bir abone ol/bildir mesajlasma hizmetinde "mesaj" hizmet
iizerinde aktarilan veriyi ifade eder. Konu bir mesaj beslemesini ifade eden bir varliktir ve abonelik bir
konu tizerine abone olup mesaj alimini ifade eder. "Yayinci veya yapime1", mesajlar olusturan ve bunlar
belirli bir konuda mesajlagsma servisine yayinlayan bir cihaz veya programi ifade eder ve "abone veya
tiketici", belirli bir abonelikte mesajlar1 alan bir cihaz veya programi ifade eder [13].

MQTT'nin Sekil 1°de goriildiigii lizere ii¢ bileseni vardir:
1- Yaymci veya Yapimer (MQTT Istemcisi)
2- Bir komisyoncu (MQTT Aracisi)
3- Tiiketici/Abone (MQTT Istemcisi)

i MQTT istemci

z '#Qi'i}ii
oo :
STpd <Lxsmsboneol 55 WaTT Araos
o_0 Vaymia

9J u MQTTAboneleri

| m— ]

Sekil 1. MQTT Mimarisi

MQTT istemcisi MQTT protokoliinii kullanan bir program veya cihazdir. Istemci, sunucuya ag
baglantis1 agmaktan, yaymlanacak mesajlar1 olusturmaktan, sunucuya uygulama mesajlarini
yayinlamaktan, almak istedigi uygulama mesajlarina abone olmaktan, uygulama mesajlar1 talebini
kaldirmak i¢in abonelikten ¢ikmaktan ve ag baglantisin1 kapatmaktan sorumludur. MQTT aracisi,
yayincilar ve aboneler arasinda postane gorevi goren MQTT'ye dayali bir program veya cihazdir [13].

B. CoAP

CoAP kisith kaynaklara sahip digiimler igin gelistirilmis bir uygulama protokolidiur. HTTP
protokoliine benzemekte olup ug¢ noktalar arasinda bir istek ve yanit paradigmasina dayanmaktadir.
CoAP cok noktaya yaym destegi, diisiik ek yiik ve kisith ortamlardaki karmasiklik gibi &zel
gereksinimleri karsilarken Web ile entegrasyonu saglayabilecek kolaylikta tasarlanmistir. CoAP paket
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kaybinin tolere edilip edilmemesine bagli olarak giivenilir olmayan ve giivenilir ¢aligma modlari
sunmaktadir [12]. CoAP mimarisi sekil 2°de verilmistir.

CoAP CoAP
Istegi Yaniti

Sekil 2. COAP Mimarisi

CoAP Sunucu

i COAP istemci

MQTT ve CoAP kisith cihazlar igin IoT protokolii olarak kullanilabilmektedir. Bu iki protokolun
karsilastirilmasinda ag kosullarinin énemi bulunmaktadir. Ornegin agin kayip orani diisiikse CoAP
MQTT’den daha az ek yiik getirir. Fakat MQTT TCP {iizerinden calistigi icin CoAP’a gore daha
glvenilir bir protokoldur [14]. Calismamizda bu bolimde anlatilan yontemler kullanilmakta olup,
merkezi bir yonetim sistemi tasarlanmig ve gorsel ara yiizle desteklenmistir.

1. ILGILI CALISMALAR

Tomasic ve arkadaslar1 uzaktan saglik izleme islemleri i¢in Contiki-NG igletim sistemi kurulu
Openmote gomiilii cihazlarin tizerinde CoAP protokoliinii kullanmistir. Verileri gorebilmek i¢in Firefox
web tarayicisi eklentisi ve Node-RED uygulamasini kullanmiglardir. Verilere istenildigi takdirde sadece
bu uygulamalar tizerinden erisilebilmektedir [2].

Esquiagol ve arkadaglar1 IoT teknolojisini kullanarak i¢ mekan hava kalitesini 6lgme amaglh bir ag
kurmuglardir. CoAP protokoliinii kullanarak verilerin alindigi bu platformda gorsel bir arayiiz
bulunmamakta olup son kullaniciya hitap eden bir arayiiz gériilememistir [15].

Khlaifi ve arkadaglar1 verimli ag kapsami ve baglanabilirlik gerektiren bir kablosuz algilayici agi
kullanan askeri sinir izleme uygulamasi i¢in ydnlendirme protokolleri hakkinda bir arastirma
sunmusglardir. Uygulamalar1 i¢in yoOnlendirme protokollerindeki gelismeler sirasinda, Onemli
protokollerden AODV (Ad hoc on Demand Distance Vector) ve RPL 6rnegini goz oniinde bulundurarak,
enerji titketimini ve ag i¢cinde dolasan bilgi akigin1 optimize etmeyi amaglamiglardir. Ardindan, RPL ve
AODV protokollerinin performansimi karsilastirmiglardir. Sonuglarin, enerji tiikketimi agisindan RPL
protokoliiniin WSN/IoT uygulamalari i¢in daha uygun oldugunu gosterdigini belirtmislerdir [16].

Plageras ve arkadaslar1 IoT tabanli, Contiki isletim sistemli cihazlarla akilli binalarda veri toplama ve

islemeyi ele almiglardir. Tasarladiklar1 sistemin benzetimini Cooja benzetim programiyla yapmislar,
algilayici verilerine Firefox tarayicisi tizerinden erisebileceklerini belirtmiglerdir [17].

I11. YONTEM VE TEKNIiK

Onerilen 10T sisteminde, Contiki-NG isletim sistemine sahip, diisiik gii¢lii, gémiilii cihazlar icin RPL
yonlendirme algoritmasini kullanan, ¢ok atlamali bir veri toplama ve kontrol mekanizmasi saglanmustir.
Uygulama bir¢ok alanda kullanilabilecek nitelikte olup merkezi kontrol sistemiyle uzaktan
izlenebilmekte, tetikleyiciler olusturulabilmektedir. Yerel ag icerisinde alt katmanda RPL yonlendirme
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protokolii kullanilirken, tasima katmaninda CoAP ve MQTT protokolii kullanilmaktadir. Merkezi
kontrol uygulamasi ile istenildigi zaman herhangi bir diiglimdeki algilayici verisi CoAP istekleri ve
yanitlariyla alinabilmekte, hatta belirli araliklarla veri toplamasi da saglanabilmektedir. Gelistirdigimiz
uygulama Contiki-NG isletim sistemi yiikli kenar yonlendirme cihazinin seri portu iizerinden
diigiimlere ¢ok atlamali bir sekilde ulasabilmektedir. Uygulamanin gorsel arayiiziinde zamanlayicilar
olusturulabilmekte, bu zamanlayicilar sayesinde diigiimlerden istenilen araliklarla veriler
toplanabilmektedir. Hatta yine kullanici tarafindan olusturulan bir esik degeri kontroliiyle verilerin
istenilen araliklarda olmamasi halinde uyar1 amagli uzak sunucuya gonderilebilecegi bir ortam da
saglanmis bulunmaktadir. Yerel ag iizerinde CoAP ile haberlesme saglanirken, uzak sunucuya génderim
amacli MQTT protokolii kullanilmaktadir. Genel islemler yerel agda gerceklestirilirken, kenar isleme
sayesinde elenen kritik veya uzak sunucuya gonderilmesi istenilen wveriler uzak sunucuya
gonderilmektedir.

Uygulama benzetimi yapilirken Contiki-NG igerisindeki araglardan Cooja benzetim programi
kullanilmis olup, Sekil 3’te Cooja benzetim programi ekrani goriilebilmektedir. Cooja benzetim
programi ile diigiimler istenilen bolgelere eklenebilmekte, diigtimler igerisinde C programlama dili ile
gelistirilmis programlar calistirilabilmektedir.

Elle Simulation Mobes Tools Settings Help

n Hetwork EEE I-L, Simulation control |:]|E]L§.| IL

Wiew Zoom Run Spasd bmit

Start Pauge Ste Relpad

Time: 0027634
Speed: 100.00%

Enter notes here

2b
- B0Z03 R i e -
fedl:i 2D J.f:ﬁ.:l.l:l Feartian 2 e [l, Mo
legde204-4:4: 4
Filg Edi ‘Viaw
Time | Mote | Message
' {? {g) DO 00,895 I0:3  [INFO: Main 1 bode ID: 3
feB0: 2088 mE D0:00.895  I0:3  [INFO: Main 1 Limk-layer address: 000300030003 D003
5 02:00,.899 ID:3  [INFO: Main 1 Tentative link-local IPv6 acddress: fe8d: 203 3:
feE0::206:6:5E. 00:00.895  ID:3  |INFO: App ] Starting Erblum Example Server
3 L Do 0L.382 ID:1  TPIINFD: BR 1 Waiting for prefiz
Pl 305 Se5: 5 00:01.382 I0:1  |INFO: BR ] Server IPvE addresses:
BE:0L.382 ID:1  [INFO: BR 1 fde|::281:1:1:1
D3:01.382 I0:1 |INFO: BR 1 feBb::281:1:1:1
Filter:

serial Socket (SERVER] (Contiki 1) = )0)[x]

Listen port: 1 Stop

sockel -= mote: 208 bvles
mata == socket: SBY bvies

Status: Client /127.0.0.1:442868 connected.

Sekil 3. Cooja Benzetim Programi

Sekil 4’teki gorselde goriilecegi iizere benzetim programindaki diigiimlerle iletisim kurulabilmesi
amacli bir gorsel arayiiz gelistirilmistir. Gorsel ara yiizii olustururken Qt Arayiiz Uygulamasi kullanilmig
olup arka planda Python ile kodlama yapilmistir.
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[S[o]%]

View Zoom

©

i g’?igf; 3:311530. x@z.z;zvz

fe80::204:4:4:4

®
fe80208:8:8:8
/

fe80::205:5:5:5

feso::zev&‘u‘@/

Select Node
fd00::203:3:3:3

< iP
1 fd00:206:6:6:6

2 fd00:202:2:2:2
3 d00:207:7:7:7
4 (d00:-205:5:5:5
5 fd00:203:3:33

Timer every secc

3

Second

Delete

Start Timers.

Critical Operator  Critical Value

15 62 Set
Critical Value Cr. Operator
20
20
20 <
o e
15 <

Stop Timers

Sekil 4. Gorsel Arayiizlii Uygulama ve Cooja Benzetim Programi

Gorsel uygulamamiz benzetim programindaki RPL kenar yonlendiricinin seri portu tizerinden iletigim
saglamaktadir. Biitiin diiglimlere gonderilen mesajlar bu diiglim iizerinden ge¢mektedir. Algilayici
diigiimleri {izerinde de CoAP Server uygulamasi g¢aligmaktadir. Sekil 5’te agin genel yapisi

g6zikmektedir.

Harici Ag

/N
/' \
/\

@ RPL Sinir Yonlendirici

Contiki-NG
Coap Sunucu

\

Sekil 5. RPL agi ve diigiimler

Uygulamamizda benzetim programina eklenen diigiimlerin IPv6 numaralar1 géziikmektedir. Diigiimler
iizerinde CoAP sunucu uygulamasi ¢caligmakta olup uygulama iizerinden istek yapilmasi halinde diigiim
algilayici verisini gdndermektedir. Alinan veriler alindig1 zaman bilgisi ile birlikte SQLite veritabanina
kaydedilmekte, 1zgara goriiniimii igerisinde veriler gosterilmektedir.

Uygulamamizda gesitli senaryolarda kullanilabilecek bir zamanlayic1 sistemi gelistirilmistir. Istenilen
diigiime, istenilen zaman araliklariyla istek gonderilebilmekte, algilayici verisi almabilmektedir.
Algilayicilardaki programda herhangi bir degisiklik yapmaya gerek kalmadan merkezi kontrolli
uygulamamizla kolay bir sekilde bu saglanabilmektedir. Bu 6zellik bizim gelistirdigimiz uygulamamizi
ozgiin kilmaktadir. Inceledigimiz kadariyla literatirde buna benzer bir Ornege rastlanmamustir.
Zamanlayici ekrani Sekil 6’da goziikmektedir.
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Select Node
fd00::205:5:5:5

Timer every secc Critical Operator  Critical Value
|

ip Second Critical value Cr. Operator
1 Fd00::206:6:6:6 10 20 <
2 fd00::202:2:2:2 15 20 <
3 Fd00::207:7:7:7 8 20 <
Delete ‘ ‘ Start Timers ‘ ‘ Stop Timers

Sekil 6. Zamanlayici Ekrani

Zamanlayici ekraninda verisi istenilen diigiim, kag¢ saniye araliklarla veri alinacagi, varsa kritik durum
operatorii ve degeri bilgisi girilmektedir. Sekil 6’daki o6rnekte gelen verinin 15’in altinda olmasi
durumunda uzak sunucuya bilgi mesaji gonderilmektedir. Zamanlanmis islemler zamanlayict
ekranindaki alt boliimde goziikmekte, istenildigi takdirde zamanlayicinin baslatilmasi, durdurulmasi,
silinmesi iglemleri de diigmeler yardimiyla yapilabilmektedir.

File Simulation Motes Tools Settings Help

B newok  BEE|

View Zoom

I O O
T[T
RS NN,
HEEEEERNEEEN

:8:8:8

N 06161615
.....-’!'&180::%:5:5:5

Sekil 7. Cooja RPL Iletigimi Goriiniimii
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RPL yo6nlendirme protokolii sayesinde bir diiglime gidecek mesaj, sadece ilgili diigiime giden yol

uzerindeki

digiimler

lizerinden gitmektedir.

Diger

diigiimlere gereksiz mesaj gonderimi

yapilmamaktadir. Ornegin Sekil 7°de goriildiigii {izere 2 nolu diigiime veri iletilirken 6, 5, 8 nolu

diigiimlere mesaj ugramamaktadir.

TUm algilayici verileri yerel veritabaninda saklanir ve uygulamamizin ana formunda goriilebilir. Sekil

8'de 6rnek bir ekran verilmistir.

Motes

fd00::202:2:2:2
fd00::203:3:3:3
fd00::204:4:4:4

fd00::205:5:5:5

fd00::206:6:6:6

fd00::207:7:7:7

Sensor Values

1 Fdoo:

@ | NN s W N

fdoo::
fdoo::
fdoo::
fdoo::
fdoo::
fdoo::
fdoo::

205:5:5:5
206:6:6:6
202:2:2:2
207:7:7:7
206:6:6:6
207777
202:2:2:2

206:6:6:6

32
16
9

13
18
0

20
25

value

time
12/27/2021, 08:40:57
12/20/2021, 02:18:50
12/20/2021, 02:18:50
12/20/2021, 02:18:44
12/20/2021, 02:18:40
12/20/2021, 02:18:36
12/20/2021, 02:18:35
12/20/2021, 02:18:29

Sekil 8. Uygulama Ana Ekranm Algilayici Verileri

Get Temperature

Set Timer

Graph of Mote
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Gelistirilen uygulamada bu verileri grafik lizerinde gorsel olarak da gérmek miimkiindiir. Gorsellestirme
i¢in Matplotlib eklentisi kullanilmis ve Sekil 9'da bir 6rnek verilmistir.

A €eD> $Q =+ x=12/27/2021, 09:30:44 y=24.31

fd00::204:4:4:4Mote Sensor Values

— fd00::204:4:4:4

T T T
12/27/2021, 09:30:38 12/27/2021, 09:30:44 12/27/2021, 09:30:50

Sekil 9. Zamana gore diigiim algilayici verileri

Kritik verilerin uzak sunucuya gonderilmesi amagh Digital Ocean [18] Uzerinden Hollanda merkezli
sanal 6zel sunucu kiralanmis olup iizerinde kullanilan teknolojiler IoT nin yeni teknolojilerinden olan
Node-RED, Mosquitto MQTT broker, InfluxDB ve Grafana’dir. Sanal 6zel sunucu iizerinde bu
uygulamalar ¢alistirtlmigtir.

Node-RED ile algoritma adimlari olusturulurken, Mosquitto, MQTT mesajlarini alip gonderme islevine
sahip bir saglayicidir.

\ .
influxdbarticle

o
cleandata ] |

1
1

} ]
— —

Sekil 10. Uygulamamizin Node-RED Akis Semasi

Sekil 10’da goriilecegi lizere Node-RED iizerinde gelen MQTT mesajlarinin temizlenerek InfluxDB
veritabanina kaydedilmesi saglanmistir. InfluxDB veritabanindaki verilerin gosterilmesi amagh da
Grafana grafik gorsellestirme uygulamasi kullanilmaktadir. Benzetim tizerindeki diigtimlerdeki kritik
degerler, kritik operatore gore uzak sunucuya génderilmis ve gorsellestirmesi saglanmustir. Sekil 11°de
bulut tarafinda ¢alisan Grafana uygulamasina ait gorsel goziikmektedir. Kritik veriler burada anlik
olarak takip edilebilmektedir.
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22:33:00
== Node? == Node3 == Noded == Nol

Sekil 11. Grafana lzerinde kritik verilerin gosterilmesi

22:33:115

2

Sekil 11'de goriildiigii gibi, sar1 diigiim 3'te (Node3) belirli bir esik degerinin iizerindeki veriler kritik
olarak kabul edilirken, diger diigiimlerde esik degerinin altindaki veriler kritik olarak kabul edilir. Daha
once de belirttigimiz gibi bu degerler gorsel arayiizden kolaylikla ayarlanabilmektedir. Uygulamamizin

yerel veritaban1 diyagrami Sekil 12°de gosterilmektedir.

Sekil 12. Veritabani-Tablolar Diyagrami

SensorValue Timer

PK |id PK |id
ip nodelp
value timebySecond
gotTime criticalValue

criticalOperator

“SensorValue” tablosunda diigiim IP numarasi, degeri ve zamani, “Timer” tablosunda da tetikleyici
bilgileri yer almaktadir. Tetikleyiciler baslatildigi zaman istenilen araliklarda diigiimlerden veriler

alinmakta ve isletilmektedir.
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“SensorValue” tablosu diigiim IP numarasini, veri degerini ve alinan zamani igerirken, “Timer” tablosu
tetikleme bilgilerini icermektedir. Tetikleyiciler baslatildiginda diigiimlerden istenilen araliklarla veri
alinir ve galigtirilir. Zamanlayicilarin ¢alismasinin akis semast Sekil 13'te gosterilmistir.

zamanlayici
tablosunda
yineleyiciyi baglat

timersecond
degerine gore
thread baglat

ip numarasi ile CoAP
sunucuya istek at

gelen yanit
kritik degeri
asiyor mu?

Veritabanina kaydet ve
MQTT sunucuya gonder

Hayir

veritabanina
kaydet

Sekil 13. Zamanlayici algoritmast akis semasi

Zamanlayici bilgileri veri tabanindaki tablodan satir satir alinir ve her bir satir verisi i¢in bir is parcacigi
olusturulur. Is pargacig1 programda tikaniklik olmamas1 amagh kullanilmistir. Olusturulan is parcacigi
iizerinde belirlenen zaman araliklarinda diigiimlere CoAP istegi gonderilir. CoAP sunucusu gorevi
goren diigtimler istek geldiginde algilayici verisini gonderir. Gelen veri eger kritik diizeydeyse buluttaki
MQTT sunucusuna gonderilir.

Contiki-NG isletim sisteminde ¢alisan digiim yazilimlarini test etmek igin CC2538 gelistirme kitleri
kullanilmigtir ve Sekil 14°de goriilmektedir.

TITRLI]
C IHNNE

Sekil 14. CC2538 Gelistirme Kitleri
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V. SONUC

Bu ¢aligmada, esnek yapisi sayesinde gelistirilen uygulamanin saglik, tarim, hayvancilik, hava kirliligi
gibi bir¢cok alanda kullanilabilecegi gosterilmistir. Gorsel arayiiz sayesinde son kullanici kolayca
programda ayarlamalar1 yapabilmektedir. Ayrica merkezi kontrolll sistem sayesinde program Gzerinde
stirelerin istenildigi gibi ayarlanabilmesi ile birlikte, gomiilii cihazlara siirekli yazilim gelistirilmesinin
de gerekliligini ortadan kaldirilmis olmaktadir.

Uygulamamiz gorsel araylize sahip olmasi ve esnek yapist sebebiyle bircok alana uygulanabilecek
nitelikte bulunmaktadir. Benzetim {izerinde sorunsuz ¢aligmasi, verilerin diizgiin bir sekilde iletilmesi
de uygulamamizin kullanilabilirligini gdstermektedir.

TESEKKUR: Bu ¢alisma Diizce Universitesi Bilimsel Arastirma Projeleri tarafindan desteklenmistir
(Proje no: 2022.06.01.1307).
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