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Oz

Giintimiizde internet kullanimimin yayginlasmasi, internet giivenligi konusunun
onemini artirnustir. Kisisel bilgilerin, sifrelerin ve diger hassas bilgilerin
korsanlarca ele gecirilmesi veya sahte siteler araciligiyla hile yapilmasi, internet
kullanicilart icin ciddi riskler olusturmaktadir. Giivenli internet kullanimi icin,
kullanmicilarin bilingli olmalart ve giivenlige dair onlemleri almalari gerekir.
Ornegin, sifieleri sik sik degistirmek, giivenli baglantilart kullanmak ve
elektronik cihazlary (bilgisayar, telefon, tablet vb.) giincel giivenlik yazilimlar
ile koruma altina almak gerekir. Bunun yaninda ise kullanmakta oldugumuz
cihazlart Firewall (Giivenlik Duvary) teknolojisi ile koruma altina almak
giivenlik konusunda biiyiik onem arz etmektedir. Bu ¢alisma icerisinde, Firat
Universitesinin firewall cihazindan elde edilen 65.532 adet log kaydimin NN
(Neural Network) ve K-NN (K-Nearest Neighbor) algoritmalart kullanilarak
smiflandirma islemi uygulanmistiv. Bununla birlikte feature selection teknikleri
ile de veri seti icerisindeki kolonlarin 6nemi ve benzerlik oranlari belirlenmistir.
Neural Network algoritmasinda “Adam” fonksiyonu optimizasyonunda %698,46,
K-NN algoritmasinda k degeri 20 iken en basarili sonu¢ manhattan’da %99,08
olarak belirlenmistir. Daha once literatiirde ayni veri seti ile yapilmis olan SVM
calismasinda ise dort SVM teknigi arasinda en basarilh teknik %98,5 olarak
Sigmoid fonksiyonun da ulasilmistir.
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Classification of firewall data with K-NN, NN and
Feature Selection methods

Abstract

The widespread use of the internet today has increased the importance of internet
security. The compromise of personal information, passwords, and other sensitive
information by hackers or fraudulent websites creates serious risks for internet
users. To use the internet securely, users need to be aware and take precautions
for their security. For example, they should change their passwords frequently,
use secure connections, and protect electronic devices (such as computers,
phones, tablets, etc.) with up-to-date security sofiware.In addition, protecting the
devices we use with Firewall technology is of great importance for security. In
this study, a classification process was applied using the NN (Neural Network)
and K-NN (K-Nearest Neighbor) algorithms with 65,532 log records obtained
from Firat University s firewall device. Moreover, feature selection techniques
were used to determine the importance and similarity rates of the columns in
the dataset.In the Neural Network algorithm, the ‘Adam’ function optimization
resulted in 98.46% success, while in the K-NN algorithm, the most successful
result was achieved with a k-value of 20 and in the Manhattan distance with
a success rate of 99.08%.In a previous study using the same dataset, the most
successful technique among four SVM techniques was achieved with a success
rate of 98.5% using the Sigmoid function.

Keywords: Firewall, Machine Learning, Cyber Security, Deep Learning

Giris

Bu boliimde, c¢alismamizda kullanilmis olan ve 6rnek olarak temel aldigimiz
yazin arastirmalarini ele alacagiz. Literatlir taramalarini segerken, Oncelikle
caligmasii gergeklestirdigimiz konumuz ile benzer olmalarina dikkat ederek,
analiz yontemlerini incelemek i¢in calismamiza fayda saglayacak kaynaklar
tercih edilmistir. Oncelikli olarak Firat Universitesi firewall veri seti iizerinde
yapilan ¢aligmada (Kaya & Ertam, 2018) SVM algoritmasi yontemini kullanmig
ve belirli bir basar1 elde etmistir. Yapilan ¢alisma sonucunda dért SVM teknigi
arasinda en basarili teknik 98.5% olarak SVM Sigmoid fonksiyonu olarak
belirlenmistir. Performans Ol¢limleri i¢in sentivity, recall ve harmonic mean
skorlar1 performans hesaplamasinda kullanilmistir. Farkli denetimli 6grenme

140



Sinan DEMIR, Zafer ASLAN

algoritmalar1 ve farkli veri analizi metotlarinin kullanildigi (Ugar & Ozhan, 2017)
caligma da ise en basarili performans degerleri denetimli 6grenme algoritmalari
tarafindan elde edilmistir. Calisma igerisinde elde edilen basarilar sonrasinda
firewall kurallar {izerindeki anormallikleri belirleyip ve yonetme durumlari igin
makine 6grenmesi algoritmalarinin basarili oldugu 6ne siiriilmiistiir. Calisma
icerisinde kullanilan farkli tekniklerin arasinda 6n plana ¢ikan KNN algoritmasi
i¢in yiiksek veri igeren egitim verileri lizerinde dogasi geregi yiiksek performans
ile calismas1 gozlemlenmistir. (Sunar, Ozkan, & Taberner, 2004) Yapmis oldugu
caligma icerisinde NN kullanarak arazi siniflandirmasi gergeklestirmistir. Bu
calisma igerisinde ise hedef sinif sayinin oldukga yiiksek oldugu gézlemlenmistir.
NN kullanilarak birden fazla sinif tahmini agamasinda fazla secenegin bulunmasi,
yiiksek performansi etkilemedigi ve basariyla calistigi saptanmistir. Makine
O0grenmesi teknikleriyle internet saldiri tespitlerinin karsilagtirmali analiz
gerceklestirildigi calismada ise 2007-2013 yillar1 arasinda makine &grenme
teknikleri ile gerceklestirilmis saldir1 tespit sistemlerinde en sik kullanilan
yontemin yapay sinir aglar1 belirlenmistir (Kaya & Yildiz, 2014) . Ozellik segim
yontemleri arasinda ¢alisma gerceklestiren (Budak, 2018), filtreleme 6zellik secim
yontemleri arasinda sik¢a kullanilan Fisher Skor yontemine gore, ¢alismasinda
kullandig1 yonteme ait siniflandirma dogruluk yiizde ortalamasmin (%72,59)
Fisher Skor yontemi ortalamasindan (%65,74) yiiksek oldugunu belirlemistir.
Gilinlimiizde veri madenciligi konusu son yillarda birgok sektdrde kullanilmasina
ragmen iilkemizde en ¢ok tip alaninda yaygin olarak kullanildigi gdzlemlenmistir.
(Koktiirk, 2012) Biilent Ecevit Universitesi Uygulama ve Arastirma Hastanesi
Kadin Hastaliklar1 ve Dogum Poliklinigi’ne bagvuran erken ve zamanida dogum
yapan gebelerden elde edilen veri seti ile siniflandirma algoritmalar1 kullanarak
K-NN algoritmasinda %78,3, NN algoritmasin da ise %90,8’lik siniflandirma
basarisi elde etmistir. Veri madenciliginde siniflandirma ve kiimeleme yontemleri
ile agdaki trafikten elde edilen veri seti iizerinden ¢alisma yaparak bu ¢alisma
yontemlerinin birbirleri arasindaki iyi ve kot yonlerin belirlenerek ag tizerindeki
olumlu ve olumsuz haraketleri birbirinden ayirip performans artigsinin saglanmasi
icin K-means-KNN ve K-medoids-KNN yontemleri ile bir ¢caligma gergeklestiren
(Caliskan, 2008) saldir1 tespit oranin1 %99’a yiikseltmistir.

Materyal ve metod

Bu calismada Firat Universitesinin Firewall cihazindan elde edilmis olan 65532
adetlog kaydinin bulundugu veri setinin i¢erisindeki kisisel ve 5nem arz edebilecek
tiim bilgiler kaldirilmistir. Geriye kalan hedef port, nat port, islem, gonderilen
ve alman byte bilgileri, paketleme i¢in harcanan siire ve paket gonderilen\alinan
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bilgileri ile Neural Network ve K-NN algoritmasinda simiflandirma ¢aligmasi
yapilmustir. Bununla birlikte ise Feature Selection yontemleri ile veri seti icindeki
kolonlarin 6nemi ve benzerlik oranlari saptanmuistir.

K-Nearest Neighbor (En yakin komsu)

Veri setinde denetimli 6grenme (supervised machine learning) modeli olarak
daha onceden yapilmis olan c¢aligmalar incelenerek KNN iizerindeki basarili
performanslar dikkat c¢ekmistir. Bu basarinin ardindan (Kaya & Ertam,
2018) tarafindan yapilan ¢alismada SVM ile yaptiklar1 ¢calismanin KNN ile
karsilastirilmas1 amaciyla c¢aligmalar gerceklestirilmistir. Literatiirde KNN
algoritmasinin diger algoritmalara gore yaygin olarak kullanilma sebebi ise daha
hizl1 ve kabul edilebilir bir bagar1 oranina sahip olmas1 olarak aciklanmistir.
(Laribi, 2018) KNN {izerinde 6klid, manhattan ve minkowski mesafe formiilleri
kullanilarak ayr ayri1 hesaplanmigtir. Veri setinde bulunan yaklasik 65000 6ge
iizerinde k degerlerimiz () 25 olarak ele alinarak komsu degerler ile incelenmis
ve performans sonuglari verilmistir. Tablo 1 Performans sonuglar1 ‘inda tizere 3
farkli uzaklik hesaplama yonteminde en basarili yontemin k=20 iken manhattan
uzaklik hesaplama yonteminde % 99,08 olarak belirlenmistir.

Neural network (yapay sinir aglar)

NN egitimi sirasinda veri dagilimi (egitim-test) 0.67 egitim ve 0.33 test olarak
ayarlanmis, batch:64 ve epoch:50 olarak kullanilmistir. Alternatif aktivasyon
fonksiyonlari deneme asamasinda ¢ikt1 katmani (output layer — dense 5) sabit
olarak ‘softmax’ kullanilmistir. Cikt1 olarak dort farkli sinif icin yiizdelikleri elde
etme amacl olarak ayr1 tutulmus olup diger tiim katmanlarin aktivasyon fonksi-
yonu degistirilmistir.

Sekil 1 NN modeli ozeti
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Sekil 1 NN modeli 6zeti tablosunda goriildiigii lizere Neural Network katmanlarini
inceleyecek olursak;
* Giris katmani(dense 1), veri setimizden gelen 11 6zellik (feature) ala-
n1 bulunmasindan dolay1 bu katmanda 11 adet néron bulunmaktadir.

* Gizli katman(dense 2,3,4), agirlik hesaplamalar: i¢in kullanilan kat-
mandir.

* Cikt1 katmani(dense 5), 4 adet sinifimiz bulunan veri setimizdeki her
bir sinifa ait bir ¢ikt1 degeri liretmesi amaciyla 4 adet ¢ikti néronu bu-
lunmaktadir.

Tablo 2 NN performans sonuglar1 tablosunda goriildiigii lizere Relu, Sigmoid
ve Tanh aktivasyon fonksiyonlarinin sonuglari gosterilmisti. NN {izerinde
en basarili performans ‘Adam’ optimizasyon ve ‘Relu’ aktivasyon fonksiyonu

kullanilarak elde edilmistir.
Tablo 2 NN performans sonuglart

Optimizasyon Fonksiyonu

Aktivasyon Fonksiyonlar Adam SGD
Relu 98,46 57,59

Sigmoid 97,60 77,54

Tanh 97,70 69,23

Resim 1 Adam & Relu Performans Grafigi gosteriyor ki egitilen modelin basar1
ortalamasi1 95% civarlarinda olmus ve egitimi 98,46% gibi yiiksek bir basariyla
tamamlamaistir.
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Resim 2 Adam & Relu Hata Grafigine bakildiginda ise hata degeri ilk epochlar
da ¢ok biiyiik bir 6grenme ile hata degerinin diistiigii goriilmekte olup diger
epochlar da ise hata degeri ¢ok kiiclik degerlere diistiigii goriilmektedir. NN ile
egitilen bu modelimizde hata degerimiz ilk epochlar da ¢ok biiyiik bir 6grenme
ile hata degeri diismiis olup ileri ki epochlarda hata degeri ¢ok kiiclik degerler
ile degismistir. NN iizerinde epoch ve batch degerlerini degistirerek daha farkl,
belki daha basarili sonuglarin alinabilecegi goz ardi edilmemelidir.

Feature selection (0zellik secimi)

Feature selection, bir veri kiimesinde bulunan 6zelliklerin se¢imi veya atlanmasi
islemidir. Bu islem, 6zelliklerin sayisin1 azaltmak veya veri kiimesinin 6zellikler
arasindaki iligkileri anlamlandirmak icin kullanilir. Bu c¢alismada feature
selection’in 3 farkli yontemi kullanilmistir. Bunlar; Universe Selection, Principal
Component Analysis ve Feature Importance’ dir.

Universe selection (tek degiskenli secim)

Feature Selection yonteminde ilk olarak Universe Selection (Tek degiskenli
secim) Ozelligi gergeklestirilmistir. Bu yontemdeki amag veri setinde bulunan
kolonlarin 6nemini bulmaktir. Veri setine baktigimizda 13 tane kolondan 3 tane
kolonun en 6nemli olabilecegini ve Universe Selection yontemi ile bu 3 kolonla
yine ayni sonuca ulasabilecegimiz anlagilmaktadir. Resim 3 Universe selection
sonu¢ da goriildiigii lizere bu alanlarin Source Port, Destination Port ve Nat

Destination Port oldugunu soyleyebiliriz.

Resim 3 Universe selection sonug
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Principal component analysis (temel bilesen analizi)

Feature Selection da ikinci adim olarak Principal Component Analysis yani
Temel bilesen analiz adimimi gergeklestirdim. Buradaki amacimiz ise kolonlar
arast benzerlik 6zelligini belirlemektir. Resim 4 Principal component analysis
sonuclar1 gdsterilmektedir.

Resim 4 Principal component analysis sonug¢

Feature importance (6zellik 6nemi)

Feature Selection’da son olarak feature importance (6zelligin 6nemi) adimi
gerceklestirilmistir. Bu kisimda ise amag kolonlarin 6nem derecesini 6lglip hangi
kolonlar ile galisma gercekletirilse yine ayni sonuca varilabilecegini bulmaktir.
Bu calismadaki veri setinde 13 kolondan 2 kolonun énem derecesini belirttigini
Resim 5 Feature Importance Sonug’nda gorebilmekteyiz. Ancak ¢ok fazla kolon
oldugunu diislindiiglimiiz ¢aligmalarda bu say1 artacaktir.
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Resim 5 Feature Importance Sonug

Tartisma ve sonug¢

Yapilan bu ¢alisma, daha 6nce (Kaya & Ertam, 2018) tarafindan kullanilmis olan
Firat Universitesinin Firewall veri seti ile gerceklestirilmistir. Yapilan literatiir
caligmalarinda incelenilen birgok ¢aligmanin Neural Network (NN), K-Nearest
Neighbors (K-NN) ve veri madenciligi yontemleri kullanilmasindan dolay1, (Kaya
& Ertam, 2018) tarafindan SVM f{izerinde yapilan ¢alismanin diger algoritmalar
ile karsilagtirilmas: yapilmis ve bununla birlikte Feature Selection yontemi
kullanilmistir.  Calisma sonuglarinda gorildiigii iizere K-Nearest Neighbors
algoritmasinda daha once yapilmig ¢alismalara gore en yiiksek basart %99,08
olarak belirlenmistir. Neural Network algoritmasinda ise “Adam” fonksiyonu
optimizasyonunda %98,46 olarak sonucu elde edilmistir. Bu algoritmalarin
sonuglaria bakarak, daha once literatiirde ayni1 veri seti ile gergeklestirilmis olan
SVM algoritmasimin sigmoid yontemin de ulasilmis olan 98.5%lik sonucuna
hemen hemen yakin olduklar1 gézlemlenmektedir. Daha sonra yapilacak olan
caligmalarda burada kullanmis veri setinden daha biiyiik veri seti kullanilarak

algoritmalar aras1 kiyaslamalar yapilabilir.
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