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ABSTRACT

Purpose- The aim of this study is to reveal the publications that shed light on the dark side of the cryptocurrency markets with a systematic
approach.

Methodology- For this purpose, 369 publications in the Scopus database between 2014-2022 were determined as samples. In the
publications provided by the database, the keywords "cryptocurrency" and "fraud", "scam", "phishing", "ponzi", "crime" were scanned over
the publication title, abstract and keywords, and an integrated bibliometric analysis was employed. The R program was used in the analysis,
and the "Biblioshiny" application in the RStudio program was employed to visualize the findings.

Findings- The analysis reveals that the number of publications, the number of citations and the interest in the field have increased especially
in recent years. The rate of increase in the number of publications in the field and the fact that most of these publications are at the stage of
notification have shown that the field is an important developing field. The most intense interest in the field has been shown from universities
in China. On the other hand, it was seen that the most interest in the field was from computer sciences and the interest of journals in the
field of finance remained weak. It has been determined that the topics that may attract attention in the future are digital forensics, digital
assets, fraudulent cryptocurrencies, corruption prevention, mining and cyber attacks.

Conclusion- The study reveals the evolution of the dark side of cryptocurrency markets in academic research. The findings provide
researchers interested in the field with the opportunity to explore themes and issues that may be on the agenda in the future.

Keywords: Cryptocurrency, fraud, ponzi, crime, bibliometric analysis
JEL Codes: G11, G19

KRiPTO PARA PiYASALARININ KARANLIK YUZU: ENTEGRE BiBLIYOMETRIK BiR ANALiz

OzET

Amag- Bu galismanin amaci, kripto para piyasalarinin karanlik yoniine isik tutan yayinlari sistematik bir yaklasimla ortaya koymaktir.
Yéntem- Bu amag dogrultusunda, 2014-2022 tarihleri arasinda Scopus veri tabaninda yer alan 369 yayin 6érneklem olarak belirlenmistir. Veri
tabaninda yer alan yayinlarda yayin baghgi, 6zet ve anahtar kelimeler tizerinden “cryptocurrency” ve “fraud”, “scam”, “phishing”, “ponzi”,
“crime” kelimeleri taranmig ve entegre bibliyometrik bir analiz yapilmistir. Analizlerde R programi kullanilmis olup, bulgulari gérsellestirmek
icin RStudio programindaki “Biblioshiny” uygulamasindan yararlaniimistir.

Bulgular- Elde edilen bulgular, yayin sayisinin, atif sayisinin ve alana gosterilen ilginin 6zellikle son yillarda arttigini gostermistir. Alandaki
yayin sayisinin artis hizi ve bu yayinlarin ¢ogunlugunun bildiri asamasinda olmasi, alanin gelismekte olan 6nemli bir alan oldugunu
gostermistir. Alana en yogun ilgi Cin’de yer alan Universitelerden gosterilmistir. Diger taraftan, alana en fazla ilginin bilgisayar bilimlerinden
gosterildigi ve finans alanindaki dergilerin alana ilgisinin zayif kaldigi gérilmustiir. Alanda gelecekte dikkat cekebilecek konularin dijital adli
tip, dijital varliklar, dolandirici kripto para birimleri, yolsuzluk 6nleme, madencilik ve siber saldirilar oldugu belirlenmistir.

Sonug- Calisma, kripto para piyasalarinin karanlk ytiziinin akademik arastirmalardaki evrimini ortaya koymaktadir. Elde edilen bulgular, alana
ilgi duyan arastirmacilara gelecekte giindem olabilecek temalari ve konulari kesfetme olanagi sunmaktadir.

Anahtar Kelimeler: Kripto para, dolandiricilik, ponzi, sug, bibliometric analiz
JEL Kodlari: G11, G19

1. GiRiS

Kripto para piyasalarinda yasanan yolsuzluk olaylar dikkat gekici bir bicimde artmakta ve bu durum, kullanicilar/ yatirimcilar arasinda blytik
endiseye neden olmaktadir. Yasanan yolsuzluklara her gegen giin yenilerinin eklenmesi ise bu alanin suglular igin hentiz kesfedilmemis
firsatlar sunacagina isaret etmektedir (Trozze vd., 2022: 1). Bilindigi tizere, kripto paralar blok zinciri teknolojisine dayanmakta ve merkezi
bir otorite yerine kriptografiye gliveni esas almaktadir. Merkeziyetsizlik, her ne kadar birgok kesim igin arzu edilen bir 6zellik olarak
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degerlendirilse de ayni zamanda kripto para piyasalarindaki sorunlara kaynak teskil etmektedir. Artan bilgi asimetrisi ve dizenleyici
kurumlarin gézetiminden uzak olus, bu piyasalari suglular igin elverisli bir ortam haline getirmektedir.

Kripto para piyasalarinda yasanan borsa dolandiriciliklan, hirsizliklar, keriz silkeleme, izinsiz hesap erisimleri, Ponzi turi dolandiriciliklar,
terérizm finansmani, kara para aklama ve maniptlasyon olaylari siklikla glindem olmaktadir. Kethineni and Cao (2020: 337)’ya gore bu suglar
genellikle mulkiyet suglari olmakla birlikte, adam kagirma, cinayet ve gasp gibi geleneksel suglar da giderek kripto para diinyasinin bir pargasi
haline gelmektedir. Chainalaysis (2022)"1n yayinladigi rapora gore kripto paralara dayali suglarin degeri 2021'de tim zamanlarin en yliksek
seviyesine ulasmis ve 2020'de 7,8 milyar dolar olan tutar 2021’de 14 milyar dolara yiikselmistir. Ustelik kripto paralarin sug teskil eden kétiiye
kullanimi, bir taraftan kripto paralarin benimsenmesine engel teskil ederken, diger taraftan diinyanin her yerinden masum insanlari magdur
ederek kisitlamalarin getirilmesi olasiligini artirmaktadir (Chainalaysis, 2022: 4). Yasanan bu olumsuzluklar arastirmacilarin da dikkatini
¢ekmekte ve kripto paralar siklikla akademik arastirmalara konu olmaktadir.

Akademik camianin kripto paralara olan ilgisini ortaya koymak, bu alanda dikkat ¢eken konulari veya heniiz kesfedilmemis alanlari belirlemek
amaciyla yapilan birgok ¢alisma bulunmaktadir (Guo ve Donev, 2020; Jalal vd., 2021; Nasir vd., 2021; Cizmecioglu ve Akman, 2021; Aysan vd.,
2021; Garcia-Corral vd., 2022; Alsmadi vd., 2022). Bununla birlikte, kripto paralar ile ilgili nis alanlari entegre bir yaklagimla ele alan galisma
sayisi oldukga sinirlidir (Sousa vd., 2022; Jeris vd., 2022). Bu entegre yaklagimlarda ise yolsuzluk baglaminda kripto para piyasalari konulari
ihmal edilmis gériinmektedir. Bu eksende, bu galisma diger ¢alismalardan farkl bir bakis agisiyla, kripto paralara gosterilen yogun ilgiyle
birlikte artan dolandiricilik ve sug teskil eden olaylar baglaminda yapilan galismalari, entegre bibliyometrik bir analizle sistematik olarak
incelemektedir. Calismanin, bu yoniyle, kripto para piyasalarinin karanlk ylzine 1sik tutan arastirmalari ortaya koyarak sinirli literature
onemli katkida bulunacagi distinilmektedir. Calismanin akisi séyledir; girisin ardindan ikinci kisimda literatiir degerlendirme yer almaktadir.
Ugtlincii kisimda, veri ve metodoloji agiklanmistir. Dérdiincii kisimda bibliyometrik analiz bulgulari temel bulgular, ilgili kaynak ve atif analizleri
ve kavramsal yapi analizleri alt bagliklariyla sunulmusgtur. Besinci kisimda sonug yer almaktadir.

2. LITERATUR DEGERLENDIRME

Literaturde kripto paralar Gzerine odaklanan akademik yayinlarin bibliyometrik analizini yapan birgok ¢alisma bulunmaktadir. Bu ¢alismalarin
farkli zaman dilimlerinde farkli veri tabanlari Gzerinden alani inceleyen galismalar olduklari gériilmektedir. Guo ve Donev (2020) Ocak 2008
ile Haziran 2018 arasinda Web of Science Core Collection ve Scopus'tan toplam 833 yayin elde etmis ve bu yayinlar tGzerinden bibliyometri
ve ag analizi yontemlerini kullanarak kripto para birimi literatirinin sistematik bir incelemesini yapmislaradir. Arastirmacilar, bu alanda
yayinlarin 6nemli 6lgtide arttigina, ancak farkli tlkeler ve yazarlar arasindaki bilimsel isbirliklerinin hala yetersiz olduguna dikkat gekmislerdir.
Arstirmacilara gore, mevcut arastirma egilimi, piyasa davranislari ve kripto para alim-satimini iceren kripto para piyasasi analizlerine
odaklanmaktadir. Jalal vd. (2021) 2014-2019 dénemi igin Web of Science veri tabanindan “bitcoin”, “cryptocurrencies”, “cryptocurrency” ve
“electronic money” kelimelerini tarayarak 464 yayin lGzerinden arastirma yapmiglardir. Jalal vd. (2021)’nin elde ettikleri bulgulara gére bu
alanda 2015 yilinda kripto para alim-satim islemlerine ve bunlarin maliyetlerine odaklaniimistir. 2015 ve 2017 yillari arasinda politik ekonomi,
dagitilmis defterler, yatirnm, arz ve talep alanlarinda kripto para birimleri ile ilgili sorunlar arastirilirken; 2017 ve sonrasinda kripto para
birimlerinin fiyatlarindaki artisa parallel olarak kripto para arzi ve talebine daha yogun ilgi gésterilmistir.

Daha genis bir veri tabani Gzerinden arastirma yapan Nasir vd. (2021), 2015-2020 dénemi igin Scopus, Web of Sciences, Emerald, Elsevier ve
Google Scholar veri tabanlarindan “blockchain”, “bitcoin”, “cryptocurrency”, “digital currency” ve “technology” kelimelerini tarayarak 1965
yayin elde etmiglerdir. Yayinlar tizerinden gergeklestirdikleri bibliyometrik analiz sonuglarinda IEEE Access’in kripto para birimi ve blok zinciri
yayinlariigin temel bir kaynak oldugunu belirlemislerdir. Nasir vd. (2021)’e gore konsensiis protokolleri, is kaniti, dagitiimis defteri teknolojisi,
blok zinciri ve kripto para prosedirleri ve yapisi ile ilgili konular bu alandaki ana temalardir. Alanin temel konulari ise FinTek, islami finans,
degerlemeler ve kripto para birimlerinin dinamikleri ile ilgili konulardir. Arastirmacilara gére Cagliari Universitesi, Notreported ve Pekin
Universitesi bu alanda énemli kuruluglardir. Aragtirmacilar, ayrica, ABD, Gin ve Hindistan’in bu alanda en fazla yayin yapilan ilkeler oldugunu,
ancak atiflar agisindan yiksek siralamalarda Singapur’un Hindistan'in yerini aldigini tespit etmislerdir. Benzer tarih araliklari igin Web of
Science veri tabanini kullanarak analizlerini gergeklestiren Gizmecioglu ve Akman (2021)’a gore, bu alanda yayinlarin yogunlastigi tlkeler hem
ekonomik ve finansal agidan gtigludur hem de blokzinciri teknolojisinin gelisim gosterdigi Glkelerdir.

En bilinen kripto para birimi olan Bitcoin tzerinden arastirmalarini yliriiten Aysan vd. (2021) 2011-2020 dénemi igin Scopus veri tabanini
kullanarak 4495 yayindan olusan bir 6rneklem olusturmuslardir. Arastirmacilar, alanda ilk asamalarda %100'tin Gzerinde bir bllyiime oraniyla
yayin sayisinin hizla arttigini, bununla birlikte bu egilimin zamanla azaldigini belirlemislerdir. Bulgulara gore Bitcoin ile ilgili literatir, biylk
olglide bilgisayar bilimlerinde ve onu takiben sirasiyla mihendislik, matematik ve ekonomi bilimlerinde gelismistir. Aysan vd. (2021) Cin’de
bu alanda yogun bir sekilde ¢alisma yapildigi sonucuna varmiglardir. Benzer sekilde, “Bitcoin” kavramina ilave olarak “cryptocurrency” ve
“Ethereum” kavramlari tizerinden analizlerini gergeklestiren Garcia-Corral vd. (2022), 2010-2019 donemi igin WoS veritabanindan 771 yayina
ve Scopus veritabanindan 648 yayina ulasarak bibliyometrik analiz yapmislardir. Arastirmacilar her iki veri tabaninin gelisimini karsilagtirdiklari
analiz bulgularinda, Scopus veri tabaninin daha fazla sayida makale icermesine ragmen, WoS'un atif sayisinin daha yiiksek sayida oldugunu
belirlemislerdir. Garcia-Corral vd. (2022)'ne gére WoS temel olarak Bitcoin, Blockchain ve bu kripto para birimlerinin oynakhgi ile ilgili
kelimeleri icermesine ragmen; Scopus yayinlari Bitcoin, Blockchain ve bunlardan turetilen teknolojik yonlere odaklanmaktadir. Kripto para
birimleriile ilgili kavramlari igeren arastirma alanlarinin bilgisayar bilimi ve ekonomi oldugunu tespit eden arastirmacilara gore, en fazla yayina
sahip ilkeler ABD, ingiltere ve Cin'dir. Bunun yaninda, kripto para birimleri teorisini ve arka planini ele alan ¢alismalarin yerini uygulamali
calismalara birakmaya bagladigi gérilmastar.

Bir diger arastirmada, Alsmadi vd. (2022) 2016-2021 dénemi igin “cryptocurrency” kavramini Scopus veri tabanindan taramislar ve 1225 yayin
zerinden bibliyometrik analiz yapmislardir. Arastirmacilar analiz bulgularinda dergi kaynaklari agisindan bu alandaki en fazla yayinin Finance
Research Letters dergisinde yayinlandigini belirlemislerdir. Ote yandan, Kripto para alaninda Birlesik Kralligin 1016 yayinla basi cektigi;
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Cin’deki Tianjin Universitesi’nin 26 yayinla en yiiksek yayina sahip oldugu gériilmustiir. Ayrica, Alsmadi vd. (2022)'nin anahtar kelime analizleri
sonucuna gore “kripto para birimi”, “blokzinciri”, “FinTek” ve “para birimi” kavramlari kripto para birimi literatlru igin gelecekteki trendleri
temsil etmektedir.

Goruldugl Uzere, kripto para kavrami Gzerinden yapilan bibliyometrik calismalar “kripto para”, “Bitcoin” ve “elektronik para” kavramlari
tzerinden gergeklestirilmistir. Bununla birlikte, entegre bir yaklasimla bu alani spesifik konulara yonelerek analiz eden galismalar oldukga
sinirhdir. Yapilan arastirmalarda Sousa vd. (2022), Web of Science uzerinden tuketici baglaminda kripto para birimleri ve given teorileri
arasinda baglanti kurarken; Jeris vd. (2022), Scopus veritabani Gzerinden kripto paralar ve borsa arasindaki iligkiyi bibliyometrik analiz ve
icerik analizleriyle incelemislerdir.

3. VERiI VE METODOLOJi

Literatiir verilerini analiz etmenin farkl yéntemleri bulunmaktadir (Ante, 2021: 2). Ornegin, geleneksel literatiir analizinde, arastirma
sonuglarini 6zetlemek, bir arastirma alanina farkl agilardan bakmak ve gelecekteki arastirmalara yol géstermek igin belirli bir konudaki az
sayida yayin niteliksel olarak incelenebilir. Bibliyometrik analizde ise istatistiksel yazilimlar kullanilarak nispeten genis capli bir sekilde literattr
analiz edilir. Arastirmanin konusu, incelenen yayinlarin gergek igeriginden ziyade gostergeler ve gorsel baglantilardir. Amag, entelektuel
yapilari ve ortaya ¢ikan egilimleri belirlemektir (Ante, 2021: 2).

Bu ¢alismada, Ocak 2014-Ekim 2022 itibariyle Scopus veri tabanindan elde edilen veriler kullaniimistir. Kripto paralarin karanlk yénini
arastirma konusu yapan yayinlari aramak igin “cryptocurrency” AND “fraud” OR “scam” OR “phishing” OR “ponzi” OR “crime” kelimeleri
belirtilen baglaglarla birlikte makale basligi, 6zet ve anahtar kelimelerde aranmistir. Calismanin amaci dogrultusunda bibliyometrik analiz
yéntemi uygulanmistir. Galismada R programi kullaniimis olup, analizlerde yayinlanan materyallere iliskin grafigi tasarlamak igin Microsoft
Excel; bulgular gorsellestirmek igin RStudio programindaki “Biblioshiny” uygulamasi kullaniimistir.

4. Analiz Bulgular
Analiz bulgularinda sirasiyla tanimlayici bilgilere, ilgili kaynak ve atif analizlerine ve kavramsal yapi analizlerine yer verilmistir.
4.1. Tanimlayica Bilgiler

Kripto paralarin karanlik yuziine 1gik tutan yayinlarin analizine iliskin temel bilgiler Tablo 1’de yer almaktadir. Tablo 1’de yer alan bilgiler
analize gegmeden 6nce segilen literattirtin 6zelliklerini anlamak igin biiyik 6nem tasiyan kavram ve verilerin kisa bir degerlendirmesini
icermektedir.

Tablo 1: Yayinlara iligkin Tanimlayici Bilgiler

VERILER HAKKINDA TEMEL BiLGILER YAZAR i$ BiRLIiGi YAYINLARIN iCERiGi
Zaman Araligi 2014-2022 || Tek Yazarh Yayinlar 49 Yazar Anahtar Sozcikleri 1056
Kaynaklar (Kitaplar, Dergiler, vs.) 256 Yayin Basina Ortak Yazarlar | 3,31 YAYIN TURU
Uluslararasi Ortak Yazarlk
Yayin Sayisi 369 (%) 20,33 Makale 136
Yillik Artig Orani % 56,24 YAZARLAR Kitap 4
Yayin Basina Ortalama Alinti Sayisi 6,39 Toplam Yazar Sayisi 1079 Kitap Bolumi 29
Tek Yazarh Yayinlarin
Yazarlarn 49 Bildiri 185
Derleme 15

Tablo 1’de yer alan bilgiler incelendiginde 2014-2022 dénemi igin bu alanda 369 yayin yapildigi ve bu yayinlarda 1056 yazar anahtar kelimeleri
kullanildigi gérilmektedir. Yayinlarin her yil ortalama %56,24 oraninda artmasi ve yayin turleri igerisinde bildiri sayisinin fazla olmasi, konunun
hem 6nemine hem de gelismekte olan bir alan olduguna isaret etmektedir. Bildirilerden sonra en fazla yayin makale olarak yapilmis ve bunu
kitap bolimu, kitap ve derleme izlemistir. Alana katki saglayan yazar sayisi 1079 iken, bunlardan 49 tanesi tek yazarli yayin yapmistir. Bunun
yaninda uluslararasi dizeyde ortak yazarlik orani %20,33’tur. Sekil 1, bu alana yillar itibariyle yazarlarin ne kadar katki sagladigini
gostermektedir.
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Sekil 1: Yayin Sayisinin Yillara Gére Dagilimi
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Sekil 1’de goruldigl Gizere 2014-2022 yillari arasinda artan bir egilimle yazarlarin alana katki sagladigi gortlmektedir. Kripto paralara
gosterilen yogun ilgi ve bu ilgiye yolsuzluk ve dolandiricilik baglaminda eslik eden olaylarin artisi akademik gevrelerin de dikkatini gekmis
gorinmektedir. Kovid-19 stirecine denk gelen donemde ise bu alandaki aragtirmalarin sayisinda 6nemli bir artig kaydedildigini gérilmektedir.

4.2. ilgili Kaynak ve Atif Analizleri

ilgili kaynak ve atif analizleri, dergi ve kitap baglaminda hangi kaynaklarin bu alandaki yayinlara daha fazla yer verdigini gstermektedir. Bu
baglamda Tablo 2, kripto paralarin karanlik yiziini degerlendiren yayinlarin en fazla yer aldigi kaynaklardan ilk 10 tanesini géstermektedir.

Tablo 2: En ilgili Kaynaklar ve Bu Kaynaklardaki Makale Sayilari (ilk 10)

Kaynaklar Yayinlar | Kaynaklar Yayinlar
Lecture Notes in Computer Science (Including Subseries
Lecture Notes in Artificial Intelligence and Lecture Notes in 16 Journal of Money Laundering Control 7

Bioinformatics)

IEEE International Conference on Blockchain and

ACM International Conference Proceeding Series 11 Cryptocurrency, ICBC 2021 5

Communications in Computer and Information Science 10 Journal of Financial Crime 5

IEEE Access 9 Advances in Intelligent Systems and Computing 4
. . . IEEE International Conference on Blockchain and

Ecrime Researchers Summit, Ecrime 7 4

Cryptocurrency, ICBC 2020

Tablo 2’'de goruldugu Uzere, bu alanda en fazla yayinin yer aldigi kaynagin Lecture Notes in Computer Science oldugu gorilmektedir.
Tabloda en fazla bilgisayar bilimleri alanindaki kaynaklarin bu alana igik tutan ¢alismalara yer vedigi ve bu kaynaklarin ise bildiri kitaplari
oldugu gorilmektedir. Finans alanindaki dergilerin bu alana ilgisinin ise zayif kaldigini sdylemek mimkiindiir. Benzer sekilde Sekil 2’de yer
alan en fazla yayin yapan yazarlar da yine bilgisayar teknolojileri alanindadir.

Sekil 2: Yazarlarin Yayin Sayilarinin Kiime Haritasi
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Sekil 2, yazarlarin yayin sayilarinin kiime haritasini gostermektedir. Yuvarlak sekillerin buyukliikleri makale sayilarini temsil ederken, renk
tonu atif sayilarini temsil etmektedir. Sekil buyldikce makale sayisi artarken, koyulastik¢a atif sayisi da artmaktadir. Sekilde goruldiigi tzere
kripto paralarin karanlk yiziine odaklanarak bu alanda en fazla yayin yapan ve atif alan yazarlar Cin’de Beijing University of Posts and
Telecommunications’da gorev yapan Haoyu Wang ve arkadaslaridir. Bu yazarlari, yine Gin’den Xiapu Luo’nun ve Pengcheng Xia’'nin takip
etmektedir. Sekil 2 ayni zamanda alanla en ilgili bu yazarlar tarafindan gergeklestirilen bilimsel tretimin evrimini gostermektedir. Dairelerin
2020-2021 yillarinda blyudugu, yani yayin sayilarinin bu tarihlerde arttigi gorilmektedir. Bununla birlikte, bu alanda en fazla yayin yapan
arastirmacilarin yayinlarinin, asagida Tablo 3’de yer alan en fazla atif alan yayinlar arasinda yer almamalari dikkat g¢ekicidir.

Alana yazarlar tarafindan sunulan katkiyi ortaya koymak igin Lotka yasasindan da yararlanilabilir. Lotka Yasasi, yazar verimliligini, yani
yazarlarin belli bir alana kazandirdiklari yayinlarin niceliksel olarak dagihmini belirlemeyi saglar. Lotka yasasi tek bir calisma ile alana katki
saglayan yazarlarin tim yazarlarin yaklasik %60’1 oldugunu; alana iki ¢alisma ile katkida bulunan yazarlarin sayisinin bir ¢alisma ile katkida
bulunan yazarlarin 1/4’G oldugunu ve (g yayin ile alana katki saglayan yazarlarin ise bir yayin ile alana katki saglayanlarin hemen hemen
1/9’una esit oldugunu ileri sirmektedir (Lotka, 1926: 323). Sekil 3 bu arastirma kapsaminda, kripto paralarin karanlik yiziini konu edinen
toplam 1079 yazar lzerinden gergeklestirilen Lotka Yasasi grafigini gostermektedir.

Sekil 3: Lotka Yasasi Grafigi

Yayinlar Yazar Saylan Yazar Oranlan
1 989 0,917

2 64 0,059
3 14 0013

N

Yazarlar %)

Yayin Sayisi

Sekil 3’de yer alan dagilima gore, Lotka yasasinda 6ngorilenin gok Uzerinde bir oran ile (%91) yazarlar tek yayina sahiptir. Bunun yaninda
yazarlarin %0,05’inin iki yayin ile ve %0,01’inin Ug yayin ile literatlire katki sagladigi ve dagilimin Lotka yasasina uygun dagiimadigi
gorilmektedir. Elde edilen bulgular, gelecekte iki veya daha c¢ok sayida yayin yapacak olan yazar/yazarlarla alana daha fazla katki
saglanacagina isaret etmektedir.

Tablo 3: En Fazla Atif Alan Calismalar (ilk 10)

Kiiresel Her Yila
Yazarlar ve Yayin Yil Dergiler Yayin Adi Diizeyde Dusen
Y & v Toplam Ortalama

Atif Sayisi Atif Sayisi

N. Gandal; JT Hamrick; T.

Moore; T. Oberman (2018) J MONET ECON “Price manipulation in the Bitcoin ecosystem” 275 55,00

INT SYMP DIGIT

E. Yavuz; A. K. Kog; U. C. “Towards secure e-voting using ethereum

FORENSIC SECUR, 5S¢ 112 22,40
Cabuk; G. Dalkilig (2018) ISDFS- PROC blockchain
Y.-L. Gao; X.-B. Chen; Y.-L. “
Chen; Y. Sun; X.-X. Niu; Y.-X. | IEEE ACCESS A Secure Cryptocurrency Scheme Based on 92 18,40

Yang, (2018) Post-Quantum Blockchain

G. Di Battista; V. Di Donato; IEEE SYMP VIS “Bitconeview: visualization of flows in the
M. Patrignani; M. Pizzonia; V. | CYBER SECUR, bitcoin transaction graph” 64 8,00
Roselli; R. Tamassia (2015) VIZSEC

M. Conti; A. Gangwal; S. Ruj

“On the economic significance of ransomware

COMPUT SECUR 57 11,40

(2018) campaigns: A Bitcoin transactions perspective” !
PROC- IEEE INT “A first estimation of the proportion of

H. Sun Yin; R. Vatrapu (2017) | CONF BIG DATA, BIG | cybercriminal entities in the bitcoin ecosystem 54 9,00
DATA using supervised machine learning”

J. Kamps; B. Kleinberg (2018) | CRIME SCI To the moon: defining and detecting 40 8,00

cryptocurrency pump-and-dumps”
INT CRIM JUSTICE “The Rise in Popularity of Cryptocurrency and

S. Kethineni; Y. Cao (2020) REV Associated Criminal Activity” 36 12,00
. . . PROC- IEEE EUR “Deanonymization and Linkability of
.B ; S. )
(AZOII;\;UkOV’ S. Tikhomirov SYMP SECUR PRIV, Cryptocurrency Transactions Based on Network 34 8,50
EUROSP Analysis”
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“Financial fraud detection applying data mining
COMPUT SCI REV techniques: A comprehensive review from 2009 33 16,50
to 2019”

K. G. Al-Hashedi; P.
Magalingam (2021)

Tablo 3’de alandaki etki diizeylerini gdstermesi bakimindan kiiresel diizeyde yani tim veri tabaninda yer alan yayinlardan en ¢ok atif alan
galismalara yer verilmistir. Bu alandaki en ¢ok atif alan g¢alismanin Gandal vd. (2018) tarafindan yapilan Price Manipulation in The Bitcoin
Ecosystem baslikli ¢alisma oldugu goérilmektedir. Gandal vd. (2018) bu galismada kripto para piyasalarindaki manipulasyonu konu
edinmislerdir. Alanda en yogun ilgiyi géren bir diger ¢alisma, Yavuz vd. (2018) tarafindan ele alinan Towards Secure E-Voting Using Ethereum
Blockchain baglikli galismadir. Yazarlar bu galismada blok zinciri tabanl e-oylama sistemlerinin giivenilirligi ve verimliligi hakkinda genis bir
tartismaya yer vermektedir. Tabloda yer alan etki diizeyi genis diger ¢alismalarda, Gao vd. (2018) kripto para glivenligini; Di Battista vd. (2015)
Bitcoin islem akislarindaki stipheli karigikligi anlamayi saglayacak sistemi; Conti vd. (2018) son zamanlardaki tum fidye yazilimlari ve Bitcoin
o6deme perspektifinden bu tur fidye yazilimlarinin ekonomik etkisini ve Sun Yin vd. (2017) Bitcoin ekosistemindeki siber suglularin payini
incelemektedir. Benzer sekilde, Kamps ve Kleinberg (2018) kripto para piyasalarindaki keriz silkeleme islemlerini; Kethineni ve Cao (2020)
kripto para birimlerinin sug faaliyetlerindeki roliint; Biryukov ve Tikhomirov (2019) kripto para aglarina yapilabilecek saldirilar Gzerinden
kripto para gizliligini ve son olarak Al-Hashedi ve Magalingam (2021) finansal dolandiriciligi tespit etmeye ve bunlari dolandiricilik turlerine
ve finansal dolandiricihigin tespitinde kullanilan veri madenciligi teknolojisine gore siniflandirmaya yonelik en son arastirmalar ele
almaktadirlar.

Sekil 4: Ortak Atif Ag1

.

Sekil 4, kripto para piyasalarinin karanlk ylziine 1sik tutan yayinlarin ortak alinti agini sunmaktadir. DUgtim boyutu, alintilarin sayisini temsil
ederken, iki yayin arasindaki baglantinin kalinhigi, ortak alintinin glicint gostermektedir. Ortaya gikan beg ortak alinti yayin grubu vardir.
Kirmizidaki en blyuk kiimeye, kripto para piyasalarinin karanlik yiiziine iliskin teorik veya metodolojik temel saglayan yayinlar hakimdir.
Burada Nakamoto (2008)’nun Bitcoin igin yayinladigi belgenin 6nciil bir kaynak oldugu dikkat gekmektedir. Mavi renkli ikinci kiimede yer alan
galismalar ise kripto para piyasalarindaki yolsuzluklar ve keriz silkeleme gibi operasyonlari konu edinen yayinlarin yazarlarinin olusturdugu
kiimeyi gostermektedir (Bartoletti vd., 2018; Kamps ve Kleinberg, 2018; Chen vd., 2018). Yesil kimede ve mor kiimede de benzer sekilde kara
para aklama ve yolsuzluk 6nleme baglaminda yayinlar ile kripto paralarin 6zelliklerini konu edinen yayinlarin yazarlarinin yer aldigi
gorilmektedir (Monamo vd., 2016; Bryans vd., 2014).

4.3. Kavramsal Yapi Analizleri
Kavramsal yapi analizleri baglaminda anahtar kelime analizleri ve tematik harita analizi yer almaktadir.
4.3.1. Anahtar Kelime Analizleri

Sekil 5’de yayinlarda yazarlar tarafindan en fazla kullanilan ve siklik agisindan ilk yirmide yer alan anahtar kelimeler gésterilmektedir.
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Sekil 5: En Sik Kullanilan Yazar Anahtar Kelimeleri (ilk 20) Sekil 6: Kaynakgada Yer Alan Yayinlardan Cikarilan Kelime
Bulutu (Keywords Plus)

Sekil 5'de goriildiigli Gzere yayinlarda en fazla kullanilan yazar anahtar kelimeleri sirasiyla “kripto para”, “blokzinciri” ve
“Bitcoin”dir. Kripto paralarin karanlik tarafini temsilen kullanilan kelimelerin ise sibersuglar, dolandiricilik, siber glivenlik, fidye
yazilimi, anomali tespiti, kot amacgli yazilimlar, yolsuzluk ve yolsuzluk tespiti oldugu goriilmektedir. Bunun yaninda blokzinciri
teknolojisiyle ilgili akilli s6zlesme, makine 6grenmesi ve yapay zeka gibi teknolojik kavramlar da anahtar kelimeler arasinda
ver almaktadir. Benzer sekilde Sekil 6’da kelime bulutunda, kaynakg¢ada yer alan yayinlarda bulunan kelimelerde de
(keywords plus) blokzirinciri, Bitcoin, sug, elektronik para ve bilgisayar suglari kelimeleri oldukga sik yer almaktadir.

Sekil 7: Ulkeler, Yazarlar ve Yazar Anahtar Kelimeleri Arasindaki iliskinin Ug Alan Grafigi

AU_CO AU DE

wang h

hong kong ——

== australia - e

|
|
l
1
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i

Sekil 7’de yer verilen g alan grafiginin sol tarafinda kripto paralarin karanlk yuzi ile ilgili en fazla yayin yapilan ulkeler, orta kisminda en fazla
yayin yapan yazarlar ve sag tarafinda ise bu yayinlarda en fazla kullanilan yazar anahtar kelimeleri yer almaktadir. Ug alan grafigi detayl olarak
incelendiginde en sik kullanilan anahtar kelimelerden “blockzinciri”nin en fazla yayin yapan 15 yazardan 13’U tarafindan; “kripto para”
anahtar kelimesinin ise 12’si tarafindan kullanildigi gérilmektedir. Bu 15 yayin igerisinde siber giivenligin, fidye yaziliminin ve sahtekarligin
2’ser yayinda; kott amagl yazilimin, siber sugun ve anomali tespitinin 1’er yayinda gegtigi gérilmektedir. Bunun yaninda, grafikte Cin’de bu
alana akademik camianin biyik bir ilgi gosterdigi gérilmektedir. Cin’de akademisyenlerin bu alana ilgi géstermesinde, Cin’in kripto paralar
ve dijital finans alaninda adeta bir deney alani haline gelmesi ve bu alanda yasanan yolsuzluklarin 6nemli bir payr bulunmaktadir. Cin’i
Amerika, Hong kong ve Birlesik Krallik takip etmektedir.

DOI: 10.17261/Pressacademia.2023.1671 102 PressAcademia Procedia



11th Istanbul Finance Congress (IFC - 2022), V.16, 96-105 Bulut

4.3.2. Tematik Harita Analizi

Tematik harita, Callon vd. (1991) tarafindan 6ngorulmustir ve alanin tematik evrimine dair fikir verir. Tematik haritada merkezilik segilen
temanin alaka diizeyini ve 6nemini 6lcerken; yogunluk, segilen temanin gelisimini 6lgmektedir (Nasir vd., 2020: 133388). Sekil 8, konunun x
ekseninde merkezilige ve y ekseninde yogunluga gére kontrol edilmesiyle olusturulan anahtar kelimeler Gzerinden olusturulmus tematik
haritayi gostermektedir. Tematik harita, alandaki calismalara dair literattirii dort genis geyrege bolmektedir (Nasir vd., 2021: 999):

v' Birinci ¢eyrek (Sekil 8-sol alt alan), disiik merkeziligi ve diisiik yogunlugu gosteren, ortaya cikan veya azalan arastirma
temalarini temsil etmektedir. Bu alan, yeni olan ve gelecekte son derece alakali olma potansiyeli tagiyabilecek konulari
icermektedir.

v ikinci ceyrek (Sekil 8-sag alt alan) yiiksek merkeziligi ve diisiik yogunlugu temsil eder. Bu alandaki konular siklikla ¢alisilmis
olmasina ragmen daha az 6nem verilen konulari igerir.

v Uglincii geyrek (Sekil 8-sol st alan), yiiksek yogunlugu temsil etmektedir. Yani, bu ceyreklikteki temalar gereklidir, ancak
dustk merkezilik nedeniyle dusuk siklikta yayinlanmaktadir. Bu temalar ayni zamanda gelecekte yonlenilecek alanlar olarak
da degerlendirilebilir.

v' Dérdiincii ¢eyrek (Sekil 8-sag iist alan), oldukca merkezilestirilmis ve oldukga gelismis motor temalari temsil etmektedir.

Sekil 8: Anahtar Kelimeler Uzerinden Tematik Harita

scam cryptocurrency

uniswap
block-chain 1

event study

fraud detection
cyberattac
data miniffyPtejacking
cryptdcurrency mining

mining I\«annacr,t
block chain !
3 digital financial assets ! cryptocurrencies
v — ! money laundering
Nox ! anomaly detection cryptocurrency
S = 1 . bitcoin
g ____________________________________ e blockehain- - - - eybererime — - - - - -
g a0 ! ethereum
w0 | smart contracts
< > network analysis |
o | malware
1 dark web
| monero security
| machine learning
| artificial intelligence
i exchange
blockchain technology
digital assets 1
digital forensics !
1
1
1
1
llgililik Diizeyi
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Sekil 8’de yer alan tematik haritada, nis konular ve gelismekte olan konulari gelecekte ortaya gikabilecek konular olarak dikkate aldigimizda
dijital adli tibbin, dijital varliklarin, dolandirici kripto para birimlerinin, yolsuzluk 6nlemenin, madenciligin ve siber saldirilarin 6nemli konular
olacagi sdylenebilir. ikinci geyrekte yer alan giivenlik, makine 6grenmesi, yapay zeka, kétii amagl yazilim, dark web konulari temel konulardir
ve alanin gelisimi igin bliylik 6nem tasimaktadir. Bunun yaninda, blokzinciri, Ethereum, akilli sézlesme, kripto para, Bitcoin ve siber sug
temalarinin ikinci ve dérdiincu ceyreklik her iki alana girmektedir. Bu durum, bu temalarin iyi gelismis oldugunu, bu alanda 6nde olduklarini
ve arastirma alanini yapilandirabilecek durumda olduklarini géstermektedir. Alandaki en gelismis ve en dnemli motor temalarin ise kripto
paralar, kara para aklama, anomali tespiti ve kripto hirsizigi oldugu gorilmektedir.

5. SONUG

Bu calisma, kripto paralarin karanhk yizine isik tutacak bilimsel arastirmalarin 2014-2022 dénemi igin bibliyometrik analiz bulgularini ortaya
koymaktadir. Elde edilen bulgular, yayin sayisinin, atif sayisinin ve alana gosterilen ilginin 6zellikle son yillarda arttigini gostermektedir.
Alandaki yayin sayisinin her yil ortalama %56,24 oraninda artiyor olmasi ve bu yayinlarin ¢ogunlugunun bildiri asamasinda olmasi, alanin
gelismekte olan 6nemli bir alan olduguna isaret etmektedir. Diger taraftan, alana en fazla ilginin bilgisayar bilimlerinden gosterildigi ve finans
alanindaki dergilerin alana ilgisinin nispeten zayif kaldig1 gérilmektedir. Bu durum, finans camiasinin yatirimci duyarliigi baglaminda konunun
6neminin yeterince farkinda olmadigi seklinde degerlendirilebilir. Alana en yogun ilginin Cin’de yer alan Gniversitelerden gosterilmesi, Cin’in
kripto paralar ve dijital finans alaninda yasanan olumsuz gelismeler agisindan adeta bir labaratuvar haline gelmesi olabilir.
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Alandaki en gok atif alan galisma kripto para piyasalarindaki manipulasyonu konu edinen ve Gandal vd. (2018) tarafindan hazirlanan Price
Manipulation in The Bitcoin Ecosystem bashkli ¢alismadir. Yayinlarda en fazla kullanilan yazar anahtar kelimeleri sirasiyla “kripto para”,
“blokzinciri” ve “Bitcoin”dir. Kripto para piyasalarindaki olumsuz gelismelerin hangi baglamda islendigini gosteren anahtar kelimeler ise
sibersuglar, dolandiricilik, siber glvenlik, fidye yazilimi, anomali tespiti, kéti amagh yazilimlar, yolsuzluk ve yolsuzluk tespitidir. Bunun
yaninda, glivenlik, makine 6grenmesi, yapay zeka, kot amagh yazihm, dark web konulari alanin gelisimi igin btyik 6nem tasiyan konulardir.
Alandaki en gelismis ve en 6nemli motor temalar kripto paralar, kara para aklama, anomali tespiti ve kripto hirsizligidir. Alanda gelecekte
dikkat ¢ekebilecek konular arasinda dijital adli tip, dijital varliklar, dolandirici kripto para birimleri, yolsuzluk 6nleme, madencilik ve siber
saldirilar yer almaktadir.
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