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Oz

Her bir kamera sensdriine has benzersiz bir giiriiltii bileseni
olan PRNU (Photo Response Non-Uniformity), sayisal
imge ve videolarin adli analizi kapsaminda ihtiya¢ duyulan
6nemli araglardandir. PRNU’nun en yaygin uygulama alanm
olan kaynak kamera tespiti, aym1 marka ve model
kameralarin bile PRNU karakteristiginin birbirinden farkli
olusu ve bu oriintiiniin ¢ekilen her bir resim Karesi {izerine
bir kamera parmak izi gibi istemsiz eklenmesi esasina
dayanmaktadir. Bir test dosyasindan (imge ya da video)
kestirimi saglanan PRNU sensor giiriiltisii ile dosyanin
kaynagi oldugu diistiniilen kameraya ait referans PRNU
(sabit icerikli diiz duvar ya da gokyiizii goriintiilerinden
yiiksek dogrulukta elde edilen PRNU oriintiisii) arasindaki
benzerlige gore bu kameranin test videosunun kaynagi olup
olamayacag1 belirlenebilir. Sayisal video gercevelerinin
imgelere gore diisik kalitede kodlanmasi, videolardan
kestirilen PRNU sensér giriltiisiniin = dogrulugunu,
dolayisiyla da benzerlik analizini etkilemektedir. Bu
baglamda, videolarda PRNU tabanli kaynak kamera
tespitinde, referans PRNU’nun videolardansa imgelerden
elde edilmesi performans etkinligi i¢in 6nemli bir hamledir.
Ancak, imge ve videolar ayn1 kaynak kamera ile ¢ekilmis
olsalar dahi farkli en boy oraninda ve/veya ¢oziniirliikte
kaydedilmektedirler. Bu sebeple, imgelerden elde edilen
PRNU izinin, sorgu videosuna ait PRNU sensor giiriiltiisii
ile aym1 foto-alict hiicrelere karsilik gelecek forma
doniistirilmesi  gerekmektedir. Bu ¢alismada, bu
donisiimiil saglayan olgekleme ve kirpma parametrelerini
hassas bir sekilde hesaplayabilen bir yontem onerilmistir.

Anahtar kelimeler: PRNU, Kaynak kamera tespiti, Imge
ve videolarin adli analizi.

1 Giris

Sayisal imge ve videolarin kaynaginin taninmasinda ya
da dogrulanmasinda son yillarda gelistirilmis en Onemli
yontemlerden biri PRNU (Photo Response Non-Uniformity)
tabanli yaklagimdir [1]-[4]. PRNU, her bir foto-alic1 hiicreye
has emsalsiz bir giriilti bilesenidir. Kamera sensorii
(CCD/CMOS) yapiminda kullanilan yariiletken malzemenin
(silikon levha) homojen olmayan yapisi ile sensor iiretim
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PRNU (Photo Response Non-Uniformity), a noise pattern
unique to each camera sensor, is one of the critical tools
exploited for the forensic analysis of digital images and
videos. Source camera attribution, the most widespread
application of PRNU, is based on distinctive PRNU
characteristics even of the same brand and model cameras
and the inherent integration of this pattern into each
exposed image or video frame as a camera fingerprint. It
can be discovered whether a suspected camera may be the
source of a query image or video based on a similarity test
between the PRNU noise estimated from the query
image/video and the reference PRNU of the camera that can
be obtained accurately from a set of still-scene, e.g., wall or
sky, images. In contrast to the images, low-quality
encoding of digital video frames affects the accuracy of the
estimated PRNU noise from video and hence of the
similarity analysis. In this context, it may be wise to obtain
the reference PRNU from images rather than videos for
performance efficiency when working with source camera
attribution for videos. However, images and videos are
recorded in different aspect ratios and/or resolutions even
though they are shot with the same source camera.
Therefore, the reference PRNU obtained through images
should be converted to the form corresponding to the same
photosensitive cells as the query video PRNU noise. This
paper proposes a technique to precisely estimate the scaling
and cropping parameters leading to this geometric
conversion.
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and video forensics.

siirecindeki fiziksel farkliliklar, sensore ait her bir foto-alici
hiicrenin 151k hassasiyetinin birbirinden farkli olmasina
neden olmaktadir. Bunun sonucu olarak, ayn1 marka ve
modele sahip kamera sensorlerinin bile PRNU karakteristigi
birbirinden farklidir [1-4]. PRNU izinin sayisal imge ve
videolarin kaynagimin tespitinde kullanilabilmesi, cihaza
0zel ve zamanla de§ismeyen bu Oriintiiniin, ¢ekilen her bir
resim karesi lizerine istemsiz olarak eklenmesi ve bu sebeple
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de bir sensér parmak izi gibi degerlendirilmesi esasina
dayanmaktadir. Bir resim ya da video kaydindan kestirimi
saglanan PRNU sensor giiriiltiisii ile bu kaydin kaynagi
olabilecegi diisiiniilen kameraya ait diiz duvar ya da gokytizii
gorlintiilerinden hesaplanan yiiksek dogruluktaki referans
PRNU arasindaki benzerlik analiz edilerek, sorgulanan
kaydin bu kamera ile alinmig olup olamayacagi sonucuna
ulagilabilir.

Literatiirde, sayisal imgelerde kaynak kamera tanima
lizerine yapilan c¢aligmalarda olduk¢a etkin sonuglar elde
edilmistir [3], [5-12]. Videolarda ise, yiiksek sikistirma
oranlari, sosyal medya uygulamalarinin kullandig1 kamuya
acitk olmayan kodlama tiirleri ve hareket dengeleme
algoritmalar1 S kaynak kamera tanima etkinligi imgelere gore
daha distikttir [2], [13-19].

Sayisal videolarda PRNU tabanli kaynak tanimanin
dogru calisabilmesi i¢in bir video cergevesine ait piksellerin
karsilik geldigi foto alict hiicreler diger cercevelerdeki
piksellerin karsilik geldigi foto alici hiicreler ile ayni
olmasini gerektirir. Diger bir deyisle, belirli bir satir ve siitun
numarasina sahip bir piksel tiim video gergeveleri igin aynm
foto alict hiicre ile eslesmelidir. Ancak, kameralardaki
donanimsal ya da yazilimsal hareket dengeleme
algoritmalari, resim g¢ergevelerinin senkronizasyonunu
bozmakta ve ardigik cergeveler arasi piksel kaymalarina
neden olabilmektedir.

Bir sayisal imge ve videonun aym kaynak kamera ile
¢ekilmis olup olmadiklarinin tespiti, PRNU tabanli kaynak
kamera tanilamada onemli bir problemdir. Ancak ayni
kamera ile ¢ekilen bir imge ve video genelde ayni en boy
oraninda (aspect ratio) ve/veya ¢oziintrliikte (resolution)
kaydedilmemektedir. Bu sebeple video g¢ergeveleri ve imge
pikselleri farkli foto-alici hiicrelere karsilik gelmekte ve
birbirleri ile dogrudan eslesememektedir. Dolayisiyla,
imgelerden elde edilen PRNU izine belirli bir geometrik
dontisim uygulanarak test videosuna ait PRNU sensor
griiltiisti ile ayn1 forma getirilmesi gerekmektedir.

Goljan ve Fridrich [20], kirpilmis ve/veya olgeklenmis
imgelerin kaynagini tanimada, doniisim parametrelerini
(kirpma ve odlgekleme) tespit etmeye yonelik kaba kuvvet
aramaya (brute-force search) dayali bir yontem onermistir.
Shullani ve arkadaslar1 [21] ile Iuliani ve arkadaslar1 [22],
benzer bir yaklasgimla imgelerden elde edilen referans
PRNU’yu, bir test videosuna ait PRNU sensor giiriiltiisi ile
karsilagtirilabilir  forma dondstiirerek (aynm1  foto-alici
hiicrelere karsilik gelecek sekilde) videolarm kaynagini
tespit etmeye ¢alismuslardir. [21] ve [22]’de, imgelerden elde
edilen referans PRNU izine 6nce merkezi bir kirpma islemi
uygulanmis, ardindan da 6lgekleme oran1 aranmustir. Ancak,
video kaydedilirken uygulanan kirpma islemi her kamerada
merkezden olmayabilir. Dahasi, 6nce o&lgekleme, sonra
kirpma iglemi uygulaniyor da olabilir. Bu sebeple, [21] ve
[22]’de uygulanan yontem, bazi durumlarda, istenen
sonuglar1 vermeyebilir.

Bu calismada, [21] ve [22]’de uygulanan geometrik
donlisim yonteminin bir uyarlamas1 olarak, videolara
(videolarin olusturulmas1 asamasinda) Once Olgekleme,
sonra kirpma islemi uygulandigi varsayimina dayal hassas
arama yapabilen bir doniisiim teknigi onerilmistir. Onerilen

yontem ile VISION [21] veri tabanina ait 5 farkli kamera ile
¢ekilen tiim sabit igerikli (diiz duvar ve/veya gokyiizii) imge
ve videolar kullanilarak dlgekleme ve kirpma parametreleri
hesaplanmig ve [21]’de elde edilen sonuglarla
kargilastirilmistir. Ardindan, yine bu veri tabanina ait aym
kameralar ile i¢ ve dis ortamlarda ¢ekilmis degisken igerikli
tiim orijinal videolar ve bu videolarin YouTube sikistirmasi
uygulanmis formlar1 kaynak kamera tanilamada test
edilmistir.

2 Kuramsal temeller

2.1 Sayisal bir imgeden PRNU sensor giiriiltiisii kestirimi

Sayisal bir kamera tarafindan olusturulan ham imge su
sekilde ifade edilebilir [23]:

I =1,+(1,F, +®) )

Burada F, bir X kamerasina ait PRNU izini; lo, herhangi
bir giiriiltii bileseni eklenmemis gercek optik goriintiiyti; @,
lo imgesi iizerine eklenen PRNU disindaki diger giiriiltiilerin
toplamini; |y, kameradaki islemler sonucu {izerine ¢esitli
giiriiltii  bilesenleri eklenerek kaydedilen ham imgeyi
sembolize eder. I’e ait PRNU sensor giiriiltiisii Ny su sekilde
kestirilebilir:

N, =1,-WDF(I ) )

Burada WDF, dalgacik (wavelet) tabanli giiriilti giderici
filtredir.

2.2 Sayisal imgelerden referans PRNU izi kestirimi

Bir X kamerasina ait PRNU izi Fyx, bu kamera ile ¢ekilmis
M adet imgeden (tercihen sabit icerikli diiz duvar ya da
gokyiizii resimleri) Denklem (2) yardimiyla ayri ayr
kestirimi saglanan M adet PRNU sensor giriiltiisii
kullanilarak en biiylik olabilirlik kestirimi (maximum
likelihood estimator) algoritmasi ile asagidaki sekilde
hesaplanabilir:

F=t—— 3)

Denklem (3)’te kestirimi yapilan Fy, tim imgelerde
mevcut olan periyodik ve yliksek benzerlikli bazi giirtiltii
kalintilarin1  (non-unique artifacts) icermektedir. Renk
siizgeci dizisi (CFA - Color Filter Array) tarafindan
uygulanan renk enterpolasyonu (Color Interpolation), sensor
ya da imge isleme devrelerindeki satir-siitun bazli iglemler
ve JPEG sikistirmanin yol agtigi blok izleri (blockiness
artifacts), bu kalintilarin baglica kaynaklaridir [3]. Fy’teki
yiiksek benzerlikli bu kalintilarin  kaldirillarak farkli
kameralarin  PRNU  izleri arasindaki benzerliklerin
minimuma indirilmesi gerekmektedir. Bu amagla, Once
F'teki her bir siitun igin siitun ortalamasi alinip aym siituna
ait biitiin piksellerden c¢ikartilir (her renk kanali icin ayri

693



NOHU Miih. Bilim. Derg. / NOHU J. Eng. Sci. 2023; 12(3), 692-698
S. Vatansever, A. E. Dirik

ayr1). Benzer sekilde, her bir satir i¢in satir ortalamasi alinip
satira ait biitiin piksellerden ¢ikartilir. ZM ile ifade edilebilen
bu satir-siitun islemleri sonucunda dogrusal oriintii (linear
pattern) kaldirilmis ve Fy’teki her bir satir ve siitun sifir
ortalamaya sahip olmus olur [3]. Ardindan, Wiener filtre de
uygulanarak renk rekonstriiksiyonu (demosaicking) kaynakli
periyodik oriintiiler PRNU izinden kaldirilmus olur:

. ) @
—5s(zm( ))-w(s(zm( )|

Burada W; wvaryansi, ZM(Fy) ifadesinin Fourier
doniistimiiniin ~ genliginin  6rneklem varyanst olarak
belirlenmis 3x3 boyutlu Wiener filtredir.

Bir X kamerasina ait referans PRNU, bu kamera ile
cekilmis sabit igerikli bir gokylizii ya da duvar videosuna ait
resim gerceveleri (frame) kullamilarak da aym yontemle elde
edilebilir. Ancak diisiik cergeve kalitesinden dolay1 bir
videodan elde edilen referans PRNU izi imgelerden elde
edilene gore daha diigiik dogruluktadir.

2.3 Sayisal bir videodan PRNU Sensdr giiriiltiisti kestirimi

Sayisal bir test videosuna ait PRNU sensor giiriiltiisii (Ny)
asagidaki gibi hesaplanir:

0
2N, (5)

Burada N; test videosunun herhangi bir resim
cercevesinden Denklem (2) yardimiyla kestirimi yapilan
tahmini sensor giriiltisii; L ise, Ny’nin hesaplanmasinda
kullanilan video cercevelerinin sayisidir. Bu islemin
ardindan, N,’deki yiiksek benzerlikli kalintilar Denklem
(4)’te oldugu gibi filtrelenir:

N, =Wr(zm(w, )) ©)
-5 fa(zm(,))-w(s(z(w,)

Bir test videosundan PRNU sensor giiriiltiisii kestirimi,
videonun I, P ve B gergevelerinin tamami kullanilarak
yapilabilecegi gibi, yalnizca belirli sayida ve tipte ¢erceveler
secilerek de yapilabilir [18], [19], [24]. P cerceveleri
kendinden 6nce gelen I ya da P cergevesine bagl olarak, B
cerceveleri ise kendinden oOnce ve sonra gelen P
cercevelerine bagl olarak kodlanir. I gerceveleri ise P ve B
cergevelerinden bagimsiz olarak kodlanir ve sikistirma orani
P ve B gergevelerine gore diisiiktiir. Dolayistyla, yalmz 1
cerceveleri kullanilarak kestirimi yapilan PRNU izinin, aym
sayida P ve B ¢er¢evelerinden elde edilen PRNU izine gore
gore dogrulugu daha yiiksektir. Ancak 1 g¢ergeveleri
videolarda genellikle saniyede 1 defa ya da 2 defa
kodlandigindan kisa videolarda yalmizca 1 gergevelerini
kullanmak referans PRNU'un yiiksek dogrulukla
kestiriminde yetersiz kalabilir. Tiim ¢erceveleri kullanmanin

olumsuz tarafi ise ¢ok daha uzun siiren bir islem yiikii
gerektirmesidir.

2.4 Sayisal imge ve videolarda kaynak kamera tanima

Bir test imgesinin belirli bir kamera ile ¢ekilmis
olabilirliginin tespiti i¢in, imgeden Kestirimi yapilan PRNU
sensoOr giiriiltiisliniin kameraya ait referans PRNU izi ile olan
benzerliklerinin  karsilastirilmasi  gerekmektedir.  Bu
baglamda maksimum korelasyon enerjisi (PCE — Peak to
Correlation Energy) karar esik degerinin tayininde en
glivenilir yontem olarak goze ¢arpmaktadir [20]:

2

Prm

R Y

‘S‘_‘g sge

PCE(N,,F, )=

Burada pgm, Ny'in Fy ile normalize c¢apraz korelasyon
islemi sonucu elde edilen maksimum korelasyon katsayisini
ifade etmektedir. & pm'nin her iki yanindaki kigik bir
bolgeyi; s, tim korelasyon degerleri indisini; |s|-|g] ise €
disindaki toplam korelasyon degerleri sayisini sembolize
etmektedir.

Bir test videosu i¢in de kaynak kamera tanilama islemi
benzer sekilde yapilir. Ancak, referans PRNU izinin
imgelerden elde edilmesi durumunda, referans PRNU’nun
dogru sekilde 6lgeklenip kirpilarak videonun karsilik geldigi
foto alic1 hiicrelerle eslesir hale getirilmesi gerekmektedir
(ayn1 kamera ile ¢ekilmis imge ve videolar genelde farkli en
boy oraninda ve/veya ¢oziiniirlikkte kaydedilir).

3 Imgeye ait PRNU izinin geometrik doniisiimii

Bu boliimde, videolarin kaynagini tespit etmeye ya da
dogrulamaya yonelik; imgelerden elde edilen yiiksek
dogruluktaki referans PRNU izini, video sensor giiriiltiisii ile
aymi  foto alici hiicrelere karsihk gelecek forma
doniigtirmede  kullanilan ~ olgekleme  ve  kirpma
parametrelerini hassas bir sekilde arayip hesaplayabilen bir
yontem sunulmustur. Sekil 1'de goriilecegi {lizere, onerilen
yontem temel olarak imgelerden elde edilen referans PRNU
izinin dnce dlgekleme oraninin tespitine ardindan da kirpma
bolgesinin tayinine dayanir. Yontem detaylari Tablo 1°de
sunulmustur. Buna gore, oncelikle bir test videosundan
PRNU sensor giiriiltiisii (NV,,); test videosu ile ayn1 kaynaga
sahip oldugu bilinen (ya da diiiniilen) imgelerden de
referans PRNU izi (F,) hesaplanmir. Ardindan, video ve
imgeye ait satir ve siitun sayilar1 oranlanarak F'e
uygulanmis olabilecek maksimum o&lgekleme orani (rm)
bulunur. E,; ry ile 1 arasinda 1/1000 artim hassasiyetiyle (i)
belirlenmig S = {rm : i : 1} kiimesine ait her bir s 6lgekleme
oraniyla sirayla olgeklenir ve olgeklenmis her yeni F,
oriintiisii () ile N, arasindaki tepe korelasyon katsayisi
(py) bulunur. En yiiksek p, degerini veren 6lgekleme degeri
(sm) kaydedilir. E,; bu kez, s»'nin sagindan ve solundan
+1/1000 kadarlik olgekleme araliginda 1/10000 birimlik
artimlarla (i) olusturulan S ={ sm —(i X10) : i : sm+(i X10)}
kiimesine ait her bir 6lgekleme oraniyla sirayla 6lgeklenir ve
dlgeklenmis her yeni ES ile N, arasindaki tepe korelasyon
katsaysi (py) ayr1 ayr1 bulunur.
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Sekil 1. Geometrik doniisiimde varsayilan yaklasim: 6nce 6l¢ekleme, ardindan da kirpma isleminin uygulanmasi.

Tablo 1: imgeye ait referans PRNU izinin doniisiim parametrelerinin tespit edilmesi

Adim Islem
1 Test videosundan PRNU sensor giiriiltiisii N, hesaplanir
2 Test videosu ile ayni kaynaga sahip oldugu bilinen (ya da diisiiniilen) imgelerden referans PRNU izi E, hesaplanir
3 E,’in satir ve siitun sayist sirastyla Hi, W; ; N, ’nin satir ve siitun sayisi ise sirastyla Hy, W, olsun.
4 E,’e uygulanmus olabilecek maksimum 6l¢ekleme oran1 ry,, max([HJ/Hi W./W]) ile bulunur (r,, € (0, 1)).
5 Olgekleme hassasiyeti (i) = 1/1000 olmak iizere; F,, S = {ry : i : 1} kiimesine ait her 6lgekleme orani ile ayr1 ayr1 6lgeklenir.
6 s € S olmak iizere her bir s degeri i¢in 6lceklenmis yeni referans PRNU E? olsun.
7 Capraz korelasyon islemi yardimiyla N, ile £ arasindaki tepe korelasyon katsayis (py) her bir s igin ayr1 ayri bulunur.
8 p; degerlerinin en biiyiigiinii veren lgekleme orani s, kaydedilir.
9 i=1/10000 ise adim 11°e atlanur.
10 i =1/10000 olmak tizere F., S ={ sp—(i x10) : i : sy +(i x10) } kiimesine ait her oranla 6lgeklenir ve islem 6’ya déniliir.
11 Sm "ye gore Olgeklenmis F,™ ile N, arasindaki maksimum korelasyon katsayisina karsilik gelen satir (j) ve siitun (k) numarasi kaydedilir.
12 (i, k) noktasindan baslamak iizere ;™ ’ten H, x W, piksellik boliim kirpilarak £, = ES™(j:j + Hv — 1, k: k + W, — 1) elde edilir.
13 Fy ile N, arasindaki PCE degeri hesaplanir.
14 PCE degeri, t esik degerinden biiyiikse dlgekleme orant (Sm) ve kirpma parametrelerinin (j, k) dogru bir sekilde hesaplandigi sonucuna varilir.

Ardindan, p, degerlerinin en biiyiigiinii veren yeni sm
olgekleme orani ve bu orana gore dlgekli F,™ ile N, arasinda
hesaplanmis maksimum korelasyon katsayisia karsilik
gelen satir (j) ve siitun (k) numarasi kaydedilir. £;™’in (j, k)
noktasindan baglamak {izere test videosunun ¢oziinirligii
kadarlik boliimii kirpilarak Fy elde edilir. Sonrasinda Fy ile
N, arasindaki PCE degeri hesaplanir. Hesaplanan PCE
degeri, 6nceden belirlenmis bir t esik degerinden (genelde
50) biiyiikse 6lgekleme (Sm) ve kirpma parametrelerinin (j, K)
dogru bir sekilde bulundugu sonucuna varilir.

4 Deneysel ¢calismalar ve bulgular

Bu boliimde, Shullani ve arkadaslarinin literatiire
kazandirmis oldugu VISION [21] veri tabanina ait bes farkli
kamera (Huawei P9 EVA-L9, Lenovo P70-A, Apple iphone
4, Samsung Galaxy S3 GT-19300, Samsung Galaxy S3 Mini
GT-8190) ile farkli i¢ ve dig ortamlarda ¢ekilmis ve herhangi
bir hareket dengeleme islemi uygulanmamis videolar kaynak
kamera dogrulama kapsaminda analiz edilmistir. Referans
PRNU igin, yiiksek dogrulukta PRNU izi kestirimine olanak
vermesi sebebiyle video yerine imgelerin kullanimu tercih

edilmigtir. Ancak, onceki bolimlerde de bahsedildigi gibi
imgeler, videolardan farkli en boy oraninda ve ¢oziiniirliikte
(genelde videolardan ¢ok daha biiylk ¢o6ziiniirliikte)
kaydedildiklerinden imgelerden elde edilen referans PRNU
ile videoya ait PRNU sensor giiriiltiisti arasinda benzerlik
testi dogrudan yapilamaz. Bu sebeple oOncelikli olarak,
Boliim 3’te sunulan yontemle imgeden videoya geometrik
dontisimii saglayan Olgekleme ve kirpma parametreleri
tespit edilmigtir. Bu baglamda VISION veri tabanina ait
yukarida bahsi gecen kameralarla ¢ekilmis tiim sabit igerikli
(duvar veya gokyiizii goriintileri) imge ve videolar
kullanilmigtir.

Tablo 2'de, her bir kamera i¢in referans PRNU
kestiriminde kullanilan imge sayisi ve ¢Oziinirliigiine ve
ayrica geometrik doniisiim parametrelerinin hesabinda ve
dogrulanmasinda kullanilan video sayisi, ¢Oziiniirligi,
stiresi ve video cergeveleri 6rnekleme hizina ulasilabilir.
Videolardan PRNU sensor giiriiltiisii kestiriminde islem
stiresini kisaltabilmek amaciyla P ve B gergevelerine gore
daha az sikistirilip daha fazla bilgi igeren ve diger
gergevelerden bagimsiz olarak kodlanan I ¢ergeveler tercih
edilmistir. Bu videolarda saniyede ortalama 1 adet I ¢erceve
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kodlanmig olup her bir videodaki I gerceve sayisi video
stiresi (65-75 sn.) ile bire bir orantili olarak 65 ile 75 adet
dolaylarindadir. Her bir videoya ait PRNU giriiltiisii
kestiriminde videodaki I ¢ergevelerin tamami kullanilmustir.
Geometrik doniisiim parametreleri hesaplamada, kameralara
gore kullanillan imge ve video sayilarindaki farklilik,
VISION veri tabaninin bu kameralar i¢in saglamis oldugu
sabit icerikli imge ve videolarn sayisinin Tablo 2'de
sunuldugu kadar olmasindan kaynaklanmaktadir.
Yukaridaki bilgiler 1s18inda, Oncelikle, Bolim 3’te
Onerilen yonteme goére her kamera i¢in geometrik doniisiim
parametreleri hesaplanmis ve dogruluklari analiz edilmistir.
Sekil 2°de, hesaplanan geometrik doniisiim parametrelerine
gore imgelerden elde edilen referans PRNU’nun dl¢eklenip
kirpilmasi sonucu Vvideo ile aym ¢oziniirliige getirilmis
referans PRNU ile videolardan elde edilen her bir video
PRNU sensor giiriiltiisii arasinda hesaplanan PCE degerleri
Olcekleme hassasiyetine gore kutu grafikleri (box plot)
halinde verilmistir. Sekilden goriilecegi tizere tim PCE

parametreleri, her bir kameraya ait tiim sabit igerikli videolar
icin dogrulanabilmistir. Sekil 2’de ayrica 6lgekleme
hassasiyetini i = 1/10000 (Tablo 1, Adim 9-10) yapmanin
etkisi goriilmektedir. Buna gore, baz1 kameralarda (6rnegin
C2) bu etki ¢ok yiiksekken, bazi kameralarda ise (6rnegin
Cl) 6nemli bir degisiklige sebep olmamugtir. Sekil 2 deki
PCE degerlerine gore dogru hesaplandigi sonucuna varilan
geometrik donilisim parametreleri (6lgekleme ve kirpma)
Tablo 3'te agikga verilmigtir. Tablo 3’te ayrica [21]°de
uygulanan yonteme gore elde edilen doniisiim parametreleri
sunulmustur. Buna goére, bu ¢alismada onerilen yontem ile
hesaplanmis Glgekleme parametreleri [21] ile uyumludur.
Kirpma parametreleri igin ise ilk bakista paralel sonuglar
elde edilmedigi diisiiniilebilir. Ancak, dikkat edilirse kirpma
parametreleri arasindaki oran Olgekleme orani ile
uyumludur. Hatirlanacagi iizere, bu calismada Onerilen
yontem, [21]’dekinin aksine video olusturulurken Once
6lgekleme igleminin uygulandigi varsayimina dayanir. Tablo
3 ile ilgili vurgulanmasi gereken bir diger nokta ise C5 igin

degerleri, literatiirde yaygin olarak kabul gérmiis esik degeri doniigim  parametrelerinin - [21] ile hesaplanamamis
olan 50’nin olduk¢a iizerindedir. Bu da doniisim (dogrulanamamig) olmasidir. Bu ¢alismada Onerilen
parametrelerinin dogru hesaplandiginin bir gostergesidir. yontemle ise C5 igin  doniisim  parametreleri
Diger bir deyisle, hesaplanan geometrik doniisim hesaplanabilmistir.
Tablo 2: Geometrik doniisiimde kullanilan imge ve video 6zellikleri (sabit igerikli duvar ya da gokytizii)
Kamera Marka/Model Imge Imge Sayist Video Video Sayist Video Siiresi /
No Coziiniirliigi  (duvar ya da gokyiizi) — Coziiniirliigii  (duvar ya da gokyiizii)  Ornekleme hiz1
C1 Huawei P9 EVA-L9 2976 x 3968 118 1080 x 1920 7 65-75 sn./30 fps
Cc2 Lenovo P70-A 2704 x 4784 158 720 x 1280 7 65-75 sn./30 fps
C3 Apple iphone 4 1936 x 2592 109 720 x 1280 7 65-75 sn./30 fps
C4 Samsung Galaxy S3 GT-19300 2248 x 3264 102 1080 x 1920 7 65-75 sn./30 fps
C5 Samsung Galaxy S3 Mini GT-8190 1920 x 2560 60 720 x 1280 4 65-75 sn./30 fps
Cc1 Cc2 10% c3 C4 104 C5
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2000 A 14 | : ;
113 | | B
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2000 - ! | B | i 1
i 1 or | or ) 3400 | : :
! | ! i torh -
-+ - 200 - L H H
ok s s E ‘ s 2r ] 32001 i

i=1/1000 i=1/10000 i=1/1000 i=1/10000

I
i=1/1000 i=1/10000

I S N
i=1/1000 i=1/10000 i=1/1000 i = 1/10000

Sekil 2. Olgekleme hassasiyetine gore hesaplanan PCE degerleri icin elde edilen kutu grafikleri (box plot).
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Tablo 3: Kameralara gore imgelerin 6lgekleme ve kirpma parametreleri

Kamera Olgekleme Orani Kirpma Baslangi¢ Satirt Kirpma Baslangi¢ Siitunu
No [21] Onerilen [21] Onerilen [21] Onerilen
C1 0.4800 0.4840 372 180 0 0
Cc2 0.2700 0.2676 7 2 0 0
C3 0.6100 0.6146 411 253 227 140
C4 0.5900 0.5882 307 180 0 0
C5 - 0.4999 114 - 0

Tablo 4: Kaynak kamera dogrulamada basarim oranlari

Orijinal videolar

YouTube videolari

Kamera (sabit olmayan igerikli) (sabit olmayan igerikli)
No Video sayist Dogru tespit Video sayisi Dogru tespit
C1 12 12 12 5
c2 12 12 12 0
C3 12 12 12 6
C4 12 12 12 5
C5 12 12 12 3

Her bir kamera i¢in imgeden videoya geometrik
doniisiim parametrelerinin bulunmasimnin ardindan, yarisi ig
mekan, diger yarist da dis mekanda olmak {izere her bir
kameraya ait 12'ser video (sabit olmayan igeriklerde ve farkl
ortamlarda ¢ekilmis) ve bu videolarin YouTube sikistirmasi
uygulanmis formlari, kaynak kamera dogrulama kapsaminda
test edilmistir. Her bir test videosundan kestirimi yapilan
PRNU sensor giiriiltiisii ile ayni kameraya ait imgelerden
hesaplanip 6lgeklenen ve kirpilan PRNU izi arasindaki PCE
degeri ayr1 ayr1 hesaplanmis ve 50 esik degerinden biiyiik
olup olmadigi kontrol edilerek dogru tespit oranlar
belirlenmistir. Tablo 4'te her bir kamera igin elde edilen
dogru tespit sayilart goriilmektedir. Buna gore, her bir
kameraya ait orijinal videolarn tamaminda kaynak kamera
dogrulanabilmistir. YouTube videolarinda ise basarim genel
olarak tiim kameralarda diisik olmakla birlikte C2
kamerasina ait videolarda tek bir dogrulama dahi
yapilamamustir. Ancak, Sekil 2°den hatirlanacagt tizere, sabit
igerikli videolarda yapilan testlerde en diisiik PCE degerleri
C2 kameras ile elde edilmisti. Dolayisiyla, bu kameraya ait
YouTube videolarinda, uygulanan sikistirmanin etkisiyle
esik degeri gecemeyen PCE degerleri elde edilmesi
durumunun aslinda dogal oldugu sonucuna varilabilir.

5 Sonug ve degerlendirme

Bu caligsmada, videolarda kaynak kamera tespiti ya da
dogrulamasi kapsaminda, imgeler kullanilarak elde edilen
referans PRNU’yu, videoya ait PRNU sensor giirtiltiisii ile
karsilastirilabilir  forma  doniistiirebilen  bir  yontem
onerilmistir. Onerilen yontem, [21], [22]’den farkli olarak
once oOlgekleme, sonra kirpma parametrelerinin kestirimi
iizerine kurulmugtur. Onerilen yontem ile, VISION [21] veri
tabanina ait 5 farkli kamera ile ¢ekilmis sabit igerikli diiz
duvar ve/veya gokyiizii imge ve videolar1 kullanilarak bu
kameralara ait dlgekleme ve kirpma parametreleri tespit
edilmistir. Kameralarin dordii ig¢in [21]’deki yOntemle
uyumlu sonuglar bulunmustur. Bir kamera i¢in ise [21]de

tespit edilemeyen parametreler, bu calismada Onerilen
yontemle  hesaplanabilmistir.  Hesaplanan  doniisiim
parametreleri kullanilarak, sabit icerikli olmayan farkli i¢ ve
dis mekanlarda kaydedilmis orijinal videolar ve bu
videolarmm YouTube sikistirmasi uygulanmig formlari,
kaynak kamera dogrulama kapsaminda test edilmistir.
Orijinal videolarin tamaminin kaynagi dogrulanarak %100
basarim elde edilmistir. Yiiksek sikistirma uygulanmis
YouTube videolarnda ise daha diisiik performans elde
edilmistir.

Bu c¢alismada uygulanan geometrik doniigiim, 6zellikle
doniisiim  parametreleri  6nceden belirlenmis, ancak
kaynagina erigimin miimkiin olmadig1 farkli ¢oziiniirliikteki
imgeler ve videolarin ayni kamera ile ¢ekilmis olabilirliginin
tespiti i¢in Kritik 6nem tagimaktadir.
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