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ELEKTRONIK ALISVERIS

) H. ibrahim BULBUL®
Dzt

Tnterner bu wiin bir ok alanda kullamiidigy wibi aligverdy
alarndn da kullanmekiadiy. Internelle Web yolu ile firmalar iiriinlerini
tatmakia ve raiiyteriler de yine aymnt vella dirinlerind segebilmektedirier.
Internette ahsveris igin en dnemli komdardan bivisi giivenliktir, Guvenlikie
ilgiti gegitll dnlemler almmakiadir. Aynca kisilere nternerin Jedlemunm
yayamiastirarak sanal ortarilarla ileili giiven verilmes! gerehmektedir.

Anahtar Kelimeler: Giiveniik, Internet, elektroaik aligveris,
Elekpronik veri degigimi, Web Sitest.

ELECTRONIC SHOPING

Abstract

Today internet is wsed in shopng 45 wsed in every fields. While
companies introduce thewr praducis coxLuner 1§ choosed what they wanted
via the web, One of the important things is the security for the interner
shoping. There are virious preveniings that are underiaken. 10 iy important
thai people showld be given security by spread use of the internet.

Key Words:Security, Internet Elecrronic Shuping, Electronic
Daja Fxchange, Web Stte.

1. GiRiS

Giiatimiizde bilgisayann ise kosulmast ve internet kullantmimin yayginlagmast
ile birlikte aligveris de sanal ortamilarda gergeklesmeye baglamighr. Her miigleri
tarafindan altnmak istenen her gesit hizmet ve tirtin internette WLEL (World Wide Web)
yolu ile ilgili adresten secilmesi ve befenilmesi saglanr. Daha sonra aliel keedi kacls
rumarast ve sifresi elektronik bir farmla alinmakta ve sanal bir ortamda kredi kart ile
alisveris vapimakiadir,

2. INTERNET VE ALISVERIS

ois ullanietlarm birbinine  baglayan agpk bir hilgisayar agt olan
InterneCe dinyamm pek ok Ulkesinden ulagilabilmekiedir. Internet iizerinden bir
tantam sayfast, yani web sitesi hazirlayan herhangi bir firma. firtinlerini yaygin bir ahe
kitlesinin incelemesing sunimuy olmakiadir. Diger bir deyisle sanal hir magaza acmig
demeklir,
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Internet evreni yaklagik olerak 1997 yihnda 30 web sunucusu virken bu giin bu
ok 500 bin civarindadir, Herkesin erigebildigi web sayfasy sayws ise 7 1_ni1y-:m
civarmdadir ve 2000 yiling kadar bu saymm L1 milyar ulagacafn Ongtrilmektedir.
Interner izerinde bugiin 35-40 malyon oldugu samlan kulianicr sayis, pek ok tlkede
hizln artmakiadir, Internet trafifinin  vakiaik olarak  yamst il suyfalanndan
peemektedir, bunua da yiizde 357inin ticar amagh oldufu tahmin edilrekiedis. Diinya
lihune deyal milsteri/finna aras elekironik aliveris wplam degeri igin ise, 1996 yihinda
f(;g milyon dolar, 2000 yilmda 6.6 milyar dolar gibi tahminler verilmekiedin {Akgiil,
1996: 13 )

Oteden beri pazarlamast zimiyeti ile yapilan ahgveris insanlara lyat yleiaden
cazip gelse de genelde kigiler gosierilen tirtiniin veriimemesi veya [azla seret ddeme
gibi  usullerte  dolanduiimaktadic, Buna alternatif olarak  clektronik  aligveri
"prgrerilmekiedin. Internetin kulamiow ile birlikie mesafeler ortadan kalls giby
girinmelktedir. Ekranda satn abnacak malm resmi, fiyati ve Ozelliklert bulummakts
kisiler bunlari buradan segerek  sipariy vermektedirler, Oysa belki de  dirind
iaretled ikler ver dinyamn diger uey olabilmekiedir.

Tiirkive de dinyadaks gelismelere paralel clarak biytik merketler intemst yolu
jie siparis kabul edip istenslen trinleri giin icivde de teslim edebilinekiednler (Selal 1)
& bankalar ve bitvitk marke:lerce gereeklestirilmekiedir,
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Seldl 1. internetle Elektronik Adugveris

1, ELEKTRONIK ALISVERISIN ALTYAPISI

Bilgisayar aflarmin ginimuzde bu denli geligmesi giinliik  hayatuniz: da
etkilemektedir, Bir antamda hayatimizdeki biv taiam faalivetler elektronik ortama
tasiemaktadir, Oncelert kafu fizerinde gerecklogen bir gok tacliyet biigisayar aglurnim
elugturdugu bir elekironik ortamda gergeklegmektedir.

Elekironik alisverisin gergeklestigi bu elektronik ovtam. internet  altyapis:
iizerinde kuruldugu igin simrlan da internet uibi ditnyanin dort bir yemm sanmakiadis
Vani ahveris sadece ulusal degil uluslar arass olurak gerecklogmekeedir, Elektronik
ahigveris giivenirtigi de ntemet skeanlat ile sinrhidie Internet yolu ile alwverty igin
gerck satic] firma gerekse milsieri (alict) evinden: veya bagka bir ortamdan muataka bir
bilgisayarla ve bir internet hesab: ile pir sekilde intenet afina girmek zorundad.

4 FLEKTRONIK ALTVERISIN GERCEKLESM Fsi

Bu giin internet tizerinde faalivet gosteren internet market denilebitacek bir 13
koluna ait finma internet Gzerinde firmalanm (unitenak ve iritnlerind pazarlarnak amact
ile ¢esitli siteler ol urmuglardir Gunlitk bayatta televizyonda film seyreder fken degisik
firiinlerin reklami seyredip o Uriinden haberdar olunuyorsa WEB ortaminde da ker
hangi bir konu hakkinda araghirma yaparken baglaat (link) yolu ile yapilun aragnmma
konusu ile ilgili tzlinlerin ve bu drimlerin pazarlandig sitclerin logolan vetilmektedir,
Bir anlamda reklamlars verihmektedit, Kigilerin iimisind cekiyersa ilgili logoya tiklamak
suretivie o siteye erigebitmektedirler. y

Internet ortarminda  aligverigin gerceidesmesinde  korods kartlart  bityiik  rol
oynamaktadir. Kredi karti 562 konusy olunca elektronik ortamda insanlara glven
vermek cok Snemlidic. Bu glven hem alier hema de satier igin Gnemlidic. BilindiFi gibi
her kredi karu insanlata bir banka aracihis dle verilmektedir. Eleluronik ahgverigin
gereeklegmest 1pin bankalarin bir srotokal eergevesinde ishirligi vapiaktaditlar.

Pl

Blektronik Veri Degisimi (EDI) sistenu ile infernet agma badh bilgisayarlar
nygun bir vazhinia otomatik olarak verl deffigini yapabiimektedir, Bu islemler alieiva
drind sectikten sonra kiginin kimlik bilgiteri kiedl karti hesaby ve gifrest gibi balgdenin
nldugu sayisal jmza ve gifrcleme forumian ile yapimaktady (Akgil, 199g). Cok
kutlamlan tammems siteler Sekil 2 de de obriildiipn 2ibi kendileri bir vert tanan
alugturmug ve kullamedara 6n kullanicr s ve gifre vermektedir, Daha sonea b
biigiler kiginin sahip oldugu wredi Laromm ait oldugu bankaya iletilimekts ve alicimin
istegl Gzerine ddeine yap Imaktadir.
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Sekil 2. Ornek elektronik aligveris formu

5, ELEKTRONIK ALIVERISIN GOVENILIRLIGH

Llektronik alverisin yayomlagmasmda  giivenligin bliyilk odnem  tasidigy
belirtilmisti. Insanlar dncelikle elekironik kiiltiire sahip olmal: yam bilingl: bir internet
kullantesst olmahidir, Biylece internet fizerindekiekimlik kaniti, filginin tam iletilmesi
ve bilginin gizlilifi gibi drelliklere inanmast gliven®si gerel®ekiedir. Givenlikle
ilgili diger bir konuda kigilerin plivenli 8deme yapabilmesidic. Uzerinde elektronik
aliverisin gergeklestirilecegn bir web sitesinde hig kugkusuz en dnemh Ozellik sitenin
kirdmaye kerst aldigi givenlik Snlemidir. Internete aligveri sisteminde givenlikle
ilgili ele alinmasi gereken hususlar sunlardir:

5.1. Kimlik 'Uespiti: Kisilerin kendilerini tanitabilmeleri i¢in degisik y@ntemler
kullamlmaktadie. Bu yontemler kullamicy ismi ve sifresi, elektromk  sertifika ve akalh
kart mbi yontemles1 icermektedir. Kimlik tespitinden amag saticr firmanin migterilenn
kimli31 hakkinda kesin bilgi sahibi almasidir

5.2, Ag Givenligi: Miisreri kimhigi tespitinden sonra bagkalam tarafindan
gortilmemesi  bilinmemesi  istenen hilgiler bilgisayar aglarn (internet) iizerinden
tagmmaktadir. S6zn edilen bu kisisel bilgilerin bagkalan tarafindan bilinmemesi igin
sifrelenmesi  gerekmektedis. Sifreleme iginde alt seviyeden st seviyeye cesitli
yontemler kullaniimaktadir.

3.3. WEB sitesi Givenligi: Llektronik abgverigte kullamlacak web sitesi
tizerindg cahgacak programlarm kétli nivetlh program kircilar (hacker) tzrafindan
kirilmasima veya virus bulasmasing karg: dnlem alimmahdir. Bu alanla da ilgili degisik
seviyeh piivenlik dnlemleri kullamilmaktad. DBu énlemler web sitesinin dis diinyaya
kargy filtre porevi goren Firewell sisteminden igletim sistemleri giivenligine kadar cesithi
énlemler kullaniimaktadir (interpro, 1999: 7).

st
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6. SONUC

Diger teknolojilerde oldugu gibi elekironik aligverisde de  diinya pazarlannda
verimizi almak durumundayiz. Bilindigi {izere rekabet aliverigte dnemli bir Szelliktir.
Bu giin gerek ulusal diizeyde gerekse uluslar arast diizeyde firmalar birbirleri ile her
alenda rekabet yapmakitadirlar, Rekabete venilen ticari hayattan yavas yavas silinmekte
veya giclil firmalarca satin abmmaktadir,

Ticari hayatta elektronik aligverisin tercih edilmesi maliyetleri de distinmektedir.
Kira, aligveris, su, telefon masraflan ve personel giderleri olmadan girket faalivetlerinin
ulusal ve uluslar arast diizeyde siirdtiriilmesi miimkiin olabilmektedir.

Elektronik aliverig kaliplagrig mesai kavrenunt ortadan kaldurmaktadir. Haftada
yedi giin, yirmi dért saat galigma imkant miimkin olabilmektedir. Elektronik aligveris
sinirlan oldukga genigletmektedir. Bununla birlikte siparis edilen malin teslim edilmesi
ile ilgili giinriik problemieri yasanmaktadir, Uluslar arasi enlagmalarla bunlar kisa bir
siire icinde ¢oziimlenecektir, Ayrica internetin kullamimunin yaygmlagtinlmas: internet
kutlanmayan bir ok kigide olan sanal ortamlara karsi glvensizlikleri ortadan
kaldirilmis olacakur.
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