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ABSTRACT

The Generative Adversarial Network (GAN) is known as a generative deep
learning model. It consists of generator and discriminator structures. Very
successful examples of GAN model outputs known as synthetic data are
known. It is a very difficult problem to detect synthetic data, which can be
used for different purposes, in case of successful generation. In this study, a
Laplace filter and a new dissimilarity-based Convolutional Neural Network
(CNN) layer is proposed in order to distinguish synthetic and real images, in
which different and popular CNN models are used as feature extractors. The
success results of the GAN model on different models have been determined.
Thus, it has been understood that using CNN models is a suitable alternative
for the detection of synthetic data that cannot be distinguished by the naked
eye. The best success was achieved with DenseNet with an accuracy rate of
98.75%.
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OZET

Cekismeli Uretken Ag (GAN), iiretken bir derin 6grenme modeli olarak
bilinir. Uretici (generator) ve ayirt edici (discriminator) yapilaridan
olusmaktadir. Sentetik veri olarak bilinen GAN modeli ¢iktilarinin olduk¢a
bagarili 6rnekleri bilinmektedir. Farkli amaglar ile kullanilabilen sentetik
verilerin, bagarili bir sekilde iiretilmesi durumunda insan gozii ile tespit
edilebilmesi oldukga gii¢ bir problemdir. Bu ¢alismada farkli ve popiiler
Evrigimli Sinir Agi (CNN) modellerinin 6znitelik ¢ikarici olarak kullanildigt,
sentetik ve gercek goriintiileri ayirt eden bu problem i¢in Laplace filtresi ve
benzemezlik tabanli yeni bir CNN katmani 6nerilmistir. GAN modelinin
farkli modeller iizerindeki basar1 sonuglar1 tespit edilmistir. Boylece, gozle
ayirt edilemeyen sentetik verilerin tespiti igin CNN modellerinden
yararlanmanin uygun bir alternatif oldugu anlasilmistir. En iyi bagar1 %98.75
dogruluk oraniyla DenseNet ile elde edilmistir.
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1. GIRIS

Cekismeli iiretici aglar (Generative Adversial Networks, GAN) sentetik veri iiretimi amagl gelistirilmis
modellerdir. GAN yontemlerin kullaniminin yayginlagmasi ile birlikte olduk¢a farkli sahalarda cok basarili
sentetik veriler iiretebilmektedir. Ozellikle goriintii iiretimi konusunda sasirtic1 6rnekleri mevcuttur. Bu verilerin
20z ile ayirt edilebilmesi ¢ogu durumda miimkiin olmamaktadir [1]. Sentetik veri tiretimi yeterli veri bulunmayan
alanlarda ¢aligma yapmak isteyen arastirmacilar icin énemli bir alternatiftir. Ornegin derin 6grenme modelleri
egitimleri i¢in biiyiik miktarda veriye ihtiya¢ duymaktadir, bazi problemler i¢in oldukg¢a sinirli miktarda veri
bulunabilmektedir. Bu 0znitelikleri igeren verilerin uzmanlar tarafindan dahi olusturulabilmesi miimkiin
olmayabilmektedir. [2]. Ayrica eglence amagh ya da insanlar1 yaniltma amagli olarak da sentetik bilgilerin
kullanimi miimkiin olabilmektedir [3]. Sentetik veri {iretimi i¢in kullanilan GAN yalnizca yeterli miktarda egitim
verisine ihtiyag duyar. Bu verilerin etiketli olmalarma dahi gerek duyulmamaktadir. Gergeklesen 6grenme
isleminde egitim verileri {izerinden oldukg¢a karmasik 6znitelikler, istatistikler ¢ikarilmaktadir [4].

GAN modellerinin yaptiklar1 is temel olarak bir iiretken modelleme sistemi olusturmaktadir. Uretken modelleme
girdi verilerinden 6grendigi verilerinde yer alan kaliplari, oriintiileri 68renip bu verilere benzer sentetik veriler
iireten bir stratejidir. Bir derin sinir ag1 olan GAN modelleri, bunlardan farkli olarak iiretici (Generative, G) ve
ayirici (discriminator, D) olmak iizere iki farkli derin ag icermektedir [5]. Ismini bu iki agin ¢ekismeli olarak
caligmasindan almaktadir. GAN modelleri ile literatiirde oldukca farkli sahalarda basarili ¢alismalar
gerceklestirilmistir. Stoll vd. tarafindan Onerilen ¢alismada GAN modelleri kullanilarak isaret dili verileri
tretilmistir [6]. Nazeri, GAN modelleri ile gri seviyeli gorlintiilerin renklendirilmesi amaciyla bir yontem
gelistirmistir [7]. Fabbri ise GAN modellerinin su alt1 gériintiilerinin iyilestirilmesi i¢in kullanilan bir ¢alisma
gerceklestirmistir [8]. Antipov ise GAN modellerini yiiz yaslandirma uygulamasi olusturma amaciyla kullanmistir
[91.

Marra vd. basarilt GAN sentetik verilerinin 6zellikle goriintiilerinin insan gozii ile gercek goriintiilerden ayirmalari
nedeniyle sentetik veri tespiti yapmak icin de caligmalar gerceklestirilmistir. GAN goriintiilerinin tespiti problemi
icin derin 6grenme tabanli klasik yontemlerin performanslari karsilastirilmistir. Sahte goriintiilerin ve videolarin
sosyal medyada yayilmasinin hizla biiyiiyen bir sorun olmasindan kaynakli olarak sahte goriintiilerin tespit
edilmesinin olduk¢a 6nemli oldugu vurgulanmistir. GAN iiretimi goriintiilerin tespit edilmesi i¢cin Marra tarafindan
Onerilen bir ¢alismada, sosyal medya iizerinde yer alan goriintiller kullanilmaktadir. Bu yontemde gergek
goriintiiler GAN modeli araciligi ile gortintiiden goriintiiye ¢eviri islemine maruz birakilmistir. Daha sonra GAN
tiretimi ile gergek gortintiller CNN modelleri vasitasiyla siniflandirilmigtir. [10]. Yine, model olarak Cozzolino
2017 [11] kullanmilarak yapisal kisaltmalar kaldirilmis ve aga ince ayar yapilarak performansi optimizasyonu
yapilmistir. Diger bir model olan Bayar2016 [12] ile evrisimli katmanda yiiksek gecirgen filtreler kullanilan bir
CNN modeli kullanmislardir ve

Nataraj vd. GAN frettigi sentetik ile gercek verileri tespit etmek i¢in ortak olusum ve derin 6grenmenin bir
kombinasyonu kullanilarak GAN tarafindan olusturulan sahte goriintiilerin tespit etmek i¢in yontem onerilmistir.
Piksel alanindaki ti¢ renk kanalinda es olusum matrislerini (co-occurrence matrix) ¢ikarilmis ve derin bir CNN
modeli kullanilarak bir model egitilmistir. Goriintiiniin RGB kanallarindan ortak olusum matrisleri hesaplanir. Bu
ortak olusum matrisleri derin 6grenme modeli vasitasiyla siniflandirilarak GAN firetimi olan goriintiiler tespit
edilmektedir. Bu ¢aligmada goriintiiler ortak olusum matrislerine doniistiiriilerek egitilmekte 6nerilen yontem ile
benzer olarak ikili siniflandirma seklinde ¢alisan bir yontem olup, yine benzer sekilde CNN tabanli yontem fakat
bizim g¢alismamizda ise goriintiiler dogrudan verilmistir. Bu modelin bu alanda bilinen iki veri kiimesinde de
basarili sonuglar tirettigi goriillmiistiir [13].

McCloskey ve Albright, bir GAN modelinin iiretici aginin yapisini analiz ederek agin islemesinin gergcek kamera
gorintiisiiniin yapisindan farkli oldugunu iki farkli dogrulama sekli ile (renk ve doygunluk) ile GAN iiretimi
goriintiileri tespit etmiglerdir. Bunu da gorintiilerin GAN {iretimi olup olmadiginin tespitinde kullanmiglardir.
GAN’lardan gelen tiretici aglarinin 6znitelik temsillerini kirmizi, yesil ve mavi piksel yogunluklarina doniistiirme
sekli ile ilgili farkli 6zelligin etkinligi belirlenmis ve degerlendirilmistir. Ozellkile asir1 pozlanmis piksellerin
frekansina dayanan nispeten basit bir adli bilisimin, bagimsiz olarak olusturulmus bir sorgulama veri seti ile
deneyler yoluyla GAN tarafindan olusturulan ve kamera goriintiileri arasinda iyi bir ayrim saglandig
gosterilmistir. Uretici agin dzniteliklerini kullanarak belirlenmis iki 6zel 6znitelik bilgisi kullanilarak siiflandirma
islemi gergeklestirilmistir [14].

Bu ¢alismada GAN modelleri vasitasiyla iiretilen sahte insan goriintiilerini tespit edebilmek i¢in CNN tabanli bir
goriintli siiflandirma yontemi Onerilmistir. CNN modellerinin hangisinin bu problem i¢in daha basaril
performans sergiledigini saptayabilmek amaciyla ayrica sentetik ve gercek goriintiiler igeren yeni ve 6zgiin bir veri
kiimesi olusturulmus ve dnerilen yontemin egitim ve test iglemlerinde kullanilmigtir. Diger calismalarda farkli
yaklagimlar kullanilmistir, fakat goriilmiistiir ki sentetik goriintiiler ve gercek goriintiiler arasindaki bazi diisiik
seviyeli 6zniteliklerin siniflandirmaya dahil edilmesi daha basarili sonuglara sebep olacaktir. Bu sebeple yeni bir
Ozellestirilmis katman Onerilmistir. Calismanin literatiire ana katkilari sunlardir:

e Internet ortaminda hazir bulunan gériintiilerden yeni bir veri seti derlenmistir.

e Hafif bir blok egitilmis modellerin sonuna eklenerek yiiksek bir performans elde edilmistir.
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e  Yiiksek gecirgen Laplace filtreye ve bensemezlige (dissimilarity) dayali yeni bir katman 6nerilmistir. Onerilen
bu katman, sentetik goriintiiler ve gercek goriintiilere kars1 agin farkli tepki vermesini saglayarak agin
basarisini artirmigtir.

Bu caligmanin organizasyonu su sekildedir: ikinci boliimde CNN ve kullanilan CNN modelleri hakkinda genel

bilgiler verilmektedir. Ugiincii boliimde énerilen yontem ve kullanilan veri kiimesi ile ilgili bilgiler verilmektedir.

Dordiincii boliimde ise deneysel sonuglar ve yorumlamalar yer almaktadir. Besinci bolimde ise deneysel sonuglar

yorumlanmis, Onerilen yontemin avantajlarindan ve dezavantajlarindan bahsedilmistir. Ayrica gelecekteki

calismalara yonelik dnerilerde bulunulmustur.

2. EVRISIMLI SINIR AGLARI (CNN)

Evrisimli sinir aglar1 genellikle goriintii verileri iizerinde kullanilmaktadir. Evrisim ya da konvoliisyon
(convolution) ad1 verilen filtreler araciligiyla girig goriintiisiinden 6znitelik haritalar1 ¢ikarilmaktadir. Problem
tiiriine gore Oznitelik haritalariin boyutu biiyiitiip kiigiiltiilebilme islemleri de gergeklestirilen CNN modellerinin
temel bilesenleri evrisim katmani, aktivasyon fonksiyonu, havuzlama katmani, tam bagli katman, seyreltme
katmani ve yigin normalizasyonu katmani olarak listelenebilir. Asagida bu bilesenler hakkinda kisa bilgiler
aktarilmigtir [15]-[17].

Evrisim Katmani (convolutional layer): CNN modellerinin en énemli bilesenidir. Bu katmanin goérevi kendisine
gelen giristen sahip oldugu filtre sayisi, filtre biiyiikliigli gibi parametreler 6lgiisiinde 6znitelik ¢ikarmak ve bu
oznitelikleri kendinden sonraki katmana iletmektir.

Aktivasyon Fonksiyonu (activation function): CNN modellerinde olduk¢a 6nemli bir goéreve sahiptir. Cikis
sinyalinin dogrusal, basit bir fonksiyon olmasini engellemek igin kullanilan aktivasyon fonksiyonlart modelin
6grenme performansinin artmasi i¢in kullanimina ihtiya¢ duyulmaktadir. En yaygin kullanilan aktivasyon
fonksiyonlar1 ReLu ve sigmoid fonksiyonlaridir.

Havuzlama Katmani (pooling layer): Veri boyutunu ve parametre sayisini azaltmak amaciyla kullanilan havuzlama
katmani en biiyiige havuzlama ve ortalamaya havuzlama olmak iizere iki ¢esiti bulunmaktadir.

Tam Bagli Katman: Klasik bir yapay sinir agidir. Genellikle CNN modellerinin ¢ikisinda kullanilarak siniflandirici
olarak kullanilmaktadir.

Y1gin Normalizasyonu (Batch Normalization): CNN modelinde yer katmanlarin ayni anda 6grenmesine yardimci
oldugu i¢in 6grenmeyi arttirdigt, egitimi hizlandirdigi bilinmektedir. Bu nedenle yaygin olarak kullanilmaktadir.

2.1. Kullamilan CNN Modelleri

Onerilen yontemde &n-egitimli olarak kullamilan, goriintii siniflandirma konusunda oldukga popiiler CNN
modelleri Resnetl8, Resnet50, VGG19, AlexNet, DenseNet ve SqueezeNet denenmistir. Literatiirde bu aglarla
ilgili galigmalar oldukg¢a yaygindir [18] Bu kisimda bu modellerle ilgili kisa bilgiler verilmektedir.

1) Resnet18 [19]: Residual Neural Network kisaca ad1 resnet olarak bilinen ag§ mimarisinin 18 derin katmana sahip
olan evrisimli sinir agidir. Tipik olarak evrisim, yigin normalizasyonu ve RelLu aktivasyon fonksiyonu igeren
bloklardan meydana gelmektedir. Giriste 224x224x3 boyutlarinda RGB goériintiiler alir, ¢ikigta ise 512
uzunlugunda bir 6znitelik vektori tiretilmektedir. Yaklagik olarak 11 milyon parametre egitilmektedir [20].

2) Resnet50 [19]: Yine bir resnet versiyonu olan resnet50’de adindan da anlasilacagi gibi 50 derin katman yer
almaktadir. Yaklasik olarak 23 milyon egitilebilir parametre igcermektedir. Giriste 224x224x3 boyutlarinda RGB
goriintiiler alir, ¢ikista ise 2048 uzunlugunda bir 6znitelik vektori tiretilmektedir. Yaklasik 23 milyon egitilebilir
parametre icermektedir. ResNet 50 ile yeni goriintiiler siniflandirilabilir.

3) VGG19 [21]: 16 evrisim ve 3 tam bagli katmandan olugsmaktadir. Yapisinda iki adet iki evrisim bir en bilyiige
havuzlama blogu, ii¢ adet de dortlii evrisim ve bir en biiylige havuzlama blogu igermektedir. VGG19 modeli giriste
224x224x3 boyutlarinda RGB goriintii alip, ¢ikista 7x7x512 boyutlarinda 6znitelik vektorleri tiretmektedir.
Yaklagik 144 milyon egitilebilir parametresi vardir.

4) AlexNet [22]: Alex Krizhevsky tarafindan tasarlanan bir CNN modelidir. Toplamda 5 evrigsim katmani ve 3 tam
bagli katman icermektedir. Diger yontemlere kiyasla daha sade bir mimarisi oldugu sdylenebilir. Bu model giriste
227x227x3 boyutlarinda RGB goriintiiler alir, ¢ikista ise 9216 elemanli bir 6znitelik vektorii elde edilir. Yaklagik
60 milyon parametre igermektedir.

5) DenseNet [23]: DenseBlock adi verilen evrisim katmanlari kiimeleri icermektedir. Gegig katmani (Transition
Layer) ad1 verilen yapilar vasitasiyla bilesenler arasi veri aligverigini saglayan bu model karmagik bir mimaride
tasarlanmigtir. 224x224 boyutundaki girislere karsilik 1024 elemanli bir 6znitelik vektorii iiretir. Yaklasik 7 milyon
egitilebilir parametre icermektedir.

6) SqueezeNet [24]: 3x3 boyutlarinda filtreler tercih edilen bu modelde egitilebilir parametre sayisi ve ¢ikis
boyutlar1 diger modellere gore daha az miktardadir. Maliyeti diisiirme amaciyla tiretilmis bir modeldir. 227x227
boyutlarinda giris goriintiilerine karsilik, 1000 elemanl bir 6znitelik vektori iretmektedir. Yaklagik 1.2 milyon
egitilebilir parametre icermektedir.

7) GoogleNet [25]: Inception ad1 verilen derin 6grenme katmanlari temel alinarak onerilmis bir evrigimli sinir ag
modelidir. Bu mimarideki temel motivasyon, ag i¢indeki islem kaynaklarinin gelismis bir bi¢imde kullanimidir.
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Yani hesaplama biitgesi sabitken agdaki derinlik ve genisligin artirilabilmesine imkan saglamistir. 22 katmanli bir
yapiya sahiptir.

3. MATERYAL VE YONTEM

Bu béliimde kullanilan materyal ve yontemlerden bahsedilmistir. Boliim 3.1 de veri setine deginilmis, dzellikleri
verilmistir. B6lim 3.2’de uygulama detaylarindan ve ¢aligtirma ortaminda bahsedilmistir. B6liim 3.3 ve Boliim
3.4’te kullanilan tekniklerin temelleri hakkinda bilgiler verilmis, Béliim 3.5 ve Boliim 3.6’ da ise 6nerilen yontem
detaylariyla birlikte agiklanmustir.

3.1. Veri Seti

Bu ¢aligma kapsaminda kullanilan veri kiimesi sentetik ve gergek insan goriintiilerinden olusmaktadir. Goriintiiler
cesitli kaynaklardan hazir olarak elde edilmistir. Sentetik goriintiiler thispersondoesnotexist [26] web sitesinden
elde edinilmis olup, gercek goriintiiler Flickr [27] platformunda yer alan lisanssiz fotograflar toplanarak elde
edilmistir. Kullanilan veri kiimesinde 1000 sentetik, 1000 gergek goriintii olmak iizere toplamda 2000 goriinti
bulunmaktadir. Bu goriintiilerin %801 (1600 adet) egitim, %20’si (400 adet) de test i¢in kullanilmistir. Goriintiiler
PNG formatinda olup 3 kanalli RGB (Renkli) goriintiilerdir. Boyutlar1 256x256 olarak ayarlanmistir ve her bir
kanal 8-bit derinlige sahiptir. Her kanal i¢in piksel degerleri [0-255] dahili araliginda degismektedir. Goriintiilerin
etiketleri dosya adlarindan ¢ikarilmaktadir. Gergek goriintiiler i¢in dosya adinda “g”, sahte goriintiiler icin ise “s”
kullanilmistir. Veri seti daha sonra dosyalardan goriintiiler okunarak hazir hale getirilmistir. Sekil 1°de veri kiimesi
icerisinden drnek goriintiiler gosterilmistir.

Sekil 1. Veri setinden 6rnek goriintiiler: (a-c): Ger¢ek Goriintiiler, (d-f): Sentetik GAN goriintiileri.

3.2. Uygulama Detaylari

Kullanilan makine Nvidia RTX3050 Ti grafik isleme birimine, 16 GB RAM bellege ve 2.90 GHz iglemciye sahip
olup, egitim ve test islemleri Cuda ile gergeklestirilmistir. Epoch sayisi 10 olarak tercih edilmistir. Kayip
fonksiyonu olarak ikili siniflandirma yapildigi igin Ikili Capraz Entropi (ICE-Binary Cross Entropy) [28] tercih
edilmis olup, ag egitimi i¢in Stokastik Gradyan Inisi (SGI-Stochastic Gradient Descent) yontemi tercih edilmistir.
Momentum degeri 0.9 ve 6grenme orani 0.005 olarak egitimler gerceklestirilmistir. Uygulama Python dilinde,
PyTorch kullanilarak ve Windows 10 isletim sisteminde gerceklestirilmistir. Uygulama detaylar1 daha ayrintili
olarak Tablo 1’de verilmistir.

Tablo 1. Uygulama detaylar1.
Ekran Karti

Nvidia RTX3050 Ti
AMD Ryzen 7 4800H with

Cihaz Ozellikleri Islemci Radeon Graphics 2.90 GHz
RAM 16 GB
Epoch (Adim) Sayisi 10
Ogrenme Katsayist 0.005
Hiper parametreler Momentum 0.9
Toplu Boyut (Batch
. 4
Size)
P S Isletim Sistemi Windows 10
Isletim Sistemi Bilgileri Sistem Tiirii 64-bit
Kullanilan Kiitiiphane / Programlama Dili PyTorch / Python
Kayip Fonksiyonu ikili Capraz Entropi
Optimize Edici Fonksiyon Stokastik Gradyan Inisi
Son Katman Sigmoid

Aktivasyon Fonksiyonu

Ara Katmanlar ReLU (ReLU katmanlari)
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Boliim 4°te verilen ¢aligma siireleri, Tablo 1°de verilen donanim 6zelliklerinden farkli zellikleri sahip bir cihazda
degisebilir. Daha yiiksek dogruluk diizeyleri i¢in hiper parametreler degistirilebilir, 6zellikle adim sayist
degistirilerek agin daha uzun bir siire egitilmesi saglanabilir. Ogrenme katsaysi kiiciiltiilerek veya artirilarak daha
farkli yakinsamalar gerceklestirilebilir. Gorece ¢ok biiylik 6grenme katsayilari, optimum agirliklart kagirmaya
sebep olabilir. Momentum, SGi i¢in dalgalanmalar1 engelleme yardimc1 olup, modelin daha tutarli olmasini saglar.
Bu ¢alismada 0.9 secilmistir, daha diisiik momentumlar iterasyonlar boyunca model basarisinda dalgalanmalara
sebep olabilir. ikili Capraz Entropi, iki smifli bir sinmiflandirma yapildig1 icin tercih edilmistir. Benzer sekilde
Sigmoid fonksiyonu da son katmanda bu siniflandirma igin yeterlidir.

3.3. Gri Diizey Es Olusum Matrisi (GDEOM) Oznitelikleri

GDEOM, goriintii isleme ve analizinde kullanilan matematiksel bir aractir. ilk olarak 1973'te Haralick,
Shanmugam ve Dinstein tarafindan 6nerilmistir [29] ve o zamandan beri gériintii doku analizleri igin popiiler bir
yontem haline geldi. GDEOM, bir goriintiideki piksel ¢iftleri arasindaki uzamsal iliskiyi tanimlayan bir matristir.
Spesifik olarak, belirli bir yogunluk degerine ve uzamsal iligskiye sahip piksel ¢iftlerinin bir goriintiide ne siklikta
meydana geldigini tutar. Bu matrisi analiz ederek, goriintii siniflandirma, segmentasyon vb. uygulamalar i¢in
yararli olan bir dizi doku 6zelligi cikarilabilir. Once yatay, dikey veya kdsegen gibi bir mesafe ve yon segilerek ve
ardindan belirli bir yogunluk degerine ve bu mesafe ve yonde uzamsal iliskiye sahip piksel ¢iftlerinin sayisi
sayilarak hesaplanir. Bu islem, yogunluk degeri ve uzamsal iligkinin olasi her bir kombinasyonu i¢in tekrarlanir
ve her 6genin belirli bir piksel degeri ¢iftinin olugsma sikligini temsil ettigi bir kare matrisle sonuglanir. Matris elde
edildikten sonra kontrast, enerji, homojenlik, benzemezlik ve entropi gibi bir dizi doku 6znitelikler matristen
cikarilabilir. Bu farkli 6znitelikler, goriintiiniin farkli bolgelerini ayirt etmek veya goriintiiyii siniflandirmak i¢in
kullanilabilir. Bu ¢alismada, 0 derece, 45 derece, 90 derece ve 180 derece olan agilar kullanilarak GDEOM elde
edilmistir, olusan matristen Denklem 1 ile verilen benzemezlik 6zniteligi kullanilmistir. Benzemezlik, goriintiideki
iki bitisik piksel ¢iftinin arasindaki kontrast farkini 6lger, ve bdylece birbirine komsu olan iki pikselin ne kadar
farklilik gosterdigini anlayabiliriz.

Benzemezlik=(1/N) x Ziﬂio Pi; [i-j] (1)

Denklem 1°de N, goriintiideki toplam piksel sayisidir, |i-j| iki pikselin gri seviye degerleri arasindaki mutlak farktir
ve P(i, j), belirli bir mesafe ve yonde gri seviye degerleri olan i ve j'nin birlikte olma olasiligidir. Burada
Benzemezlik, iki bitisik pikselin farkli gri seviye degerlerine sahip olma sayisinin goriintiideki toplam piksel
sayisina boliinmesiyle olgiilir.

3.4. Laplace Filtresi

Laplace filtresi [30], goriintii isleme ve bilgisayar goriisiinde yaygin olarak kullanilan bir goriintii filtresi tiiridiir.
Adint 19. yilizyilin bagslarinda Laplace operatdriinii tanitan matematik¢i Pierre-Simon Laplace'dan almistir.
Laplacian filtresi, bir gériintiideki kenarlar1 ve ince ayrintilar1 vurgulamak igin gelistirilmistir ve bu da onu goriintii
keskinlestirme, kenar algilama ve 6znitelik ¢ikarma gibi ¢esitli uygulamalar i¢in kullanigh bir arag haline getirir.
Laplace filtresi, bir goriintityli 3x3 veya 5x5 say1 matrisi olan Laplace filtresiyle evristirerek (konvoliisyon iglemi)
caligir. Filtre, farkli nesneler arasindaki kenarlar veya sinirlar gibi yogunlugun hizla degistigi goriintii alanlarini
vurgulamak i¢in tasarlanmistir. Laplace filtresi, yogunluk gradyanindaki degisim oraninin bir 6l¢iisii olan goriintii
yogunlugunun ikinci tiirevini hesaplayarak calisir. Sonuglar kullanilan renk uzayina bagli olarak degisebilse de,
Laplace filtresi hem gri tonlamali hem de renkli goriintiilere uygulanabilir. Bu ¢aligmada kullanilan Laplace
matrisi, asagida Denklem 2 ile verilmistir.

0 1 0
LAP=|1 -4 1 )
0 1 0

3.5. Benzemezlik Filtreli Konvoliisyonel Laplace (BFKL) Katmani

Bu ¢alisma kapsaminda gelistirilen yontemde yeni ve 6zellestirilmis bir katman olan BFKL katman1 6nerilmistir.
BFKL katmani, agin, sentetik yiiz goriintiileri ve gercek yiiz goriintiileri arasindaki ayrimi yapabilme yetenegini
gelistirmek i¢in tasarlanmistir. Gatys, Ecker ve Bethge tarafindan yapilan bir ¢aligmada [31], dogal goriintiilerin
iistel kanun dagilimini [32] takip ettigi goriilmiistiir. Bu da dogal goriintiilerin diisiik frekansli bilesenlere ve daha
az yiiksek frekansl bilesenlere sahip olduklarini gosterir. Buna karsilik, sinir aglar1 vb. tarafindan olusturulan
sentetik goriintiiler, dogal goriintiilerle ayn1 fiziksel kisitlamalara sahip olmadiklari i¢in daha yiiksek frekansli
bilesenlere sahiptir. Her ne kadar dogal goriintiiler taklit edilse de dogal goriintiilerden farkli bir dokuya veya
gbriinlime sahip sentetik goérintiiler ortaya g¢ikabilmektedir. Yapilan bir ¢alismada [33], GAN ile iiretilen
gorintiilerin tespiti icin GDEOM kullanilmistir. GDEOM, sahte olan goriintiilerdeki istatistiksel 6znitelikleri elde
etmek i¢in faydali bulunmustur. Bu ¢calismada, GDEOM ve Laplace filtresi birlestirilerek dogal olan goriintiilerin
ve sahte gorlintiilerin kolayca ayirt edilmesini saglayan bir katman olusturulmustur.

BFKL katmani, basitce iki ayr1 dznitelikten ve agirlik yapilandirmasindan olusur: girdiye tamamen duyarsiz olan
konvoliisyon ve girdiye duyarli olan konvoliisyon. Her iki konvoliisyon islemi i¢in konvoliisyon katmani
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filtrelerinin agirliklari ayridir. Girdiye duyarsiz olan konvoliisyon i¢in Denklem 3 ile verilen delta matrisi kullanilir
ve Denklem 4 ile hesaplanir:

000

My = [o 1 0} (3)
000

Cikti(i,j) = Sk, 1 (girdi(i +k—1,j+1—1) * Ma(k, 1)) (4)

Denklem 4 ile verilen ¢ikt1 degeri, konvoliisyon sonucu olusan ¢iktidir. Girdi ve Ma arasinda konvoliisyon islemi
yapilir ve agirliklar giincellenir. Girdiye duyarli konvoliisyon islemi ise Denklem 5 ile verilebilir:

Cikti(ij) = Yk, 1 (girdi(i+k-1, j+1-1) * LAP(k,1)) (5)

Denklem 5 ile verilen ¢ikt1 degeri, girdi ile Denklem 2 ile verilen Laplace matrisinin evristirilmesi sonucu elde
edilmektedir. Bdylece duyarli olan agirliklar giincellenir. Bu iki ayr1 islem bu sekilde agiklanabilir. Duyarlilik, her
parga (batch) ile model egitildik¢e hesaplanmaktadir. Her par¢a geldik¢e konvoliisyonel katmanda hesaplamalar
yapilir. Hesaplama i¢in Denklem 1 ile verilen Benzemezlik metrigi kullanilir. Par¢adaki her goriintii igin O derece,
45 derece, 90 derece ve 135 derece ile ilgili olan Benzemezlik metriklerinin ortalamasi alinir. Daha sonra tiim
parga i¢in Benzemezlik ortalamasi alinir. Bu ortalama belli bir esik degerinin iistiindeyse, duyarli konvoliisyon
aksi halde duyarsiz konvoliisyon uygulanir ve agirliklar giincellenir. Bdylece sahte goriintiilere daha duyarli bir
katman olusturulmus olur. Benzemezlik filtresi, Bs par¢a boyutu, Go, Gas, Geo, Giss sirasiyla 0 derecelik, 45
derecelik, 90 derecelik ve 135 derecelik GDEOM olmak iizere, Denklem 6 ile verilebilir:

Cikt1(i,j)=( BLS )% Zisl ( i )*Benzemezlik(Gy,Gy5,G90,G135) (6)

Ag, tek bir 6rnek iizerinde ¢aligtirtlmak istenildiginde benzer sekilde sadece bu 6rnek igin 4 farkli agida
benzemezlik hesaplanir ve katmandan gegirilir.

3.6. Transfer Ogrenme ile BFKL Katmanmn Birlestirilmesi

Transfer 6grenme, egitilmis bir modelin tekrar kullanilmasini hedefler ve boylece olusan model yeni 6rnekleri
daha iyi siniflandirir [34]. Onceden egitilmis bir model kullanirken, egitim sirasinda giincellenmelerini énlemek
icin modelin bazi veya tiim katmanlarin1 dondurmak popiiler bir uygulamadir. Bu katmanlar dondurularak egitim
stireci hizlandirabilir ve veriyi ezberleme 6nlenebilir. Bu ¢aligmada, sadece son katman dondurulmayarak egitilmis
modellerden Oznitelikler ¢ikartilmistir. Boylece binlerce veya milyonlarca veri lizerinde egitilen bir modelin
¢ikardig1 6zniteliklerden fayda saglanabilmektedir.

Sekil 2 incelendiginde soldan ikinci sirada yer alan, en biiyiik boyutlu bilesen olarak goze carpan on-egitimli
model, Boliim 2.1°de belirtilen 6n egitimli CNN modellerini temsil etmektedir. Her bir ¢aligmada 6negitimli model
yerine sirasiyla kullanilmistir. On-egitimli modelin ¢ikis1 sirastyla evrisim, yigin normalizasyonu, Rel.u
aktivasyon fonksiyonundan olusan iki bloktan gecerek tam bagli katmana iletilmektedir. Y1gm normalizasyonu
modelin daha hizli yakinsamasini saglar [35]. Ayni1 zamanda modelin veriyi ezberlemesini engeller. ReLu aga
lineer olmayan bir yap1 kazandirir. Tam bagh katman araciligiyla siniflandirmasi gergeklestirilen goriintiiler igin
agin tirettigi ¢ikislar, sigmoid aktivasyon fonksiyonu ile 0-1 araligina 6lgeklenmistir. Bu sayede ¢ikis ig¢in 0.5°ten
kiigiik degerler gergek, 0.5’ten biiyiik degerler ise sentetik goriintiiler anlamina gelmektedir.

1 . . ﬁw . 2 1 Niron
. ;: . ; Sigmoid
Orijinal BFKL __Transfer Evrisim YiZm Evrisim Yi2in
Goriintii Katmam Ogrenmesi Katmam Norm. Katmanm Norm.
256 x 256 x 3 GK:3 (AlexNet) CK:64 Katmam CK:16 Katmam
CK:3 (VGG19)  GK: Degisken GK:64 GK: 64 GK:16
F:(3x3) (DenseNet) F:(lx1) CK:64 F:(lx1) CK:16
S:(1x1) (Resnetl8) S:(1x1) S:(Ix1) Tam Bagh
P:(1x1) (Resnet50) P:(0x0) P:(0x0) Katman
(GoogleNet) 16 Néron

(SqueezeNet)

GK: Girdi Kanal Sayisi
CK: Cikt1 Kanali Sayis1
F: Filtre (Filter) Boyutu
S: Kaydirma (Stride) Boyutu

Sekil 2. Onerilen ydntemin mimarisi.
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Sekil 2 ile verildigi lizere, girdi goriintiisii girdi katmanina verilir. Daha sonra BFKL katmanu ile filtreleme yapilir.
Bu yapildiktan sonra, ilgili transfer 6grenme mimarisine BFKL katmaninda uygulanan konvoliisyon sonucu
iletilir. Burada boyutlar spesifiktir, mimariden mimariye degismektedir. Transfer 6grenmesi modelinden sonra
gelen ve 2 defa tekrarlayan (sirastyla evrisim katmani, y1gin normalizasyonu katmani ve ReLU katmani) katmanlar
bulunmaktadir. Evrisimli katmana, hazir modelden cikartilan 6znitelikler girdi verilir. Evrisim katmaninin girdisi,
modelin ¢iktisina gére degismektedir (256, 512 vb.). Ilk evrisimli katmanin 64 ¢ikt1 kanali vardir. Bu katmandan
y18in normalizasyonu katmanina 64 girdi (6znitelik) boyutuna sahip bir girdi verilir. Daha sonra bu 6znitelikler
ReLU katmanina iletilir. 2. Blokta benzer sekilde, Evrisim katmani i¢in 64 girdi kanali ve 16 ¢ikt1 kanali
bulunurken, yi1gin normalizasyonu katmani i¢in ise 16 girdi bouyutu mevcuttur. En sonunda tiim 6znitelikler 16
ndronlu tam bagli katmana iletilir ve sigmoid aktivasyon fonksiyonu ile agin ¢iktis1 belirlenir.

4. DENEYSEL SONUCLAR VE TARTISMA

Onerilen yéntem iizerinde farkli 6znitelik ¢ikaric1 yontemler transfer 6grenmesi mimarileri ile denenmis ve ikili
siniflandirma dogruluguna iliskin sayisal degerler Tablo 2’de paylagilmistir. Sonuglar degerlendirilirken Dogruluk
(Accuracy), Hassasiyet (Sensitivity), Kesinlik (Precision), F1 skoru olarak bilinen dort metrikten yararlanilmustir.
Dogruluk, Denklem 7°de verilmistir. Hassasiyet ve Kesinlik ise sirastyla Denklem 8 ve Denklem 9 ile verilmistir.
Ayrica, 6znitelikle dengesiz veri setlerine karsi daha giivenilir bir metrik olan [36] ve Denklem 10 ile verilen F1
skoru kullanilmistir.

TP+TN

Dogruluk= 55N @)
Hassasiyet= % 8)
Kesinlik= % 9
P e @0

Burada, TP 1 sinifina ait olup 1 olarak tahmin edilen goriintii sayisini, TN 0 sinifina ait olup 0 olarak tahmin edilen
goriintii sayisini, FP 0 smifina ait olup 1 olarak tahmin edilen goriintii sayisini, FN ise 1 sinifina ait olup 0 olarak
tahmin edilen goriintii sayisini temsil eder. 7-9 arasindaki denklemlerde dogru tahmin edilen goriintii sayisinin tiim
goriintli sayisina orani hesaplanmaktadir. Sekil 3 ile modellerin kayip grafikleri verilmistir. Tablo 2°de farkh
modellerin dogruluk agisindan elde edilen en iyi sonuglarmin kiyaslamalari, Dogruluk, Hassasiyet, Kesinlik, F1
Skoru ve Caligma Siiresi (Sn.) metrikleri ile yapilmistir. Tablo 2 incelendiginde, esit sartlarda, SqueezeNet diginda
hemen hemen tiim CNN modellerinin oldukg¢a basarili performanslar gosterdigi goriilmiistiir. Resnet18 ile %95.50
dogruluk orani ve %95.60 F1 skoru, Resnet 50 ile %94.75 dogruluk oranmi ve %94.48 F1 skoru, VGG19 ile 92.50
dogruluk orani ve %91.97 F1 skoru, AlexNet ile %94.75 dogruluk orani ve %94.57 F1 skoru, DenseNet ile %98.75
dogruluk oran1 ve %98.75 F1 skoru, SqueezeNet ile %93.75 dogruluk oranmi ve %93.36 F1 skoru, GoogleNet ile
ise %93.50 dogruluk oran1 ve %93.71 F1 skoru elde edilmistir. Calisma siiresi bakimindan en yavas model VGG19
olurken, en hizli model ise SqueezeNet olmustur. Calisma siiresi 6nemsenmediginde her agidan goéreceli olarak en
yiiksek performansa sahip olan modelin DenseNet oldugu acikc¢a goriilmektedir. Ayrica SqueezeNet modelinin
basar1 agisindan performansi agik ara artarken, ¢alisma siiresi de diisiik oldugu icin tercih edilebilir bir modeldir.
BFKL katmani olmadan her ne kadar modeller daha hizli ¢aligmis olsa da, model egitildikten sonra kullanilmast
daha hizlhidir. Ayrica iterasyon sayisi vb. parametreler degistirilerek BFKL katmanlarindan daha fazla verim
almabilir. Bu ¢aligmada minimal bir yaklasimla modellerin basaris1 gézlemlenmistir. Caligma siiresi kullanilan
donanima baglh olarak degisebilir, diger sonuglar ise agin en iyi durumu géz oniine alindiginda ortalama olarak
yaklagik + %1.22 sapma gosterebilir (10 defa galistirilma sonucu elde edilmistir).

Tablo 2. Farkli modellerin performans agisindan kiyaslamasi.

Egitim ve Test Asamalarindaki Toplam

Oznitelik Cikaricl Dogruluk  Hassasiyet Kesinlik  F1 Skoru Caligma Siiresi (Sn.)
Resnet18 94.50 90.00 98.90 94.24 196.215
Resnet18 (BFKL ile) 95.50 98.00 93.33 95.60 337.160
Resnet50 94.50 90.00 98.00 94.24 313.239
Resnet50 (BFKL ile) 94.75 90.00 99.44 94.48 497.189
VGG19 91.00 84.00 97.67 90.32 526.983
VGG19 (BFKL ile) 92.50 86.00 98.85 91.97 736.976
AlexNet 86.00 72.00 100.00 83.72 173.426
AlexNet (BFKL ile) 94.75 91.50 97.86 94.57 330.110
DenseNet 98.00 97.5 98.48 97.98 283.756
DenseNet (BFKL ile) 98.75 99.50 98.02 98.75 586.547
SqueezeNet 79.50 60.00 99.17 74.76 151.027
SqueezeNet (BFKL ile) 93.75 88.00 99.43 93.36 319.526
GoogleNet 96.50 99.00 94.28 96.58 227.067
GoogleNet (BEKL ile) 93.50 97.00 90.65 93.71 383.121
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DenseNet modeli, %98,00 dogruluk ve %97,5 hassasiyet elde ederek genel olarak en iyi performansi gdstermistir.
BFKL ile birlestirildiginde modelin performansi daha da iyileserek %98,75 dogruluk ve %99,50 hassasiyet elde
edilmigtir. Bu durum BFKL katmaninin iyilestirilmis performans i¢in derin 6grenme modellerinde etkili bir
yOntem olabilecegini diisiindiirmektedir. Resnet18 ve Resnet50 modelleri de BFKL ile sirastyla %95,50 ve %94,75
dogruluk orani elde ederek iyi performans gostermistir. Resnet50 modeli %99,44 gibi yiiksek bir kesinlik elde
etmistir. VGG19 modeli, BFKL ile uygulandiginda %92,50'lik bir dogruluk elde etmistir; bu durum, BFKL
olmadan %91,00 olan dogruluga goére bir gelismedir. AlexNet modeli, bu ¢aliymada degerlendirilen diger
modellere kiyasla nispeten diisiik olan %86.00'lik bir dogruluk elde etmistir. Ancak BFKL ile birlikte, modelin
dogrulugu %94,75'e yiikselmistir ve bu da 6nemli bir gelismedir. Bu, BFKL katmaninin baglangigta daha az
dogruluk oranma sahip olan bazi modellerin performansini iyilestirmek i¢in etkili bir yontem olabilecegini
diistindiirmektedir. SqueezeNet modeli ile, BFKL katmani olmadan %79,50 ile en dusiik dogruluk ve %60,00 ile
en diigiik hassasiyet elde edilmistir. Yine bu model de BFKL katmani ile birlestirildiginde, modelin dogrulugu ve
hassasiyeti onemli 6lgiide iyileserek %93,75 dogruluk ve %88,00 hassasiyet elde edilmistir. Hassasiyetin artmasi,
modelin pozitif sinifa ait olan 6rnekleri (gergek yiizler) daha iyi siniflandirabilecegini géstermektedir. GoogleNet
modeli, BFKL olmadan %96,50 dogruluk ve %94,28 kesinlik elde etmistir. BFKL ile uygulandiginda, modelin
dogrulugu biraz diiserek %93,50 olurken, kesinligi %90,65'e dismistir. Bu, BFKL katmaninin her zaman
iyilstirilmis bir performansa yol a¢mayabilecegini ve basarinin belirli modele veya veri kiimesine bagl
olabilecegini diisiindiirebilmektedir. F1 skorlar1 incelendiginde dogruluk oranlarma paralel oldugu, basari
modeller i¢in de yiiksek oldugu goriilmektedir.

Genel olarak, bu ¢alismanin sonuglari, DenseNet, AlexNet ve Resnet (18 ve 50) modellerinin goreceli olarak sahte
yiz gortntiilerini simiflandirmak i¢in etkili oldugunu ve BFKL katmaninin derin 6grenme modellerinin
performansini iyilestirmek i¢in etkili bir yontem olabilecegini gostermektedir. Modellerin biiyiik ¢ogunlugunda
bagar1 oran1 BFKL ile artmigtir. Bununla birlikte, bazi modeller i¢in BFKL ile saglanan verim, belirli modele veya
veri kiimesine bagli olarak degisebilir. Nitekim bu durum, GoogleNet i¢in gdzlemlenmistir.
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Sekil 3. Model kayip grafikleri (BFKL ile).

Sekil 3’te verilen kayip grafikleri incelendiginde, modellerin genel olarak dalgalanma ile birlikte iterasyonlar
boyunca kayiplarinin da azaldig: goriilmektedir. Bu dalgalanma, yiiz goriintiisii verilerinin giiriiltiili olmasindan
dolayi (farkli arka planlar, farkli yiizler vb.) agin dgrenirken karsilastigi bir zorluk olarak degerlendirilebilir. Yine
kayip grafikleri incelendiginde, DenseNet modelinin 6zellikle son 10 iterasyonda kayip degerinin ve kayiptaki
dalgalanmalarinin azaldigi, daha stabil duruma geldigi goézlemlenmistir. DenseNet modelinin kaybinin son
iterasyonda, mevcut diger kayiplardan daha diisik olmasi bu modelin hedefe daha hizli yakisadigm
gostermektedir. Bir tarafta Resnet50, GoogleNet ve Resnetl8 birbirine yakin bir performans izlerken, diger
taraftan AlexNet, SqueezeNet ve VGG19 birbirine yakin bir performans izlemistir. DenseNet modelinin daha hizl
yakinsadig1 ve daha basarili oldugu sdylenebilir, ¢iinkii kaybin minimum olmasi beklenir.

5. SONUC

Bu calisma kapsaminda elde edilen bulgular géz 6niine alindiginda, sentetik verilerin tespiti i¢in evrigimli sinir
aglarinin kullammini makul bir tercih oldugu gdzlemlenmistir. insan gozii ile tespit edilemeyen sentetik
goriintiilerin evrigimli sinir ag1 modelleri araciligiyla ¢ok yiiksek oranda basar1 saglayarak tespit edilebilecegi
gosterilmigtir. Laplace filtresi ve benzemezlik, yeni 6zellestirilmis katmanda kullanildiginda yiiksek frekansh
Ogelerin tespit edilmesini ve agin benzer 6znitelikleri degerlendirmesini saglamis, boylece sahte goriintiilerin ayirt
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edilmesini kolaylastirmigtir. Bunun yaninda farkli evrisimli sinir aglarinin 6znitelik ¢ikarici olarak kullanimina
iliskin bir karsilagtirma gerceklestirilmis olup, mimari agidan karmasik bir yapiya sahip olan DenseNet modelinin
goreceli olarak en basarili performansi sergiledigi gozlemlenmistir. DenseNet icin %98 olan dogruluk orani,
%98.75’ e yiikselerek modelin basarisini artirmistir. Ayrica baska dikkat cekici bir sonu¢ olan SqueezeNet
modelinin basarisinin %79.50 dogruluk oranindan 9%93.75 dogruluk oranina ¢ikmasi, olduk¢a Onemli bir
iyilesmedir. Bu durum sonug olarak BFKL katmaninin farkli modellerin yapisina entegre edilerek ilgili modelin
basarisini artirabilecegini vurgulamaktadir. Bununla birlikte, GoogleNet i¢in ayn1 sey gegerli degildir. GoogleNet
modelinin dogruluk orani %3 kadar diismiistiir. Model ve veri seti segilirken, bu sebepten dolay1 dikkatli olunmasi
gerekmektedir. Fakat modellerin ¢ogunlugu icin konusursak, BFKL katmani iyilestirici bir performans
gostermistir. Gelecek galigmalarda veri setindeki goriinti sayisi artirilabilecegi gibi, sentetik goriintiiler iizerinde
farkl1 tiirde caligmalar yapilabilecegi diisiiniilmektedir. Ozellikle farkli yiiksek gegirgen filtrelerin uygulanmasi
tavsiye edilmektedir.
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