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Yanlis Bilgi ve Dezenformasyonla Mucadele: Kavramlar ve Uygulamalar
Necmettin Mutlu

0z: Yeni enformasyon teknolojilerinin gelisimiyle birlikte dezenformasyon ve yanlis bilgi
iceren veri yiginlarinin artis gosterdigi bilinmektedir. Dlinya’da politika yapicilar farkh
bicimlerde bu surecten etkilenmistir. 2016 yilinda ABD’de gergeklesen segimde yasanan
veri skandallar bu sirecin kirllma noktasi olmus ve Brexit vakasinin ardindan birgok yeni
kavram ortaya atilmistir. Dezenformasyon ve yanlis bilgi iceren verilerin yayilmasi kamusal
alanda politika yapicilar ile hizmet saglayicilar arasinda yeni bir rekabet ve gerilim alaninin
ortaya ¢ikmasina neden olmus, diinyada hikimetler, hikimet disi 6rgitler, sivil toplumla
birlikte 6zel girisimler tarafindan dezenformasyon ve sahte bilgiyle micadelede pek gok
farkh yaklasim ve pratik uygulama gelistiriimistir. Bu makale; dogrudan bu yeni kavram,
yaklasim ve dezenformasyon ve sahte bilgiyle micadelede gelistirilen uygulamalar
incelemeyi amaglamaktadir. Bu amagla sahte igeriklere maruz kalmadan 6nce, maruz
kaldiktan sonra ve dezenformasyon adgini analiz eden uygulamalar sistematik literatlr
taramasiyla analiz edilmistir. Ayrica, dinyanin farkli cografyalarinda cesitli Ulkeler
tarafindan uygulanan politika girisimleri ve Tirkiye'nin dezenformasyon ve yanlis bilgiyle
mucadelede alabilecedi olasi 6nlemler incelenmistir.

Anahtar Kelimeler: Yanlis Bilgi, Dezenformasyon, Kavramlar, Uygulamalar

Abstract: It is known that with the development of new information technologies, the
mass of data containing disinformation and misinformation is increasing. Policy makers
around the world have been affected by this process in different ways. The data scandals
during the 2016 election in the USA were the breaking point of this process, and many new
concepts were introduced after the Brexit incident. The spread of data containing
disinformation and misinformation has led to the emergence of a new area of competition
and tension between policy makers and service providers in the public sphere, and many
different approaches and practices have been adopted in the fight against disinformation
and fake information by governments, non-governmental organizations, civil society and
private initiatives around the world. The application has been developed. This article; It
aims to directly examine this new concept, approach and practices developed in the fight
against disinformation and fake information. For this purpose, applications that analyze
the disinformation network before and after exposure to fake content were analyzed
through a systematic literature review. Additionally, policy initiatives implemented by
various countries in different geographies of the world and possible measures that Turkey
can take in the fight against disinformation and misinformation were examined.

Key Words: Misinformation, Disinformation, Concepts, Applications

GIRIS

Dinya’da hitkumetlerin, istihbarat teskilatlarinin, kolluk kuvvetlerinin, siber
glvenlik personelinin ve isletme sahiplerinin- karsi karsiya oldugu temel
zorluklardan biri; yabanci aktdérler tarafindan dizenlenen dezenformasyon

faaliyetlerine artan ilginin yaninda dezenformasyon faaliyetlerinin nasil izlenecedi
ve bunlara etkili bir sekilde yanit verilecegidir.

Yanlis bilgi ve dezenformasyonla micadelede 2016 yilinda gerceklesen ABD
baskanlik segimleri ve Birlesik Krallik'in Avrupa Birligi Gyeligi referandumu ya da
bilinen adiyla Brexit milat olmustur. Donald Trump’in baskan secilmesiyle ve
ingiltere’nin Avrupa Birliginden ayrilmasiyla sonuglanan Bati diinyasi igin ¢alkantili
surprizlerin baslangiciyla yeni kavramlar tartismaya aciimistir. Sosyal medya ve
enformatik cadiyla baslayan yanlis bilgilerin hizla yayilimi ve sahte haberler
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(dezenformasyon), gercek sonrasi (post-truth) ve vyanhs Dbilgilendirme
(misinformation) sirasiyla  Collins  Dictionary, @ Oxford Dictionary ve
Dictionary.com'da yilin kelimesi olarak ilan edilmistir (Brashier ve Schacter, 2020:
2).

Bu sltrecte Cambridge Analytica vakasinin paylr ©6nemlidir. Cambridge
Universitesi Psikometri merkezinde hazirlanan “Ozel nitelikler ve tutumlar insan
davranisinin dijital kayitlarindan tahmin edilebilir” (Private traits and attributes are
predictable from digital records of human behavior) isimli makaleden yola
cikilarak, Facebook profili ve bedenilerinin ait oldugu kisisel verilerin ABD
secimlerinde kullanildiginin ortaya cikmasi, Bati enformatik ve psikoloji diinyasinda
yeni bir calkantili dénemi baslatmistir. Cinkl 2016 baskanlik secimleri sirasinda,
yaklasik dért Amerikalidan birisinin yanlis bir habere maruz kaldigi tespit edilmistir
(Walter ve Tukachinsky, 2020: 2). Donald Trump secim kampanyasiyla ABD
O0zelinde Anglo-sakson dinyada baslayan iletisim travmasinda carpici dykuler
ortaya cikmistir. En carpici olanlarindan biri ABD blog sitelerindeki Trump
hikayelerini kopyalayip sansasyonel hikayeler haline getiren ve ABD’ye dlceklenmis
kullanicilara tiklatarak reklamlardan devasa gelirler elde eden 19 vyasinda
Makedonyali Universite 6grencisi Goran’a aittir (BBC, 2016).

Yalnizca i¢ politikada degil dis politikada da bu slireg bircok iddiayl glindeme
getirmistir. Ornegin, Rus Internet Ajansi’na bagh trol ordularinin ABD’de bircok
secime muidahale ettigini ileri siiren arastirmalar bu slirecte 6n plana gikmistir
(Linvill & Warren,2020:456). Clnki artan kutuplasma egilimlerini anlamlandirmak
icin yeni arastirmalarin yapilmasi gerekmistir. ABD’de segim rekabetini etkileyen
en 6nemli dediskenlerden olan negatif partizanhk artan secmen davranisi egilimi
olmustur. Parti sadakatinde ve bdlinmus oylamalarda carpici artislara neden olan
bu davranis secim rekabetini dogrudan etkilemistir (Abramowitz ve Webster,
2016: 17).

2018'de Dinya Ekonomik Forumu (WEF) Kiresel Riskler Raporu, Cevrimigi
yanlis bilginin yayginliginin arttigini 2017 yilinda kiresel yanlis bilginin 2016 yilina
gore %30 oraninda ylkseldigini ilan etmistir. Bunun yeni bir fenomen olmadigini
2013 yilindan o giine sosyal medyanin ylkselisiyle artan bir olgu oldugunu tespit
etmistir. Bu sureci dijital orman yangini olarak tanimlamistir (World Economic
Forum, WEF, 2018). Cinkl orman yanginlarinda oldugu gibi bireyler bu sirece
hizli ve hazirliksiz yakalanmaktadir. Pew Arastirma Merkezi, 2016 tarihli raporuna
gore ABD’li kullanicilarda 30 ve 40 yas gruplari dijital okuryazarliga daha az asina
iken ileri yas gruplarinda geleneksel kullanim ve icerige hazirliksizlik artmaktadir
(Pew Arastirma Merkezi, PEW, 2016).

Teknoloji pratigindeki bu farkhliklar ortaya yeni kavramlarin ¢cikmasina da zemin
hazirlamistir. Post-Truth kavraminin ortaya cikisinda en énemli faktérler sosyal
nitelikteki dusus, artan ekonomik esitsizlik, kutuplasma, bilimsel bilgiye olan ilgi
ve glvenin azalmasi, parcalanan medya ortami (splinternet)’dir (Lewandowsky
vd., 2017. Bu sirecte yanlis bilgi gercek bilgiden ¢ok daha hizl yayildigindan online
yanlis bilgi ayiklama ve gercek kontrolli araglarinin yeterli olmadigi gortisia yaygin
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hale gelmistir (Roozenbeek ve van der Linden, 2019:5). Cunkl codu kez alicilar
mesajin birkag 6zelligine bakarak igerigi teste tabi tutar. Bu 6zellikler sunlardir;
(1) Bilgi ile inang uyumu, (2) Bilginin kendi icinde tutarhihdi, (3) Kaynak
glvenilirligi, (4) Diger insanlarin icerige inanip inanmadigidir (Walter ve Murphy,
2018: 5).

Aktarilan bu c¢ercevede sosyal medya yanlis bilginin Greme alani olarak
gérilmektedir. Ornedin; Elon Musk’in Twitter’i satin almasinin ardindan Twitter'da
bot ve sahte hesaplar tartismalara konu olmustur. Sparktoro’nun arastirmasina
gore aktif hesaplarin (analiz edilen 1 milyardan fazla hesap) %19,42'si bot ya da
sahte hesaptir. (Sparktoro, (ST), 2022) 2017 tarihli arastirmada da benzer
sonuglar bulunmustur. Arastirmaya goére; aktif Twitter hesaplarinin %15'i bot
hesaptir. Gercek hesaplarla ag iliskilerinin analiz edildigi arastirmada yalin bot
hesaplarin insan benzeri davraniglar sergileyen daha 6&zellikli bot hesaplarla
etkilesime girdigi tespit edilmistir (Varol vd.,2017). Ozellikle secim kampanyalari
sirasinda siyasi dezenformasyon ve vyanlis bilgi yayllimi igin bu botlar
kullanilmaktadir. Bu dénemde MacronLeaks ve PizzaGate bu bot etkili yanlis bilgi
kampanyalarindandir (Roozenbeek ve van der Linden,2019: 5). Bot etkili
kampanyalarda komplo teorilerinin payi 6nemli yer teskil eder. 2016 secimlerinden
6nce de ABD’de komplo teorilerine olan inang bir arastirma olgusu olarak yer
almistir. Ornedin 2011 yilinda yapilan bir ankete gére cumhuriyetci segcmenlerin
%51'i Barack Obama’nin Amerika Birlesik Devletlerinde dogmadigina
inanmaktadir (Politico, 2011).

Yukarida ifade edildigi gibi yalnizca Siyaset Biliminde dedil Uluslararasi iliskiler
literatiriinde de yanlis bilgi, dezenformasyon ve trol fabrikalar strateji belgelerine
konu olmustur. ABD'nin yeni nesil savas tanimlarina giren 3.offset stratejisi Rusya
ve Cin’in yeni nesil asimetrik harp tekniklerini kiresel gdzetim agi araciligiyla
dengelemeyi 6ngbérmektedir. Rusya’nin Gerasimov doktrini; Suriye, Gurcistan,
Kirrm ve Donbas’ta ydritilen hibrit savas stratejisinin gelecegin savaslarinin
ekonomipolitik ve siber alanda catismalar barindiracagini aciklar (Abrams,
2016:30). Oxford Universitesi 2019 tarihli raporunda 70 (ilkede organize sosyal
medya dezenformasyon kampanyalarinin kanitlarini bulmaktadir. 70 (lkeden
50’sinde bot insan ve insan kontrolll robot (cyborg) hesaplar aracilidiyla yuratilen
faaliyetlerin gogunlukla Facebook merkezli oldugu agiklanmaktadir (Bradshaw ve
Howard, 2019).

Papa Francis 2018 yili Dlnya iletisim glininde yaptigi konusmada sahte
haberlerin tarihini Adem ile Havva'ya kadar gétirmustir. ilk olarak Aden
bahcesinde yilan tarafindan kullanildigini sdylerek Incilin yaratilis bélimiine atifta
bulunmustur (NBC, 2018). 2020 yilinda Rusya ve Cin dezenformasyonlarina karsi
Avrupa Birligi politikasi icin ABCDE (Actors, Behavior, Content, Degree, Effect)
cercevesi tanimlanmistir. ABCDE cercevesinde; Aktdrler, Davranis, icerik, Derece
ve Etki ayn bir sureci ifade etmektedir. Buna goére Aktérler Rusya ve (Cin
dezenformasyonundan cesaret almasi beklenen yari otoriter yoénetimlerdir.
Davranis; gergek ve gergek olmayan ile koordineli ve koordinasyonsuz davraniglar
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arasindaki cizgileri bulaniklastirmak icin rakip aktorlerin kullandigi bot
davranislarini tanimlamaktadir. Icerik; bulyik anlatilar, komplo teorileri ve
sOylentilere dair sentetik iceriklerin artacadini ve bunlarin tespit edilmesi igin
gereken teknolojilerin gelistiriimesi gerektigini ifade etmektedir. Derece; Rakip
aktorlerin, guvenilir bilgilere erismeyi zorlastirmak igin inorganik ve yari organik
aglarda (web siteleri, haber medyasi, sosyal medya adlari, devlet tabanh sosyal
medya agdlari vd.) icerik sayisini artiracagini ileri sirmektedir. Etki basligi ise rakip
aktorlerin partizan olmayan aktdrlere karsi duyulan toplumsal glveni zedelemek
amaciyla 6nde gelen bireyleri kutuplastirma ve itibarsizlastirma c¢abalarinin
stirdirecedini belirtmektedir (Pamment, 2020: 5). Bu arastirmada aktarilan
cercevede 2016 yilindan bu yana yanlis bilgi ve dezenformasyonla ilgili Uretilen
yeni kavram ve arastirmalar arasindaki korelasyonlar incelenmektedir. Yanhs bilgi
ve dezenformasyonla ilgili yaritlilen arastirmalar hangi etkili ve yenilikci sonuglara
dikkat cektigi sorunsalina dikkat cekilmektedir.

Kavramlar
Dezenformasyon ve Yanhlis Bilgi

Cambridge Soézlik'te information; bilgi, “biri ya da bir sey hakkindaki gercekler”
anlamina gelen niteliksel bir kavram olarak aciklanmaktadir (Cambridge
Dictionary, 2023). Turk Dil Kurumu’nda ise danisma, tanitma, haber alma, haber
verme, haberlesme olarak tanimlanmaktadir (Tlrk Dil Kurumu, 2023). Tlrkge'de
enformasyon kelimesi, siyasal ekosistemde yer alan bilginin tanitimi olarak
aciklanir. Bu noktada siyasal ekosistemde vyer alan bilginin dolasiminda
Disinformation ve Misinformation kavramlarinin ayrildigi sinirin anlasilmasi gerekir.
Kavramlarin agiklamasina gére ayrildiklari sinir niyet'tir. Yani Misinformation yanlis
bilginin kasith olarak yayilmak istenmemesine ragmen sehven yayillmasi olarak
aciklanmaktadir. Disinformation kavrami ise kasten bilginin maksadindan
saptiriimasidir (Dictionary Soézlik, 2023).

Giris boliminde aktarildigi gibi sahte bilginin tarihi insanlk tarihi kadar eskiye
goétardlebilir.  Guncel problem, teknolojilerin  yanhs bilginin  yayihmini
kolaylastirmasidir. Sahte bilginin yayilim hizi tarihin higcbir doneminde olmadigi
kadar artmistir. Uygulamalardaki ana tartisma da bu noktadan hareketle bu hiza
karsi nasil set olunacagidir.

Yanlis bilginin kasitl ya da sehven yayillmasinda niyet Uzerine yapilan bu
kavramsal ayrim baska bir soruyu beraberinde getirir. Bu soru; niyetin hangi
Olcliye gore kasith ya da kasitsiz tanimlanacadi sorunudur. Zaten bu sorun yanlis
bilgi ve dezenformasyonla micadeledeki uygulama farkhliklarin da ana gergevesini
cizmektedir. Bunun daha iyi anlasilmasi icin dezenformasyon literatlrindeki
calismalara deginilmesi gerekmektedir. Ikinci diinya savasi sirasinda Pearl Harbor
saldirisindan baslayarak savas zamani soéylentilerinin nasil ve neden yayildidi
Uzerine yapilan ilk sistematik arastirma (Allport ve Postman, 1945: 5) sdylentinin
psikolojisini iki temel kosula; énem ve belirsizlige baglar. Ortalama vatandas kriz
zamanlarinda konunun biylik édneminden ve nesnel durumun belirsizliginin neden
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oldugu kaygidan arinmak icin soylentiler yayar ve inanir. Bu, bireylerin hissettigi
duygusal gerilimleri agiklama ve hafifletme islevi gorar.

Soylentiler

Bir fikre inanmakla anlamak arasindaki fark kadim tartisma konusudur. Spinoza
anlama sirasinda tim bilgilerin kabul edildigini ve yanlis bilgilerin daha sonra kabul
edilmedigini 6ne slrmustlir. Descartes ise kavrama sirasinda bilgilerin kabul
edilmedigini yanlis bilgilerin daha sonra zihinsel temsilde olustugunu 6ne
surmastdr (Gilbert vd., 1993). Bilakis, insanlar daha kolay anladiklari fikirlere daha
rahat inanirlar (Gilbert, 1991: 113). Herhangi bir sdylentinin gerceklik payi olup
olmamasi 6nemli olmaksizin sdylentiler dogru olarak algilandiklarinda geliserek
blyurler. Bireyler soylentileri dogru olarak algilamak istediklerinde onlara glvenilir
kaynaklar atfederler. (Fragale ve Heath, 2004: 229) Sdéylentiler 6zel bir yanlhs bilgi
tirddur. Farki ve en onemli Ozelligi gerceklere dayali olduguna dair yodun bir
inancin olmasidir (Berinsky, 2012: 17). Nitekim yillar énce yapilan bu tespitlere
uygun olarak ABD halkinin en az vyarisinin bir komplo teorisine inandidi
bulunmustur (Oliver ve Wood, 2014: 2).

Lewandowski'ye gére yanlis bilginin kdkenleri dort ayri kaynakta toplanabilir.
Bunlar sdylenti ve kurgular (sehir efsaneleri), politikacilar ve hukimet, sahsi
menfaat glden kisi ve kurumlar ve medyadir. Soylenti ve kurgularin kaynagdi
cogunlukla edebi (film, mizik vd.) kurgulardir. Cogunlukla duygusal durtileri
harekete gegirici mesajlar tasir. Halk politikacilar tarafindan yayilan yanls bilgilerin
farkindadir. Fakat dogru ve yanlis bilgiler arasinda ayrim yapamaz ve zihinleri bu
konuda oldukca karisiktir. Medya igeriklerinin dogru anlasiimasi icin ise her biri
dijital okuryazarlik gerektiren kapsamli biri aginalik strecinin baslatilmasi gerekir
(Lewandowsky vd., 2012). Bu asinalik calismalarinin ilki sayilabilecek 1960'larda
bir "beyin yikama asisi" olarak baslayan asilama teorisinde asilama metaforu tibbi
bir benzetmeye dayanir. Buna gbre dénceden insanlari zayiflamis yanlis bilgi
dozlarina maruz birakarak bilissel bagisiklik kazandirilabilir (Roozenbeek ve van
der Linden, 2022: 3).

Asilama Kavrami

Asilama teorisi biyolojik bir metafordan yararlanir: Zayiflamis bir viris dozu
iceren enjeksiyonlarin bagisiklk sistemindeki antikorlari gelecekteki enfeksiyonlara
karsi direng kazandirmasi icin tetikleyebilmesi gibi yanls bilgilere karsi zihinsel
antikorlar gelistirilebilir. Baska bir deyisle, insanlari yaniltict bir argimanin
zayiflamis bir versiyonuna maruz birakarak ve bu arglimani dnleyici bir sekilde
guriterek, gelecekteki aldatma girisimlerine karsi  tutumsal direng
kazandirilabilir. (Traberg vd., 2022)

Tipkl asilamada oldugu gibi hastalik tasiyan virlise yani yanhs bilgiye karsi
zayiflatilmis virls yani zayiflatilmis yanhs bilgi kullanilarak kazandirilan bilissel
bagisikliktir. Bu yolla zihin; ikna, aldatma, maniptllasyon girisimlerine karsl daha
az duyarli hale getirilir. Bu biyolojik metafor 1964 yilinda McGuire tarafindan
gliindeme getirilmistir. Arastirmada daha iyi edgitilmenin iknaya karsi 0zel bir
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badisiklik kazandirabilecegi ihtimali tartisilir. Fakat ozellikle kitle iletisim
araglarinin karsisinda zihinsel asilama igin daha ileri ampirik kanitlarin gerektigi
6ne surulir (McGuire, 1964: 193).

Nitekim kitle iletisim araclar artan bilissel uyumsuzluga neden olabilmektedir.
Bilissel uyumsuzluk teorisine gore iknaya kars! direng olusturan carpitma ve inkar
davraniglari insanin derinden kdk salmis cekirdek inanclariyla gelisen bilgilere karsi
kendisini savunma davranisi olarak rasyonellestirici bir tepki gelistirmesidir
(Batson, 1975: 179). Bununla uyumlu olarak Kilttrel Bilis Teorisinde yanlis bilgiyi
dlzeltici mesajlarin hedef kitlenin kiltirel degerleriyle cergevelenmesiyle daha
etkili hale getirildigi bircok arastirmada kanitlanmistir (Kahan,2008: 14). Bilissel
uyumsuzluga gore davranislar duygu ve distncelerle zit olursa psikolojik gerilime
neden olur. Bu gerilim bireyi davranislarinda degdisiklik yapacadi bir tutum
degisikligine surtkler. Bu degisiklik genellikle davranisinin yéninde tutumunun
degismesi biciminde tezahtir eder (Festinger, 1957: 16). Bu olgu bazi durumlarda
Bommerang etkisi olarak ifade edilir.

Boomerang etkisine gére mesajlar hedef kitledeki anti sosyal ve sagliksiz
davraniglari kisitlamaya calisir. Fakat mesajlar her durumda beklenen etkiye
ulasamaz. Alicilar bazi mesajlarin risklerini ve 6z tutumlari acisindan zararlarini
gbze alarak reddeder. Bazi durumlarda ise kabullenmesine ragmen sonradan
uymaya direnir (Byrne ve Hart, 2009: 8).

Tutum degisikliginin aktarilan bu yénunil, gencgler arasinda Tip 2 diyabet ve
obeziteyi 6nlemek icin bir video oyununun tasariminda nasil kullanilabilecegini
inceleyen arastirma ortaya koymaktadir. Eglence yoluyla davranis degistirme
uzmanlarinin  oyunu olusturmak icin nasil birlikte calistigini gdsteren
arastirmasinda Thompson; hikaye karakterlerinin daha ikna edici olma ihtimalinin
ylksek oldugunu bulmaktadir (Thompson vd., 2010).

Covid 19 salginiyla ortaya cikan ve hayatin her alanini etkileyen gelismelerle
birlikte yeni bir kavram ortaya cikmistir. Pandemi déneminde viral haline gelen
yanlis bilgi zincirleri, pandemiyle iliskilendirilen infodemi kavramiyla anilir hale
gelmistir. infodemide pandemide virlisiin yayilmasi sirasinda saglik kuruluslarinin
ylruttiglu gibi hassas gozetim sistemlerinin kurulmasi gereklidir. Yanhs bilgi
gbzetim sistemi infodeminin neden olacadi risklere direng olusturabilir. Fakat tim
arastirmalarin birkag ortak noktasindan biri olan yanlis bilginin yayillma hizinin
tehlikesi boyle bir sistemin en 6nemli zayifligi olacaktir. Bu zayif yonin giderilmesi
icin sosyal medya sirketlerinin bilim adamlarina toplu verilere ulasim imkani
saglamasi gereklidir. Bu verilerin saklanmasi infodeminin yayilimi igin en tehlikeli
nedenlerden birisidir (Scales vd., 2021: 680).

infodemi kavrami ilk kez 2020 Minih Givenlik Konferansinda Diinya saglik
Orgutlu genel direktért tarafindan gindeme getirilmistir. Genel direktér; bir
infodemiyle savastiklarini, yanhs bilginin virtsten daha hizli yayildigini, batincul
bir yaklasimla infodemiyle miicadele edilmesi gerektigini belirtmistir (World Health
Organization, 2020). Cunkl anhk takip ve tedavi edilmeyen virtsler gibi yanhs
bilgiler de uzun sure bellekte yer isgal edecektir. Bu yluzden epidemiyologlarin
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calisma prensiplerine benzer sekilde infodemiyologlarin yani yanlis bilgi ve
dezenformasyon uzmanlarinin virtslu bilgileri hizlica tespit etmesi ve gbzetleme,
tanimlama merkezlerine yani tedavi merkezine iletmesi gereklidir. Infodemiyoloji
ve infodemiyolog modeli bu sekilde islemektedir (Scales vd., 2021: 682).

Bilimsel iletisim olarak tanimlanan bu slrecin basarili olmasi igin yanls
bilgilendirme ve dezenformasyon kampanyalarinin 6nceden tahmin edilmesi
gereklidir. Hemen akabinde ise cevrimici stratejiler ve internet platformlarinda
curitme mesajlarinin gelistirilmesi gereklidir (Iyengar ve Massey, 2019: 7657).
Yanhs bilgiye karsi gelistirilen c¢lritme mesajinin yalnizca dizeltme degil
ayrintilandirma da igermesi gerekir. Clunkl tek basina dizeltme yanlis bilgiyi
glclendirir. Etiketleme yerine verilerle ayrintilandirilmis yeni ve guvenilir bilgi
saglanmasi gereklidir. Bu yanhs bilginin kalicihgini engellemek igin hayati bir rol
oynar (Walter ve Murphy, 2018: 425). Duzeltme mesajlarinin tasarimi lUzerine
yuratulen bir arastirma; didzeltmelerin siklikla hedeflenen ideolojik grup arasindaki
yanlis algilamalari azaltmada basarisiz oldugunu gostermektedir. Buna ek olarak,
dizeltmelerin hedef gruplardaki yanlis algilamalar fiilen arttirdigi "geri tepme
etkisi" de ortaya cikmaktadir (Nyhan ve Reifler, 2010: 305). Cunkl dizeltme
mesajlar kisinin ideolojisi ile cgelistiginde bazi durumlarda dlzeltmeler yanlis
bilgiye olan baglihdi artirmaktadir. Bir kaynaga baglik duygusunun siddeti, kisinin
bir bilgiyi goriindtiga gibi kabul edip etmeyecedini dogrudan etkiler (Lewandowsky
vd., 2012).

Cevrimici haber enformasyonu ve kamusal séylemde gercek ya da dogruluk
kontroll (fact-checker) olarak bilinen araglarin 6nemli yeri ve bilinirligi vardir.
Fakat buradaki belirsizlik dogruluk kontroliiniin, tutumlari yanhs bilgiye maruz
kalindiktan sonra ne zaman ve hangi odlciide etkiledigidir. Insanlarin var olan
tutumlarla ortlisen yanlis bilgileri daha fazla segip inandigini savunan gidilenmis
muhakeme teorisi bu boslugu etkili bicimde doldurmaktadir (Walter vd., 2020).

Gudulenmis muhakeme teorisinde; alternatif anlatilarin dizeltmede etkili
olabilmesi igin yanls bilginin ilk halindeki nedensel agiklamalarin kullaniimasi
gerekir. Yanlis bilginin ilk halinde neden dodgru oldugunun duisanuldagi
aciklanmahdir (Lewandowsky, 2012). Dilzeltme faaliyetlerinin (retraksiyon)
etkilili§i genel olarak 3 ana ilkede toplanmaktadir. ilki kisiyi zihinsel olarak tetikte
tutacak 6n uyar sistemlerinin gelistirilmesidir. Ikincisi dizeltme etkinliklerinin
tekrar etmesidir. Fakat bu her zaman miikemmel bir sonuc vermeyebilir. Uglinciisii
ise ayrintili alternatif anlatilarin saglanmasidir (Cook vd., 2015).

Agnatoloji (bilgisizlik bilimi) yanlis bilgi arastirmalarinda yanlis bilginin ilk haline
odaklanir. Agnozinin hedefinde olan kisiler dogru ve gergek bilginin ne oldugunu
bilmediklerinden ayirt etme yetenekleri yoktur (Bedford, 2010: 160). Agnatoloji
yanlis bilginin kékenini ve analizini arastiran yeni bir alan olarak ortaya ¢ikmistir.
Fakat analitik muzakere ile gidulenmis muhakeme birbirinden ayrilir. Bireylerin,
goruslerini destekleyen sahte ya da yanlis icerikleri secerek algiladigi gidilenmis
muhakeme yaklasimi partizan tutumlarin gelisimini aciklar. Bunun yaninda analitik
disiinmenin ve sahte igerikleri fazla elestirel degerlendirmeye tutmanin
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kutuplastirmayi artirici etkisi géz 6éntnde bulundurulmahdir (Pennycook ve Rand,
2019: 42).

Sosyal medya teknolojilerinin filtre balonlari ve kisisellestirilmis algoritmalarinin
elestirel distinmeyi zayiflattigr bilinmektedir. Kullanicilarin blytk 6lcide benzer
goruslere maruz kalmasina neden olan bu bireysellestirilmis yanki odalari, ideolojik
ayrimlari guglendirmektedir. Flexman; 50 bin kullanicinin web araylzi gegmislerini
inceledigi arastirmasinda kullanicilarin blyik cogunlugunun yanki odasi egiliminde
benzer goérisleri tikettigini bulmaktadir (Flexman vd., 2016). Nitekim Ferrara; 17
milyon gonderiyi inceledigi 2017 Fransa cumhurbaskanligi secgimleri 6ncesinde
MacronLeaks sizintilari arastirmasinda, sizintilarla ilgilenen kullanicilarin farkh
siyasi gorislere sahip Fransiz kullanicilar degil, alternatif sag gorislere sahip
kullanicilar oldugu sonucuna ulasmaktadir (Ferrara, 2017: 5).

NATO Stratejik Iletisim Mikemmeliyet Merkezi; bilgi yayilimini karma medya ve
capraz medya bilgi yayma kampanyalari olarak ayirmaktadir. Karma medya bilgi
yayma yaklasiminda tek bir merkez daha dogrusu belli bir merkez bulunmaz. Sahte
bilgi birden c¢ok haber sitesinde ayni anda dolagima girebilir. Capraz medya
yaklasiminda ise tek bir merkezden fakat farkl iletisim modlarinda (TV, Sosyal
medya, YouTube vb.) bilgi dolasima sokulabilir (NATO Stratcomcoe, 2017). Bilgi
yaylllminda bu dodgrultuda 6nemli kavramlardan biri Astroturfing kavramidir.
Astroturfing, bir aday, politika veya konu igin yaygin taban destedi yanilsamasi
meydana getirme uygulamasidir. Uygulama stratejisi insanlarin ¢ogunlugun
gorislerini benimsemesi icin surl icgudusinden vyararlanir. Kampanyalar,
sirketler, lobiciler, isci sendikalari, kar amaci gitmeyen kuruluslar veya aktivist
kuruluslar tarafindan dizenlenebilir. Ayrica kisisel gindemleri olan bireyler veya
organize gruplar tarafindan diizenlenebilir. Ornedin cevre kirlilifine neden olan
blyik sirketler, kiiresel iIsinmada insan faaliyetlerinin bir éneminin olmadigina dair
Astroturfing kampanyasi dltzenleyebilir (Cho vd., 2011).

S6z konusu kampanyalarda yaniltici bilgilerin insanlarin hafizalarini, ani ve
hatiralarini nasil etkiledigine dair bircok arastirma bulunmaktadir. 1z teorisi,
engelleme teorisi, stratejik etkiler teorisi bu bilissel fenomenleri anlamada
kullanilan 6nde gelen yontemlerdir (Ayers ve Reder, 1998: 3). Bir olayin eksik ya
da yanlis yonlerinin hangilerinin hatirlandigina dair yapilan deneyde insanlarin
onemli olmayan ya da yanlis bilgileri hatirlama egdiliminde olduklari bulunmaktadir
(Gerrie vd., 2006). Fakat literatir halkin siyasal farkindalik eksikliginin bu
kampanyalarda yanlis bilgi ve dezenformasyon konusunda sonuclariyla ilgili farkh
fikirdedir. Bazilar partizanhidin sembolik ipuglari kullanilarak dezenformasyonu
azalttigi goriustindeyken bazilari bilgisizligin hata yapma olasiligini artirdigini ileri
surer (Blais vd.,2010). Gaines kullanicilara ait yorumlari kullanarak partizan
goruslt kimselerin, inancglarini zaman iginde glncelledigini ortaya koymaktadir
(Gaines vd., 2007).

Tum yonleriyle s6z konusu tanimlar altinda, dezenformasyon ve yanlis bilgiyle
muicadele uygulamalarinin pratikte hangi sonuclari verdiginin tespit edilmesi
gerekmektedir. Tlrkiye, Oxford Universitesi raporuna gére dezenformasyondan
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muzdarip Ulkeler listesinin en basinda yer almaktadir. Yalnizca Turkiye degil tim
dinya ulkeleri dezenformasyon ve yanlis bilgiyle miicadele halindedir. Dinya
Ulkelerinin bircogu kanuni diizenlemeler gelistirmistir (Robinson vd., 2019). Fakat
standart hukuki dlzenlemelerin de etkili sonuglar Uretemedigi bu olguyla
mucadelede pratik uygulamalarin ve sonuglarinin tespit edilmesi gerekmektedir.

Yontem

Bu arastirma, literatiir taramasi ile elde edilen nitel verilere dayaldir. Bu
dogrultuda belirlenen arastirma problemleri uyarinca sistematik literatlir taramasi
yaklasimi ile ulasilabilir en dogru arastirmalar belirlenmis, arastirma literatlire
saglayacagi yenilik cercevesinde vyapilandirilmis, arastirma sorulari bu nesnel
odakta belirlenmistir (Booth vd.,2021). Bu minvalde ortaya c¢ikan konsept,
planlama, tarama ve raporlama bilesenleri altinda senteze dahil edilmistir. Sireg
elestirel olarak yeniden gézden gecirilmis, bulgularda elde edilen nihai sonuglar
iyilestirilmistir. Bu baglamda belirlenen arastirma sorulari asagidaki gibi
belirlenmigtir;

2016 yilindan bu yana yanlis bilgi ve dezenformasyonla ilgili Uretilen yeni
kavram ve arastirmalar arasindaki korelasyonlar nelerdir?

Yanlis bilgi ve dezenformasyonla ilgili yldritllen arastirmalar hangi etkili ve
yenilikci sonuclara dikkat cekmektedir?

Bu konularla ilgili literatir genis ve karmasiktir, ancak bu makalenin geri
kalaninda sunulacak veriler, makul élgide net sonuglara odaklanmaktadir.

Bulgular

Dezenformasyon ve vyanls bilgiyle micadele uygulamalarinda midahale
kategorilerinde cesitli ayrimlara gidilmektedir. Iceriklere maruz kalmadan énce
sahte haberleri dederlendirecek bireyleri gliclendirmeyi amaclayanlar, maruz
kaldiktan sonra yapisal degisiklikleri gelistirmeyi amaglayanlar ve maruz kalmayi
Onlemek igin haber iceriklerinin tespitini amaglayanlar olarak ayrilabilir. Bu ayrim
kullanici temelli, icerik temelli ya da politika mudahaleleri kapsaminda da
dederlendirilebilir.  Bu arastirmada sahte icerik midahaleleri; analiz temelli
yaklasimlar, maruz kalmadan 6nce dnlemeyi amaclayan uygulamalar ve maruz
kaldiktan sonra etkisini azaltmayi amaclayanlar olarak tasnif edilmistir.

Tum ayrimlarda sahte haberlerin tenkit ya da tahkir edilerek
sessizlestirilebilecegi fikri clritilmustir. Kaynaklar ne kadar filtrelenir ya da bloke
edilirse edilsin tiremeye devam etmektedir. Bu uygulamalar yerine iyilestirme
(6nleme, maruz kalmadan 6nce) ve farkindalik (6n alma, maruz kaldiktan sonra)
faaliyetlerine agirlik verilmelidir. Bu faaliyetlerin ne oldugu sorusu bu arastirmanin
temel arastirma problemini olusturmaktadir.

2003-2017 yillan arasinda yazilan makalelerde sahte haber tipolojileri 6 ana
bashda dayandiriimaktadir. Bunlar hiciv, parodi, uydurma, manipilasyon,
propaganda ve reklamcilik’tir (Tandoc vd., 2018). Genel olarak kategorilerde
parodi ya da hicivler, link ya da tiklatma tuzaklari, yaniltici veya sahte igerikler,
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yanlis badglamlar (carpitmalar), maniptlle edilmis icerikler (kasith carpitmalar)
kullanilmaktadir. Dezenformasyonun siniflandiriimasinda genel gecer bir kabul
olmamakla birlikte siniflandirmalar farkhhik godstermektedir. Ornegin Brezilya
WhatsApp gruplarinda yer alan igeriklerin incelendigi arastirmada, Carpitma-
Uydurmalar ve Komplo teorileri olmak uUzere 3 baslkta siniflandiriimaktadir
(Soares vd., 2021). Mlidahale oOncesi veri agi haritasinin analizi gerekli
mudahalelerin tasarlanmasi icin yuritilmektedir. Bu bélimde aktarilan baglamda
icerik analizi temelli yaklagimlar incelenecektir.

Icerik Analizi Temelli Yaklasimlar

Daniel Bedford Agnatolojik yaklasimla iklim dedisikligi hakkinda halk arasindaki
yanlis anlamalari, populer medyadaki yaniltici ifadeleri incelemektedir. Bu yolla
alicilarin kiresel 1sinma bilimini yanlis bilgileri 6grenerek 6gretme ydnteminin
etkinligini gostermektedir (Bedford, 2010: 161). Sosyal ag analizi olarak bilinen
Agnatoloji yontemi, yanlis bilgilerin bir ag Gzerinden nasil yayildigini haritalandirir.
Dogru bilgilerin etkili sekilde yayilmasi icin agin etkin tyelerinin belirlenerek yanlis
bilgi digumlerinin etkisiz hale getirilmesi icin etkili bir ara¢ sunar. Sosyal ag
analizinin calisma mantigi 6nleyici midahale olarak asilama teorisine oldukga
benzemektedir (Pfau vd., 2007).

Amsterdam Universitesi Dijital Yéntemler Girisimi projeleri olan Lippmannian
Device, Netvizz (Facebook analizi), 4CAT ve DMI-TCAT (Twitter analizi) araglar
sosyal medya verilerini toplama, analiz etme ve gorsellestirmede sosyal ag analizi
imkani veren 6nemli araglar arasindadir (Digital Methods Initiative, 2021). Bu
araclar etki ddgumlerini analiz eder. Clinkl sahte bilgi yayanlar adda etki
maksimizasyonu amaciyla kullanicilar (zerinde en fazla nilfuzu saglayacak
digamleri hedeflerler. Sosyal adda etkisi olanlar ve icerigi yayma egilimi olan
kullanicilar sahte bilgi yayicisi tarafindan dnceden belirlenebilir (Sun ve Tang,
2011: 178). Igerik yayma edilimleri sahte bilgi pandemisine neden olabilir.
Infodemi olarak adlandirilan sahte bilgi yayilimini inceleyen Epidemiyolojik model;
Twitter'da bilgi yayilimini karakterize etmek amaciyla SEIZ modelini énerir. SEIZ
modelinde (susceptible, exposed, infected, skeptic) kullanicilarin duyarl, maruz,
enfekte ve slpheci durumlari tanimlanir. Bu durumlar, Twitter'daki bir Kisinin
bilgilere nasil maruz kaldigini ve bu bilgiler hakkinda nasil disiindiganit aktarir.
ilk asamada kullanic bilgilerin farkinda degildir. ikinci asamada kullanici bilgiye
maruz kalir. Uclincli asamada kullaniciya viriis bulasmistir (bilgiye inanmaktadir).
Doérdinct asamada ise kullanicr artik bu bilgiye inanmaz (Dougherty vd., 2013).
Bu cgercevenin amaci gercek zamanli yanlis bilgi tespit etme modelinin kurulmasi
icin veri setinin bir araya getirilmesidir. Ornek arastirmalardan bir digeri 6zellikle
Twitter’da kullanilan ag mimarisi igeriklerinden edgitici bir misyona sahip olan
zincirleme tweet koleksiyonlari olan Tweetoryallanin ya da internet memi ismiyle
flood'larin asillama amaciyla kullanimini konu etmektedir (Graham, 2021: 10).
Ornek olarak anilmasinin sebebi bir internet kullanici tasariminin, icerik amacina
uygun hale getirilmesidir.
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Maruz Kalmadan Once

Son yillarin énemli ve hatta en kreatif uygulamalarindan biri Bad News
oyunudur. Oyunun amaci, kontrolli bir ortamda dezenformasyon Uretmek ve
yaymak, ayni zamanda cevrimigi bir takip kazanmak ve guvenilirligi korumaktir
(Roozenbeek ve Van der Linden, 2020: 5). Oyunda oyuncular bir sahte haber
yapimcisi rolinl Ustlenirler ve yanhs bilgi Gretiminde yaygin olarak kullanilan alti
teknikte ustalasmayi oOgrenirler. Bu teknikler; kutuplasma, duygular, komplo
teorilerini yayma, insanlar internette trolleme, suglamayi saptirma ve sahte
hesaplari taklit etme’dir. Oyun eglendirerek 6gretme mantidiyla calisan bir sosyal
etki oyunudur. Bircok calismada davranis dedisikligine yol actigi ampirik olarak
kanitlanmistir (Roozenbeek ve Van der Linden, 2019: 2). ClUnkul icerikte yazarin
uslubu kullanici algilarini dogrudan etkiler. Nezaketsiz ve kaba Uslup politik
glvensizlige neden olmasina ragmen kutuplasmay! ve icerige olan ilgiyi de ters
orantili olarak artirir (Anderson vd., 2014). Bu baglamda oyuncular, oyunda
ogrendikleri stratejileri kullandiklar icin 6dullendirilirken, etik ilkeleri sectikleri icin
(glvenilirlik veya takipci kaybetme acgisindan) cezalandirilirlar. Oyun profesyonel
bir dezenformasyon hesabini 6dullendirir. Durlst ve geffaf bir hesabi cezalandirir.
Dezenformasyon icerikleri Uretilirken kaygi ve endiseye neden olacak paylasimlara
daha fazla takipgi ve bedeni kazandiriir. Clankl viral yayilma miktesebatinda
iceriklerin ylksek duygu esigi uyarilmalarinda daha fazla yayildigi ispatlanmistir.
Berger'in ifade ettigi gibi sosyal aktarimda kaygi ve endise duygularini tetikleyen
bilissel uyarilmalara neden olan igerikler digerlerinden daha hizli yayilir (Berger,
2011: 891). Yiuksek dizeyde uyarilmis olumlu veya olumsuz (6fke veya kaygi)
duygular uyandiran igerik daha g¢ok viral olma potansiyeli tasir. Dusltk dizeyde
uyariima veya olumsuz duygular uyandiran icerikler daha az viral olma potansiyeli
tasir (Berger ve Milkman, 2012: 199).

Cevrimici dezenformasyonun bir diger 6nemli tetikleyicisi tiklama tuzaklaridir.
Clickbait olarak bilinen gelir elde etmek igin tiklama hedefiyle olusturulmus abarti
icerikleri magazinel basinda yaygindir. Propaganda igerikleri genellikle siyasi
kurumlar tarafindan uretilir. Yorum, analiz ya da goérisler yazarlarin okuyucuyu
olaylari nasil algilayacagi konusunda etkilemeye calistigi tirlerdir. Mizah ve hiciv
yazilari ise kara mizaha dayanan etkileme stratejileri barindirir (Campan vd.,
2017). Bad news oyunu sahte haber literatirinin aktarilan bu omurgasinin
timunde icerik Uretme tecribesi kazandirmaktadir. ClnkU tiklama ciftlikleri ile
birlikte botlar ve cevrimici aktivistler dezenformasyon tekniklerini tanitmada
kullanilan 6nemli araglardir (Saez-Trumper, 2019: 3).

Yanlis bilgiyle miicadele inisiyatifi olan Drog grubunun diger uygulamalari; Adtac
inovasyon laboratuvari, veri gazeteciliinde gercek olmayan bot, brigading ve
flooding davranislarini kontrol amaciyla kurulan Adli Gazetecilik mudahaleleri,
dezenformasyon teknikleri ve mekanizmalari hakkinda 6grencilere fikir veren
online oyun workshopu; micadele uygulamalari olarak géze carpmaktadir (Drog
Group Cases, 2023). Bu uygulamalar arasinda en c¢ok ilgi gbéreni oyun
uygulamasidir. Birlesik Krallik hiklimeti ile isbirligi iginde, Bad News oyunu
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yirmiden fazla dile ¢evrilmis ve kdilturler arasi davranis testlerine olanak tanimistir
(Traberg vd., 2022). Go Viral oyunu da (Go Viral, 2023) Bad news oyunuyla benzer
asilama mantidiyla calisir. Bir diger oyun olan Cranky Uncle oyunu, yanlis bilgilerle
mucadele etmek icin karikaturleri ve elestirel disiinceyi kullanir. Oyun, Goodbeast
ile isbirligi icinde Monash Universitesi bilim adami John Cook tarafindan
gelistirilmistir (Cranky Uncle, 2023). Covid 19 Pandemisi ddneminde gelistirilen bir
diger oyun olan Factious; fikir, reklam ve edlence igerikleri arasinda kullanicilari,
gosterilen makalelerin gercek bir haber makalesi olup olmadigi konusunda
egitmektedir. Oyuncular zorluk derecesine goére 15 dakikanin ardindan sahte
haberler arasinda ayrim yapmayi 6grenirler (Grace ve Hone, 2019: 6).

Oyunlarin teorik temelinde kullanilan Asilama teorisi‘nin 6zU zihinsel 6én uyari
sisteminin harekete gecirilmesidir. On uyarinin iknaya karsi etkinligi McGuire’in ilk
calismalarindan itibaren (McGuire ve Papageorgis, 1962: 27) kanitlanmistir.
Oyunlarda manipulasyonun 6énemli bir bileseni olarak islenen komplo teorilerine
olan inancin, temsili demokrasiye verilen destedin azalmasi, ancak dogrudan
demokrasiye verilen destedin artmasiyla iliskili oldugu énemli bir tespittir. Bir
baska arastirmaya gore dogrudan demokrasiye sahip bir sistem (temsili
demokrasiye kiyasla) katilimcilari gtglendirir ve dolayisiyla komplo teorilerine olan
inanci azaltir (Papaioannou ve van Prooijen, 2022: 533). Bu olgu dogrudan
demokrasilerde idari belirsizlik slreclerinin daha az olmasiyla iliskilendirilebilir.
Cunkl komplo teorileri icin en elverisli ortamlar belirsizlik kosullaridir. Belirsizlik
kosullarinda etkili olan diger bir faktor yas faktoridar. Clinkl yas arttikca dijital
okuryazarlik azalabilir ve partizanhk artabilir. Brashier ve Schacter vyasli
yetiskinlerin neden sahte haberlerle daha sik mesgul oldugunu inceledikleri
arastirmada bilissel gerilemeler, sosyal degisimler ve dijital cehaleti
vurgulamaktadir (Brashier ve Schacter, 2020: 320).

Ileri  yas gruplarinda tiklama tuzaklarinin hedefi olan kullanicilar
dezenformasyon ve yanlis bilgi Greme gruplarini olusturabilir. Reklam geliri elde
etmek icin sahte haberlerin paylasiminin segim sonucu lzerindeki etkisi 2016 ABD
seciminde en 6nemli tartisma basliklarindan biridir. YUrttllen arastirma insanlarin
Ozellikle Facebook'ta badlanti paylasmada oldukca hassas oldugunu
gostermektedir. Paylasilan haberlerin bliylk cogunlugu ise yas faktori ile iliskilidir
(Guess vd., 2019). 2016 secimleri sirasinda Twitter’daki sahte haberleri inceleyen
baska bir arastirma kullanicilarin %0,1'inin sahte haberlerin %80'ini paylasmaktan
sorumlu oldugunu, sahte haber tiiketiminin muhafazakar segmende yodunlastigini
bulmaktadir (Grinberg vd., 2019).

ABD’de muhafazakar ve liberal segmenlerin dikkat asimetrilerini Olgen
arastirmada muhafazakar segmenlerin olumsuz gorislere segici dikkatlerinin daha
hassas oldugu ileri strtilmektedir (Carraro vd., 2011). Bu olgu sosyal azinhklara
karsi olumsuz goruslerin Muhafazakar segmende daha yogun oldugunu tespit eden
baska bir arastirmayla da dogrulanmaktadir. Buna gore muhafazakar secmen
biligsel tehditlere karsl daha agresif fizyolojik tepkiler gdsterir (Castelli ve Carraro,
2011: 1014). Politik muhafazakarhdin korkular ve belirsizlikler tarafindan
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yonlendirilen epistemik, varolussal ve ideolojik ihtiyaclara tepkiselligi (Greenberg
ve Jonas, 2003: 379) yaygin bir problemdir.

Iklim degisikligi stpheciligi yanlis bilgi arastirmalarinda énemli bir yer teskil
etmektedir.1998 ve 2013 yillari arasinda 16 binden fazla belgeden toplanan
iceriklerin derlendigi arastirmada muhafazakar dlstnce kuruluglari arasinda
yayilan bilgilerin ekonomi politigi aktarilmaktadir (Boussalis ve Coan, 2016: 94).
Gorulduglu gibi sosyal degisimler ve dijital cehaletin yanls bilginin yayilimindaki
yeri yas faktoriinde baskindir. Cankl viral bir virGsin yayildidi gibi yanlis bilgi de
kisiden kisiye hizla yayilabilir. Nitekim kisiden kisiye hizla yayilan yanhs bilgi
tirlerinden komplo teorilerinin dogrudan vatandasa demokratik temsil yetkisi
veren sistemlerde azaldigini deneysel olarak gosterilmektedir (Pantazi vd., 2022).

Yaklasik 280.000 italyan Facebook kullanicisinin duygusal davranislarina
odaklanan arastirmada; kapsamli bir niceliksel analiz yoluyla komplo
sayfalarindaki duyarlihdin bilim sayfalarindakinden daha olumsuz olma egiliminde
oldugu bulunmaktadir. Buna gore komplo génderilerine yapilan yorumlar, bilim
gonderilerine gére daha olumsuz olma egilimindedir. Bununla birlikte, kullanicilarin
katilmi1 ne kadar fazla olursa, olumsuz yorumlara (hem bilim hem de komplo
Uzerine) o kadar egilimli olurlar (Zollo vd., 2015). Halkin iklim degisikligi hakkinda
etkili yanlis bilgilerin yayllmasindan nasil korunacadini, insanlarin kutuplasmis bir
bilgi ortaminda mutabakat ipuglarini nasil dederlendirdigini inceleyen arastirma,
iklim degisikligine iliskin kamu tutumlarini gercek diinyadaki yanlis bilgilere karsi
onceden korumanin (asilamanin) miamkidn olduguna dair kanitlar sunmaktadir
(Van der linden vd., 2022). Clnku sehir efsanelerinin inanilirhk derecesinin ylksek
olmasi korku duygusunun yogunluguyla iliskilidir (Cotter, 2008: 625). Insanlar,
gtdilenmis (motive edilmis) muhakeme, dogrulama yanliidi ve sosyal bilissel
onyargilar nedeniyle sosyal medyay! kutuplasmis, dezenformasyon icin elverisli
algoritmik ortamlarda kullanmaktadir. Nitelikli icerik codgunlukla sosyal medya
aglarinda arka planda kalir nicelik ve popularite odakh icerikler 6n plana cikar
(Ciampaglia, 2018: 150). Tam da bu nedendendir ki sahte bilgiye maruz kalmadan
once kullanicilarin hazirlanmasi gerekebilir. Bu bélimde maruz kalmadan once
gelistirilen yaklasimlar incelenecektir.

Medya okuryazarhgi

Enformatigin gelisimiyle yanlis bilginin hayatin her yoninl etkilemesinin
ardindan birgok uygulama gelistirilmistir. Bunlardan biri ve bilinen en klasik
mucadele yaklasimi olan Dijital medya okuryazarhdi bircok Ulkede ilk ve orta
ogrenim mifredati haline getirilmistir (Cunliffe-Jones vd., 2018). Brezilya'da
medya analiz calismalari ilkokuldan itibaren zorunlu hale getirilmistir. Gineydogu
Asya’da argiman analizi ve vyapi bozum teknikleri egitim miufredatlarina
eklenmistir. ABD, Ingiltere, Fransa déhil farkl kita ve codrafyalarda icerik
okuryazarhg egitimleri verilmistir. Internet harikasi olun isimli Google tarafindan
2017 yilinda baslatilan programda Google, The Net Safety Collaborative ve
Internet Keep Safe Coalition isbirligiyle Turkiye'de de egditim dizenlenmistir (Lim
ve Tan, 2020: 9).
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Yakin tarihli bir arastirma ABD ve Hindistan’da karsilastirmali olarak Dijital
medya okuryazarhdi icerigine maruz kalmanin yanlis haber igeriginin algilanan
dogrulugunu azaltabilecedini, insanlarin yanlis haberleri daha iyi ayirt edebilecegini
ileri siirmektedir (Guess vd., 2020). Ozellikle erken yas gruplarinda énemli bir
sorun olan c¢evrim igi zorbalida karsi da medya okuryazarligi egitiminin etkinligi
bilinmektedir. Siber zorbaligin neden oldudu intihar vakalari (Bauman vd., 2013)
dinyada bircok Ulkede gindemi mesgul etmektedir. Cunkl c¢ok merkezli ve
kalabalikk internet ortamlarinda zorbaligin engellenmesi 6nemli bir sorundur.
Obama’nin segcim kampanyas! videosu altindaki 13 bin yorumun incelendigi
arastirmada gevrimici kabahgin gok dilli ortam ve kalabalik iletisimiyle iliskili oldugu
ortaya cikmaktadir (Lorenzo-Dus vd., 2011). Trolleme davraniglari ya da ¢evrimigi
taciz olumsuz sosyal ddulle ilgilidir. Narsisizm, Makyavelizm, sosyopatlik ve sadizm
davraniglari olarak bilinen karanlik doértll, cevrimici tacizde 6n plana cikmaktadir
(Craker ve March, 2016: 82).

Sahte bilgiyle miicadelede giincel ve gelecedin en 6nemli uygulamalari olarak
gorilen yazihm temelli tespit araglarinin bu bélimde incelenmesi 6nem arz
etmektedir. Clinkl c¢ok dilli ve kalabalik internet ortamlarinda her an tireyen
dezenformasyon iceriklerinin gercek zamanh tespiti bu uygulamalarda temel
arastirma problemidir.

A Priori Araglar

Aktarildigi gibi literatlirde gelecek vaad ettigi kabul géren uygulamalar a priori
uyar sistemleridir. Bu gdrise gbére bireyler, onlara verilecek bilginin yanls
olabilecedi hususunda o6nceden teknoloji aracglari vasitasiyla uyarilirsa etkileri
azaltilabilir. Fakat bu uyarilarin etkili olmasi igin dezenformasyona ya da yanlis
bilgiye yonelik genel uyarilar yerine dezenformasyonun devam eden etkilerine
yOnelik 6zel uyarilarin rutin olarak verilmesi gerekir. Béylece mesaj alicilar rutin
olarak bilgileri etiketleme imkani bulacaktir (Lewandowsky vd., 2012) Cinki yanlis
bilgiye telkin yoluyla sltrekli maruz kalmak sunulan olgunun yanhs hatirlanmasini
tetikleyecektir. Bu yanlis animsama yanlis olayin tanikligini ya da dogru olarak
hatirlanma iddialarini glclendirme derecesine kadar varabilecektir (Zaragoza ve
Mitchell, 1996: 297). Bununla zit olarak glvensizlik kreatif didsinmeyi
destekleyebilir. Bu olgunun altinda bilissel esneklik yatar. Fakat bu dénglinin sonu
yanlis bilgilerin kreatif unsurlarla desteklenmesidir (Mayer ve Mussweiler, 2011:
1275). Twitter'da yayilan bu 6zelliklerdeki sdylentilerin dogrulugunu tahmin eden
tespit yazilimlarinda (Vosoughi vd., 2017) bot ve kimlikleri taklit eden hesaplari
algilayan algoritmalar igin veri madenciligi (Bu vd.,2013) yapilmaktadir. Yaziimla
desteklenmis anlam ve dilbilim uygulamasi olarak bilinen dil érinttst analizdri
cevrimici dezenformasyonun anhk takibinde bu yolla kullaniimaktadir. Reklam
engelleyici, bot gdzclsl, botometre uygulamalari bu temelde calismaktadir (Rand,
2023). Olgu kontrolinl otomatiklestirmeye yonelik bu disiplinlerarasi hesaplamali
yaklasimlardan, Tayvan’daki Cofacts programi, akilli gercek kontrol sohbet
robotlariyla, yanhs bilgileri yakalamayr ve aninda yayllmasini 6nlemeyi
amaclamaktadir (Chen vd., 2012).
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Dezenformasyon tasarlayicilari sahte ifadeleri iletmek icin belirli bir stil kullanir.
Dillerini yakalanmaktan kaginmaya yardimci olacak stratejik bigimlerde kullanma
edilimindedirler. Her ne kadar niyetlerini gizlemek isteseler de dil sizintilari s6zl{
olarak gergeklesebilir. Olumsuz kelimeler, zamirler, baglaglar ve kelime zenginligi,
karmasiklik sikhiklari ve kaliplari aldatma amaci tasiyan bilgilerin  temel
gbstergeleridir. Bu anlamsal korelasyonlar, bu uygulamalarin algoritmalarinda
kullanilmaktadir (Demestichas vd., 2020). Bir diger uygulama olan web ontolojisi
diliyle olusturulan dijital kltliphaneler dezenformasyonla micadelenin gelecegi
olarak goérulebilir. Politifact.com’dan 10 yil sireyle 12.836 kisa ifade iceren veri
kimesi toplanarak olusturulan LIAR veri seti bunlardan biridir (Wang, 2017: 424).
Benzer sekilde Grover kutliphanesi kontrol edilebilir metin GUretimiyle
dezenformasyon yayanlari taklit eden bir veri setiyle karsi argiman gelistiriimesini
denemektedir (Zellers vd., 2019). Interactive Gaudy-Fact girisimi Crap-Detector
(IGFCD) adi verilen sahte haber tespit eklentisi de sz konusu etkili araglar
arasindadir. Bu modele gore tim sahte haber kaynaklari sosyal medyadan veri
cekmektedir. Haber toplama sitelerine eklenmis bir uzanti sahte haberlerin
tespitinde veri setleriyle uyumlu hale getirilebilir. Bu yolla kullanici, hentz igerik
olusturulurken 6én uyari sistemiyle harekete gecirilebilir (Berghel, 2017: 83).

Dezenformasyon faaliyetlerini anlik olarak takip ve 6n alici faaliyetler icin yapay
zeka ve derin O0dgrenme ile entegre calisan bu algoritma setleri glincel
uygulamalarin odak noktasidir. Twitter'in Truthy uygulamasiyla baslayan yapay
zeka dezenformasyon tespit ediciler hiikiimetler tarafindan da desteklenmektedir.
Kanada Simon Fraser Universitesi’nde Uluslararasi Siber Su¢ Arastirma Merkezi
(ICCRC) tarafindan Iskogya Strathclyde Universitesi Bilgisayar Bilimleri BIimi ile
isbirligi icinde yuruttlen proje, sosyal medya platformlarindaki dezenformasyon
faaliyetlerini aninda tespit etmek igin bir yapay zeka aracinin gelistirilmesini
6ngérmektedir. Bu projede Tensor Flow, Random Forest, Lib Short Text, Lib Linear
ve Posit araglar kullanilmaktadir (Cartwright vd., 2022). Bilgisayar bilimleri ve
sosyal bilimlerin disiplinler arasi gelistirdigi dezenformasyonla miicadele
uygulamalarn giderek daha fazla 6n plana cikmaktadir. Fake News Challenge,
Clickbait Challenge ve Fever girisimleri bunlarin érnekleri arasindadir.

Avrupa Birligi girisimi olan dezenformasyon laboratuvari araglari en gelismis anti
dezenformasyon ekosistemleri arasindadir (disinfo.eu, 2023). Uygulamalar
arasinda acik kaynak istihbaratiyla (OSINT) calisan bellingcat gevrimigi sorusturma
ara¢ seti, Esgudimlli Gercek Olmayan Davranis kilavuzu gibi édnemli araclar
bulunmaktadir. OECD kalkinma iletisim aginin ortak ve Uyelerden en iyi iletisim
tavsiyelerini bir araya getirdigi arag seti, halkin tutumlari, pazarlama ve davranis
bilimi alaninda en glncel uygulamalari bir araya getirmeyi amacglamaktadir
(oecd.org, 2023). Dlinya capinda teyitcileri glglendirme amaciyla kurulan
Uluslararasi Dogruluk Kontroll Agi kiiresel capta teyit mekanizmalarini bir araya
getirme ve medya okuryazarlidini genisletme faaliyetlerini slrdirmektedir
(poynter.org, 2023). Avrupa Birligi Stratejik Iletisim gérev giicti 6zel bir veri analizi
ekibiyle 15 dilde veri analizi ve medya hizmetleri analiziyle Dogu Avrupa
ulkelerinde Kremlin taraftari dezenformasyon vakalarini tespit etmeyi
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amaclamaktadir. Tespit edilen vakalar acik kaynak deposunda toplanmakta, veri
tabani her hafta glincellenmektedir (eeas.europa.eu, 2021). Avrupa Birligi'nin
dezenformasyonla miucadelede hizli uyari sistemi birligin en fonksiyonel
uygulamalarindan biridir. Ayrica yine Stratejik Iletisim gérev misyonu altinda
kurulan dinya gapinda segimleri gézlem gdrevi 75’ten fazla Ulkede 200’den fazla
Secim Go6zlemi yldritmeyi amaclamaktadir (eeas.europa.eu, 2021).

Maruz Kaldiktan Sonra; Diizeltme Mesajlari ve Gergek Kontrol Araglari

Dezenformasyon icerigine maruz kaldiktan sonra midahale stratejisinin en
onemli bileseni dlzeltme mesajlari ve gercek kontrol araclaridir. Bir gazetecilik
pratigi olarak ortaya cikan gercek kontroli gazeteciliginin hatirt sayilir
uygulamalarindan birisi redcheq girisimidir. Redcheq Kolombiya’da bdlgesel ve
yerel siyasi dezenformasyonla yerel gercek kontroll gazeteciliginin gelistirilmesi
yoluyla miuicadele etmeyi amaclamaktadir (Rodriguez-Pérez vd., 2021). Yanhs
bilginin diizeltmeye ragmen devam eden etkisinin incelendigi bir diger arastirmada
yanlis bilgiye maruz kalma ile dlzeltilmesi arasindaki zaman araligi ne kadar
uzunsa, yanlis bilginin devam eden etkisinin o kadar glgcli oldugu ortaya
cilkmaktadir (Walter ve Tukachinsky, 2020: 163). Buna gore akicilik ve asinalik
ters yonladiur. Akistaki bilgi daha dodgru kabul edilir. Fakat asina oldukgca yanlis
bilgi zihinde kdk salabilir. Yanls bilgi bir kez zihinde kodlandiktan sonra diizeltmeye
ragmen etkisinin devam ettigi bircok arastirmada kanitlanmistir (Ecker vd., 2011;
Ecker vd.,2012). Duzeltme mesajiyla génderilen alternatif anlatilarin én yargi ve
gudilenmis muhakeme derecesini asmasi icin alicinin dinya goérutstyle uyumlu
olmasinin saglanmasi hedef kitleye gére uyarlanmasi gerekir (Lewandowsky vd.,
2012). Bu bulgu kdultarel bilis teorisine goére yduritilen uygulamalarda sonug
vermektedir. Bunun yaninda dizeltme mesajlarinin, yanlis bilginin baslangicta
neden ortaya atildigina dair ayrintilar icermesi daha etkili olmasini saglayacaktir
(Bush vd., 1994).

Dizeltme mesajlari her durumda vyanhis bilgileri icermek zorundadir. Bu
dogrultuda asinaliklarini da artirir. Bu yilzden efsaneler hakkinda ne kadar az
soylenirse o kadar iyidir. Yanlis bilgi ya da efsanelerin yayilim derecesi asinaliklarini
artirmamak igin g6z o6nunde bulundurulmahdir. Hatalar ayiklanirken hangi
konusma noktasini giiglendirdigine dikkat edilmelidir. Ornegin asinin otizme neden
oldugu yanlis bilgisi karsisinda asi ve otizm iliskisini uzunca ayrintilandirmak yerine
asinin basarisini konu etmek daha dodgru bir stratejidir. Burada hedef grubun
glvendigi kaynak tird kullanilmak zorundadir. Bazi durumlarda guvenilir kaynak
bir uzman goérist olabilecekken bazi durumlarda bu bir haberci olabilir
(Lewandowsky vd., 2020: 11). Sahte haber ipuclarini kullaniciya dogru sunulmasi
kritik 6nem ihtiva eder (Guess vd., 2020). Cunkd ipuglari viral yayilimi
tetiklemektedir. First draftin Brezilya’da yurittiga WhatsApp yanlhs bilgi ihbar
hatti Comprova projesinde 105.078 ihbardan 100 bin ¢evrimigi mesaj
incelenmektedir. Arastirma sonunda ulasilan sonuglarda en viral mesajlarin 2018
yilinda secimi kazanan Jair Bolsonaro destekgilerinden geldigi bulunmaktadir (First
Draft News, 2022).
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Bu gelismelerle birlikte dogruluk kontrol araclarinin etkinligi adirlikli olarak
sorgulanmakla birlikte en c¢ok ragbet gdéren uygulama oldugu soOylenebilir.
Reporters Lab’a gére dinya capinda 386 aktif 131 aktif olmayan dogruluk kontrol
araci bulunmaktadir (Reporters Lab, 2022). Politifact, FactCheck.org, Snopes,Full
Fact gibi araclar binlerce iddiayi kontrol etmis durumdadir (Shaar vd., 2020).
Facebook filtre balonlarinin eslestirdigi hikayelerin anlik dogruluk kontrollini yapan
uygulamalarin (Bode ve Vraga, 2015: 625) bunlarin arasinda en etkili araglar
oldugu soylenebilir. FakeBox, FightHoax, Truly Media ve Social Truth uygulamalari
dogruluk kontroll araclarina paralel 6zellikte anlamsal analiz, sézdizimsel yapllar,
timceler, cimleler ve paragraf seviyelerinden farkli yazi stillerini ve sansasyonel
basliklari yakalayan o6zellikleri arayarak ©6nceden yayinlanmis verilerden diger
stillerle karsilastirma ve iliskilendirme yoluyla dezenformasyon hesaplamalari
yapar (Demestichas vd., 2020).

En 6nemli sorunlardan biri manuUel teyit araglarinin, internetin ihtiyaclarina
hizmet edecek kadar iyi Olceklenememesi sorunudur. Bu konudaki &nemli
arastirmalardan biri, iddia eslestirme araclarini gergekleri kontrol edilmis iddialarla
ve WhatsApp mesajlarini eglestirerek ¢6ziUm aramaktadir (Kazemi vd., 2021).
Sosyal medya kullanicilarinin  maruz kaldigi iceriklerin hacmi gbdz 6nlnde
bulunduruldugunda pratikte her bir icerik icin yanlis haberleri yakindan inceleyerek
profesyonel teyit yaklasimiyla ele alinmasini beklemek neredeyse imkansizdir. Bu
ylzden salt geleneksel teyit aracglarinin Gzerinde es zamanli disiplinler arasi birgok
yaklasimin gelistirilmesi gerekmektedir. Bu ylzden teknoloji okuryazarhgdinin
yaninda kaliteli bilginin yayilmasini tesvik eden ve yanlis bilginin yayilmasini
engelleyen ag mimarileri 6nem arz etmektedir (Lewandowsky vd., 2017). Gergek
zamanl godzetimde, dodgru teshis ve hizli midahalenin gelistiriimesi gerektigi
(Scales vd., 2021) fikri birgcok arastirmada ortak kanaattir. ClnkQ dijital
okuryazarlik egitiminin sahte hikayeleri belirleme olasihidini artirdigi bircok
arastirmada ortaya konmaktadir. Ayrica dijital okuryazarlikta bilgi okuryazarhgi
diger okuryazarlk tirlerinden daha etkilidir (Kazemi vd., 2021). Yanhs bilginin
yayginligini ele almak icin tasarlanan gecmis yillardaki en popiler uygulama olan
bilgi dogrulama araglari, 2019 yilinda Pulitzer Ulusal Habercilik Odiliniin, ABD'deki
baskanlhk secimi kampanyasindaki calismalari nedeniyle Politifact’e verilmesi
sonrasl yayginhk kazanmistir (Poitiifact, 2023). Fakat bu yaklasimin sorunlu yanlari
arastirmacilar tarafindan son vyillarda daha fazla ilgi gdérmektedir. Ornegin,
secmenler, kiltlirel acidan muhafazakar bir aday! desteklediklerinde ve daha sonra
aday! sadakatsizlikle suglayan bir dogrulama raporu okuduklarinda muhtemelen
uyumsuzluk hissedeceklerdir. Aciklayici habere glivenmekten dogacak psikolojik
rahatsizlik goz ontne alindiginda, bireyler, adaya sirekli destek saglayacak sekilde
bilgiyi itibarsizlagstirma girisiminde yeni Dbilgileri dikkatlice inceleyerek
kararsizliklarini azaltmak igin motive olacaklardir. Bu gibi durumlarda, insanlar
muhtemelen teyit kurulusunun siyasi ényargisina, raporun isimsiz kaynaklara
dayanmasina veya adayin popilaritesini zedeleyecek gizli bir giindeme egilim
gostereceklerdir (Walter vd., 2020). Porter ve Wood toplamda, dort Glkede test
edilen 22 dogruluk kontroliini bu dogrultuda dederlendirmektedir. Arastirmada
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dogruluk kontroltniin, yanlis bilgilere olan inanci azalttigi fakat codu bilginin
etkisinin 2 haftadan uzun bir sire sonrasinda gorilmeye devam ettigi ortaya
konulmaktadir. Arastirmaya gore farkli kultlrlerde, dogruluk kontrolleri yanlis
bilgilere olan inanci azaltir fakat bilginin kahciligi devam eder (Porter ve Wood,
2021: 7).

Yanlis bilgiyle miicadelede gercek kontroliinde manuel dogrulama aracglarinin
zaman almasi da sorunlu bulunmaktadir. Otomatik kontrol algoritmalarinin ise
glvenilirligi metinsel benzerlik yaklasimlari kullandiklarindan zayif gortlmektedir.
API erisimi yoluyla sosyal ag analizi verilerin ticari amagh kullanimi sonrasi Twitter
tarafindan da kisitlanmistir. API'lara yetkilendirilmis ya da acik erisim, internet
arastirmacilarinin talebi olmaya devam etmektedir (AoIR, 2023). Clnki bu veriler
acik kaynak istihbarati (Open Source Intelligence) cercevesinde dezenformasyonla
mucadelede kullaniimaktadir.

Sonug ve Tartisma

GUnUmuUzun en 6nemli paradoksu ktresel iletisimle birlikte toplumlar arasindaki
farklihklarin da artmasidir. Cevrimici dinyalar her biri kendi icinde sert kabuklar
haline gelmis goraslerin  yeniden sekillendiriimedigi ve fakat pekistirildigi
enformatik ortamlarn Uretmektedir. Bu yeni sanal mekanlar farkh goérislerin
cesitliligini kisitlamakta, fikir onayini ve ideolojik harareti tesvik etmektedir. S6z
konusu balkanizasyon ve sartlandirilmis sanal ortamlar, dezenformasyon igin en
elverigli sartlari saglamaktadir. Her durumda dezenformasyonla micadele fikir
cesitliligini  desteklemeli, partizan sartlanmalari  zayiflatacak stratejiler
gelistirmelidir.

Cevrimici medya aracglari araciligiyla devasa boyutta yayilan yanlis bilgi ve
dezenformasyon iceriklerine karsi dodgru ve hizli c6zimlere olan ihtiyac her
zamankinden daha blyuk 6nem teskil etmektedir. Teyit mekanizmalarinin kuresel
etkinligi yerini hibrit mucadele vyaklasimlarina birakmaktadir. Kullanicilarin
dogrulugunun kontrol edilmesini istedikleri icerikleri goénderebilecekleri kitle
kaynakli ipucu hatlan gelistiriimelidir. Ozellikle WhatsApp kaynakl igerik
dolasiminin teyidinde kontrol araclarinin etkinligini yaygin hale getirecektir.
WhatsApp konusmalarinda vyayillan igeriklerin sosyal medya kaynakl
dezenformasyon ve yanlis bilgi icerikleriyle eslestiriimesi icin veri toplanmasi
gereklidir. ihbar hatlari teyit edilecek icerigin kesfi icin etkili bir ydntemdir.

Sahte haber oyunlari asilama yaklasiminin en basarili uygulamasidir. Birgok
arastirmada sahte iceriklerin glvenilirligini ve ikna ediciligini zayiflattigi
kanitlanmis bulunmaktadir. Kullanicilari sahte igeriklere karsi asilamak umut veren
bir aractir. Sahte icerigi gercedinden ayirt etme becerisini gelistirecek disiplinler
arasi uygulamalarin gelistirilmesi igin es zamanh bircok uygulama ayni anda
gergeklestiriimelidir. Medya okuryazarhdinin ilkégretim muifredati haline getirilmesi
erken yas gruplarinda yalnizca dezenformasyona karsi dedil cevrinici zorbaliga
karsi direncin artirilmasi igin 6nem ihtiva etmektedir. Medya okuryazarhgi egitimi,
analitik akil yaritme becerilerinin gelisimi icin de gereklidir.
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Medya ekosisteminde yer alan internet alt kultdrlerinin gindem belirleme ve
fikirleri yaymak amaciyla tasarladiklari faaliyetler (dikkat korsanligi, tiklama
tuzaklari vb.) bu minvalde analiz yeteneklerini gelistirecektir. Dizeltmelerin kim
tarafindan ve nasil yapilacagi dezenformasyonla miicadelede kritik bir 6nem arz
etmektedir. Yanlis bilgilerin  dlzeltiimesini amacglayan, teknik olarak
desteklenmemis iceriklerin geri teptigi bilinmektedir. Bu dodrultuda yeterli
donanimla egitilmis infodemiyologlara dizeltici mesajlarin emanet edilmesi
gerekmektedir. CUnku arastirmalar uzman tasarimiyla gelistirilmis iceriklerin dahi
yanlis bilgilere olan inanglar (zerinde orta diizey bir etkiye sahip oldugunu
gostermektedir. Insanlari yanlis bilgiye maruz kalacaklari hususunda
bilgilendirmekten daha etkili olan yontem dogrudan hatali bilgileri ¢lritmektir.
Fakat cglridtme riskli ve dogaglama bir slire¢ oldugundan asilama yaklasimlarinin
yalnizca dezenformasyon doéneminde dedil her donemde slrekli yarutilmesi
gerekmektedir. Nitekim duzeltmeler karsisinda yanlis bilgilerin devam eden
etkileri, sonraki dezenformasyon ddneminde, kullanicilari yeni sahte igeriklere
maruz kalinmasina daha savunmasiz hale getirebilir. Yanlis bilgilerin kaynaklar
tarafindan kullanicilarin dinya goéridsidyle uyumlu dlzeltici mesajlarin basarili
oldugu gorilmektedir. Dlzeltmelerin daha az etkili oldugu durumlar yanls
bilgilerin glivenilir kaynaklara atfedilmesi, cok kez tekrar edilmesi ve dlizeltmenin
gecikmesidir.

Yanhs bilgi yayicilarin reklam geliri elde etme kaynaklari kesilmelidir. Bunun igin
gelir paylasimiyla calisan aglarin tik basina 6deme olarak bilinen gelir paylasim
modelleri politika midahalelerine konu edilmelidir. Dezenformasyon kaynaklarinin
sahte haberleri yayma yetenekleri kisitlandirilmalidir. Bu amacla baglantilar ve
gelir kaynaklari her durumda isaretlenmeli ve ifsa edilmelidir. Bilgilerin agda
yayllmasina izin veren dnleme faaliyetleri en riskli uygulamalar olmakla birlikte en
etkin uygulamalar oldugu gorilmektedir. Bunun igin dezenformasyon iceriklerinin
kontrolli yayilimina muisaade edilir. Fakat yayilma asamasindan itibaren etki
diglmleri analiz edilir. Teknikleri ve ag kapasiteleri belirlendikten sonra karsi
mudahale gelistirilir. Dogruluk kontrol araclarinin belirli ideolojik gruplarin elinde
yer aldigi 6n yargisi glvenilirliklerini de zedelemektedir. Bu amacgla kamu destekli,
acik kaynakli, tartisilabilir sivil inisiyatiflerin kurulmasi ve desteklenmesi
gerekmektedir.

Dezenformasyon ve yanlis bilgi insanlarin giindelik hayatlarini etkileyen glvenlik
odakli sektorlerde de etkili olmaktadir. Tarim, gida, sadlik, ekonomi ve diger
sektorlerde kurum ici direng birimleri olusturulmalidir. Gegmiste editéryal
orgitlenmeler basa cikabilse de haber kaynaklarinin takip edilemeyecek kadar
cogalmasi karsl koyma zorlugunu da ciddi oranda artirmis durumdadir. Yeni medya
caginin veri analizi odakli modern teknoloji Grlinleri ve makine 6égrenimi yoluyla
dezenformasyona karsi slreci otomatiklestirmeyi amacglayan uygulamalarin
gelistiriimesi icin disiplinler arasi arastirmalarin tesvik edilmesi gerekmektedir.
Dezenformasyonla mucadelenin tek bir merkezi otoriteye emanet edilmesi bir
risktir. Kusursuz bir dogrulama algoritmasi mevcut uygulamalar uyarinca mimkuin
gérinmemektedir. Bunun yerine blockchain mimarisinden yararlanan uygulamalar
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da ortaya cikmis durumdadir. Bu nedendendir ki maruz kalmadan 6éncesi ve sonrasi
bélimde aktarilan moduler hizmetlerin ayni anda bir plan dahilinde uygulanmasi
gerekmektedir.
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GENISLETILMIS OZET: Yeni bilgi teknolojilerinin gelistiriimesiyle birlikte dezenformasyon
ve yanlis bilgi iceren veri yiginlarinin tarihin higbir déneminde olmayan boyutlara ulastigi
bilinmektedir. Dinyanin dort bir yanindaki politika yapicilar bu sirecgten farkli bigimlerde
etkilenmistir. 2016'daki ABD secgimleri sirasinda yasanan veri skandallari bu siirecin kirilma
noktasi olmus ve Brexit vakasindan sonra bircok yeni kavram ortaya atiimistir. Dinyanin
dort bir yanindaki hikimetler, istihbarat teskilatlari, kolluk kuvvetleri, siber glvenlik
personelleri ve isletme sahipleri- operatorlerinin yabanci aktérler tarafindan dismanca
dezenformasyonla karsi karsiya kalmalari, temel zorluklardan biridir. Bu dinamik ve ortaya
¢ikan siber glivenlik tehditlerine artan ilgiyle birlikte organize faaliyetler izlemek ve bunlara
etkin bir sekilde yanit vermenin 6énemi giderek artmaktadir. Yanlis bilgilendirme ve
dezenformasyonla micadelede 2016 yilinda yapilan ABD baskanhk secgimleri ve Birlesik
Krallik Avrupa Birligi Gyeligine iliskin referandum ya da bilindigi adiyla Brexit kilometre
taslari olmustur. Donald Trump'in secilmesi ve Birlesik Krallik'in Avrupa Birligi'nden
ayrilmasiyla sonuclanan Bati diinyasi icin calkantili strprizlerin baslamasiyla birlikte yeni
kavramlar tartismaya acildi. Sosyal medya ve enformatik gadiyla baslayan yanlis bilgi ve
yalan haberlerin hizla yayillmasi (dezenformasyon), gergek hakikat sonrasi) ve yanlis bilgi
(yanhs bilgi), sirasiyla Collins, Oxford ve Dictionary.com yilin kelimesi ilan edildi.
Dezenformasyon ve vyanls bilginin yayillmasi, yeni hizmet sadlayicilarin, dinyadaki
hikimetlerin, sivil toplum kuruluslarinin, sivil toplumun ve vyanlis bilgi ve
dezenformasyonla miicadelede pratik uygulamalara sahip 06zel girisimlerin ortaya
¢ilkmasindan kaynaklanan alanda politika yapicilar ile kamusal alan arasinda bir rekabet ve
gerilim iceren birgok farkl yaklasimla gelistirilmistir. Bu makale, dezenformasyon ve sahte
bilgilerle micadelede gelistirilen bu yeni kavram, yaklasim ve uygulamalar dogrudan
incelemeyi amaclamaktadir. Bu arastirma literatir analizi ile elde edilen nitel verilere
dayanmaktadir. Bu dogrultuda belirlenen arastirma problemleri dogrultusunda sistematik
literatlr taramasi yaklasimi ile ulasilabilecek arastirmalar belirlenmis, arastirma literatire
sadlayacadi yenilikler gercevesinde vyapilandiriimis, arastirma sorulari objektif odakli
belirlenmistir. Bu badlamda ortaya c¢ikan kavram planlama, tarama ve raporlama
bilesenleri sentezde yer almigtir. Stireg elestirel bir sekilde gézden gegcirilmis ve bulgularda
kullanilan nihai ©neriler listesi siralanmistir. Dezenformasyon ve yanlis bilgilendirme
kontrol uygulamalarinda midahale kategorilerinde cesitli ayrimlar yapilmaktadir. Bireylere
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icerie maruz kalmadan 6nce sahte haberleri dederlendirme yetkisi vermeyi amaclayanlar,
maruz kaldiktan sonra yapisal degisiklikleri iyilestirmeyi amaglayanlara ve maruz kalmayi
onlemek igin haber igerigini tespit etmeyi amacglayanlara ayrilabilir. Bu ayrim, kullanici
tabanli, icerik tabanlh veya politika mudahaleleri baglaminda da degerlendirilebilir. Bu
amagla sahte igcerige maruz kalmadan oOnce, sonra ve maruz kaldiktan sonra
dezenformasyon adgini analiz eden uygulamalar sistematik literatlir taramasi ile analiz
edilmistir. Ayrica dinyanin farkli codgrafyalarinda cesitli Ulkelerin uyguladigi politika
girisimleri ve Turkiye'nin dezenformasyon ve yanlis bilgilendirme ile miicadelede alabilecegi
olasi onlemler incelenmistir. 2003-2017 vyillari arasinda yazilan makalelerde konu
tipolojileri 6 ana konuya dayanmaktadir. Bunlar hiciv, parodi, uydurma, manipilasyon,
propaganda ve reklamcilik kategorilerinde genel, parodi veya hiciv, baglanti veya tiklama
tuzaklari, yaniltici veya sahte icerik, yanhs bilgiler (carpitmalar), manipile edilmis igerik
(kasith carpitmalar) kullanilmaktadir. Dezenformasyonun siniflandinilmasinda genel bir
kabul olmamasina ragmen, siniflandirmalar farkhlik gdstermektedir. Ornedin Brezilya
WhatsApp gruplarinda yer alan igerigi inceleyen arastirmada Carpitma, Uydurmalar ve
Komplo teorileri dahil 3 baslikta siniflandiniliyor. Gerekli midahalelerin tasarlanmasi igin
midahale ©6ncesi veri agi haritasinin analizlerinde igerik analizine dayali yaklasimlar
incelenir. Son yillarin en 6nemli ve hatta en yaratici uygulamalarindan biri de koéti haber
oyunudur. Oyunun amaci, kontrolli bir ortamda dezenformasyon Uretmek ve yaymak, ayni
zamanda cevrimigi bir takip kazanmak ve givenilirligi korumaktir. Mlicadeleye yonelik
bilinen en klasik yaklasim, Dijital medya okuryazarliginin bircok tlkede ilk ve orta 6gretim
mufredati haline getirilmis olmasidir. Bahsedildigi gibi literatlirde umut verici olarak kabul
edilen uygulamalar a priori uyari sistemleridir. Bireyler kendilerine verilecek bilgilerin yanhs
olabilecedi konusunda 6nceden uyarilirsa, etkileri azaltilabilir. Ancak bu uyarilarin etkili
olabilmesi igin genel dezenformasyon veya vyanlis bilgilendirme uyarilari yerine
dezenformasyonun devam eden etkilerine yodnelik 6zel uyarilar rutin olarak verilmelidir.
Bdylece, mesaj alicilan bilgileri rutin olarak etiketleme firsatina sahip olacaklardir.
Dlzeltmeye ragmen yanlis bilginin devam eden etkisini inceleyen bir baska calismada,
yanls bilgiye maruz kalma ile tahrifat arasindaki zaman gecikmesi ne kadar uzun olursa,
yanlis bilginin devam eden etkisinin o kadar gicli oldugu ortaya cikmaktadir. Buna gore
akicllik ve asinalik ters yondedir. Akistaki bilgiler daha dogru olarak kabul edilir. Ancak
bilgiler tanidik oldukca yanlis bilgiler zihinde kdk salabilir. GUnimuzin en 6nemli
paradoksu, klresel iletisimin yani sira toplumlar arasindaki farklihklarin orantili bir sekilde
artmasidir. Cevrimigi dinyalar, her biri kendi iginde sert bir kabuk haline gelen goérislerin
yeniden pekistirildigi bilgi ortamlari Gretir. Bu yeni sanal alanlar, farkli gortslerin gesitliligini
kisitlar, fikir onayini ve ideolojik coskuyu tesvik eder. S6z konusu balkanlasma ve
sartlandirilmis sanal ortamlar dezenformasyon igin en uygun kosullari saglamaktadir. Her
halikarda, dezenformasyona karsi muicadele, fikir cesitliligini desteklemeli ve ideolojik
kosullarn zayiflatmak icin stratejiler gelistirmelidir. Cevrimici medya aracglar aracilidiyla
blyulk olcekte yayilan yanlis bilgilendirme ve dezenformasyon icerigine karsi dogru ve hizli
¢dzimlere duyulan ihtiyag her gegen gin artmaktadir.

EXTENDED ABSTRACT: It is known that with the development of new information
technologies, piles of data containing disinformation and misinformation have reached
dimensions that have never been in any period of history. Policy makers around the world
have been affected by this process in different forms. the data scandals experienced during
the US election in 2016 became the breaking point of this process, and many new concepts
were put forward after the Brexit case.Governments around the world, intelligence
agencies, law enforcement, cyber security, personnel, and business owners-one of the
fundamental challenges that operators are facing hostile disinformation by foreign actors,
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organized activities together with the growing interest in the dynamic and emerging cyber
security threats is to monitor and respond effectively to them. In the fight against
misinformation and disinformation, the US presidential elections held in 2016 and the
referendum on the membership of the European Union of the United Kingdom, or Brexit as
it is known, have been milestones. With the election of Donald Trump as president and the
beginning of turbulent surprises for the Western world, which resulted in the departure of
the United Kingdom from the European Union, new concepts have been opened for
discussion. Social media and the rapid spread of misinformation and fake news that began
with the era of Informatics (disinformation), the actual post-truth) and misinformation
(misinformation), respectively, Collins Dictionary and Oxford dictionary Dictionary.com'has
been declared word of the year. Disinformation and the dissemination of false information
is data that contains a rivalry and tension between policy makers and the public sphere in
the field caused by the emergence of new service providers, governments around the
world, non-governmental organizations, civil society and private initiatives with practical
applications in the struggle with false information and disinformation by many different
approaches have been developed. This article aims to directly examine this new concept,
approach and applications developed in the fight against disinformation and fake
information. This research is based on qualitative data obtained by literature analysis. In
accordance with the research problems determined in this direction, the most accurate
researches that can be achieved with the systematic literature review approach have been
determined, the research has been structured within the framework of the innovation that
it will provide to the literature, the research questions have been determined objectively
oriented. In this context, the concept that has emerged has been included in the synthesis
under the planning, scanning and reporting components. The process has been critically
reviewed, and the final list of recommendations used in the findings has been sorted.
Various distinctions are made in the intervention categories in the disinformation and
misinformation control practices. Those that aim to empower individuals to evaluate fake
news before exposure to the content can be divided into those that aim to improve
structural changes after exposure and those that aim to detect news content to prevent
exposure. This distinction can also be evaluated in the context of user-based, content-
based or policy interventions. For this purpose, applications that analyze the disinformation
network before, after exposure to fake content and after exposure have been analyzed by
systematic literature review. In addition, the policy initiatives implemented by various
countries in different geographies of the world and the possible measures that Turkey can
take in the fight against disinformation and misinformation were examined. In the articles
written between 2003 and 2017, Decoy news typologies are based on 6 main topics. These
are satire, parody, fabrication, manipulation, propaganda and advertising.In general,
parody or satire, link or click traps, misleading or fake content, false contexts (distortions),
manipulated content (intentional distortions) are used in the categories.Although there is
no general acceptance in the classification of disinformation, the classifications differ. For
example, in the research that examines the content contained in Brazilian WhatsApp
groups, Distortion is classified in 3 headings, including Fabrications and Conspiracy
theories. The analysis of the data network map before the intervention is carried out in
order to design the necessary interventions. In this section, content analysis-based
approaches will be examined.One of the most important and even the most creative
applications of recent years is the bad news game. The goal of the game is to generate
and spread disinformation in a controlled environment, while at the same time gaining an
online following and maintaining credibility. The most classic known approach to combat is
Digital media literacy has been made a primary and secondary education curriculum in
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many countries. As mentioned, the accepted applications that are seen as promising in the
literature are a priori warning systems. If individuals are warned in advance that the
information to be given to them may be incorrect, its effects can be reduced. However, for
these warnings to be effective, special warnings for the ongoing effects of disinformation
should be given routinely instead of general warnings for disinformation or misinformation.
Thus, message recipients will have the opportunity to routinely label information. In
another study that examined the continuing effect of misinformation despite correction, it
turns out that the longer the time delay between exposure to misinformation and
Dectification, the stronger the ongoing effect of misinformation. Accordingly, fluency and
familiarity are in the opposite direction. The information in the stream is considered more
accurate. But Tue familiar quite misinformation can take root in the mind The most
important paradox of today is that along with global communication, differences between
societies are increasing Decently. Online worlds produce informatic environments in which
opinions, each of which has become a hard shell in itself, are not reshaped and reinforced,
but reinforced. These new virtual spaces restrict the diversity of different opinions,
encourage idea approval and ideological fervor. The balkanization and conditioned virtual
environments in question provide the most favorable conditions for disinformation. In any
case, the fight against disinformation should support the diversity of ideas and develop
strategies to weaken ideological conditionings. The need for accurate and fast solutions
against misinformation and disinformation content spread on a huge scale through online
media tools is of greater.
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