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Nesnelerin interneti (NI); birbiri ile iliskisi olan bilgisayarlar, dijital
aygitlar, mekanik nesneler ya da benzersiz tanimlayicilarla saglanan, insana
gerek duymadan ag iistiinden veri aktarimi yapabilen sistemlerin tamamini
aciklamak amaciyla kullanilan bir endiistri 4.0 teknoloji bilesenidir. Her
giin artan bir bi¢gimde, farkli endiistrilerde bulunan firma ve tedarik zinciri;
daha verimli ¢alisabilmek, miisterilerine daha iyi bir hizmet sunabilmek, is
sonuglarim gelistirebilmek, ve karar verme siirecini iyilestirmek igin NI
teknolojisinden yararlanmaktadir. Buna ek olarak Ni’nin, iiretim ve hizmet
organizasyonlarmm is saghgt ve giivenligi sistem performanslarinin
iyilestirilmesinde ~ kullanildigina  iliskin  ¢ok  sayida  arastirma
yayimlanmistir.  Ni’nin is sagligi ve giivenligi alaninda kullanim
konusunda yayimlanan calismalar, NI’nin is saglig1 ve giivenligi alanimin
belli sorunlarina nasil cevap verdigine iliskin olarak hazirlanmis ve 6nerilen
teknoloji mimarileri tartistimistir. Bu makalede ise NI teknolojisi
tartisgtlarak NI’nin is saghg ve giivenligi alaninda kullamilabilme
potansiyeli 6rnek arastirmalar incelenerek ortaya konulacak ve gelecek
arastirma firsatlariin neler olabilecegi incelenecektir.
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Internet of Things (IoT); It is an industry 4.0 technology component used to
describe all systems that can transfer data over the network without the
need for humans, provided by computers, digital devices, mechanical
objects or unique identifiers that are related to each other. Increasingly,
companies in different industries and their supply chain; It uses IoT
technology to work more efficiently, provide a better service to its
customers, improve business results, and improve decision-making. In
addition, numerous studies have been published on the use of IoT to
improve the occupational health and safety system performance of
manufacturing and service organizations. Published studies on the use of
10T in the field of occupational health and safety have been prepared on
how IoT responds to certain problems in the field of occupational health
and safety, and the proposed technology architectures are discussed. In this
article, IoT technology will be discussed, and the potential of 0T to be used
in the field of occupational health and safety will be revealed by examining
sample studies and what future research opportunities may be.
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1.Giris

Teknoloji, Endiistri 4.0’iin bilesenlerinden biri olan Nesnelerin Interneti (NI) araciligiyla yeni bir doneme
evrilmis boylelikle farkli araglar arasinda isbirligi ve iletisim kurmayr miimkiin kilan sistemlerin alt yapisi
olusturulmaya baglanmistir. Bir bagka deyisle, nesnelerin interneti sistemlerinin temel amacinin, insan
miidahalesi olmadan icra edilebilecek bilgi toplamaya iliskin yetenekleri genisletmek oldugu ifade edilebilir
(Niewolny, 2013). Nesnelerin Interneti kavrammn ilk kez 1999 yilinda Kevin Ashton tarafindan tedarik
zincirinde radyo frekansi tamimlama (RFID) teknolojisine bagli nesnelerden olusan kiiresel aglari ifade ederken
kullanildigr bilinmektedir (Ashton, 2009). Kavramin ilk defa dile getirildigi yillardan giiniimiize kadar teknolojik
ilerleme siireci giderek hizlanmis, nesnelerin interneti uygulama alanlari ise bu gelismelere kosut olarak
genislemesini siirdiirmiistiir. Ornegin, nesnelerin internetinin gercek zamanl veri elde etme oOzelliginden
yararlanarak, bir siiredir tiim diinyay1 sarsan COVID-19 pandemisi kaynakli hastalarin saglik verilerini farkl
veri tabanlarindan elde etmek ve sanal yonetim sistemlerini kullanarak ¢éziimler {iretmek miimkiindiir (Stoessl
ve dig, 2020 ; Gupta, 2020 ; Javaid, 2020).

NI kavraminin gelisimi; kablosuz teknolojilerin biiyiik 6lgekli yayilimi, makineler arasi etkilesim, bulut bilisim
ve ileri ag protokollerinin kullanim yaygilig: ile yakindan iligkilidir. Diger bir deyisle; nesnelerin interneti
uygulamalarmin diinyada yiiksek oranda yayilimi, iletisim ag1 cesitliliginin miimkiin kildigi, farkli yerlerde ve
farklt zamanlarda, herhangi bir “seyi/nesneyi” ya da insan1 bir araya getirme 0zelligine sahip olmasi ile s6z
konusu olmaktadir. Resmi belgelerde kendisine yer bulan “sey”; genellikle devre, nesne, cihaz ve aygit gibi
terimler yerine kullanilmakta ve gliniimiizde internete bagli bircok unsur insan miidahalesi olmadan bagimsiz bir
bigimde ¢alisabilmektedir (Bagay, 2020).

Ni’nin bu biitiinlesik calisma o6zelligi, iiretim ve hizmet sektorii tabanl tedarik zinciri ve lojistik aglarmmn
etkinlestirilmesi ve sistem performansinin; hiz, esneklik, izlenebilirlik, goriiniirliik, isbirligi ve denetlenebilirlik
acisindan gelistirilmesine yardime1 olmaktadir. NI uygulamalarmin ortaya koydugu bu olumlu sonuglara karsin;
birlikte calisabilirlik, maliyet ve giivenlik lizerinde durulmasi ve gii¢lendirilmesi gereken eksiklikler olarak
dikkati c¢ekmektedir. Gilivenlik baglaminda; yeni cihazlar, yeni baglanti tiirleri ve yeni veri tlirlerinin
gelismesiyle, kamu giivenligi-siber giivenlik, ag baglantilar1 ve veri paylasimi risklerinin ortaya ¢ikacagi
unutulmamalidir. Genel olarak nesnelerin interneti tabanli sistemlerin; harici siber tehditler, yetkisiz erigim vb.
saldirilara kars1 koyamayacaklari ve standartlastirilmis tek bir bilgi giivenligi saglayamama riski ile kars1 karsiya
olduklari ifade edilebilir (NPSTC, 2019).

NI, iiretim ve hizmet sektériinde yer alan tedarik zinciri operasyonlarinin gelistirilmesinde yaygin kullanim alani
bulmakla birlikte, bu biitiinlesik uygulamalarin, istihdam edilen beyaz ve mavi yakali insan kaynagimin saglik ve
giivenliginin saglanmasi siirecinde de etkin ¢oziimler dnerebilme potansiyeline sahip olduklari goriilmektedir
(Alam ve dig., 2017; Gnoni 2020; Bavaresco, 2021; Zhang, 2022; Catarinucci, 2022; Zorzenon, 2022).

Giiniimiizde, halen bir¢ok c¢aliganin is kazalar1 nedeniyle is goremez hale geldigi ve firmalarin bu nedenle parasal
kayiplara ugradigi gerceginden hareketle, bu katkinin biiyiik onem tasidigi ifade edilmelidir. Bu nedenle,
nesnelerin interneti tabanl dijital doniisiim teknolojilerinin kullanimiyla, farkli endiistriler kapsaminda hizmet
veren is yerlerinde olusabilecek hatalarin, risklerin, kazalarin ve diger oOliimciil vakalarin Onlenmesi
hedeflenmektedir (Alam 2017 ve Zorzenon 2022).

Ni’nin farkh tedarik zinciri uygulamalarimi etkinlestirme ve siirdiiriilebilirlige iliskin performans: arttirabilme
potansiyeli dikkate alindiginda, bu teknolojilerin analiz edilmesi ve yeni arastirma firsatlarina yer verilmesi
bliylik 6nem kazanmaktadir (Bavaresco ve dig., 2021; Zhang, 2022; Catarinucci, 2022; Zorzenon, 2022). Bu
nedenle makale; nesnelerin interneti, farkli uygulama alanlar1 ve bilgi gilivenligi {izerine bilgi vermeyi ve bu
teknolojinin Is saghgi ve giivenligi (ISG) alanindaki mevcut ve olast kullanim imkanlarmi tartigmayi
amaglamaktadir.

Calismanin bundan sonraki boliimleri su sekilde siralanmustir: ikinci, ligiincli ve dordiincii boliimlerde sirasiyla;
nesnelerin interneti ve mimarisi, NI uygulama alanlar1 ve nesnelerin interneti yazilim platformlari ele alinacaktir.
Bu béliimleri takiben; besinci, altinc1 ve yedinci béliimlerde sensérler, NI uygulamalar1 ve giivenlik sorununa
deginilecektir. Son olarak, sekizinci ve dokuzuncu béliimlerde nesnelerin internetinin ISG alammna iliskin
uygulamalarina yer verilerek sonuglar ortaya konulacaktir.

2. Nesnelerin interneti

21. yiizyila kadar insanoglunun yasamini biiyiik oranda etkileyen ii¢ bilylik sanayi devrimi ger¢eklesmistir. 18.
yiizyilda, {iretimin artmasini miimkiin kilan ve buhar makinelerine dayali Birinci Sanayi Devrimi (Endiistri 1.0)
yasanmus, 20. yiizyilda ise seri iiretim tabanl ve elektrik enerjisini esas alan Ikinci Endiistri Devrimi (Endiistri
2.0) etkisini hissettirmeye baslamustir (Yang, 2017). Uciincii Endiistri Devriminde (Endiistri 3.0) ise iiretimde
kullanilan analog sistemler terkedilerek bilgisayar kontrollii sistemler kullanilmistir. Sanayi devriminin dordiincii
kusagi olarak nitelendirilen Endiistri 4.0°te ise; siber fiziksel sistemler, 6grenen robotlar, bulut bilisim, yapay
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zeka, biiyiik veri vb. kavramlar doneme yeni bir boyut kazandirnistir. Uretim siireclerinde kullamlan verinin
sistem tarafindan toplanmasi, tasarlanmasi, denetlenmesi ve yorumlanmasina iligkin bu evrede nesnelerin
internetinin dnemli bir etkiye sahip oldugu goriilmektedir. (Erturan ve Ergin, 2017).

Ni kavrami, ilk kullanildigi 1999 yilindan bu yana farkli bigimlerde tanimlanmis ve kapsamli bir tanim
Ekonomik Isbirligi ve Kalkinma Teskilat1 tarafindan yapilmistir (OECD, 2016). Bu rapora gore nesnelerin
interneti; insanlarin yasam bi¢imini kolaylastiran ve hayat standartlarini artiran akilli uygulama ve hizmetlerin
entegrasyonu olarak goriilmekte, nesnelerin ve makinelerin ya da cihazlarin kendi aralarinda konusmalarini, veri
iiretmelerini, bu verilerin sosyal ortamda paylasilmasini miimkiin kilan bir teknoloji olarak ifade etmektedir. Ni
kavramina iligkin diger tanimlar su sekilde verilebilir:

e Geligen sistemlerin, genisleyen ag baglantilarinin ve artan islem giiciiniin dogal bir sonucu olarak ortaya
¢ikan; goz oniinde bulundurulmayan giinliik faaliyetler kapsaminda, insan miidahalesi olmadan veri
toplama, paylagma ve karar verme yetenegidir (Rose ve dig., 2015).

e lletisim kurma, verileri anlamlandirma, yorumlama ve hesaplama yetenegidir (Voas, 2016).

e Herhangi bir zaman ve yerde, kablosuz ag {izerine baglanmay1 miimkiin kilan nesneleri i¢eren sensor ve
cihazlarin biitiinlesmesidir (Minerva ve dig., 2015).

Ni teknolojisinin farkli tanimlar1 olmakla birlikte kavramin “Internet” ve “Nesneler” gibi iki bilesenden olusmasi
dikkat cekici bir husustur. Dolayisiyla, Internetin her yerde ve zamanda bulunmasi durumunda, bu teknolojinin
benimsenmesinin miimkiin olabilecegi ifade edilebilir. Buna ek olarak, herhangi bir nesnenin veri kaynagi
olabilmesi, 6zel ve kamu kurumlarmin ig yapma bigimlerini ve giinlik yasama iliskin aligkanliklarini
degistirecektir. Ornegin boyutu ve maliyeti goz oniine alindiginda sensérler; evlere, is yerlerine, kamu alanlarma
kolaylikla entegre edilebilecekler ve bdylelikle nesnenin biitiinlesmesi, uyumu ve isbirligi s6z konusu
olabilecektir. Nesnelerin internetinin genel topolojisi Sekil 2’de verilmistir (Minerva ve dig. ,2015).

AKILLI TELEFON

RFID GEN 5 ALAN

FC AGI

CIHAZLAR

Sekil 2.Nesnelerin interneti Genel Topolojisi (Minerva ve dig., 2015).

Bu genel yapiya gore; sensorler araciligiyla toplanan veriler, islenmeleri amaciyla insan-makine, makine-makine
iletisimi i¢in gerekli olan RFID, Zigbee, Bluetooth, ,LPWAN vb. iletisim protokolleri altyapist {izerinden veri
isleme merkezine gonderilirler. Veri isleme merkezinde kii¢iik boyuttaki veri isleme faaliyetleri gomiili
sistemler araciligiyla gerceklesmekle birlikte biiylik 6l¢ekli uygulamalarda bu veriler son agsamada biiyiik veriyi
olusturacak bulut bilisim sistemlerine iletilirler.

2.1 Nesnelerin Interneti Yapisi

Ni, kii¢iik bir nesne grubunu temsil edebilecegi gibi sayis1 milyonlara ulasan bir nesne bilesimini de birbirine
baglayabilir. Bu sistem, kavramsal baglamda, akilli cihazlarin ii¢ temel bileseni olarak ifade edilen “nesneler , «
nesnelerin biitiinlegsmesini saglayan internet agi” ve “bu nesnelerden elde edilen veriyi kullanan bilgisayar
sistemleri” nden olugmaktadir (Sigsmanyazici, ve Dogan, 2016). Buna ek olarak, nesnelerin internetine iligkin

yap1 Sekil 3’te verildigi gibi nesnelerin interneti mimarisi olarak da ifade edilmektedir (Khalil, ve Ozdemir).
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Is Katmam
(Business Layer)
Uygulama Katmani
(Application Layer)
Hizmet Yonetim Katmani
(Servis Management Layer)
Nesne Soyutlama Katmant
(Object Abstraction Layer)
Nesneler Katmani
(Objects Layer)

Sekil 3. Nesnelerin Interneti Mimarisi

Izleyen boliimlerde NI mimarisi ve bu mimarinin bilesenleri hakkinda agiklayic1 bir bilgi sunulacaktir.

2.1.1 Nesneler Katmani (Objects Layer)

Nesneler ya da cihazlar katmani, algilama katmani olarak da ifade edilmekte ve bes katmanli nesnelerin interneti
mimarisinin en alt bilesenini olusturmaktadir. Bu katman, ag baglantilari arasinda yer alan arayiiz islevi gorerek
yiiksek frekansli sinyal uygulamalari ile farkli teknolojileri algilama ve iletme imkani saglar. (Lyu ve Yin, 2020).
Diger bir deyisle nesneler katmani; fiziksel algilayicilar kullanarak bilgi toplama ve islemeyi miimkiin kildig:
gibi, verileri bilgisayar ortamina aktarip giivenli kanallar araciligiyla nesne soyutlama katmanma génderme
islevini de yerine getirmektedir.

2.1.2 Nesne Soyutlama Katmani (Object Abstraction Layer)

Bu katmanin amaci; nesneler katmaninda iretilen verilerin, giivenli haberlesme kanallar1 araciligi ile hizmet
yonetimi katmanina iletilmesidir. Bulut bilisimi gibi sistemlerin olusturulmasi ve veri yoOnetim siireci, bu
katmanda ele alinan temel faaliyetlerdir. Gelisen teknoloji sayesinde, mobil cihazlarda daha az enerji tilketimini
ve daha hizli iletisimi miimkiin kilan iletisim teknolojilerinden bu katmanlarda yararlanmak miimkiindiir
(Fuqgaha, ve dig., 2015).

2.1.3 Hizmet Yonetim Katmam (Servis Management Layer)

Ara yazilim, igletim sistemi ve bu isletim sistemi ilizerindeki uygulamalari ¢aligtiran yazilim olarak da
adlandirilan bu katman, adres ve isim tabanl isteklerle hizmetleri eslestirmektedir. Hizmet yonetim katmant
(HYK); alinan verileri islemekte, karar verme algoritmalar1 kullanarak farkli protokoller araciligi ile gerekli
servislere bilgi tagimakta ve belirlenen diger islemleri yapmaktadir. Buna ek olarak, farkl tiirlerdeki nesneleri
iceren nesnelerin interneti sistemleri, hizmet yonetim katmani araciligiyla belirli donanim platformlarina ihtiyag
duymadan galistirilabilmektedirler (Wu ve dig., 2010).

2.1.4 Uygulama Katmam (Apphcation Layer)

NI sistemleri; sadece teknolojik ilerlemelere bagl olarak degil, basarili is modelleri ve gesitli yeni uygulamalar
araciligiyla da gelismektedirler. Uygulama katmani (UK), nesnelerin interneti sisteminin gereksinimlerini
karsilayacak ¢oziimlerin iiretildigi bir alandir. Ornegin, kullanicilarin gereksinim duyduklar1 dogru sicaklik
degeri, havadaki nem miktar1 v.b bilgiler bu katman tarafindan saglanmaktadir. Bir bagka deyisle, bu katmanin
temel islevi, veri gereksinimini daha yiiksek kalite ve hizda gidermesidir. (Wu, ve dig., 2010).

2.1.5 Is Katmam (Business Layer)

Is katmani, Ni sisteminin temel etkinliklerinin ve hizmetlerinin yonetildigi yapidir. Bu katman; sistemin giivenlik
ve etkinligini saglamak amaciyla, kimlik dogrulama protokoli, etkili veri isleme yetenegi vb. bitinlesik
standartlar biinyesinde barindirmaktadir (Lyu, ve Yin, 2020). Is katmaninin temel iglevi; uygulama katmanindan
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alman verilere dayanarak, ig modelleri, grafikleri, akis semalart vb. ¢iktilart iiretmeye yardimci olmaktir. Bir
bagka deyisle is katmani; nesnelerin interneti sistemine bagli bilesenlerin tasarimini, analizini, uygulamasini,
degerlendirilmesini ve gelistirilmesini saglayan faaliyetleri yerine getirmektedir (Khalil, ve Ozdemir, 2018).

3. Haberlesme Teknolojileri

NI mimarisi, bir yerden baska bir birime herhangi bir kablo hatt1 kullanmadan veri, ses veya goriintii taginmasi
islemi olarak tanimlanmakta olan kablosuz ag araglari (KAA) teknolojilerine baglh olarak ¢alismaktadir. Bu
baglamda, kablosuz haberlesmeyi kablolu haberlesmeden farkli kilan temel unsurun haberlesme ¢evresi olarak
havanin kullanilmasi1 oldugu ifade edilebilir. ilerleyen béliimlerde bu haberlesme teknolojilerinden bazilari
hakkinda kisa bilgiler sunulacaktir.

3.1 Wi-Fi (Wireless High Fidelity)

Kablosuz ag anlaminda kullanilan Wi-Fi, esasen tescillenmis bir marka adidir. Kablosuz ag teknolojisine uyumlu
araglarin pazarlanmasi konusunda "IEEE 802.11b Direct Sequence" teknik ifadesi yerine akilda kalici, anlasilir ve
genis tuketici pazarina uygun bir terim arayisinin Grinadur. Wi-Fi teknolojisi, transistoérli radyolarin ¢alisma
prensibiyle benzer bir sekilde galisir ve kablosuz ag sistemleri radyo frekanslarina dayali olarak olusturulur. Wi-
Fi baglantisinin gerceklesebilmesi igin sinyali yayan modem gibi bir cihaz ve bu sinyalleri karsilayarak veriye
donistirebilecek baska bir cihazin kullanimi zorunluluk tasimaktadir. (Song ve Issac, 2014).

3.2 Radyo Frekansi Tanimlama: RFID

NI yapisi iginde kullanilan bir diger haberlesme teknolojisi ise nesneleri radyo dalgalan ile tamimlamak i¢in
kullanilan RFID (Radio Frequency Identification) teknolojisidir. NI kavraminin temeli, 6zgiin adresleme
sistemlerini kullanarak nesnelerin birbiriyle etkilesimini miimkiin kilmaktir (Giusto ve dig., 2010) RFID
araciligiyla, mikroiglemci ve anten igeren bir etiket tasiyan nesnenin hareketi ve tasidig: bilgi, kablosuz iletisim
teknolojisi kullanilarak takip edilebilmektedir. Diger bir deyisle RFID, kablosuz iletigim araglart kullanilarak
herhangi bir nesnenin otomatik olarak tanimlanabilmesi, izlenebilmesi, nesneye ait aktif bilgilerin olusturulmasi,
toplanmasi ve yonetilmesini miimkiin kilmaktadir. RFID’nin kullanim alanlar1 arasinda; havaalani-bagaj takibi,
bilet yonetimi, tasima ve lojistik yonetimi, posta takibi, elektronik esya izleme, perakende giyim, hirsizliga kars1
esya korumasi, araglara kontrollii hizli erigim, sicaklik kontrolii, kaza dnleme, akili ev sistemleri ile ev izleme,
arag kilitleme, personel ve miisteri takibi vb. sayilabilir.

3.3 Bluetooth

Bluetooth, verinin kisa mesafeler arasindaki kablosuz ag iizerinden hizli bir sekilde aktarilmasi olarak
tanimlanmaktadir. 1994 yilinda ilk kez kullanilmis olan bu teknoloji, temel olarak radyo frekanslar1 (RFID)
iizerinden iletisim kurulmasina imkan tanmimaktadir. Bluetooth teknolojisyle 24 Ghz hizinda iletisim kuruldugu
ifade edilirken cihazlar arasindaki mesafenin yaklagik 10 metre olmasinin iyi bir performans elde etmek igin
gerekli oldugu vurgulanmaktadir. Bluetooth araciligi ile yapilan veri aktarim hizi, cihazlarin kapasitesine gore 1
Mbps ile 721 Mbps arasinda farklilik gostermektedir. Bluetooth teknolojisi giiniimiizde; akilli telefon, kulaklik,
fare, klavye, arag kitleri, hoparlor, akilli saat, yazici ve tarayici vb. pek ¢ok cihazda kullanilmaktadir (Hassan ve
dig., 2018).

3.4 Zigbee

Arilarin ¢igekten ¢igege dolasirken diger arilarin kaynaklara nasil ve nereden ulagtigi bilgileri ile hareket ettikleri
zigzag yolundan esinlenerek isimlendirilen IEEE 802.15.4 standardimi temel alan ve diisiik enerji tiiketimini
miimkiin kilan bir kablosuz iletisim teknolojisidir. ilk kez Zigbee Alliance tarafindan gelistirilen Zigbee genel
standardina dayali Zigbee aygitlari uykuya dalarak enerji tasarrufu saglamaktadir. (Evgen, 2017).

3.5 Wimax

Wimax teknolojisi “Worldwide Interoperability for Microwave Access” kelimelerinin kisaltilmig halidir. IEEE
802.16 standart1 ile esanlamlidir olan bu standartlar IEEE tarafindan elektronik alaninda gelistirilmig olan
teknolojilere verilen kod numaralaridir.  WiMAX teknolojisi; sabit istasyonlar i¢in yaklasik 50 km, mobil
istasyonlar igin yaklagik 15 km ¢apinda bir alanda etkili ve 70 Mbps hizinda kablosuz internet erigimi saglayan,
daha verimli bir bant genisligi kullanimint miimkiin kilan, uzun mesafelerde daha fazla veri iletimini amaglayan
ikinci nesil bir protokoldiir (Evgen, 2017).
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4. Nesnelerin Interneti Yazilhm Platformlar:

Yazilim platformlari, teknolojilerin sundugu hizmetleri kullanilabilir hale getirmek igin tasarlanmis 6zel bir ara
katman aracidir. Bir baska deyisle bu yazilimlar, yeni hizmetlerin gelistirilmesini kolaylastirmakta ve eski
teknolojileri yeni teknolojilere entegre etmekte biiyiik bir rol oynamaktadirlar. NI yazilim platformlari, nesnelerle
veri arasinda bir bag kurmakta ve nesneler tarafindan {iretilen verileri anlamlandirma ve arka plandaki
uygulamalarin analizini miimkiin kilmaktadirlar. Bu yazilim platformlar1 arasinda; Appceletor Titanium (web
yazilim dilleri javascript, Php, Phyton {izerinden uygulama gelistirmek), AWS IoT ( Bagl cihazlarin bulut
uygulamalart ile diger cihazlarla giivenli bir sekilde etkilesimi), IBM Watson IoT Platform ( ger¢ek zamanl veri
analizi), ThingWorx (Sundugu teknolojiler ve araglar ile sistemler arasindaki karmasik baglantilar1 ortadan
kaldirir) vb. sayilabilir. Bu farkli platform alternatifleri arasinda dogru tercihi yapmak; cihaz yonetimi, bilgi
giivenligi, veri analizi ve goriintilleme gibi gok kriterli bir yapiy1 dikkate almayi gerektirmektedir. izleyen
boliimlerde yazilim platformlarinin se¢im siirecinde kullanilan bu kriterlerden kisaca soz edilecektir
(Balamuralidhara, ve dig., 2013).

4.1 Cihaz Yonetim Hizmeti

Cihaz yonetim hizmeti; kaynaklara erisim, cihazlar {izerinde yer alan yazilimin giincellenmesi ve kurulmasi,
baglantinin kontrol edilmesi, sistemdeki cihazlarin tespit edilmesi, internete baglanmalar igin kimlik
numaralarinin verilmesi, farkli aglarm birbiri ile iletisim kurulmasimin saglanmasi ve sensorlerin topladigi
verilerin kaydedilmesi gibi faaliyetleri igermektedir.

4.2 Analitik Coziimleme (Analytics) Hizmeti

Analitik ¢oziimleme hizmetleri siirecinde sensorler Tlizerine gercek zamanli analizlerin yapilmasi
amaglamaktadir. Bu hizmetin sagladigi faaliyetler arasinda; istatistiksel iglemler, veri madenciligi, makine
ogrenmesi (Machine Learning), isleme dayal kurallar, Oriintii algilama, gergek zamanli analitik islemler vb.
sayilabilir.

4.3 Goriintiileme Hizmeti

NI platformu, analitik ¢oziimleme hizmetine ek olarak verileri uygun bir sekilde goriintiileme islevini de yerine
getirmelidir. Goriintiileme, veri analizi ile es zamanl calisir ve bu sistem uygulama programlama arayiizlerinin
(API) kullanimin1 gerektirmektedir (Khalil, ve Ozdemir, 2018).

4.4 Veri Analizi

NI ekosisteminde toplanan dijital veriden anlamli sonuglar elde etmek, bu verilerin insan karar vericiler veya
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yapay zeka sistemler tarafindan analiz edilmesini gerektirmektedir. Bu kapsamda; “ger¢ek zamanli”, “yigin
analiz”, “tahmini analiz” ve “etkilesimli analiz” olarak adlandirilan dort veri analiz yontemi bulunmaktadir
(Perera, 2017). Gergek zamanli veri analizi, internet ortaminda indirilen veri i¢eriginin indirme islemi bitmeden
islenmeye baglamasi siirecidir. Internetten canli miizik, video yayini, resim gdésterimi vb. yaygin kullanim
alanlar1 olarak ifade edilmektedir. Y1gin analiz iglemleri ise, kiime halindeki veri iizerinden gerceklestirilen ve
hedeflenen islemlerin kisa zaman araliklarinda yerine getirilerek birkag saat veya giin siirebildigi analiz
tirleridir. Bir diger analiz tiirii olan tahmini analiz ise, ¢esitli istatistiksel tekniklere dayali olarak tahminlerin
yapilmasi islemidir. Ornegin, makine 6grenme yontemi ile hava durumunun tahmin edilmesi, cihazlarm bakim
zamanlarinin ve kullanim siirelerinin planlanmasi vb. pek ¢ok islem benzetim yontemleri kullanilarak bu
kapsamda yerine getirilmektedir (Khalil ve Ozdemir 2018). Son olarak etkilesimli analiz ise; tahmin
parametrelerinin gergek zamanli olarak degistirilmesini miimkiin kilan ve bu degisikliklerin sonuca nasil
yansidigini ortaya koyan bir analiz aracidir.

5. Sensorler

Temel kullanim amaci ¢evreyi anlamak, kontrol ve bilgi elde etmek ve bu bilgiyi isleyerek karar siirecine
yardimer olmak seklinde ifade edilen sensorler, fiziksel ortamda olusan degisiklikleri algilayan elektrik-
elektronik cihazlar1 birbirine baglayan bir koprii gorevini yerine getirmektedir. Bir bagka deyisle sensorler,
algilayic1 diigiim (bilgisayar agina bagl ve adresi verilerek erisilebilen cihazlar) adi verilen pek ¢ok sayida
kiiciik yapinin biitiinlesik olarak ¢evredeki belli bir bilgiyi tespit edip ana istasyona iletmesi islevini yerine
getirmektedir. Sekil 4’te bir sensor alanina dagilmis sensor diiglimleri sergilenmektedir.
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Gorev Yoneticisi DUgumi

Sekil 4. Bir Sensor Alanina Dagilmis Sensor Diigiimleri

Kaynak-kisitli olarak tasarlanan bu diigiimler, birbiri ile iletisim kurulabilmesi ig¢in kullanilan kablosuz
haberlesme modiilleri ve biitlin bu siireci yonetecek bir iglemciden olusmaktadir. Tasarim baglaminda ele
alimdiginda, bu kiiciik mimarinin diigsiik seviyede enerji tiikketecek sekilde planlanmasi 6nemli bir oOlgiittiir
(Akyildiz ve dig., 2002; OECD 2016].

Lojistik, saglik, tarim, insaat, savunma, havacilik, otomotiv, enerji vb. gibi birgok endiistride kullanilan
nesnelerin interneti teknolojisinin asil yap1 tast sensorlerdir. Diger bir deyisle, bu olusumun beyni internet olarak
kabul edilirse sensorlerin de g6z veya kulak gibi bir duyu organmi islevi gordiigii ifade edilebilir. Sensorler
araciligiyla, kullanilan cihazlar hem birbirini hem de dis diinyadaki yasami algilayip anlamlandirabilir, 1s1, 151k,
nem, temas gibi girdileri dijital ve kullanilabilir sinyallere doniistiirebilirler.

6. Nesnelerin Interneti Uygulama Alanlar

Ni, veri miktarinin hizla artmasi ve bilgi teknolojileri alt yapisinin gelismesi ile geleneksel is yapma
modellerinde devrim yaratarak firmalara rekabet giicii ve dinamizm kazandirmaktadir. Gelecek birkag yilda,
trilyonlarca sensoriin, akilli sistemler ile biitiinlesik olarak gergeklestirecegi milyonlarca uygulama vasitasiyla
kaynaklarin etkin kullanimi s6z konusu olabilecektir. Bulut teknolojisi eksenli olarak olusturulan nesnelerin
interneti diinyasinda, internet {izerinden erisimi s6z konusu olan yazilim uygulamalari yagamin igine giderek
artan oranda niifuz edecektir (Doyduk ve Tiftik, 2017).

Ni’nin is modelleri baglaminda bir deger haline gelmesi gercegini, su ¢arpici drneklerle ifade edebiliriz: evin
disinda bekleyen aracin nesnelerin interneti yardimiyla kapinin Oniine gelmesi, bir¢ok sistemin kullaniciya
hissettirilmeden caligmasi, temiz su, hava kirliliginin giderilmesi, blokzincir tabanli kat1 atik depolama sahasi
uygulamalari, akilli enerji paylasimi, etkin NI ve blokzincir tabanli bakim-onarim, giivenli tarim, giivenli gida
iiretimi ve nakliyesi, akill1 sehir uygulamalari, giyilebilir teknolojiler vb. izleyen boliimlerde nesnelerin interneti
teknolojisinin bazi uygulama alanlar1 biraz daha ayrintili olarak incelenecektir.

6.1 Akilli Sehirler

Akillr sehirler, operasyonel verimliligi artirmak amaciyla kaynaklar1 verimli bir sekilde yoneten ve sensorlere
dayali biiyiik veri teknolojisi ve ag yapisini kullanan alanlardan olugan bolgelerdir. Akilli sehirlerin tasarimi igin
kullanilan temel teknolojiler; internet, biiyiik veri, bulut biligimi, blokzincir ve NI olarak 6zetlenebilir (Jiang,
2020). Akilli nesneleri fiziksel altyap ile biitiinlesik olarak sunan kentsel faaliyetler, giivenirliligi ve etkinligi
arttirarak islevselligi encoklamay1 amaglamaktadir. So6zii edilen bu fayda; kaynak tiiketimini, israfi ve toplam
maliyetleri azaltirken giivenligi de arttirmaktadir. Ornegin akilli aglar ve sayaglar, Ni teknolojisini kullanarak
enerji tiiketimi ile ilgili bilgi toplayip enerji piyasasinin akilli bir sekilde yonetilmesini saglamaktadir. Bir diger
ornek, NI teknolojisi kullanilarak trafik basta olmak iizere ulasim sorunun ¢dziime kavusturulmasidir. Sehrin
cesitli noktalarina konulan sensorler araciligiyla elde edilen konum, hiz vb. bilgiler, trafigin yogun oldugu
durumlarda alternatif ¢oziimler olusturulmasina olanak saglamaktadir. Boylelikle, trafigin gergek zamanl bilgisi
kullanilarak sinyalizasyon siireleri anlik olarak degistirilmekte ve acil durumlarda hizli ve etkili miidahaleler
gerceklestirilebilmektedir (Vicini, 2012).

6.2 Saghk Uygulamalan

Bilgi, haberlesme ve ag teknolojilerindeki gelismeler; saglik hizmetlerinin yeniden tasarlanmasimna neden
olmakta, bilginin etkin ve etkili kullanilmasi enformasyon sistemlerinin gelistirilmesini de beraberinde
getirmektedir. Tip ve bilgi teknolojilerinin biitiinlesmesi sonucunda saglik hizmetleri de bir dijital doniisiim
siirecini yasamaktadir. Bu gelismeler; maliyetlerin diigmesini, verimsiz siireglerin azalmasimi ve her seyden
onemlisi de kaliteli yasam siirelerinin uzamasimi saglamaktadir (Dimitrov, 2016). Giiniimiizde saglik
hizmetlerinin izlenmesi ve denetlenmesi siirecinde akilli cihazlarin ve iletisim uygulamalarinin kullanimi giderek
artmaktadir. Ornegin, Ni teknolojisi kullamlarak hastalarm durumlarinin daha yakindan takibi miimkiin olmakta,
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ozellikle kronik hasta ve yaslilarin gergek zamanli kontrolii ve bakimi gibi 6nemli faaliyetler yaygin bir bigimde
gerceklestirilmektedir.

Ni’nin Onemli uygulama alanlarindan biri de COVID-19 vb. pandemilere karsi alinacak onemlerin
tasarlanmasidir. Ornegin, insansiz hava araglari, maske kullanimi ve karantina uygulamalarini kontrol amagh
olarak cevreyi gozetlemekte kullanilabilir. Buna ek olarak, bu teknoloji araciligiyla bir salginin kdkeni
incelenebilmekte, gerekli veri toplanabilmekte, hastalarla temas eden kisiler tespit edilebilmekte, hastalarin
karantinaya uyumu saglanabilmekte, karantinayi ihlal eden hastalar izlenebilmekte ve evdeki hastalarin uzaktan
izlenmesi yoluyla saglik personelinin rahatlatilmasi s6z konusu olabilmektedir (Javaid, 2020).

6.3 Lojistik Uygulamalar

Ni, lojistik siire¢ ve uygulamalarin yeniden tasarlanmasimi miimkiin kilmis, bu yeni lojistik is modeli
kapsaminda; bilgi ve iletisim aligverisi, akilli aramalar, kimlik, yer tespiti, izleme, takip ve yonetim uygulamalar1
yaygin bir kullanim alani bulmaya baglamistir. Ni’nin kullanimu ile {iriin, depo ve magaza gibi tesisler arasinda
gercek zamanli baglantilar kurulabilmektedir. Bir bagka deyisle; 6zellikle blokzincir tabanli nesnelerin interneti
uygulamalart ile tasima, depolama, giimriikleme vs. lojistik faaliyetleri daha etkin bir sekilde yerine
getirilebilecektir. Ornegin, soguk zincir tasimacilig1 gida ve ilag sektoriinde dnem kazanmis ve iiriinlerin belli bir
sicaklik sinirinda taginmasi arag ici sensorler ve dagitik veri tabanlar1 araciligiyla garanti altina alinabilmistir
(Korczak ve Kijewskab, 2019).

6.4 Insaat Uygulamalar

Hizla artan teknolojik gelismeler, geleneksel yontemlerin terkedilmesine ve bir¢ok alanda yeni uygulamalara yer
verilmesine neden olmaktadir. Insaat sektdrii de yenilik¢i uygulamalarm siklikla goriilmeye baslandig
alanlardan biridir. Ni, blokzincir ve bulut bilisim teknolojisinin kullanimi ile insaat mensuplarinin sahada
calisirken zamaninda karar verme ve raporlama yapabilmesi, ger¢ek zamanli erisim igin verilerin depolanmasi,
devam eden ingaat ¢aligmalar1 esnasinda bir mithendisin veya ustanin yapi ¢izim projelerinin en son haline
sahada ulagabilmesi s6z konusu olabilmektedir (Keles ve Keles, 2018).

Bir bagka ornek, NI sistemi tabanli bir ¢ok ingaat projesinde RFID teknolojisinin kullanimidir. RFID araciligiyla
santiyeye girip ¢ikan malzemenin takibi ve bina malzemelerine erigsim saglanmakta, bu sayede insaat tedarik
zincirinde ve stok kontrol masraflarinda bir azalma s6z konusu olmaktadir (Tanyer ve dig., 2008). Buna ek
olarak, nesnelerin interneti ve blokzincirin biitiinlesik uygulamalar1 sonucunda goriiniirliik, izlenebilirlik ve
sistem i¢i denetlenebilirlik arttirilabilmektedir.

6.5 Tarim Alaninda Uygulamalar

Tarimda verimliligin arttirtlmasi siirecinde teknoloji igeren araglarin kullanimi biiylik dneme sahiptir. Bu
gelisim, tarim makinelerinin kullanilmasimin yayginlagmasi ile baslayan ve daha biiyiik alanlar1 daha az emek
giicii ile ekip bigmemizi saglayan mekanizasyon siirecini takip etmistir. Gilinlimiizde, tarim alanlarinda
siirdiirebilirligi saglamak ve ekolojik ¢evre iizerinde olumsuz etkileri en aza indirmek amaciyla NI tabanl yeni
bir doniisiim siirecine girilmistir. Ornegin, uzaktan algilama ve gdriintii isleme amaciyla tarrm makineleri iizerine
yerlestirilen sensor, kamera ve uzaktan kumandali sistemler araciligiyla seralarda sulama ve dijital izleme
yapilabilmekte ve insansiz hava araglar ile tarim alanlarmin mevcut durumu tespit edilebilmektedir (Kirkaya,
2020).

6.6 Giyilebilir Teknolojiler

Giyilebilme/takilabilme 06zellikli araglara verilen genel isim olan bu teknolojiler; mikrogipler, sensorler ve
kablosuz iletisim yetenekleri ile donatilmis aga bagl akilli cihazlar olarak egitim, saglik, tekstil, eglence, turizm,
savunma vb. bir¢ok sektorde kullanim alani bulmaktadirlar. Saglik sektoriindeki akilli giysi uygulamalariyla
insan viicudunda bulunan gesitli verileri toplamak, degisimi algilamak ve gerektiginde tepki vermek miimkiin
olabilmektedir. Giyilebilir uygulamalar ve cihazlar kullanilarak saglik ¢alisanlarinin hastanin durumunu kolayca
izleyebilmesi saglanabilmekte ve istenmeyen durumlarda i¢ goriiler belirleyerek daha geligmis bir teshis siireci
s6z konusu olabilmektedir. Ornegin, Zephyr Anywhere’in BioPatch’i ile hasta durumunu gézlemlemek ve
gercek zamanli veri sunmak miimkiin kilinmis, doktorlarin saatlerine ya da akilli mobil cihazlarina uyari
gondererek daha etkin bir yogun bakim planlamasi yapilabilmistir (Ocal ve dig., 2020).

7. Nesnelerin interneti Ve Giivenlik
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Nesnelerin ag1 kapsaminda internete baglanan nesnelerin sayisinin giderek artmasi giivenlik agisindan birtakim
problemleri beraberinde getirmekte ve bu karmasik sistem etkin bir bi¢imde yonetilmediginde ciddi sorunlara
yol agmaktadir. Giinlik hayatta kullanilan ¢evrim igi fiziksel esyalar, lireticiler tarafindan akilli kelimesiyle
pazarlanmaktadir. Buna kargin, kullandigimiz akilli telefonlar, televizyonlar, beyaz esya, isitma sistemleri,
havalandirma sistemleri, yangin ve hirsiz alarmlari, bilgisayarli cihazlar, modemler ve bilgisayarlar esasen
iizerinde ¢ok fazla giivenlik agig1 barindirmalar: sebebiyle belki de bu tip isimlendirmeleri ger¢ek anlamda
hakketmemektedirler. Ornegin, 2013 yilinda Rusya devlet televizyon kanali Rossiya24, Cin’de iiretilen ve
iilkeye ithal edilen iitiilerin 6zel bir kablosuz denetim ¢ipi igerdigini, bu ¢ipler araciligryla kullanicilarin evindeki
sahsi bilgisayarlara siber saldir diizenlenerek casusluk yapildigii 6ne siirmiistiir. Onceleri bu haberin abartildig
ve dogru olmadigi iddia edilse de yapilan incelemeler sonucunda haberin gergekligi ortaya konulmustur (Giindiiz
ve Rag, 2018).

Giiniimiizde kablosuz internetin tehdit icermeyen giivenli bir ortamda kullanimi; sifreleme, ve kriptolama
aracigiyla ile yapilmaktadir. Sifreleme, NI uygulamalarinda da bilgi giivenligini koruma konusunda onerilen
temel ¢oziimlerden biridir. Buna karsin, bir ¢ok NI cihazinin sifrelemeyi destekleyecek giicte olmadigi ve
nesnelerin internetinde sifrelemeye imkan saglayacak daha etkin ve diisiik enerji kullanimimi miimkiin kilan
algoritmalara ihtiya¢ oldugu yaygin kabul goéren bir gergektir. Sifrelemeye ek olarak, kimlik yonetiminin
korunmasimi destekleyen teknolojiler de giivenlik agisindan énemli bir konuyu olusturmaktadir (Doyduk ve dig,
2017). NI kapsaminda kullanilan nesne sayisimin artigi ile birlikte kigisel gizlilik konusu énem kazanmakta,
gizlilik politika ve stratejilerinin olusturulmasi zorunluluk arz etmektedir. Bir bakima, Ni’nde kullanilan akilli
nesne ve okuyucularin gizlilik politikalari ile donanmis olmalarimin gerektigi ve bu baglamda, okuyucunun akill
nesne ile iletisime gegmeden digerinin gizlilik politikasini kontrol etmesinin 6nemli bir korunma yontemi oldugu
ifade edilmektedir (Roman ve dig., 2011).

NI tabanli cihaz ve uygulamalarin daha giivenilir ve saldirilara kargi daha giiglii olabilmesi i¢in agagidaki
sorunlarin ele alinmasi gerekmektedir (Khalil ve Ozdemir 2018).

7.1 Verinin Mahremiyeti

Ni, farkli cihazlardan biiyiik miktarda veri toplar ve farkli dzelliklere sahip kaynaklardan gelen bu verileri isler.
Veriler, ¢evrim i¢i olan her yerde oldugu gibi kablosuz nesneler i¢inde de korunmalidir. Veriler kablosuz bir
sekilde iletilirken gizli ve sifrelenmis olmalidir. Buna karsin geleneksel sifreleme yontemlerinin, enerji ve bant
genisligi bakimmdan biiyiik miktarda kaynak tiiketimine neden olduklar igin etkin c¢alismadiklar1 ifade
edilmektedir. Nesnelerin interneti kapsaminda uygulanmak {izere gelistirilen yeni ¢dziimler, kaynaklarin kisith
olup olmadigina bakilmaksizin yeterli giivenlik seviyesi saglayabilmelidir (Khalil ve Ozdemir, 2018).

7.2 Web Arayiizii Yapilandirmasi

Kullanict ile makine arasinda iletisim ve etkilesimi saglamak amaciyla kullanilan web arayiizlerinin giivenlik
altyapilarimin gii¢lendirilmesi g¢aligmalari, nesnelerin interneti sistemlerinin giivenlik agiklarinin giderilmesi
acisindan bilyilk 6nem tasimaktadir. Ornegin, giivenilir bir web sitesinin sahtesi gelistirilerek bir saldir1
gerceklestirilebilir ve bunu dnlemek tek kullanimlik sifre ve sifreleme algoritmalar1 gerektirir. Buna ek olarak
saldirgan, herhangi bir metin girisi olan ekrandaki 6zel karakterler vasitasiyla SQL yapisal sorgulama dili
kodlarin1 girerek veri tabanindaki bilgileri ele gecirebilir. Bdylelikle, nesnelerin interneti tabanli cihazlarda
kullanicinin kimlik bilgilerini ele gecirerek istedigi bilgiyi degistirebilir veya silebilir (Turak, 2015).

7.3 Dogrulama Sistemi

Geleneksel ag yapilarinda, sifre ve acik anahtar sifreleme sistemleri gibi yontemlerle yapilmakta olan kimlik
dogrulama iglemi, N uygulamalarinda kullanilan cihazlar ve aglarin farkliligi nedeniyle giivenli olmayabilir. Bu
tiir kimlik dogrulama sistemleri olusturmak ve her bir nesneye bir kimlik sertifikas1 vermek, mevcut nesne sayisi
genellikle ¢ok biiyiik oldugundan oldukg¢a zordur. Giiniimiizde nesnelerin interneti uygulamalari, blokzincir
teknolojisi ile biitiinlesik olarak sunulmakta ve boylelikle blokzincirin verilerin degismezligi ve dagitik olarak
saklanmas1 6zelliginden yararlanilmaktadir. Bu yiizden, yakin gelecekte blokzincir tabanli NI uygulamalarina
farkli tedarik zinciri ekosistemlerinde yer verilmesi dngoriilmektedir (Banerjee, 2019).

7.4 Nesnelerin Yonetilmesi

NI tabanl uygulamalarin énemli bir bileseni olan nesneler, iletisim teknolojileri aracilifiyla sadece baglantt
kurmamal1 buna ek olarak kendi kendilerini de yonetilebilir olmalidir. Kendi kendini yonetebilir olma islevi;
nesne yonetim silirecinin karmasikligi, cihazlarin acilip kapanmasi, aglarin yapilandirilmasi, yazilimin
giincellenmesi, hatalarin giderilmesi, cihazlarin takibi ve baglanti algoritmalarinin toplanmasi gibi bir ¢ok farkl
islem tiiriiniin birlikte dikkate almmasini gerektirmektedir (Khalil ve Ozdemir,2018). Nesnelerin kendi kendini
yonetebilir olma 6zelligini kazanmasi, giivenlik performansinin arttirtlmasina yardimei olacaktir.
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8. Nesnelerin Interneti ve Is Saghg Giivenligine Olan Etkisi

Diinyada milyonlarca insan, her yil oliimciil ya da oliimciil olmayan is kazalarina maruz kalmakta ve
Uluslararas1 Calisma Orgiitii’niin (ILO) son verilerine gére yaklastk 2 milyon insan is kazalar1 nedeniyle
yasamini yitirmektedir. {s kazalar1 ve is kaynakli fiziksel/psikolojik rahatsizliklar; ekseriyetle kullanilan giivenli
olmayan c¢alisma yontemlerinin, is alanlarini olusturan fiziksel kosullarin veya kullanilan teknolojik
donanimlarin 6nemli risk unsurlart olusturmasindan kaynaklanmaktadir. Bu ¢ikarim 6nemli olmakla birlikte,
olusan her kazanin ve/veya yasanan hastaligin tek bir sebepten ziyade birden fazla sebebe dayandigini sdylemek
yanlis olmayacaktir (Hakkinen, 2014). Diinya Saglik Orgiitii’ne gore, is yeri ve galisanlarin saghgi, giivenligi ve
sirdiiriilebilirligini desteklemek amaciyla; mavi yakali calisanlarin, cobotlarin ve yoneticilerin isbirligi
cercevesinde asagida belirtilen dort konuyu dikkate almalar1 gerekmektedir (WHO, 2011). Bunlar: (1) Fiziksel is
cevresinin saghg1 ve giivenligi; (2) Is organizasyonu ve is yeri kiiltiirii gibi fizikososyal is cevresinin sagihi1 ve
giivenligi (3) Is yerinde saglik araglari ve kaynaklarmin isveren tarafindan saglanmasi ve (4) Tiim cikar
gruplarinmn  ISG amagclarina ulasabilmek igin saghkl isbirligi ve iletisim icinde olabilmeleri seklinde
Ozetlenebilir.

Diinya Saglik Orgiitii’niin belirledigi ilkeler cer¢evesinde sistem anlayisinin kabul gérmesi ve buna dayali olarak
ergonomi gibi alanlarm gelismesi, teknoloji kaynakli hatalarin azaltilmasi ve tasarlanan karmasik operasyonlarin
yonetilmesi amaciyla yeni adimlari atilmasini miimkiin kilmistir. Yine sistem yaklasimi kapsaminda gelistirilen
risk yonetimi anlayisina dayali olarak, birgok endiistride ig yeri kaynakli riskler belirlenmis, tanimlanmig ve bu
risklerle miicadele siirecinde énemli bir ilerleme kaydedilmistir. (Khalil ve Ozdemir, 2018).

Is saghig1 ve giivenligi yonetimi iizerine duyulan ilginin artmasi; OHSAS 18001, ANSI Z10, ISO 45001 gibi
standartlarm ve Is Saghg ve Giivenligi Yonetimi (ISGY) sistemlerinin ortaya konulmasmin yolunu agnistir
(Erol, 2019). s saglig1 ve giivenligi yonetim sistemleri; tehlike ve riskleri belirlemek ve bu unsurlar1 denetlemek
icin optimum usuller kullanilarak yapilan c¢aligmalarin biitiiniidiir. Buna benzer sistemlerin kullanilmasi
sonucunda, is kazalarinin Onlenmesi ve isletmelerin is gilivenligi ile ilgili yasal yilikiimliliiklerini yerine
getirmelerinin kolaylasacagi diistiniilmektedir. Buna ek olarak bu uygulamalar vasitasiyla; i giivenligine yonelik
diizenlemelerin c¢agdas teknolojik geligmelere uygunlugunun saglanabilmesi ve is kazalarinin nedenlerinin
belirlenerek bir kez daha meydana gelmesini onleyici sistemlerin kurulmasi umulmaktadir (Serin ve Cuhadar
2015).

Dérdiincii Sanayi Devrimi’nin yasanmakta oldugu giiniimiizde ISG Yonetim Sistemleri’nin vurgulanan fayda
potansiyelini kullanabilmesi; is verenlerin, karar vericilerin, hiikiimetlerin ve ¢alisanlarin temel arzusudur. Yakin
gelecekte kiiresel bir sinir agmin kurulmasimin sonucu olarak, herkes ve her seyin birbiri ile baglantili olacag:
soylenebilir (Ersin, 2020). Bu baglamda, sayisallastirilmig bilginin etkin bir bigimde iletisimi, kullanimi ve
gelisimi dordiincii endiistri devrimini yonlendiren anahtar faaliyetler olmustur (Alam ve dig., 2017; Zorzenon ve
dig., 2022). insanlarmn dijital bilgiye ger¢ek zamanl olarak ulasabilmesi, ISG alaninda da bir degisime neden
olmaktadir (Rajendran ve dig., 2020). Bu baglamda, akilli teknoloji ve giyilebilir akilli cihazlarin giivenlik ve
saglik konusunda yeni firsatlar yaratabilecegi one siiriilmekte, bir basgka deyisle, bu tiir cihazlar araciligiyla
giivenlik yoneticilerinin davranislarinin izlenmesi, giivenlik ve saglik onerilerinin iletisimi ve ger¢ek zamanl
olarak calisanlara bilgi iletilmesi s6z konusu olmaktadir (Gnoni ve dig. 2020; Bavaresco ve dig., 2021; Zhang ve
dig., 2022; Catarinucci ve dig., 2022). Ornegin akilli giyilebilir cihazlar; iscilerin yorgunlugunu, sendelemeyi,
diismeyi, hava kalitesini, zihinsel is yilikiinii vb. unsurlart fiziksel iriin {ireten (insaat, otomotiv, tekstil,
elektronik, madencilik vs.) ve hizmet (enerji, lojistik, saglik vb.) isletmelerinde izlemek icin gelistirilmis bir
teknolojidir (Gregori ve dig., 2018; Kanan ve dig., 2018; Gnoni ve dig., 2020; Madahana ve dig., 2020;
Palanivelu ve Srinivasan, 2020; Zhan ve dig., 2022). Bir diger 6rnek, giyilebilir ve nesnelerin interneti baglantil
yorgunluk izleme araglarinin, uzun mesafeli ara¢ soforlerinde ve agir makine operatdrlerinde kiigiik uyku
ataklarmi tespit etmek amaciyla kullanilmasi olabilir (Financial Times, 2016).

Buna ek olarak, nesnelerin interneti tabanli otomasyon ve robot teknolojilerinin is¢ilerin saghgt ve gilivenligi
amagli olarak kullanilmakta oldugu ifade edilmelidir (Chen ve dig., 2021; Piitz ve dig., 2022; Bavaresco ve dig.,
2021; Zhang ve dig., 2022). Bu tiir yontemler, c¢alisanlarin zihinsel saglik riski ve kas-iskelet sistemi
bozukluklarina yol acan tekrarli is yiikiinii hafifletebilecektir. Diger bir deyisle, nesnelerin interneti tabanli
giyilebilir dig iskeletler bir kiginin aligkanlik haline gelmis fiziksel ve ergonomik hareketlerini yonlendirmek ve
takip etmek amaciyla kullanilabilir. NI teknolojisinin is saghgi ve giivenligi alanindaki kullammina iligkin
ornekler Tablo 1°de 6zetlenmistir.

Tablo 1. Nesnelerin interneti teknolojisinin is saglhig1 ve giivenligi alanindaki kullanimi

Referans Kullanim Amaci

Alam ve dig., (2017) Arttinlmig ve sanal gerceklik tabanli IoT sistemleri
olusturarak bakim ve onarim islerinde uzaktan algilama ve
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denetlemenin saglanmasi.

Baena-Navarro ve dig., (2020)

Calisma radyasyon seviyesinin denetlenmesi ve gerekli
uyarilarin yapilmasi.

Zhan ve dig., (2020)

Soguk hava depolarinda uzaktan denetleme ve uyart
isteminin olusturulmasi.

Mofidi Naeini ve dig., (2022)

Montaj sistemine veri eldiveni ekleyerek risklerin
azaltilmasi.

Bavaresco ve dig., (2021)

Veri isleme yontemleri ile is giicliniin psikolojik/ fiziksel
sagligini ve giivenligini desteklemek.

Zorzenon ve dig., (2022)

Otomotiv, ingaat, petrol endiistrisi ve tarim alanlarinda IoT
teknolojileri vasitasiyla veri toplama, denetleme ve uyart.

Sarkar De (2022)

Kiitiiphanede insan miidahalesi olmadan iletisim kurmay1
saglayan baglant1 aginin gelistirilmesi.

Live dig., (2021)

IoT tabanli kamera cihazlari ile insaat ig¢ilerinin goriintiilii
bilgilerine erigim.

Asadzadeh ve dig., (2020)

Covid 19 salgiminda acil durumu yonetmek.

Xu ve dig., (2022)

Insaat endiistrisinde ISG yonetim sisteminin bir prototipini
gelistirmek ve prototipin nasil ¢alistigini1 géstermek.

Vuki'cevic ve dig., (2021)

Android platformundgt bulunan sensorler kullanilarak
olusturulan sistem ile ISG alaninda yetkililerin talep ettigi
raporlar1 sunmak ve calisanlarin siirekli egitimi saglamak.

Campero-Jurado ve dig., (2020)

Akallr kask prototipi ile is yerinde ortami izlemek ve gercek
zamanli risk degerlendirmesi gerceklestirmek.

Teixeira ve dig., (2022)

Giyilebilir cihazlar ile ¢alisanlarin durus verilerinin
toplanmasi ve gerektiginde kullanicinin uyarilmasi.

Hinze ve dig., (2022)

Giyilebilir teknolojiler yardimiyla ormancilik alaninda
calisan igciler hakkinda veri toplanmast.

Sadeghi ve dig., (2022)

Madencilik alaninda kablosuz sensor aglar aracilifiyla isci
saglig1 ve giivenliginin iyilestirilmesi.

Zhang ve dig., (2022)

Uzaktan algilama ve denetleme yoluyla insaat alanlarmdaki
kaza sayisini azaltmak veya ortadan kaldirmak.

Khan ve dig., (2022)

Insaat alanlarinda yiiksekten diiserek yaralanma ve oOliim
riskini azaltacak bir uyari isteminin olusturulmasi.

Ramanathan ve dig., (2023)

Havadaki karbondioksit oranin denetlenerek solunum
nedenli hastaliklarin dniine gecilmesi.

9. SONUC

Uciincii endiistri devrimi sonucunda gelistirilen teknoloji tabanli bir¢ok arag, is diinyas1 ve sosyal hayat iliskin
sorunlarin ¢éziimiinde yaygin bir bi¢imde kullanmaya baslanmistir. Buna kargin, gelistirilen bu araglarin en
bliylik dezavantaji genellikle birbirleri ile iletisim kuramamalar1 ve biitiinlesik olarak calistirilamamalaridir.
Endiistri 4.0 ‘i gelisi ile birlikte bu kisir déngiiden siyrilmak miimkiin olmus ve birbiriyle haberlesen biitiinlesik
sistemler gelistirilebilmigtir. NI adi verilen bu teknolojiye dayali uygulamalarin birgok endiistri ve tedarik
zincirinde yaygmlik kazandigt ve bu sistemlerin performanslarimin biiyiilk oranda iyilestirilebildigi
goriilmektedir.

Buna ek olarak nesnelerin interneti, sadece kar odakli performans gostergelerine yonelik olarak iyilesme
saglamamus, 1SG’ye iliskin nesnelerin interneti uygulamalari ile tedarik zincirlerinin sosyal siirdiiriilebilirlik
performanslarmin da gelistirilmesine de katkida bulunmustur. Ni’nin kullanim alanlar1 arasinda; yenilenebilir
enerji, lojistik ve tedarik zinciri, medikal ve sagh sistemleri, ulagim, ¢evre analizi, tarim ve gida, ev ve bina
otomasyonu ve fiziksel iiriin iireten igletmeler basta gelmektedir. Bu uygulama alanlar1 arasinda son yillarda
yayginlasan ve Ni’nin ISG sistemlerinin iyilestirilmesine iliskin kullanimi1 yer almaktadir. NI’nin IG alaninda
kullanim1 sonucunda asagidaki faydalarin elde edilmesi 6ngoriilmektedir:

ISG politikalarimn iyilestirmesi ve giiglendirilmesi

ISG denetleme ve gozlemlerinin otomasyon sayesinde kolaylastiriimasi

Daha giivenli ve istikrarli operasyonel gerceklestirme yeteneginin kazanilmasina yardimci olabilme
ISG islevleri iizerine gercek zamanl veriler elde etme

Gelisen calisan saglig1 ve glivenligi performansi ve azalan devamsizlik

ISG performansin artmast sonucunda calisanlara ddenecek tazminatlar ile ilgili maliyetlerin azalmasi
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Bu makalede, Endiistri 4.0’ 6nemli bilesenlerinden olan nesnelerin interneti tanimlanmis, bu teknolojiye iliskin
uygulamalara yer verilmis, giivenlik sorununa deginilmis ve son olarak da nesnelerin internetinin ISG alanindaki
uygulama potansiyeli ve drnekleri tartigilmistir. NI ve buna benzer teknolojilerin biitiinlesik olarak kullamilabilme
potansiyellerinin ele alindig1 yeni tarama arastirmalarinin, mimari gelistirmeye yonelik 6rnek olaylarin ve NI ile
ISG performanslar arasindaki iliskinin tartisildig1 ampirik calismalarin gelismis ve gelismekte olan iilke verileri
kullanilarak hazirlanmasi alanin gelisimine katki saglamak agisindan bilyiik 6nem tagimaktadir.

Arastirmacilarin Katkisi
Aragtirmanin yazarlari aragtirmanin tiim siireclerine esit derecede katki saglamistir.

Cikar Catismasi
Yazar tarafindan herhangi bir ¢ikar ¢atigmasi beyan edilmemistir.
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