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ABSTRACT

Malware is software designed to damage computer-based systems, obtain or
modify important information. This type of software targets network
environments where people interact. Smart devices used in these network
environments have become one of the indispensable parts of our lives today.
Recently, many artificial intelligence-based studies have been carried out in
order to ensure the security of smart devices and to detect malicious software.
The dataset of this study consists of text-based content containing hidden
malware types. The proposed approach consists of a preprocessing step and
a deep learning model. In the preprocessing step, two new datasets were
obtained by transforming the text-based data into 2-dimensional barcode
types. In the next step, the feature sets were extracted by training the datasets
by the designed deep network model. In the last step, the feature sets were
combined and the classification process was carried out using the Softmax
method. Experimental analyzes showed that the proposed approach increased
the overall performance and the overall accuracy in the classification process
was 100%.
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OZET

Kotii amagli yazilimlar bilgisayar tabanli sistemlere zarar vermek, dnemli
bilgileri elde etmek veya degistirmek amagli hazirlanmis yazilimlardir. Bu tiir
yazilimlar insanlarin etkilegim igerisinde oldugu ag ortamlarini hedef alirlar.
Bu ag ortamlarinda kullanilan akilli cihazlar giiniimiizde hayatimizin
vazgecilmez pargalarindan biri olmustur. Akilli cihazlarin giivenligini
saglayabilmek, zararli yazilimlarin tespitini gergeklestirebilmek igin son
zamanlarda yapay zeka tabanli bir¢ok ¢aligma gergeklesmistir. Bu ¢alismanin
veri kiimesi gizlenmis kotlii amaglt yazilim tiirlerini igerisinde barmndiran
metin tabanli iceriklerden olusmaktadir. Onerilen yaklasim, &nislem
adimindan ve derin 6grenme modelinden olusmaktadir. Onislem adiminda
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metin tabanli veriler, 2-boyutlu barkod tiirlerine doniistiiriilerek iki yeni veri
kiimesi elde edilmistir. Bir sonraki adimda veri kiimeleri tasarlanmis derin ag
modeli tarafindan egitilerek 6zellik setleri ¢ikartilmistir. Son adimda 6zellik
setleri birlestirilerek siniflandirma siireci Softmax yontemi kullanilarak
gerceklesmistir. Deneysel analizler 6nerilen yaklagimm genel performansi
artirdigi gorilmiistir ve smiflandirma siirecinde genel dogruluk basarist
%100 olarak elde edilmistir.
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1. GIiRiS

Son zamanlarda insanlarin internet ortamindaki etkilesimleri dikkate alindiginda gézle goriilebilir biiyiik bir artis
yasanmistir. Bilgi tabanli sistemlerin artmasi, dijital ortamlarin yogun ilgi gérmesi, sosyal medya iizerinden
islemlerin gerceklesmesi, vb., durumlardan dolay1 internet diinyasi koti amagli yazilimcilarin hedefi haline
gelmigtir. Kotii amaglt yazilimeilar tarafindan gelistirilen yazilimlar, ¢esitli saldirt tiirleri ile sistemleri ele
gecirmek, verileri yedeklemek veya degistirmek, varligini gizleyerek siirdiirmek, kullanici hesaplarint ele
gecirmek, ag ortamina bagli sistemlere zarar vermek, vb. amaglar dogrultusunda tasarlanmistir [1]. Panda

Security'in 2018 raporuna gore bilgisayar korsanlar1 tarafindan giinliik 230 bin kéti amach yazilim

tasarlanmaktadir. Bu say1 her gegen giin daha da artmaktadir. Kaspersky firmasinin 2019 yili raporuna gore kimlik

avi dolandiriciliginda istenmeyen e-postalar ilk sirada yer almaktadir ve bu egilimin yakin zamanda degigmesi
mimkiin degildir. Ayrica siber saldirilara maruz kalan kiiciik sirketler ekonomik anlamda olumsuz
etkilenmislerdir. Accenture firmasi, web tabanli saldirilara karsi her yil yaklagik 2.4 milyon dolar harcama yaparak
tedbirler almigtir. Siber saldirilar sadece bir grup tarafindan gergeklesebilen eylemler olarak tanimlanmayip,
devletler tarafindan da desteklenmektedir. Bu durumun en iyi 6rnegi, Israil tarafindan desteklenmis ve Iran

Niikleer Santrali'nin ¢aligmasini engellemek amacryla gelistirilmis Stuxnet ad1 verilen kotii amagh yazilimdir [2].

Kotii amacl yazilimlarin etkisini azalabilmek ve tespitini kolaylastirmak i¢in bu yazilimlarin tiirlerine gore gercek

zamanl stratejiler gelistirilmektedir. Giliniimiizde yapay zeka tabanli yaklagimlar gercek zamanli sistemlere

entegre edilerek islemlerin daha kolaylastirilmas: hedeflenmistir. Insaniistii karar verebilen bu sistemler gercek
zamanli iglemlerde daha da etkili rol iistlenebilmektedir [3]. Literatiir de bazi1 ¢alismalar bu durumu destekler
niteliktedir;

M. Akhtar ve ark. [4] botnet saldirilarini tespit etmek icin hibrit bir derin 6grenme yaklasimi &nerdi. Onerdikleri

yaklagim evrisimsel sinir ag1 (ESA) ile uzun-kisa siireli bellek (LSTM) modelinden olusmustu. K&tii amaglt

yazilim siniflarinin tespitinde 6nerdikleri yaklagim ile %99 genel dogruluk basarisi elde etmislerdi [4]. Ding Yuxin
ve Zhu Siyi ¢alismasinda derin inang aglarini (DBN) kullanarak kotii amagli yazilimlarin tespitini basarili bir
sekilde gergeklestirdi. Siniflandirma siirecinde 6nerdikleri DBN modelini destek vektér makineleri (SVM), karar
agaclari ve k-en yakin komsu (kNN) yontemleri ile kiyaslamislar ve en iyi performanst DBN modeli ile yaklasik
%98 oraninda genel dogruluk basarist saglamislardi [5]. Vinayakumar Ravi ve ark. ¢aligmasinda kotii amagh
yazilimlarn tespiti i¢in cok gériiniimlii dikkat tabanli derin 6grenme modelini dnerdiler. Onerilen yaklasimi hem
windows tabanli verilerde hem de android tabanli verilerde uyguladilar ve sirastyla %98 ile %97 genel dogruluk
basarisi elde ettiler [6]. J. Pavithra ve S.Samy c¢aligsmasinda web islemlerinin yer aldig1 veri kiimesini kullanarak
web saldirilarinin tespitini gerceklesmislerdir. Onerdikleri yaklasimda makine 6grenme yontemlerini (SVM,
rastgele orman) ve Bayes modelini kullandilar. Deneysel analizlerde en basarili sonucu rastgele orman yontemi

vermistir ve bu yontem ile yaklasik %99 genel dogruluk basaris1 saglamiglardir [7].

Bu ¢aligmada kot amagh bellek analizi kayitlarindan olusan veriler, barkod tiirlerine doniistiiriilerek yeni veri

kiimeleri elde edildi. Bir sonraki asamada veri kiimeleri tasarlanmis ESA modeli ile egitildi ve tiir tabanli 6zellik

setleri elde edildi. Ardindan tiir tabanli 6zellik setleri birlestirilerek siniflandirma islemi gergeklesti.

Bu c¢alismanin mevcut literatiirden farklar1 sunlardir;

»  Kotii niyetli yazilim verileri 1-boyutlu (1B) kayitlardan olusur ve 1B kayitlar 1B-ESA modelleri kullanilarak
analizleri gerceklestirilir. Bu ¢aligma ile 1B kayitlar 2-boyutlu (2B) barkod tiirlerine doniistiiriilerek 2B-ESA
modeliyle egitimi gerceklesti.

. Veri kiimesindeki her bir kayit okunabilir igeriklerden olusmaktadir. Kayitlar barkod tiirlerine doniistiiriilerek
bu durumun 6niine gegildi ve veri giivenligi 6n plana ¢ikartild.

*  2B-ESA modelinin sunmus oldugu olanaklardan (tiir tabanli 6zellik seti elde etme, 6zellik birlestirme)
yararlanildi.

Bu ¢alismanin amaci ve hedefleri su sekilde 6zetlenir;

. Kot amagli yazilim tiirlerini (casus yazilimi, fidye yazilimi, trojan) normal veri bilgilerinden ayirt edebilecek
bir yaklasim gelistirmeyi amaclamstir.

+  Oniglem adim1 olarak metin tabanli verileri 2B barkod tiirlerine (veri matrisi, aztek) doniistiirerek elde edilen
goriintii verileri, onerilen 2B-ESA modele girdi olarak verilerek basarili bir siniflandirma gergeklestirmesi
amaglanmistir.

. On islem adim1 sayesinde metin tabanli veriler 2B-ESA modeli tarafindan da egitilebilecek,

. ESA modeli tarafindan cikartilan 6znitelik setleri birlestirilerek siniflandirma siirecine katki saglanmasi
amaglanmistir.

Bu makale su sekilde dzetlenir; kullanilan materyal hakkinda bilgiler Béliim 2’de verilmistir. Onerilen yaklasimda

kullanilan yontemler ve modeller hakkinda bilgiler Boliim 3’te verilmistir. Deneysel analizler ve analizlerin

karsilastirilmas1 hakkinda detayli bilgiler Boliim 4’te verilmistir. Tartisma ve Sonu¢ bolimi makalenin son
boliimiinde yer almistir.

2. CIC-MALMEM-2022 VERI KUMESI

CIC-MalMem-2022, Kanada Siber Giivenlik Enstitiisii (CIC) arastirmacilar1 tarafindan olusturulmus ve Kotii
amacl yazilim bellek analizi (MalMem) verilerini i¢eren acik erisimli bir veri kiimesidir. Gizlenmis kotii amagl
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yazilimlar, tespit edilmekten veya yok edilmekten kaginarak bellek gibi donanimsal yerlerde varliklarim
sirdiirirler. Bu veri kiimesi, ortalama bir kullanicinin bir koti amagh yazilim saldirisi sirasinda neleri
calistiracaginin daha dogru bir 6rnegini temsil etmektedir. CIC-MalMem-2022, iyi amagh veriler ve kotii amagh
veriler olmak tizere dengeli bir dagilim gerceklestirilerek olusturulmustur. Kotii amagli yazilim verilerinin dokiimii
incelendiginde 29.298'i zararsiz ve 29.298'1 kotlii amacli olmak {izere toplam 58.596 kayit icermektedir. Kotii
amaclt yazilimlar; casus, fidye ve truva ati1 olmak iizere ii¢ tiirden olugmaktadir. Veri tiirlerinin icerdigi kayit
tiirlerine gore yiizdelik oranlar1 Sekil 1°de gosterilmigtir. Her bir kayit 57 adet 6znitelikten olusmaktadir ve bu
Ozniteliklerin kategori ve sinif 6znitelikleri hari¢ diger 6znitelikler sayisal formatlardan olusmaktadir [8].

16,25
Zararsiz

Casus Yazilimh
16,91 50

Fidye Yazilimh

16,84 Truva Ati Yazilimh

Sekil 1. Veri kiimesinin tiirleri ve yiizdelik dilimleri (%).
Deneysel analizlerin donanimsal gereksinimleri de dikkate alinarak orijinal veri kiimesinin tamami bu ¢aligma da
kullanilmadi. Veri kiimesinin her bir tiirlinden 500 kayit rastgele secilerek yeni bir veri kiimesi olusturuldu. Bu

¢alisma i¢in kullanilan veri kiimesi tiirleri ve kullanilan kay1t sayis1 hakkinda bilgiler Tablo 1’de verilmistir.

Tablo 1. Bu ¢aligmanin deneysel analizlerinde kullanilan veri kiimesi tiirleri ve istatistik bilgisi.

Veri Tiirii Kayit Sayisi
Zararsiz 500
Casus yazilim 500
Fidye yazilim 500
Truva at1 yazihim 500
Toplam 2000

3. YONTEMLER VE YAKLASIMLAR
3.1. Veri Matrisi ve Aztek Kodu

Veri matrisleri biiyiik miktarda veriyi kodlamak i¢in tercih edilen, siyah beyaz kare modiiller seklinde kodlayan
iki boyutlu bir matris barkod tiiriidiir. Kisacas: ¢ok yiiksek veri saklama yogunluguna sahip 2B barkod
sembolojisidir. Veri matrisleri genellikle kare seklinde iki boyutlu bir goriintii ile temsil edilir; bazen dikdortgen
goriintiilerden de olusabilmektedir. Veri matrislerinin her bir noktas1 bit ile temsil edilir. Tek bir veri matrisi 2335
alfa sayisal karakteri destekler veya 1556 bayta kadar veri tutabilir. Bu kapasite veri sikistirma algoritmalari ile
birlikte daha da artabilmektedir. Veri matrislerinin hata diizeltme seviyeleri de mevcuttur. Yaklagik %25’e kadar
okunmayan veri matrisi barkodunu veri kayb1 s6z konusu olmadan yeniden yiiklemek ve okumak miimkiindiir.
Veri matrisleri genel olarak posta hizmetleri, tibbi/saglik endiistrisi, genel lojistik amaglar, belge yonetim
uygulamalarinda sikc¢a tercih edilmektedir [9]. Veri matrisi 6rnekleri Sekil 2(a)’da gosterilmistir.

Aztek kodu, piramidin havadan goriiniimiine benzeyen merkezinde bulucu kodu sayesinde bu isim verilmistir.
Arag tescil belgelerinde, seyahat belgeleri, ucak biletlerinde sik¢a kullanilan bu kodlama, 2B bir matris barkod
tiriidiir. Cogu 2B matris kodlarmin aksine aztek kodu ile tasarlanmis bir barkod, kenarinda sessiz bir gdlge
barindirmaz. Bdylece daha kiiclik alanlar1 daha verimli kullanarak biiyiik verileri depolama o6zelligine sahip
olurlar. Ayrica veri biiyiikliigiine bagl olarak aztek kodlarin boyutlar1 da degisebilir ve potansiyel olarak ¢ok
miktarda bilgileri tutabilirler. Aztek kodlarin QR kodlardan {i¢ kdsesinde ii¢ bulucu desen bulunmaz, merkezinde
bulucu desen yer alir [10]. Aztek kodlar1 3832 numerik degerleri destekler ve 1914 bayta kadar veri tutabilir [9].
Aztek kodunu temsil eden 6rnek Sekil 2(b)’de gosterilmistir.

(b)
Sekil 2. Veri kiimesinden elde edilmis 4 kayit 6rneginin barkod gosterimi; a) veri matrisi, b) aztek kodu.
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3.2. Tasarlanmis Derin Ag Modeli

ESA modelleri genel olarak ii¢ bilesenden olusur; Evrisimsel katman, havuzlama katmani ve tam baglantili
katman. Evrisimsel katmanlar girdi goriintiilerini bir filtre aracilifiyla dolastirarak 6zniteliklerin ¢ikartiimasini
saglar. Bunu gergeklestirirken ¢ikt1 olarak aktivasyon haritalarini olustururlar. Aktivasyon haritalar1 havuzlama
katmani kullanilarak daha diisiik boyutlu 6zniteliklere doniistiiriiliir [11]. Bu stireg ESA modelinin mimari yapisina
bagli olarak belirli araliklarla tekrarlanir. Havuzlama katmani bu sayede ESA modelinin asir1 6grenmesini
engeller. Toplu normallesme (batch normalization), bir 6nceki katmanin 6grenmesini beklemeden es zamanli
olarak 6grenme olanagi saglar [12]. Girdi verisi iki boyutlu matristen olusmaktadir. Bu matris ¢ekirdek olarak
ifade edilmektedir ve ana g¢ekirdek iki kiigiik ¢ekirdege boliinecek sekilde ayrilmasi iglemine ayrilabilir evrisimsel
(separable convolution) denilmektedir [13]. Indirgeme (reduction) evrisimsel katman sayesinde girdi boyutlari
bir sonraki katmana diisiiriilerek aktarilmasi saglanir. Sifir doldurma (zero padding) bir dnceki katman ¢ikis
boyutunu korumaya miisaade eder. Yani, ¢ikis goriintiisiiniin kenarlarina tamam sifir degerine sahip bir piksel
kenarlig1 eklenmesini saglar [14]. ESA modelinin son asamasinda tam baglantili katmanlar kullanilir ve tam
baglantili katmanlar 6nceki katmanlardan g¢ikartilmis noéronlary/ diigiimleri tek bir katmanda diizlestirir. Yani
noronlar ¢ikis katmanina diizlestirilerek baglanir. Son adimda girdi tiirlerinin siniflandirilma siireci ile ilgili olasilik
degerlerin hesaplanmasi gerceklesir [15]. Genel olarak ESA modellerinde farkli bir siniflandirict kullanilmadigi
takdirde tercih edilen siniflandiric1 fonksiyonu Softmax’tir.

Softmax fonksiyonu ESA modellerinin ham ¢iktisin1 normallestirmek olasilik degerleri elde etmek icin son
katmanda genellikle tercih edilir. Softmax fonksiyonun matematiksel islevini gosteren denklem asagida
verilmistir. Denklem 1 incelendiginde; x; bir makine 6grenimi sonucu elde edilmis agin ¢iktilarini temsil eder. i =
1,.., N aras1 6rneklem degerlerinden olusur. P; degiskeni, i. elemanin olasilik degerini temsil eder [16].

e*
P=———
Y 1)
Ek Katmanlar-2
Evrisimsel Blok- 1 Avnrilabilir Evrisi Evrisimsel Blok-N
Girig YrHiabrir Evrisim Cikis Katmanlan

indirgeme Evrigim Tam Baglantili Katman

|::> Sifir Doldurma

Ortalama Havuzlama

>
-

Softmax/Siniflandirma

Evrisimsel
Aktivasyon (RelU)
Evrisimsel Katman
Ayrilabilir Evrigim
Evrisimsel Katman

Aynilabilir Evrisim

Cikig

Toplu Normallegtirme

Toplu Normallestirme

Birlestirme

Sekil 3. Tasarlanmig ESA modelinin katman yapisi.

Bu ¢alismanin analizleri i¢in Keras Kiitiiphanesi kullanilarak 6zgiin bir ESA modeli tasarlanmigtir. Tasarlanan
ESA modeli Sekil 3’te gosterildi. Onerilen modelin girdi ¢oziiniirliigii 224x224’tiir ve ImageNet veri kiimesi
kullanilarak dnceden egitilmis agirlik parametreleri elde edilerek tasarlandi. Ogrenme orani 1e-4 tercih edildi ve
optimizasyon yontemi olarak stokastik gradyan inisi (SGD) segildi. Tam baglantili katman her bir girdi verisi i¢in
1000 Oznitelik verecek sekilde ayarlandi. Smiflandirma siirecinde ¢ikis,
tiir sayist (zararsiz, casus, fidye, truva att) X gorinti sayist 6znitelik seti verecek sekilde olusturuldu.

3.3. Onerilen Yaklagim

Onerilen yaklasim, metin igerikli verileri 2B barkod tiirlerine doniistiirerek 2B-ESA  modeli  tarafindan
basgarili bir sekilde egitilmesini saglamak amaciyla tasarlanmistir. Literatiirdeki caligmalarda kullanilan 1B veriler,
1B-ESA modelleri tarafindan egitilerek analizler gergeklestirilmistir. Bu ¢alisma da ise hedef, 1B veri kiimesini
2B goriintii verilerine doniistiirmektir ve ardindan 2B olarak tasarlanmig ESA modeliyle egitilmesini basarili bir
sekilde gergeklestirmektir. Buradan elde edilecek basar1 diger 2B-ESA modelleri tarafindan da basarili bir sekilde
kullanabilecegi 6ngoriilmektedir. Onerilen yaklasim iki asamadan olusmaktadar;

Birinci asamada 1B metin tabanli kayitlar 2B barkod tiirlerine doniistiiriilerek 2B goriintiiler elde edildi. 2B barkod
tirlerine dontistirme isleminde iki teknik kullanildi. Bu teknikler; aztek kodu (aztec code) [17] ve veri matrisi
(data matrix) [18]. 1B veri kiimesinin her satir1 sirasiyla Python dilinde ¢agrilarak aztek ve veri matrisi teknikleri
ile derlendi. Ardindan her bir kay1t satir1 i¢in barkod tiirlerine ait 2B goriintiiler elde edildi. Bu agama sonunda iki
adet veri kiimesi olusturuldu (aztek ve veri matrisi teknikleri araciligiyla). Birinci asamada elde edilen goriintii
kiimesine ait 6rnek goriintiiler Sekil 4’te gosterilmistir.
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A B C D E F G
Category,pslist.nproc,pslist.nppid,pslist. avg_threads,pslist.nprocs64bit,pslist.avg_h.
Benign,45,17,10.55555556,0,202.8444444,1694,38.5,9129,212.3023256,0,6 70,3161 4«
Benign,47,19,11.53191489,0,242.2340426,2074,44.12765957,11385,242,2340426,0,8
Benign,40,14,14.725,0,288.225,1932,48.3,11529,288.225,0,1050,3996,45,784,1241,10
Benign,32,13,13.5,0,264,28125,1445,45,15625,8457,264,28125,0,630,2961,36,654,79.
Benign,42,16,11.45238095,0,281.3333333,2067,49.21428571,11816,281.3333333,0,9
Benign,40,12,13.8,0,306.95,2082,52.05,12278,306.95,0,1080,4308,44,887,1199,101,7¢
Benign,43,13,13.81395349,0,305.0232558,2169,50.44186047,13116,305,0232558,0,1
Benign,42,16,11.45238095,0,281.4047619,2067,49.21428571,11819,281.4047619,0,9
Benign,42,16,11.45238095,0,281.2619048,2067,49.21428571,11813,281.2619048,0,9
L Benign,40,12,13.875,0,308,2082,52.05,12320,308,0,1080,4321,44,887,1213,101,768,1
3 N\, 9enign,43,13,13.37209302,0,302.5116279,2170,50.46511628,13008,302.5116279,0,1
\\\nmd) 161110047610 .0 280. 7380052 2067 49 21428571 11701 280. 7380052 0 &

| Metin Tabanlh Veriler |

Aztek kodu |

Sekil 4. Metin tabanli kayitlarin 2B Barkod tiirlerine doniistiiriilmesi islemi.

Ikinci asamada, 2B-veri kiimeleri (veri matrisi ve aztek kodu ile olusturulmus veri kiimesi) tasarlanmig ESA
modeli tarafindan egitildi ve modelin tam baglantili son katmanindan tiir tabanli 6znitelik setleri ¢ikartildi.
Ardindan 6zellik birlestirme (feature fusion) teknigi ile iki dzellik seti birlestirildi. Burada amag genel dogruluk
performansini artirmakti. Ardindan birlestirilmis 6znitelik seti Softmax tarafindan yeniden siniflandirild. Tkinci
asamada gergeklestirilen islemler ve onerilen yaklagimin genel tasarimi Sekil 5’te gosterilmistir.

Veri Kimesi #1 §

s @ A2

2 \'b@ Ib&

s 7 & & 4x2000

= LK‘\?:1 &rf“"l .

- g )/

§ g — Zararsiz

\ J 4x4000
(9\\ ‘ I “ _—» Casus
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Veri Kiimesi #2
Sekil 5. Onerilen yaklagimin genel tasarimi.

4. DENEYSEL ANALIZLER

Bu ¢alismada 6niglem adimlari ve tasarlanmig ESA modeli Pyhton diliyle kodland1 ve analizler i¢in Google Colab
sunucusu kullanildi. Python kodlari Jupyter Notebook platformu {izerinden derlendi. Analiz O6l¢iimlerinde
karmagiklik matrisi tercih edildi [19]. Karmagiklik matrisinin hesaplanmasinda kullanilan metrikler sunlardir; geri
cagirma (G_cag), kesinlik (kes), f-skor (f-skr) ve dogruluk (dog) [20]. Metriklerin hesaplanma iglemleri i¢in
Denklem 2-5’te yer alan matematiksel formiiller kullanildi. Ilgili denklemlerde; (D): dogru, (Y): yanls, (N):
negatif, (P): pozitif anlam1 tagimaktadir [21, 22]. Tasarlanmig ESA modeli i¢in tercih edilen parametre degerleri
Tablo 2’de verilmistir.

. DP
C_ca8= prvn 2
DP
Kes = DP+YP ©)
Fskr =——2?__ 4)
2XDP+YP+YN
. DP+DN
Dog. = DP+DN+YP+YN (®)
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Tablo 2. ESA modeli i¢in tercih edilmis parametre degerleri.

Parametre Tercih / Deger
iterasyon sayis1 1000
Ogrenme oram le-4
Optimizasyon SGD
Siniflandirici Softmax
Aktivasyon fonksiyonu RelLU
Evrisimsel katman sayis1 36
Eg;;s;lrjnsel katman filtre (3x3) ve (5%5)
Havuzlama katman filtre

boyutu (3x3)
Donanim kaynagi Tekli GPU
Mini — topluluk (mini-batch) 16
Egitim orani: test orani 0.8:0.2

Deneysel analizler iki adimdan olusmustur. Birinci adimda bu ¢aligsma i¢in tasarlanmis 2B-ESA modeli tarafindan
2B-veri kiimelerinin (veri matrisi ve aztek kodu) egitimi gergeklesti. Veri matrisi ile olugturulmus veri kiimesinin
egitim-test basar1 grafikleri ve karmagsiklik matrisi Sekil 6’da gosterilmistir. Aztek kodu ile olusturulmus veri
kiimesinin egitim-test bagar1 grafikleri ve karmasiklik matrisi Sekil 7°de gosterilmistir. 2B- veri kiimelerinin
tasarlanmig ESA modeli ile egitiminden elde edilmis metrik sonuglart Tablo 3’te verilmistir. Tablo 3’teki sonuglar
incelendiginde veri matrisi 6n isleme adimiyla elde edilmis veri kiimesinin ESA modeli tarafindan egitimi aztek
koduyla islenmis veri kiimesine gore daha basarili sonu¢ verdigi gozlemlenmistir. Veri matrisi ile iglenmis veri
kiimesinin ESA modeliyle egitim sonucunun genel dogruluk basaris1 %99°du ve aztek kodu ile islenmis veri
kiimesinin ESA modeliyle egitim sonucunun genel dogruluk basaris1 %97 ydi.

100
80 Tahmini Sinif
;\3 Zararsiz
~ 601 -
~ =
% Fidye 5
i -
i) 7]
8 40 Casus g‘
o
20 Truva ati
——Egitim
Test
0 - - : - *°
0 200 400 600 800 1000

Iterasyon

(a) (b)

Sekil 6. Veri matrisi ile olusturulmus veri kiimesinin ESA modeli ile egitim analizi;
a) dogruluk grafigi, b) karmagiklik matrisi.

100

oo
(=)

Tahmini Sinif

Zararsiz

(o]
o

Fidye

S
o

Casus

Dogruluk (%)

Gergek Sinif

Truva ati

8]
o

—— Egitim

Test

0 200 400 600 800 1000
iterasyon

(a) (b)
Sekil 7. Aztek kodu ile olusturulmus veri kiimesinin ESA modeli ile egitim analizi;
a) dogruluk grafigi, b) karmasiklik matrisi.
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Tablo 3. Onerilen ESA modeli ile elde edilmis karmasiklik matrisi sonuglari.

On islem Simf Kes G_cag F-skr Dog. (%) Gen(e(:;O;)og.
Zararsiz 0,98 1,0 0,99 99,50

Veri matrisi Fidye 0,99 1,0 0,99 99,75 99,0
Casus 0,99 1,0 0,99 99,75
Truva at1 1,0 0,96 0,98 99,0
Zararsiz 0,98 0,99 0,98 99,25
Fidye 0,98 0,96 0,97 98,50

Aziekkodu = die 0,97 0,93 0,95 97,50 7.0
Truva at1 0,95 1,0 0,97 98,75

Deneysel analizin ikinci adiminda ESA modelinin son katmanidan ¢ikartilmig tiir tabanli 6znitelik seti her iki
veri kiimesi i¢in birlestirilerek (2x [sinif sayist X goriintii sayist]) onerilen yaklasimin genel performansi
artirtlmas1 amaglanmustir. Her bir veri kiimesinden ¢ikartilmig 4 X 2000 6znitelik setleri birlestirilerek 4 X 4000
boyutunda Oznitelik seti olusturuldu. Ardindan softmax yontemi ile birlestirilmis Oznitelik seti yeniden
smiflandirildi. Softmax ydnteminin mimari yapist ve smiflandirma sonucunda elde edilmis karmasiklik matrisi
Sekil 8’de gosterilmistir. Deneysel analizin ikinci adiminda 6znitelik setlerin birlestirilmesi genel performansi
artirdig1 gdzlemlenmistir ve %100 genel dogruluk basarisi elde edilmistir. Bu adimda elde edilmis metrik sonuglari
Tablo 4’te verilmistir.

Tahmini Sinif

4 Softmax N\ Zararsiz
—
Sapma Fidye (‘IE)
Giris @ d 4 e -%Clkl; Aé.
Casus ]
> Aszirhik U)

Truva ati

\_ J

(a)

Sekil 8. Birlestirilmis 6znitelik setinin softmax yontemi ile siniflandirilmast,
a) softmax’in iglevi, b) karmasiklik matrisi.

Tablo 4. Onerilen yaklasim ile elde edilmis karmagiklik matrisinin metrik sonuglari.

Model Simf Kes G _c¢ag F-skr Genel Dog. (%)
Zararsiz 1,0 1,0 1,0
Onerilen Fidye 1,0 1,0 1,0
100
yaklagim Casus 1,0 1,0 1,0
Truva at1 1,0 1,0 1,0

5. TARTISMA VE SONUC

Yakin zamanda teknolojik gelismeler ile beraber insanlarin internet diinyasiyla etkilesimi artmistir. Bununla
beraber kotii amacli yazilimcilarin gesitli senaryolar ortaya koyarak internet kullanicilarini kendi amaglari
dogrultusunda tuzaga ¢ekme oranlarinda da artig yasanmistir. Dolayisiyla ag ortaminda ¢ok sayida kullaniciy1 es
zamanlh kontrol edebilmek ve giivenligini saglayabilmek icin birgok analiz gerceklesmistir. Ozellikle eszamanli
kontrollerin zaman, hiz ve dogruluk parametrelerini verimli bir sekilde kullanabilmek 6nem arz etmektedir. Yapay
zeka yaklagimlart es zamanl kontrolleri gergeklestirebilmek igin son zamanlarda bircok caligmada tercih
edilmistir. Bu ¢alisma, koétii amagh yazilimlarin tespitinde metin tabanli verilerin 2B goriintiilere doniistiiriilerek
2B-ESA modeliyle egitimini basarili bir sekilde ayirt edebildigini gdstermistir. Ayrica hizdan kazang ve zamandan
tasarruf saglamak amaciyla orijinal veri kiimesinin tiim kayitlar1 degil de belirli bir oranda (her bir sinif i¢in 500
kayzt) kayitlari rastgele secilerek egitilmistir. Son agamada ESA modelinin son katmanindan tiir tabanli 6znitelik
setleri ¢ikartilarak birlestirilmis ve softmax ile yeniden siniflandirilmistir. Sonug olarak %100 genel performans
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basarisi saglanmistir. Onerilen yaklasim, kétii amagh yazilimlarin tespitin de basarili bir rol iistlenmistir. Onerilen
yaklagimin ana katkilart sunlardir;
. 1B verilerin 2B-ESA modelleri ile egitilmesinin 6nii agilmistir. Bunu saglamak i¢in 1B veriler 2B barkod
tiirlerine doniistiirilmistiir.
. 2B-ESA modeli ile basarili sonuglar elde edilmistir.
. 1B veri kayitlar1 2B barkod tiirlerine doniistiiriilerek veri glivenligi 6nplanda tutulmustur.
. Tasarlanmis ESA modelinin son katmanin da tiir/siif tabanli 6zellik setleri elde edilmistir.
. Ozellik setlerini birlestirerek (feature fusion), nerilen yaklasimin performans artisini saglamistir.
Onerilen yaklasimin siirliliklart arasinda donamimsal yetersizlikten dolay1 veri kiimesinin tiim kayitlari
analizlerde kullanilmadi. Ayrica ugtan uca bir model olmamasi belirli agamalarda zaman kaybina yol agmustir.
Bu caligmada kullanilan veri kiimesi 2022 yilinda yaymlanmis ve ayni veri kiimesini kullanan diger ¢aligmalar
kargilagtirtlmasi Tablo 5°te gosterilmistir. Louk ve ark. [23] ¢alismasinda aga¢ tabanli topluluk 6grenme
yontemlerini kullanarak analizlerini ger¢eklestirmistir. Klasik yontemlerle analizlerin gergeklestirilmesi sonucu
en iyi performans1 XGBoost ve rastgele orman yontemleri ile elde etmistir. Bu yontemler ile yaklasik %99 genel
dogruluk basarisi elde etmiglerdir. Dener ve ark. [24] calismasinda agag tabanli topluluk 6grenme yontemleri ile
makine 6grenme yontemlerini kullanmiglar. Caligmalarinda klasik yontemler ile veri kiimesinin tamamini analiz
ettiler ve analizler sonucunda en iyi performansi lojistik regresyon yontemi ile sagladilar. Bu yontem ile %99,97
genel dogruluk basarisi elde etmislerdir. Louk [23] ve Dener [24] ¢aligmalarinda veri kiimesini zararsiz ve zararlt
yazilimlar olmak {iizere ikili siniflandirma gergeklestirmistir. Bu ¢alismanin analizlerinde ise zararsiz veriler ile
beraber kotii amagh yazilimlarin ( casus, fidye, Truva ati) verileri kullanildi. Mezina ve Burget [25], genisletilmis
1B-ESA tabanli model tasarladilar. Siniflandiric olarak softmax yontemini kullandilar. Sonug olarak 6nerdikleri
yaklagimda %383,53 genel dogruluk performansi elde ettiler. Mezina ve Burget [25] onerdikleri yaklasimda
geleneksel yontemler igerdigi igin yenilik¢i yonii sinirli kalmigtir. Talukder ve ark. [26] veri kiimesinin sayisini
azaltmak ve dengelemek icin SMOTE teknigini kullandilar. Ozellik segimi i¢in XGBoost yontemini ve
siniflandirma siirecinde rastgele orman yéntemini kullandilar. Ikili olarak gergeklestirdikleri stmiflandirma (zararh
ve zararsiz) isleminde %100 genel dogruluk performansi elde ettiler.

Tablo 5. Onerilen yaklasimin diger calismalar ile karsilastiriimasi.

Makale Simif Sayisi Yoéntem / Model nge_n(%}o)
M.H. Louk ve ark. [23] 2 Agag Tabanli Topluluk Ogrenimi 99

M. Dener ve ark. [24] 2 Topluluk Ogrenme / Makine Ogrenme 99,97
A. Mezina ve R. Burget [25] 4 Genisletilmis 1B- ESA 83,53
M.A. Talukder ve ark. [26] 2 SMOTE & Makine Ogrenme 100
Onerilen Yaklasim 4 2B Ba]raksolil ?ggﬁ%il/e;ﬁigamm 100

Gelecek galismada, metin tabanli verilerin 2B diger barkod yontemleri kullanilarak analizleri gergeklestirilecektir.
Barkod tiirleri arasinda en iyi performansi verebilen yontem belirlenerek cesitli 2B-ESA modelleriyle egitimi
gerceklestirilecektir. Son adimda ise ESA modellerinden ¢ikartilmis 6znitelik setleri meta-sezgisel algoritmalara
girdi olarak verilerek en verimli 6znitelik setleri segilecek ve smiflandirilacaktir.

Yazar Katkilar

Mesut Togacar: Fikrin ortaya ¢ikmasini saglamis, deneysel analizleri gerceklestirmis ve makaleyi yazmustir.

Cikar Catismasi

Makale yazari, herhangi bir ¢ikar ¢atigmasi olmadigini beyan eder.

KAYNAKCA

M.D. Yilmaz “Malware classification with using Gazi Universitesi Fen Bilim. Derg. Part C Tasarim ve
deep learning”, Comput. Informatics, vol. 2, no. 2, pp. Teknol., vol. 9, no. 4, pp. 608-620, 2021.
21-40, 2022. .

[4] M.S. Akhtar and T. Feng “Detection of Malware by
U.H. Tayyab, F.B. Khan, M.H. Durad, A. Khan, and Deep Learning as CNN-LSTM Machine Learning
Y.S. Lee “A Survey of the Recent Trends in Deep Techniques in Real Time”, Symmetry (Basel)., vol.
Learning Based Malware Detection”,  J. 14, no. 11, pp. 2308, 2022.

r rity Priv., vol. 2, no. 4, pp. 800-829, 2022.
Cybersecurity Priv., vol. 2, no. 4, pp. 800-829, 20 [5] D. Yuxin and Z. Siyi “Malware detection based on

M. Togagar “Siber Saldirilara Karst Kullanilan deep learning algorithm”, Neural Comput. Appl., vol.
Makine Ogrenme Yontemlerinin ~~ Web 31, no. 2, pp. 461-472, 2019.
Uygulamalarinda Giivenlik Etkinliginin Ol¢iimii”,

176



(6]

(7]

(8]

(9]

[10]

[11]

[12]

[13]

[14]

[15]

Miih.Bil.ve Aras.Dergisi,2023;5(1) 169-177

V. Ravi, M. Alazab, S. Selvaganapathy, and R.
Chaganti “A  Multi-View attention-based deep
learning framework for malware detection in smart
healthcare systems”, Comput. Commun., vol. 195,
pp. 73-81, 2022.

J. Pavithra and S. Selvakumara Samy “A
Comparative Study on Detection of Malware and
Benign on the Internet Using Machine Learning
Classifiers”, Math. Probl. Eng., vol. 2022, pp. 1-8,
2022.

T. Carrier, P. Victor, A. Tekeoglu, and A. Lashkari
“Malware Memory Analysis”, UNB, 2022.

D. G. Tec-it “Data Matrix (ECC200) - 2D Barcode”,
2022.

C. Center “Aztec Codes”, url:
https://www.cognex.com/resources/symbologies/2-
d-matrix-codes/aztec-codes, (Erigim Tarihi:
12/03/2023).

A. Zafar “A Comparison of Pooling Methods for
Convolutional Neural Networks”, Appl. Sci., vol. 12,
no. 17, p. 8643, 2022.

C. Garbin, X. Zhu, and O. Marques “Dropout vs.
Batch Normalization: An Empirical Study of Their
Impact to Deep Learning”, Multimed. Tools Appl.,
vol. 79, no. 19, pp. 12777-12815, 2020.

T. Huang, J. Chen, and L. Jiang “DS-UNeXt:
depthwise separable convolution network with large
convolutional ~ kernel ~ for  medical  image
segmentation”, Signal Image Video Process, 2022.

M.R.A. Bacha, A. Oukebdane, and A. Hafid
Belbachir “Implementation of the zero-padding
interpolation technique to improve angular resolution
of X-ray tomographic acquisition system”, Pattern
Recognit. Image Anal., vol. 26, no. 4, pp. 817-823,
2016.

R. Nirthika, S. Manivannan, A. Ramanan, and R.
Wang “Pooling in convolutional neural networks for
medical image analysis: a survey and an empirical
study”, Neural Comput. Appl., vol. 34, no. 7, pp.
5321-5347, 2022.

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

G.C. Cardarilli et al. “A pseudo-softmax function for
hardware-based high speed image classification”,
Sci. Rep., vol. 11, no. 1, p. 15307, 2021.

D. Alimov “Aztec Code generator”, url:
https://pypi.org/project/aztec-code-generator/,
(Erigim Tarihi: 21/02/2023).

X. Ling Yushulx “Barcode Image Composer”, url:
https://pypi.org/project/barcode-image-composer/,
(Erigim Tarihi: 21/02/2023).

E. Basaran “Classification of white blood cells with
SVM by selecting SqueezeNet and LIME properties
by mRMR method”, Signal Image Video Process.,
vol. 16, no. 7, pp. 1821-1829, 2022.

A. Caligkan “Detecting human activity types from 3D
posture data using deep learning models”, Biomed.
Signal Process. Control, vol. 81, p. 104479, 2023.

A. Ari “Multipath feature fusion for hyperspectral
image classification based on hybrid 3D/2D CNN and
squeeze-excitation network”, Earth Sci. Informatics,
vol. 16, no. 1, pp. 175-191, 2023.

M. Togacar, B. Ergen, and Z. Cémert “Detection of
weather images by using spiking neural networks of
deep learning models”, Neural Comput. Appl., vol.
33, no. 11, pp. 6147-6159, 2021

M.H.L. Louk and B.A. Tama “Tree-Based Classifier
Ensembles for PE Malware Analysis: A Performance
Revisit”, Algorithms, vol. 15, no. 9, p. 332, 2022.

M. Dener, G. Ok, and A. Orman “Malware Detection
Using Memory Analysis Data in Big Data
Environment”, Appl. Sci., vol. 12, no. 17, p. 8604,
2022.

A. Mezina and R. Burget “Obfuscated malware
detection using dilated convolutional network”, 14th
Int. Congr. Ultra Mod. Telecommun. Control Syst.
Work., p. 110-115, 2022.

M.A. Talukder et al. “A dependable hybrid machine
learning model for network intrusion detection”, J.
Inf Secur. Appl., no. 72, p. 103405, 2023.

177


https://www.cognex.com/resources/symbologies/2-d-matrix-codes/aztec-codes
https://www.cognex.com/resources/symbologies/2-d-matrix-codes/aztec-codes



