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SIBER ALANDA DEVLETLER VE SIRKETLER ARASINDAKI
ILISKILERIN HUKUKA ETKILERI"

Doc. Dr. Duygu HATIPOGLU AYDIN"

Hukuk, dijital cagda siber alandaki insan faaliyetinin diizenlenmesinde dnemli araglardan biridir. Siber alanin hukuku
kiresellik ve ¢ok hukukluluk ézelliklerine sahiptir. Kiiresellik 6zelligi, alanda uygulanacak hukukun ulusal, bélgesel ve
devletlerarasi bir gergeveyle sinilandirilamamasini ifade eder. Bu 6zellik, bolgesel yarg yetkilerinin, ulusal hukuk dii-
zenlerinin ve uluslararasi iliskilerin yaninda sosyal ve killtlirel sinirlari zorlayan bir yapiya odaklanmay gerektirir. Siber
alanin hukukunun diger 6zelligi olan gok hukukluluk, farkli normatif diizenlere ve hukuki cogulluk tartismalariyla birlikte
dusiintlmesi gereken farkli kural koyuculara referans verir. Siber alanda, geleneksel devlet hukuku disinda, insan dav-
ranislarini gesitli yaptirimlar yoluyla diizenleyen normatif sistemler vardir. Siber alanin hukuku, devletler, sirketler ve kul-
lanicilar arasindaki is birligi, pazarlik ve catisma iliskileriyle bigimlenir. Siber alanda cereyan eden bu iligkilerin meydana
getirdigi hukuksal diizenlemeler ve hukuki kurumlar, bir dligiince sistemini ve belirli ekonomik iligkilerin yeniden Gretimini
ifade eder. Siber alanda kural koyucu aktorler olan ve 6zellikle normlari bigimlendiren ve uygulayan devlet ve sirketler
arasinda islevlerin ve rollerin degisimi 6ne ¢ikmaktadir. Devlet ve sirket aktorleri arasindaki iliskiye odaklanan bu ¢alis-
ma, hukukun olusumunda kurumsal degisim ve aktorler arasindaki sinirlarin bulaniklasmasi, devletlerin sirketlesmesi
ve sirketlerin devletlesmesi olgularini agiklayarak, bu dontstimu internet yonetisimi, gzetimin ticarilesmesi, devletler
arasindaki iliskilerde sirketlerin pozisyonlari agisindan érneklendirmektedir. Bununla birlikte, devletler ve sirketler ara-
sindaki iligkilerin, rol ve islev degisiminin hukuk alaninda da gesitli sonuglari vardir. Sermayenin hareket ézelliklerinin
siber alani ilgilendiren hukuksal diizenlemelere etkisi, esnekligin artmasi, hesap verilebilirligin ve denetimin azalmasi,
yumusak hukuk, s6zlesme ve kod gibi diizenlemelerin yayginlagsmasi, son kullanicilarin hak sahiplerinden tiiketicilere
donlsmesi, bu doniistimiin sadece usule degil ayni zamanda esasa dair olmasi siber alanda devletler ve sirketler
arasindaki iliskilerdeki degisimin hukuk alanindaki sonuglari olarak ele alinmistir.

Anahtar Kelimeler

Siber Alan, Siber Hukuk, Kiresellik, Cok Hukukluluk, Sirketlesme, Devletlesme, Sermaye Egemenligi, Hukukta DonUstim.

THE IMPACT OF STATE-CORPORATE RELATIONS ON LAW IN
CYBERSPACE

The law is one of the most important tools for regulating human activity in cyberspace. The law of cyberspace has the
characteristics of globality and legal pluralism. Globality refers to the fact that the law that applies in this field cannot
be limited to a national, regional, or interstate framework. There is a structure that goes beyond social and cultural
boundaries, as well as regional jurisdiction and national and international legal orders. Cyberspace is a global space
that transcends national borders, and as such, it is difficult to apply traditional legal frameworks to it. Legal pluralism
refers to the existence of multiple legal systems and different rule-makers in cyberspace. These legal systems are
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created by different actors, such as states, companies, and users. Thus, in cyberspace, there are normative orders
that regulate human behavior through various sanctions other than traditional state law. Cooperation, bargaining, and
conflict between states, companies, and users are particularly important in shaping cyber law. In cyberspace, legal
regulations and institutions express a certain way of thinking and, of course, the reproduction of certain economic
relations. The changing functions and roles of actors in cyberspace and the blurring of boundaries between them
come into focus, especially among states and companies that create and enforce norms. This study focuses on the
relationship between governments and corporations. We can observe an institutional change in the formation of law
and the blurring of the boundaries as corporatization of states and statification of companies. Especially in Internet
governance, in the commercialization of surveillance, and in the positions of corporations in interstate relations, we
can see this transformation. The relations and switching hats between states and companies also have various
consequences in the law. Increasing flexibility, decreasing accountability and audit, spreading regulations such as
soft law, contract, and code, and the procedural but also the fundamental transformation of end users from right
holders to consumers are some of these consequences.

Cyberspace, Cyberlaw, Globality, Multi Legality, Statification, Corporation, Capital Hegemony, Transformation of Law.

Extended Abstract

The law is one of the most important tools for regulating human activity in cyberspace. From a socio-legal
perspective, the dynamics of formation and change of law in cyberspace can be analyzed by considering the diffe-
rent rule-making actors involved. These actors include states, corporations, user communities, and code. Cybers-
pace law is formed through cooperation, bargaining, and conflict between these actors, and is based on a legal
pluralist structure that occurs at the global level. Globality refers to the fact that the law to be applied in cyberspace
cannot be limited to a national, regional, or international framework. Legal pluralism refers to the existence of multiple
normative orders and rule-makers. In this context, states, corporations, user communities, and code are all norm
entrepreneurs.

Capitalism has always been a process of unequal development. When evaluating the effects of technological
innovations or a certain stage of the industrial revolution, understanding these innovations as changes in the means
of production and emphasizing that capitalism in total is subject to the law of unequal development will facilitate to
explain the changing roles of state and corporations in cyberspace, interaction between them and its reflection on the
law as a form of expression of social life. Governments and corporations are the most powerful actors in the law of
cyberspace. The functions and roles of these actors are changing, and their boundaries are blurring. It is becoming
increasingly difficult to neatly separate the state and corporations. This is evident in the fact that the “public” (state)
is the entrepreneur of almost every technological product we use today. This shows that the opposition between
public and private is artificial. Definite lines cannot separate these processes, and they did not arise by chance in
history or depend on individual wills or institutional interventions. The state does not act independently of capital.
Power relations between actors can periodically lead to different forms and models. The dynamics of changing the
law in cyberspace can only be understood by examining the relationality between these actors. We can trace the
penetration of the modus operandi of capital into social relations in the corporatization of states and the statification
of companies. Corporatization refers to the process by which states adopt the characteristics of corporations, such
as a focus on profit and efficiency. Statification refers to the process by which corporations adopt the characteristics
of states, such as the ability to make laws and regulations. Companies create norms in quite different forms and
intervene in human behavior in cyberspace, taking key positions in international relations. Norm-setting by different
actions of companies, having an effect on national security, being developers of surveillance technologies in inter-
national relations, and changing roles thanks to data collection and processing skills, can be cited as examples of
statification. Companies determine the ethical dimension of artificial intelligence, as well as the technology dimen-
sion. The effects on the tastes, behaviors, and attitudes of individuals determine the social norms that are the basis
of the legal order. Currently, governance already allows companies to manage law-making processes in line with
their goals. The remarkable individual and collective participation of corporations characterizes this process as the
norm of entrepreneurship. Companies act as a locus of power in strong lobbying, market pressure, and campaign
demands, ensuring security and relationships with users.
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Internet governance is one of the areas where the relations between the state and corporations can be monito-
red. Although in Internet governance, which is based on the assumption that the Internet can only be managed by the
government, companies, non-governmental organizations, technical teams, and actors are given the appearance of
being equal, the issue of power in inter-actor relations is volatile and multi-stakeholder processes mask a deep and
systematic economic and political agenda embedded in existing power relations. In particular, both governments
and corporations invade the private lives of citizens through the international trade of surveillance technologies
and the cooperation of states and companies on surveillance. We can also trace a form of changing roles of state
and corporates in the roles of companies in international relations. Given the integral role of information technology
companies in national economies and security, the tendency to use key elements of the private sector in capitalist
international relations becomes prominent. The proliferation of both surveillance technologies and the companies
that develop or use them provides more opportunities for governments to secretly collaborate with private actors and
for companies to monetize our data.

The blurring of the boundaries between actors and changing roles affects the law. New actors and their
relations lead to the emergence of new legal forms. The results show that regulations and procedures such as “soft
law”, flexibility, and arbitration /mediation, fueled by the neoliberal era, are prioritized by contracts and codes in
cyberspace. Classical arrangements are being replaced by more flexible contracts and codes. The form also reflects
the essence. Private commercial enterprises in cyberspace are essential elements of the digital ecosystem, if not
the most important driving force. These are perceived as market activities and are regulated accordingly. These
contributions made to intellectual property, data protection, consumer contract, and financial market laws take the
form of economization of legal issues. The spread of flexibility, soft law, contract, and code-based regulations also
inevitably creates an accountability problem. The existence of many state-funded or non-state institutions that re-
gulate cyberspace and have authority over different transactions in this area leads to the irresponsibility of actors
towards each other and the dysfunctional accountability mechanisms for individuals. The contracts between an
individual user and a corporation detail not only the rights and duties of those giving and accepting services, but also
various areas, from freedom of expression to the right of access. In particular, the increasing weight of consumer law,
which is a private relation despite the public interest, is an indicator of this. The content of institutions and concepts
protected by the legal order, such as freedom of expression, universal service, individual freedoms, security, privacy,
the right to personality, or social goals such as common property, creativity protection, the advancement of humanity,
differ according to the changes in the power balance. While corporations are setting their own rules, they are also
interfering with the form and content of existing rules.

Cyberspace and law, which are shaped by the reflexivity of states and corporations, are constantly being
re-established against users in line with technological developments and capital. The problem of whom and with
which values the law will work in cyberspace should start with a relational analysis of the current rule-making actors.

GIRIS

Siber alan (cyberspace), interneti fiziksel ve kavramsal olarak igeren ve di-
jitallesmenin de beraberinde getirdigi yeni, hem de mevcut meselelerin cereyan
ettigi bir alandir. Burada tartisilan ve giindelik hayata etki eden pek ¢ok konu, hu-
kuk diizenlerinin de gliindemindedir. Hukuk diizenleri, bir yandan mevcut kural-
larla yeni sorunlara ¢6ziim bulmaya ¢aligirken, diger yandan ilk defa ortaya ¢ikan
meseleleri kavramak ve ¢oziimiine yol gostermek i¢in yeni tartigmalar yiiriitme,
yeni kavramlar1 kendi diline terclime etme faaliyetindedir. Algoritmalar, yapay
zeka, siber gilivenlik, kisisel veriler, dijital miras gibi mevcut hukuksal kurumlara
eklenen olgular, ulusal, uluslararasi ve kiiresel 6lgekte ve hukukun tiim disiplin-
lerini kesen bigimde hukukgularin giindemine girmistir.

Bu calismada, oncelikle, dijitallesmeyle birlikte doniisen ¢evrimigi ve gev-
rimdis1, siber alandaki insan faaliyetinin hukuk kurallar1 araciligiyla diizenlen-
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mesine odaklanilmaktadir. Calismanin problemi, teknolojik gelismelere bagl
olarak, kapitalist sistemde hukukun doniisiimiinii, siber alanda kural koyucu
aktorlerden devletler ve sirketler arasindaki iliskileri irdeleyerek ortaya koy-
maktir. Siber alanda farkli hukuksal diizenleme faaliyetlerinde devletler, sirket-
ler ve kullanicilar olarak birden fazla aktoriin ¢esitli etkileri mevcuttur. Hukuk
kurallarinin olusturulmasi ve uygulanmasinda farkli diizeylerde etkiye sahip
aktorler, siber alanda uygulanacak hukukun giincel durumuna 1s1k tutan 6zne-
lerdir. Aktorler arasindaki is birligi, ¢catisma ve pazarlik gibi iligkilerin ve dina-
miklerin anlagilmasi aynt zamanda planlanan hukuksal diizenlemeler ac¢isindan
yol gosterici olacaktir. Siber alanin hukuku kiiresellik ve ¢ok hukukluluk 6zel-
liklerine sahiptir ve siber alanda cereyan eden iligkiler sonucu ortaya ¢ikan hu-
kuksal diizenlemeler ve kurumlar, belirli bir diislince sistemini ve elbette belirli
ekonomik iliskilerin yeniden iiretimini ifade eder. Kapitalizmin belirli bir aga-
masinda sermaye birikimi araci olarak teknolojik gelismeler, toplumla birlikte
hukuki kavram ve kurumlari da doniistirmektedir. Siber alanin hukukundaki
yapisal doniisiim, sosyal, ekonomik ve politik doniisiimiin parcasi olarak hem
neden hem de sonugtur.

Siber alanda kullanicilar lehine, 6zgiirliik, esitlik menfaatleri temelinde, me-
tadigilagtirmay1 onceleyen ve insan haklarini koruyan diizenlemelerin yapilmasi
ve mevcut diizenlemelerin bu dogrultuda yorumlanmasi i¢in, siber alanda huku-
kun olusum dinamiklerinin irdelenmesi ilk atilmasi gereken adimlardan biridir.
Bu metin, kullanicilar yararia bir siber alana yon vermek i¢in mevcut durumu
iligkisel bir bigimde ortaya koyma ¢abasinda, betimleyici bir ¢aligmadir. Calig-
manin ilk kisminda, siber alanin hukukunun kiiresellik ve ¢ok hukukluluk 6zel-
likleri hakkinda ve ikinci baslikta siber alanda hukukun olusumunda etkili olan
aktorler olan devletler, sirketler, kullanicilar toplulugu ve kod iizerine kisa bir
aciklama yapilmistir. Uciincii baslikta aktorler arasindaki iliskilere odaklanila-
rak, ozellikle kurumsal degisim ve aktorler arasindaki siirlarin bulaniklagsmasi,
devletlerin sirketlesmesi, sirketlerin devletlesmesi ve bunlarin gériiniimleri ifade
edilmistir. Internet yonetisimi, gdzetimin ticarilesmesi, devletler arasindaki ilis-
kilerde sirketlerin pozisyonu bu goriiniimlerin bazilaridir. Dérdiincii baslik, siber
alanda kural koyucu aktorlerden devletler ve sirketlerin rollerindeki ve bunlarin
is birligi, ¢atisma ve pazarlik iliskilerindeki degisimin hukuk alanindaki sonuglari
iizerinedir. Bu baglik altinda, sermayenin hareket 6zelliklerinin siber alani ilgi-
lendiren hukuksal diizenlemelere etkisi, esnekligin artmasi, hesap verilebilirlik
ve denetimin azalmasi, yumusak hukuk, sézlesme ve kod gibi diizenlemelerin
yayginlagmasi, son kullanicilarin hak sahiplerinden tiiketicilere doniismesi, bu
doniisiimiin sadece usule degil ayn1 zamanda esasa dair olmas1 degerlendirilmis-
tir.
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I. SIBER ALANDA HUKUKUN OZELLIKLERI

Siber alanda hukuk kurallarimin olusum dinamikleri ve aktorler tartismasina
baslarken bazi kavramlari aciklamak gerekmektedir. Oncelikle hukuk tartigma-
smin bu c¢alisma baglaminda sosyolojik bir perspektiften ele alindigini belirtil-
melidir. Sosyolojik acidan hukuk dendiginde, yalnizca hukuk diizeninin sosyal
kaynaklarina referans degil, ayn1 zamanda hukukun anlaminin toplumsal olaylar
ve dinamiklerde aranmasindan bahsedilir. Bu agidan hukuku gérmek ve anlamak
icin, Eugene Ehrlich’in vurguladig: gibi', yasama faaliyeti, mahkeme kararlari,
profesyonel hukukcularin 6znesi oldugu hukuk tekniginin 6tesinde topluma bak-
mak gerekir. Bir baska deyisle, hukuk sosyal bir olgudur, i¢cinde dogdugu toplum-
sal yapinin bir sonucu oldugu kadar onunla etkilesim halinde, o toplumsal yapiy1
bicimlendirme giiciine sahiptir. Bu halde hukuka dair sosyolojik bir perspektif,
“hukuka dair detayl1 bilgiyi daha genis bir sosyal baglam i¢inde yorumlamaya
calisir, miitemadiyen hukuki gelisim ile daha genis sosyal degisimler arasindaki
iligkileri arar’2

Gergekten hukuk normu hem teknigi hem de igerigi itibariyle, toplumsal
iligkilerin digsallastirilmasinin bir aracidir. Toplumsal yasamda ortaya ¢ikan duy-
gulara agik bir igerik kazandirma faaliyetinin bir neticesi, yani neyin iyi veya
kotii olduguna dair kabullerin ve ideallerin digsallastiriimasi faaliyeti sonucunda
ortaya konan hukuk kurale®, kaynagini toplumsal iligkiler ve dinamiklerde bulur-
ken, o toplumun sinifsal iligkilerinden, altyapidan ve kural koyucularin siifsal
pozisyonlarindan azade degildir. Bu ayni zamanda toplumdaki gii¢ iligkilerinin
yansimasidir. O halde, siber alan olarak tarif edilen diizlemde hukuk kurallarinin
olusumu, devletle 6zdeslesmis yasama organinin rutin bir faaliyetinin Stesinde
tanimlanmalidir. Hukukgularin yapageldigi bigimde verili kurallarin anlasilma-
s1, uygulanmasi ve sistematiklestirilmesi faaliyetinin 6tesinde, sosyo-hukuki bir
perspektif, kurallarin yaratildigi ve uygulandigi diinyaya bakar.

Tipkt eski donem teknolojik gelismelerde oldugu gibi, dijital teknolojiler
diinyay1 sekillendirmistir ve sekillendirmeye devam etmektedir. Ekonomik, sos-
yal, siyasal ve kiiltlirel yasamimiz, bu teknolojilerle nasil iliskilendigimizle ve
onlar1 ne bigimde diizenledigimizle sekil alir.® Dijitallesmenin yarattig1 doniisii-
miin hukukla etkilesimi kaginilmazdir. Dijitallesme, hukukla ilgili temel kavram-

" Eugene Ehrlich, Hukuk Sosyolojisinin Temel llkeleri, cev. Artun Mimar (istanbul: Pinhan Yayinci-

lik, 2019).
Roger Cotterrell, Hukuk Sosyolojisi, gev. Saim Uye (istanbul: Pinhan Yayincilik, 2020), 24.

Cahit Can, Hukuk Sosyolojisinin Antropolojik Temelleri ve Genel Gelisim Cizgisi, 3. bs (Ankara:
Siyasal Kitabevi, 2011), 26-27.

Paul Schiff Berman, “Introduction”, igcinde Law and Society Approaches to Cyberspace, ed. Paul
Schiff Berman (Ashgate Pub Ltd, 2007), xi-xxvi.

Mustafa Berkay Aydin, “Dijital Sosyoloji Uzerine Notlar”, icinde Dijital Sosyoloji Calismalari, ed.
Aslihan Zinderen (Ankara: Nobel Bilimsel Eserler, 2021), 1-18.
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larimiza meydan okumaktadir. Uluslararasi, bolgesel ve ulusal diizeyde kural ko-
yucular, mahkemeler ve diger karar alma organlari ile kullanicilar, hak sahipleri
gibi 6zel hukuk aktorleri tarafindan siber alan hukuku kurallarinin benimsenmesi,
uygulanmasi ve yonetilmesinde kullanilan usuller, ayr1 ayr1 degerlendirmeye ih-
tiyag duyar. Kuskusuz dijitallesme ve yeni teknolojiler, 6zel hukukun ve kamu
hukukunun tiim disiplinlerini ayr1 ayr1 ve birlikte etkilemekte ve temel ilkelere,
normlara, varsayimlara ve uygulamalara meydan okumaktadir. Ancak calisma-
nin kapsami itibariyle, her bir disiplinin meselelerine odaklanmak yerine, siber
alanda ve onunla ilgili ortaya ¢ikan ihtiyaclarin ne sekilde tarif edilecegi, hangi
bigimler ve motivasyonlarla karsilanacagi, hukuk kurallarinin hangi ihtiyaci ne
sekilde karsiladigi, bunun gibi pek ¢ok konu hukuka sosyolojik bir perspektiften
bakarak ele alinmistir.

Genel olarak hukuk kurallarinin teknolojik gelismelerin gerisinde kaldigi
sOylenebilir. Hukuk diizenlerinin ve kurallarinin, ¢ok hizli bi¢imde ortaya ¢ikan,
gelisen, yayginlasan ve toplumu hizla etkileyen teknolojilere hizli yanit vereme-
mesinin de ¢esitli yapisal ve teknik sebepleri vardir. Gelismelerin temelindeki
giic iligkileri, kurallarin igerigini olusturan degerlerde ortaklasmanin uzun siire-
de saglanmasi ve yasa yapim teknigi gibi sebeplerin yaninda, siber alanin sinir-
larinin belirsiz olusu, merkezsizlik, giic dengelerindeki hizli ve keskin degisim
gibi sebepler, hukuk kurallarinin statiikocu ve tepkisel olusunda etkilidir. Yine
de bu alanda yaygin bir tartismanin hukukgularin giindeminde olmasi ve ulusal,
bolgesel, uluslararasi ve kiiresel diizeyde bir hukuk faaliyetinin varlig1 ¢ok ilgi
cekicidir.

Siber alandaki hukuksal diizenlemelerin bilimsel bigimde ele alinisinda
tanim birligi de mevcut degildir. Dijitallesme, bir sosyal olgu olarak epey bir
siiredir giindemi mesgul etmekle birlikte, 6rnegin siklikla kullanilan “internet
hukuku”, “bilisim hukuku”, “dijital hukuk” gibi kavramlarin, siber alanin ger-
cekliginin belirli bir kismina ve genelde teknik bir boyutuna referans vermekte-
dir. Bu nedenle, hakkinda konusulan alani siber alan® olarak tarif etmek gerekir.
Siber alan teknik, fiziksel olarak somutlastirilabildigi gibi, egemenlik iligkilerinin
cereyan ettigi bir baglam olarak da aciklayicidir. Ustelik hem canli hem cansiz
varliklara dairdir, insanlarin, kodlarin, makinelerin, devletler, sirketler, 6zgiir ya-
zilim toplulugu, ulusétesi olugumlar gibi ¢esitli insan topluluklarinin bir arada
eyledigi bir evrendir.

Hukukgular agisindan hukuk verili bir seydir ve hukuk-bilimsel bir faaliyet,
bu verili kurallar toplulugunu, anlama, uyarlama, ayiklama ve sistematize etme

Literaturde yaygin sekilde kullanilan “cyberspace” kavrami, Turkge literatirde, siber uzay, siber
dinya ya da siber alan sekilde kullaniimaktadir. Astronomik bir uzamin 6tesinde toplumsal iligkile-
re referans vermesi sebebiyle, kavramin Turkge karsiligi olarak “siber alan” kullaniimistir. Duygu
Hatipoglu Aydin, Siber Alan ve Hukuk (istanbul: On Iki Levha Yayincilik, 2022.), 3.
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faaliyetidir. Normatif agidan dijitallesmenin hukuka etkileri, maddi hukuktan usul
hukukuna gegis, kiiresellesme egilimi, yatay temelli diizenlemelere dogru kayma
ve devlet yasalarindan s6zlesme ve koda gecis olarak ifade edilmektedir.” Diger
yandan, hukuk kurallar1 heniiz olusum asamasindayken, yiirtirliige girerken, ko-
nulmus kurallar uygulanirken ve sonuglari ele alinirken, gii¢, egemenlik, iktidar
gibi kavramlara; bu kavramlarin somutlandigi aktorlere, bu aktorler arasindaki is
birligi, catisma ve pazarlik gibi iligkilere; ortaya ¢ikan hukuksal diizenlemelerin
etkisine bakmak, bunun i¢in de hukuk kurallarinin verili sisteminin 6tesine odak-
lanmak gerekir.

Dijitallesme siirecinde sermaye ve devlet iliskileri ve bunlar arasindaki etki-
lesimin toplumsal yansimalari, iiretim araglarini, iiretici giigler arasindaki iliskiyi
ve toplumlart farkli bigimlerde etkilemektedir. Dolayisiyla dijitallesme ve yeni
teknolojilerin gelismesi ve bunlarin doniistiiriicii giicti kiiresellesme olgusu ve ne-
oliberal donemle, genis bir baglamda kapitalist iretimin yeni bigimleri ve bunlara
bagli doniisen hukuksallikla birlikte ele alinmalidir. Ancak burada doniisiimden
bahsederken bir siirekliligin i¢inde dramatik degisikliklerin vurgulandigini soy-
lemek gerekir. Dijitallesme ve 6zellikle dijital aglar cografi sinir tanimamakta, bu
da diizenlemeler, aktorler ve uygulama konusunda komplikasyonlar yaratmak-
tadir. Acgikgasi, kiiresellesme dijitallesmeyle yaratilmamistir, ancak dijitallesme
kiiresellesme siirecini giiglendirmistir. Finansallasma ve kiiresellesme tartigsma-
larinda oldugu gibi, teknolojik gelisim ve degisimin sosyal, ekonomik ve siyasal
sonuglarinin, mevcut kurumlart doniistiirdigii, yenilerini insa ettigi, kavramlari
alt iist edip yeniden anlamlandirdigi sdylenebilir. Neoliberal doniisiim, teknolojik
gelismelerle i¢ i¢e ve farkli basliklar altinda hukuksal yapiy1 donistiirmiistiir.
Genel olarak dijitalligin giicti giderek netlesmektedir, yeni aktorler olugsmakta,
iktidar yeniden tanimlanip yeniden dagitilmakta, kaynaklarin degeri degismekte
ve yerlesik denetim mekanizmalarinin ve dengelerin iyilestirilmesi tartismalari
giindeme gelmektedir.

Kapitalizm her donem bir esitsiz gelisme siireci olmustur. Yapisal krizlerin
¢Oziimiinde yeni gelisen teknolojilerin 6ne ¢ikmasi bu esitsiz gelismenin, tiretim
araglarini siirekli bigimde devrimcilestirmeksizin var olamayan kapitalizmin, ya-
parken yikan dogasindan kaynaklanir. Esitsiz gelismenin birkag boyutu vardir.
Her seyden Once kapitalist iiretim, farkli bolgeselliklerde ayni bigimde islemez.
Bu farkli ve esitsiz isleyis, kiiresel, bolgesel ve ulus devlet 6l¢eklerinde belirli
geri kalmigliklar: derinlestirirken, bazi iligkileri de degistirir ve drnegin gorece
ileriye tasir, yani gelisme bu anlamda dogrusal degildir. Ote yandan esitsiz gelis-
me sadece ekonomik alana 6zgiilenmemelidir. Esitsiz gelisme ekonomik oldugu
kadar cografi, politik, kiiltiirel, sanatsal, sinifsal, ideolojik ve hukuksal alanlarin

7 Thomas Riis ve Jens Schovsbo, “Towards a Legal Methodology of Digitalisation: The Example of

Digital Copyright Law”, icinde The Law of Global Digitality (Routledge, 2022), 35.
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da bir 6zelligidir. Esitsiz gelismenin bir baska vurgusu eski ve yeni bigimlerin
bir arada doniigmesidir, iiretim iligkilerinin ayni bi¢imde gelismedigi ve etkile-
medigi diizeylerde, gelisme, doniistlirdligii iliskilerde bir carpan etkisine sahiptir.
Hal boyleyken, siber alanda devlet-sermaye iligkilerinin hukuksal yansimalarini
kiiresel, bolgesel ve ulus dlgeginde; etkiledigi iligkiler baglaminda degerlendi-
rirken, dijitallesme gibi bu doniistimiin bigimlerinin de ayn1 olmadigini, etki dii-
zeyinin farklilagtigini ve farkli sonuglara yol acabilecegini vurgulamak gerekir.
Teknolojik yeniliklerin ya da sanayi devriminin belirli bir sathasinin etkilerini
degerlendirirken, bu yeniliklerin {iretim araglarindaki degisim olarak anlamak
ve toplamda kapitalizmin esitsiz gelisme yasasina tabi oldugunun altini ¢izmek,
devlet ve sermaye aktorlerinin siber alandaki rol degisiminin, aralarindaki etkile-
simin ve bunun sosyal hayatin ifade bi¢cimlerinden biri olan hukuka yansimasinin
aciklanmasini kolaylagtiracaktir.

Siber alanda hukuk kiiresellik ve ¢ok hukukluluk nitelikleriyle tarif edilebilir.
Ancak bu 6zellikler yalnizca siber alana 6zgiilenemez. Siber alan ve siber alanda
hukuk, daha genis bir baglamin, 6zellikle diinya ¢apinda iiretim modelinin i¢
dinamikleriyle bigimlenen bir donemde anlam kazanmustir. Ayrica siber alan, yal-
nizca teknolojik gelismeleri degil, bu teknolojik gelismelerin toplumsal yasama
niifuz etmis bi¢imlerini de kapsamaktadir. Kiiresellesme siirecinde bireylerden
sirketlere ve devletlere cesitli aktorlerin degisen rolleri, kapitalizmin esitsiz ge-
lisme yasasiyla degerlendirildiginde, her aktoriin farkli islevlere sahip oldugu ve
doniisiimlerinin de farklilastig1 goriilecektir. Yine kiiresellesme modelinin iddia-
larindan biri olarak ulus devletlerin tasfiyesinden ve toplumsal ve siyasal alanlar
piyasa ihtiya¢lar1 dogrultusunda yeniden sekillenirken devletin etkisizlesmesi ye-
rine, asagida vurgulandigi gibi sinirlarin belirsizlesmesinden ve bulaniklagmasin-
dan s6z etmek gerekir. Devletler tasfiye edilmemis ya da etkisizlesmemis, fakat
piyasa hakimiyetini saglamakta farkli ama etken bir role biirinmiistiir®. Kiiresel-
lesme olgusunu, diinya kapitalist gelismesinde tarihsel bir kirilmadan ziyade bir
stirekliligin pargasi olarak tartigan Tabb, kiiresellesmeyi, “ulusal ekonomilerden
yeni bir 6nder sektorler kiimelenmesine, uluslararasilagtirilmis devlet kurumla-
rina ve yeni beliren sinif yapilarina dayali kiiresel ekonomik sisteme dogru bir
hareket” olarak tanimlar®. Siber alani olusturan yeni teknolojiler ve bu alanda-
ki gelisim, kiiresellesmenin yeni firsatlari i¢in altyapi olusturur. Ayn1 zamanda
teknolojik belirlenimciligin gélgesinde mevcut toplumsal ¢eligkiler derinlesir ya
da yenileri meydana gelir. Ote yandan esitsiz gelisim tesadiifi degildir ve hatta
birikim siirecinin zorunlu unsurudur: “Kiiresel birikim siirecinin énkosulu farkli
ve dengesiz birikim ve diizenleme tarzlarinin varligidir ve varligi bunlari bir ara-

8 William K. Tabb, Ahlaksiz Fil- 21. Yiizyilda Kiiresellesme ve Sosyal Adalet Miicadelesi, gev. Erci-

ment Ozkaya (Ankara: Epos Yayinlari, 2002), 38-39.
®  Tabb, 44.
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da tutma veya birbirine kars1 kullanma imkanina dayanir”.” Kablo yollarindan,
yazilim ve donanim iiretimine kadar siber alanin fiziksel olarak iiretiminde dev-
letlerin ve sirketlerin roliinii belirleyen unsur, kiiresel birikim siirecinin esitsiz do-
gasidir. Bu agidan bakildiginda, modellemeden iiretime ve siber alandaki hakim
sdylemi olugturmaya kadar esas belirleyici, kiiresellesme siirecindeki uluslararasi
esitsizlik ve bagimlilik iliskileridir. Bu noktada hem devletler hem sirketler bu
siirece tarihsel birikimleri, isglicii potansiyelleri, “gelismislik diizeyi” ¢ergeve-
sinde dahil olurlar. Siber alanda uygulanacak hukuka baktigimizda, kiiresellik
0zelligi hem hukuksal diizenlemeler agisindan (ulusal) yargi yetkisi sinirlarinin
asilmasini hem de yeni kiiresel kurumlarin ortaya ¢ikigini, ayni zamanda kiiresel
diizeyde yeni ig birliklerini ve pazarlik zeminlerini ve ulusétesi diizenleyici kural-
lar/kuruluslari ifade eder. Burada da devletler ve sirketler, kiiresel kapitalizmin
Oongordiigli ve zorunlu kildigi bigimde iizerlerine diisen rolleri gerceklestirirler.
Siber alanda hukukun isleyisindeki egilimleri belirleme giicii ya da alana etkisi
acisindan her devleti, sirketi ya da ulus iistii organizasyonlar1 kendi dinamikleri
ve kiiresel 6l¢ekteki pozisyonu baglaminda degerlendirmek gerekir.

Siber alanin hukukunun bir diger 6zelligi olan ¢ok hukuklulugu da yine eko-
nomik doniisimden ayri diisinmemek gerekir. Tarihsel siirecte kiiresellesmenin
neoliberal politikalarla baskin hale gelmesi, Bat1 toplumlar1 agisindan refah dev-
letinin kriziyle birlikte, orgiitlii kapitalizmin tasfiyesi siireciyle ortiisiir. Bu done-
mi “Orgiitsiiz kapitalizm” olarak tanimlayan Urry, 6rgiitsiizlesmenin nedenlerini
belirli bagliklar halinde siralar. Bunlardan ilki, toplumlarin tek baslarina tutar-
liliklarini ve birliklerini giigsiizlestirerek bilyliyen kiiresellesmedir. Ekonomik,
toplumsal ve politik iliskilerdeki kiiresellesme, yillik cirolari tek bagina ¢ok sayi-
da ulus devleti agan sirketlerin biiyiimesini, enformasyon teknolojisindeki ¢arpici
gelismeyi, ulus-devletlerin 6zerkligini sinirlayan uluslararasi 6rgiitlenmelerin ki-
rilgan genislemesini, diinya niifusunun biiyiik ¢cogunlugunu harekete gecirebilen
kitle iletisim araglarinin yayginlagmasini kapsar." Bunun yaninda tiretim siireg-
lerindeki degisim, esnek ¢alisma, sirketlerin diinya ¢apinda is yapabilmelerinden
kaynaklanan ve isci sinifi kazanimlari aleyhine girebildikleri pazarliklar ve avan-
tajlar, is hayatindaki performans beklentilerinin artmasi ve kiiltiirel degisim diger
sebeplerdir. Urry, ¢agdas kapitalizmin yapilarinin ii¢ siire¢ tarafindan degisime
ugratildigini belirtir: “Daha pargali, daha ¢ogulcu ve politik bakimdan muhalif
sivil toplumun yaratilmasinda 6zel olarak aragsal bir rol iistlenen giiglii bir hizmet
smifinin gelismesiyle yukaridan kiiresellesme, asagidan ademimerkezilesme ve
igeriden dagilma”. Hukuki ¢ogulluk olgusunun yiikselisi bu baglama yerlesti-
rilebilir. Kiiresellesme siireci ve neoliberal politikalarin hegemonyasi, tekil ve

1 Joachim Hirsch, Materyalist Devlet Teorisi, cev. Levent Bakag (Istanbul: Yeni Alan Yayincilik,

2011), 109.

John Urry, “Orgiitlii Kapitalizmin Sonu”, icinde Yeni Zamanlar 1990’larda Politikanin Degisen
Cehresi, Stuart Hall&Martin Jacques (Istanbul: Ayrinti Yayinlari, 1995), 99.
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biitlinciil gibi goriinen yapilart doniistiiriirken, ulusal devletleri de yeniden iglev-
lendirmekte, devlet dist yeni kural koyucu aktorleri giiclendirmekte ve hukuki
cogullugun gesitli formlarda ortaya ¢ikisina zemin hazirlamaktadir.

Cok hukukluluk olgusunu kapitalizmin esitsiz gelisimi ile birlikte ele aldi-
gimizda, tipki kapitalist {iretimin ¢esitliligi gibi, hukuksal bigimler de gesitlenir
ve kapitalizm Oncesi, kapitalist ya da proto kapitalist 6zelliklere uygun hukuk-
sal kurumlarin bir ara var olabildikleri bir zemin olusur. Siber alanda degisimini
ortaya koymaya calistigimiz hukukun da hem siber alanin 6zelliklerine hem de
kapitalist iiretimin yoniine gore bi¢cimlendigini belirtmek gerekir. Tipki kapita-
lizmde oldugu gibi, hukukta da esitsiz ve bilesik gelismenin mevcut oldugunu
tartisan ¢alismasinda Brophy, esitsiz gelisme yasasinin hukuktaki yansimasinin
ifadesi olarak, hukukun kapitalizme teget degil, tam tersine ona igkin oldugunu,
hukuksal gelismenin dogrusal olmadigini, otoritenin paradoksal niteligini ve hu-
kukun esnekligini vurgular.”? Hukuk, kapitalist gelismenin esitsiz ve birlesik bo-
yutlarimi ilimlastirir ve siddetlendirir. Bu, yeni ticaret mevzuatinin kapsamini ve
yabanc1 yatirimi ¢evreleyen yasalari inceleyerek uluslararasi diizeyde 6lgiilebilir;
igeride ise, asgari {icret mevzuatini, hapishane niifusunun demografisini, kemer
stkma yasalariin yayginligi incelenirken bu diizensizlik goriilebilir.” Esitsiz ge-
lisim prensibinin hukuka uygulanmasi i¢in 6nerdigi adimlardan biri olan hukuk
ve devletin birbirinden ayrigtirilmasi gerekliligi, hukuki ¢ogullugun kalbindeki
“merkezi devletgilik ideolojisinin reddi’yle de uyumludur. Hukuk ve devleti
6zdeslestirmek, hukukun toplumsal iligkilerin farkli diizeylerdeki igleyisini gor-
mezden gelmeyle sonuglanir.™ Brophy, hukuk ve devleti bir diistinmenin, devletin
mesru siddet tekeli iddiasini1 da sahiplenmek anlamina gelecegini, bunun da bizi
sirketler, sendikalar gibi gesitli tiizel kisiliklerin sahadaki yetki kullanimlarina
kor edecegini belirtir. Yapilmasi gereken devleti kapitalizmin gelisimi i¢in vaz-
gecilmez birgok yapidan biri olarak kabul etmektir.” Devaminda yazar hukukun
yalnizca list yapisal bir aygit olarak degil, altyapi iliskilerinde koklesmis ve esnek
bir aktor olarak tanimlanmasi gerektigini belirtir. Boylelikle hukukun sonuglar
itibariyle ¢eligik gibi goriinen tavir aliglarinin ve farkli bi¢imlerin ayni tarihsel
siiregte ortaya ¢ikisinin okumasi kolaylasir. Hukukun gelisimi de dogrusal olma-

Susan Dianne Brophy, “An Uneven and Combined Development Theory of Law: Initiation”, Law
and Critique 28, sy 2 (2017): 172.

3 Brophy, 181.

Benzer bir tartisma, hukukun yapisal alanlarinda da gorilebilir. De Sousa Santos, “diinya sistemi
icinde kapitalist toplumlarin yapisal haritasini” agiklarken, hukukun kiresel diizeyde alti farkli ya-
pisal alanda farkh bigimlerde isledigini, her yapisal alanin kendine 6zgl hukuk bicimleri Urettigini
orneklerle belirtir. Dolayisiyla hukuksal alan, salt devlet Gretimiyle sinirlandirilamayacak, birbiriyle
iliskilerinin karmasik oldugu hukukiliklerin kiimelenmesi ile olugur. Bunlar farkli iktidar, hukuk ve
bilgi bigimleri Uretirler. Ayrintili bilgi icin bkz. Boaventura De Sousa Santos, Toward a New Legal
Common Sense: Law, Globalization, And Emancipation, 2. baski (UK: Butterworths, 2002), 371.

Brophy, “An Uneven and Combined Development Theory of Law”, 183.
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mis, hukuksal degisim, bir noktadan digerine hep ayni bi¢imde ger¢geklesmemis-
tir. Elbette hukukun kapitalizme teget olmadigi, aksine igsel oldugu iddiasini1 da
yinelemek gerekir. Tarih otesi diizeyde hukuk, adalet, rasyonellik, 6zgiirliik ve
istikrarla yakindan iliskilidir. Bununla birlikte, pratikte hukuk esnek, kosullu ve
¢ogu zaman kacamak oldugu kadar baskicidir. Hukuk, gelisen sosyal iliskilerin
baglamsal 6zelliklerine yanit olarak esner. Bu nedenle hukuk, sosyal zorunluluk
geregi diizensiz ve birlesik bir sekilde gelisir. Dahasi, hukukun esnekligi tam da
sermayenin engellerini miizakere etmesine yardimei olan esnekliktir; karsilikli
olarak pekistirici iki diizlemde (soyut-ideolojik ve somut-tarihsel) gerceklesen
bir miizakeredir.” Hukuksal gelisimin/degisimin dogrusal olmayan ve esnek ka-
rakteri, tarihsel siirecte kapitalist iliskilerle kesisen ve tarihsel olarak farklilasan
kendi celigkileri kiimesine sahip oldugu anlamina gelir. Bu da devlet ve sirketler
arasindaki rol degisimini ve bulaniklagsmay1, somut olarak ifade edilirse, siber
alanda ¢ok hukuklulugu, bir yandan siki ve sinirlara bagl yasalarla diger taraf-
ta esnek, kiiresel/agsal ve akiskan diizenlemelerin bir aradaligini, bir vatandasin
devletlerle ve sirketlerle iliskilenirken ayni anda hak sahibi ve tiiketici olarak
farkli hukuksal rejimlere tabi olabilmesini agiklar.

Siber alanin hukukunun da kapitalist iiretimin teknolojik temelli yoneliminde
doniistiigiinii vurgulamak gerekir. Burada 6ne ¢ikan bir bi¢im hukuki ¢ogulluktur.
Siber alanda ¢ok hukukluluk, hukukun merkeziyet¢i devlet kaynagma ek olarak
farkli aktorlerin hukuk yaratma ve hukuk kurallarinin olusum, uygulama siiregle-
rinde dogrudan rol almalarin ifade eder. Siber alanin hukuku bir yandan Giinther
Teubner’in kiiresel hukuk diizenlerinin bir pargasi olarak, diinya toplumunda oto-
nom sosyal sistemlerin ortaya ¢ikisi ve islevsel farklilagsma ile 6rnegin lex digita-
lis'" olarak goriiniir hale gelmistir. Diger yandan William Twining’in farkli cografi
diizeylerdeki hukuk seviyelerinde®™ goriiniirdiir. Ulusdtesi diizeyde, ulusal ya da
bdlgesel seviyenin otesinde yer alan siber alanda, insan faaliyetlerine uygulana-
cak hukuk, Twining’in vurguladig1 cografi olarak farklilasan hukuk seviyelerinin
hepsinde yer almaktadir. Insanligin ortak mirasi; internet erisiminin evrensel bir
hak olarak tanimlanmasi ve devletler arasi iligkilerde uluslararasi; 6rnegin Avrupa
diizeyindeki diizenlemeler agisindan bolgesel, ulusal sinirlar igindeki her tiirlii dev-
let diizenlemesiyle bolgesel devlet; internet yonetisimindeki devlet dis1 aktif toplu-
luklar agisindan ulusotesi; cesitli yerel topluluklarin kullanim pratikleri agisindan
topluluklar diizeyinde aktif bir siber alan hukukundan bahsedilebilir.”

6 Brophy, 187.

Gunther Teubner ve Andreas Fischer-Lescano, “Regime-Collisions: The Vain Search for Legal
Unity in the Fragmentation of Global Law”, Michigan Journal of International Law 25, sy 4 (2004):
1009-11.

William Twining, General Jurisprudence: Understanding Law from a Global Perspective (Camb-
ridge University Press, 2009), 70.

" Hatipoglu Aydin, Siber Alan ve Hukuk, 159-60.
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Siber alandaki gesitli insan faaliyetlerini diizenleme iddiasindaki farkli hukuk-
salliklar, farkli mekanlarda insa edildigi gibi, her birinin dayandigi temeller ve mes-
ruiyet dayanaklari da gesitlilik gosterir. Caligmanin kapsami agisindan bu mekansal
ve normatif ¢ogulluk hali, yapisal ve makro diizeyde hukuk diizenlerindeki etkisi
yeni aktorler, aktorler arasindaki sinirlarin bulaniklagsmasi, kurumsal degisim ve
bunlarin hukuktaki ¢esitli sonuglar1 bagliklarinda ayrintilandirilacaktir.

II. SIBER ALANDA NORM OLUSTURUCU YENi AKTORLERIN ORTAYA CIKIS! VE
GUGLENMESi

Kurallart kim, hangi saiklerle yapar, bu kurallar hangi degerleri icerir/isaret eder,
nasil uygulanir ve bunlarin uygulama ¢iktilari nelerdir sorularma cevap vermek igin,
siber alanda kural koyucu aktorlerin tanimlanmasi gerekir. Basta devlet olmak {izere,
sirketler ve kullanicilar gibi, hukuk sisteminin ya da devlet yonetiminin yabancisi
olmadig cesitli insan topluluklar1 ve aktor-ag teorisine atifla?® makineler, kod gibi
cansiz varliklar, siber alanda hukukun olusumunda etkili olan aktorlerdir. Aktorlerin
cesitliligi ve mekansal farklilasma kiiresel ¢apta bircok hukukluluk fenomeni orta-
ya ¢ikarir. Her toplumsal denetimin az ya da ¢ok hukuki oldugu kabulii?' ve hukuki
merkeziyetcilik ideolojisinin reddi?? tartigmalarindan hareketle, devletler, sirketler,
kullanicilar toplulugu ve kod ¢esitli bicimlerde kural koyar ve siber alanda insan dav-
ranislarini denetler, kisitlar, yasaklar, insanlara izin ve yetki verir.

Siber alanda kural koyucu aktdrler farkli zamanlarda ¢esitli agilardan tarti-
stlmistir. At hukuku®, siber alanin sinirlari®, “kod hukuktur”® ifadesi gibi “ilk
tartigmalar” gostermektedir ki, 1990’11 yillarin ortalarindan bu yana, siber alanin
diizenlenebilir olup olmamasi, kurallara tabi kilinip kilinamayacagi, bir kurallar
sistemi olacaksa kimlerin ya da nelerin kural koyucu olacagi hukukcular tarafin-
dan da ele alinmistir.

Siber liberteryenler, devleti tek kural koyucu olarak varsayarak, daha dog-
rusu, hukuk tanimlarint devlet hukukuyla sinirlayarak, boylece 6zgiirliik¢ii or-
tama diisman tim unsurlarin devlet tarafindan temsil edildigi?*® varsayimindan

20 Bruno Latour, Toplumsali Yeniden Toplama: A§ Aktér Teorisine Bir Giris, gev. Niivit Bingél (Istan-
bul: Tellekt, 2021).

2 John Griffiths, “What is legal pluralism”, J. Legal Pluralism & Unofficial L. 24 (1986): 2.

2 Griffiths, 3-4.

2 Frank H. Easterbrook, “Cyberspace and the Law of the Horse”, University of Chicago Legal Fo-
rum, sy 207 (1996).

David R. Johnson ve David Post, “Law and Borders: The Rise of Law in Cyberspace”, Stanford
Law Review 48, sy 5 (1996): 1367-1402.

Lawrence Lessig, “Code Is Law”, Harvard Magazine, 01 Ocak 2000, https://www.harvardmagazi-
ne.com/2000/01/code-is-law-html.

Lincoln Dahlberg, “Libertarian Cyber-Utopianism and Global Digital Networks”, icinde Globali-
zation and Utopia: Critical Essays, ed. Patrick Hayden ve Chamsy el-Ojeili (London: Palgrave
Macmillan UK, 2009), 176-89.
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hareketle, siber alan1 da higbir devletin hiikiim siirmedigi ve siiremeyecegi bir
alan, adeta “Vahsi Bat1”# olarak tarifleyerek, siber alanin diizenlenemezligini
ileri siirmiislerdir®. Bu iddialara kars1 ¢ikislar gecikmemistir.? Ozellikle siber
paternalist cepheden yogunlasan bu itirazlarin en bilinenlerinden biri Lawrence
Lessig’in, “kod hukuktur’® ifadesinde karsiligini bulan siber alandaki mimari
tarifidir.

Lessig’e gore siber alan bagimsiz ya da denetlemez bir alan veya siber li-
berteryenlerin iddia ettigi gibi diizenlenemez bir yer degildir. Siber alanda farkli
normatif diizenler vardir ve siber alan bunlarin birlikte hareketiyle isler. Lessig,
diizenlemeyi, davraniglan kisitlayan dort farkli ancak birbiriyle iligkili yontem
arasindaki etkilesimlerin toplami olarak goriir.*' Bunlar, hukuk, toplumsal norm-
lar, piyasa ve “mimari”dir (architecture).®* Ona gore siber alani olusturan yazi-
lim ve donanima gomiilii talimatlardir, dolayisiyla bu mimari ve kod, gii¢li bir
diizenleyici gorevi gormektedir.®® Kod bir tiir yasadir, ¢iinkii insanlarin davra-
nislarini diizenler, o halde kod yazarlar1 da yasa yapicilar olarak diistiniilebilir.*
Devlet hukukuna tabi olanlar (genel egilim olarak) diger diizenleme yontemlerini
gormezden gelme egilimindedir veya devlet mevzuatinin dogasi geregi iistiin ol-
duguna dair inang neticesinde, diger diizenleme modelleri gézden kagmaktadir.®
Lessig’in bilgisayar kodunun diizenlemede oynadigi énemli rolii vurgulamasi,
siber alanin ¢ok hukukluluk 6zelligini agiga ¢ikarmasi agisindan da 6nemlidir.
Lessig, dort ¢esit kisit fikrini agiklarken, siber alanda ¢ogul ve birbirine bagh
yasal diizenlerin varligini®* kabul eder.*

27 Jonathan Rusch, “Cyberspace and the ‘Devil's Hatband”, Seattle University Law Review 24, sy 2

(2000): 579.

David G. Post, “Governing Cyberspace: Law”, Santa Clara High Technology Law Journal 24, sy 4
(2008): 883-913; David G. Post, “The ‘Unsettled Paradox’: The Internet, The State, and the Con-
sent of the Governed”, Indiana Journal of Global Legal Studies 5, sy 2 (1998): 521-43; Johnson
ve Post, “Law and Borders”.

Timothy S Wu, “Cyberspace Sovereignty?- The Internet and the International System”, Harvard
Journal of Law & Technology 10, sy 3 (1997): 647-66; Jack Goldsmith ve Tim Wu, Who Controls
the Internet? lllusions of Borderless World (New York: Oxford University Press, 2006); Amy Lynne
Bomse, “The Dependence of Cyberspace”, Duke Law Journal 50, sy 6 (2001): 1717-49.

Lawrence Lessig, Code: And Other Laws of Cyberspace, Version 2.0, 2. bs (New York: Basic
Books, 2006).

31 Ayrintili bir tartisma igin bkz. Hatipoglu Aydin, Siber Alan ve Hukuk, 77-82.
%2 Lessig, Code, 121-24.

3 Lessig, 342-44.

3 Lessig, 77-79.

% Lessig, 126.

% Farkli hukuk diizenlerini dogrudan isaret eden gérece erken tarihli calismalar igin bkz. Joel R. Re-
idenberg, “Governing Networks and Rule-Making in Cyberspace”, Emory Law Journal 45 (1996):
911-30; Joel R. Reidenberg, “Lex Informatica: The Formulation of Information Policy Rules thro-
ugh Technology”, Texas Law Review 76, sy 3 (1998): 553-93.

87 Lessig, Code, 298-301.
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Lessig’in diizenleyici 6zellikleriyle olarak ortaya koydugu dort kisit, yani
diizenleyici kiplikler sosyal aracili ve ortamla iligkili olarak ikiye ayrilir. Sosyal
aracili olanlar ayn1 zamanda rekabet temelli kontrol saglar ve hukuk, piyasa ve
toplumsal normlar bu gruptadir. Ortamla iligkili yontem, tasarim temellidir ve
bu da mimaridir.*® Mimarinin, yazilim, donanim, iletisim protokolleri gibi kont-
rol araglartyla siber alanda insan faaliyetini diizenlemesi, aktor-ag teorisiyle de
uyumludur. Hem insanlar hem de insan olmayan aktorlerin birbirleriyle iligkile-
rinin ve etkilesimlerin sosyal davranisi nasil etkiledigi sorusuna bir cevap arayisi
olarak, aktor-ag teorisinin temel fikri, aglarin nasil olustugunu arastirmak ve teo-
rilestirmek, hangi iliskilerin var oldugunu, nasil hareket ettiklerini, aktdrlerin bir
aga nasil dahil oldugunu, bir agin boliimlerinin bir biitiin ag1 nasil olusturdugunu
ve aglarin gegici istikrar1 nasil sagladigini ya da kararsizlagtirdigini, neden bazi
yeni baglantilarin aglar olusturabilecegini arastirmaktir. Bu teori, herhangi bir
aktoriin, konumu ne olursa olsun, agdan ¢ikarilirsa veya aga eklenirse, tim agin
isleyisinin etkilenecegini varsayar.®* Her ag, ayn1 zamanda, kural koyma, kiiltiir
olusturma ya da onu siirdiirme gibi toplumsal islevlere sahiptir. Burada tekrar
vurgulamak gerekir ki, siber alan da aglarin ag1 interneti de i¢ceren daha genis bir
agdir, sadece teknik kapasitesiyle degerlendirilemez. Siber alana kod miidahalesi,
insan olmayan aktorlerin aglardaki degisim potansiyeline isaret eder.

Ote yandan, siber alanda insan davranislarii diizenleyen kisitlar ve bun-
lar1 eyleyen aktorler bir arada diisiiniildiigiinde, teknik kontrol olarak da ifade
edilebilecek kod, Lessig’in normatif diizenler olarak tanimladigi hukuk, sosyal
normlar ve piyasaya benzer bi¢imde, belirli bir diinya goriisiiniin tasiyicisidir.
Teknolojik diizenleme, teknolojik normatiflik, diizenleyici yazilim, tekno-dii-
zenleyici sistemler, tasarim olarak hukuk veya algoritmik diizenleme de denilen
teknik kontrol, insanlarin davraniglarini, ilgili siyasi kurumlarin segimlerinden
ziyade tek tarafli olarak teknoloji temelinde belirlendigi bir zemini igaret eder. Si-
ber alanla ilgili teknolojiler, belirli bir denetim bigimini kodlarken ayni zamanda
maddi altyapiy1 olustururlar.® Dolayisiyla kodun bagimsiz oldugundan ya da dii-
zenleyicilikte “tarafsizlik” 6zelliginden s6z edilemez. Kod, siber alandaki farkli
diizenleyici aktorlerin elinde farkli amaglarla kullanilabilir. Kod, devletlerin elin-
de gbzetim araci bigiminde hem i¢ hem dis iliskilerde egemenlik tesisinde belirle-
yici bir vasita olarak, sirketlerin elinde veri kapitalizmi tartigmalar1 ¢ergevesinde
bireysel verilerin toplanmasi, islenmesi amaciyla, kullanicilar toplulugu elinde
Ornegin mahremiyeti koruma ya da paylagimi artirma mekanizmalar1 olarak is
gorebilir.

% Andrew D. Murray, The Regulation of Cyberspace (Routledge, 2007), 37.

Bill Doolin ve Alan Lowe, “To Reveal Is to Critique: Actor-Network Theory and Critical Information
Systems Research”, Journal of Information Technology 17, sy 2 (01 Haziran 2002): 69-78.

40 Julie E. Cohen, “Cyberspace As/And Space”, Columbia Law Review 107 (2007): 255.
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Buglin siber alanin diizenlendiginden ve bu diizenlemenin birden fazla kay-
naktan ve farkli iligski bicimlerinden beslendigini sdylemek miimkiindiir. Siber
alanda kural koyucu aktorler sirketler, devletler ve kullanicilar toplulugudur.*
Teknik kontrol arac1 olarak da kod da bir kural koyucu olarak bu aktorlerin elinde
sekillenir. Kod, kimin elindeyse onun giiciinii yansitir. Internet yonetisimi, ag ta-
rafsizlig1 tartismasi, ¢ok paydaslilik sdylemi, siber glivenlik tartigmalari, aktorler
arasindaki farkli iliskilerin izlenebilecegi basliklardan bazilaridir.

Teknolojik gelismelerin, dijitallesmenin ve kiiresellesmenin, kapitalist {ire-
tim modelinin son dénemdeki egilimini belirleyen ana faktdrlerin ve kapitalist
doniisiimiin hukuk alanindaki en belirgin etkilerinden biri, yeni kural koyucu ak-
torlerin ortaya ¢ikist ve eski donemin kurumsal yapilarinin yeni donemin kural
koyucu/karar vericileri lehine doniistimiidir. Devlet halihazirda en temel kural
koyucu ve hukuk alanmin dinamiklerini sekillendirme giiciine sahip aktordiir.
Ayrica siber alanin fiziksel altyapisini iilke topraklarinda barindirmasi, bu alan-
da faaliyet gdsteren uluslararasi ya da ¢ok uluslu/ kiiresel sirketlerle devletlerin
iligkileri, kullanicilarin vatandaglik durumlari, devletler arasi hukuksal, giiven-
lige dair ve politik iligkilerin siber alana yansimasi ve ayrica devletlerin tarihsel
siirecte hukukla 6zdeslesen varliklar1 ve siddet tekeli onlar1 siber alanda kural
koyucu aktorler arasinda 6nemli ve vazgecilmez kilar. Ancak artik devlet mut-
lak kural koyucu degildir. Kiiresel pazar ve bilisim devrimi, yeni teknolojilerin
iretkenlikte yol agtiklar1 6nemli etkiler, sirketleri daha giiclii, devletlerden daha
bagimsiz ve daha denetimsiz hale getirmistir.

Sirketler islev, etki ve gii¢ bakimindan dijitallesme 6ncesi doneme gore do-
niigmiistiir. Siber alanda farkli bigimlerde sirketlerden ve bunlarin degisik fonk-
siyonlarindan s6z etmek miimkiindiir. Bu tartigma baglaminda sirket, esasen
sermaye hareketinin yogunlastigi teknolojik alanlarda faaliyet gOsteren insan
topluluklaridir. Dolayisiyla sirketler, yalnizca ulusal hukuk diizenlerindeki be-
lirli formlarla sinirlandirilmayan, siber alanla ilgili konularda faaliyet gosteren,
kiiresel diizeyde etkilere sahip yazilim, donanim, icerik, hizmet, altyapr lireticisi
kurumsal yapilardir. Ticari faaliyetleri gergevesinde kod gelistiriciler, medya ve
igerik gelistiriciler, donanim treticileri, yazilim sirketleri, alan ad1 sirketleri, in-
ternet servis saglayicilar, telekomiinikasyon sirketleri, siber giivenlik saglayici-
lar1 bu biiyiik sirketler toplulugunu olusturur. Bunlar emegin orgiitlenmesinden
begenilerin olusturulmasina (ve siirdiiriilmesine), internete erisim saglamaktan
algoritmalara, platform ekonomilerinden biiyiik veriye kadar gerek iiretim sii-
reclerinde gerekse son kullanici nezdinde sosyal, siyasal, ekonomik ve hukuksal
onemli etkilere sahiptir.

Kullanicilar toplulugu ise genelde dagimik ve kalabalik bir yapi sergiler. Bu
toplulugun ¢ekirdegi olan bireyler, kurduklan iliskilerde farkli 6zellikler edinirler

41 Aktorler hakkinda ayrintili bir tartisma icin bkz. Hatipoglu Aydin, Siber Alan ve Hukuk, 91-113.
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ve farkli hukuksal rejimlere tabi olurlar. Ulusal smirlar i¢cinde vatandas, kiiresel
sirketlerle iliskilerinde tiiketicidirler. Siber alanda kullanima dair ¢esitli toplumsal
normlar {iretirler ve farkli topluluklar olustururlar. Netiquette ya da ana akimdan
ayrilan paylagim modelleri buna 6rnek olarak gosterilebilir. Bireylerden olusan top-
luluklar devlet dis1 topluluklar, ICANN (Internet Corporation for Assigned Names
and Numbers- Internet Tahsisli Sayilar ve Isimler Kurumu) gibi ulusétesi idari oto-
riteler, ¢esitli amagclara sahip teknolojik topluluklar, ¢evrimi¢i platform ve orgiitler
ve bunlarin ¢evrimdisi alandaki etkileri, aglar, hacker gruplardan olusur.

Aktorlerle ilgili mutlaka belirtilmesi gereken seylerden biri, bunlar arasin-
da mutlak bir karsitlik ya da siirekli bir ¢eliski olmadigidir. Aktorler arasindaki
is birligi, pazarlik ve catisma bigimli iligkiler, hangi ihtiyaglarin giderilmesine
yonelik hukuksal diizenlemelerin ne diizeyde olusturulacagini, bunlarin uygulan-
masi ve etkisini yani hukukun seyrini belirlemektedir. Ayrica bu aktorlerin alana
etkileri de esit diizeyde degildir. Ornegin devletler hala en giiclii aktdr olmakla
birlikte, sermayenin hareket tarzindan etkilenmektedir, diger kurumsal yapilarin
etkisine gorece daha agik bir pozisyondadir. Kullanicilar toplulugu odakli etkileri
ve daginik yapilariyla dikkat gekmektedir. Aktorler arasi kesisimler hukuk alani-
nin dinamiklerini belirlemektedir. Hukukun dontistimii tartismasi i¢in aralarida-
ki iligkilerin hukuk alanina yansiyan sonuglarina bakmak gerekir.

I1l. DEVLET-SIRKET SINIRLARININ BULANIKLASMASI VE KURUMSAL DEGiSiM

Devlet ve sirketlerin rollerindeki degisim genis Olcekte ele almip, orgiit-
li kapitalizmin tasfiyesi ve yeni zamanlarla iliskilendirilebilir. Eski donemin,
“ekonomik girisimlerin ulus-devlet ¢er¢evesinde yogunlasmasi, merkezilesmesi
ve diizenlenmesi; Fordist ve Taylorist ¢izgilerde kitlesel {iretim, korporatist bir
sanayi iliskileri orlintiisii, insanlarin ve iiretimin sanayi kentlerinde cografi ve
mekansal yogunlagmast; kiiltiirel modernizm™2 6zellikleriyle bicimlendigi; islev
takas1 ve sinirlarm bulaniklasmasiin ise post-fordist donemin ayirici 6zellikleri
oldugu gortliir. Ancak bunlarin her mekanda ya da toplumsal iligkide ayn bi-
cimde yasanmadigi, belirtilen 6zelliklerin dne ¢ikan egilimler oldugu vurgulan-
malidir. Post-fordizmi 6zellikle yeni teknolojilerle baglantilandiran nitelik esnek
uzmanlagmanin yayginlhigidir. Kumar, fordizmin standartlastirilmis mallari ucuza
ve kitlesel 6lgekte saglama konusundaki muazzam bagarisinin, kitlesel tiiketici
gruplarimin tiikenmesiyle, yeni tiiketici gruplarmin kitlesel tiretime uygun olma-
yan ¢esitliligiyle ve iiretimdeki degisikliklerin hizla gerceklestirilmesi talebiy-
le degistigini ve 6lgek bakimindan yeni bir iiretim ve tliketim Oriintiisii olarak
“esnek uzmanlagmanin” ortaya cikisini sagladigint belirtir.® Buglin esneklik,

42 Krishan Kumar, Sanayi Sonrasi Toplumdan Post-modern Topluma - Cagdas Diinyanin Yeni Ku-

ramlari, gev. Mehmet Kiigik (Ankara: Dost Kitabevi Yayinlari, 1999), 65.
4 Kumar, 60.
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cesitlilik, farklilagma, hiz, akiskanlik, merkezsizlesme olgular1 toplumsal yapiy1
karakterize ederken, ayn1 zamanda kapitalist liretimin belirli bir bi¢iminin 6zel-
liklerini yansitir. Bu unsurlarin {iretim ve tiiketim siireclerinde, devlette, poli-
tik hareketlerde ve elbette hukuk sistemlerindeki doniigiimdeki etkileri ayr1 ayri
gozlemlenebilir ve degerlendirilebilir. Caligmanin kapsamini agmayacak bigimde
bu etkiler su sekilde siralanabilir. Ekonomik alanda ulus devlet merkezli planli
girisimlerin ¢okiintiiye ugramasi, hiyerarsi yerine iletisime agirlik verilmesi, ta-
seronlugun, acenteligin artmasi ve evde ¢alisma, esnek ¢alisma modellerinin yay-
ginlagmasi, post-fordist donemin sonuglaridir. Politik alanda sinif siyaseti yerine
kimlik/tekil sorun odakli toplumsal hareketlerin, ulus 6tesi 6rgiitlenmelerin artisi;
iicret pazarliginin yerellesmesi, kitle orglitlerinin dagilmasi, tliketici tercihlerinin
ve kisiye 6zgii refah uygulamalarinin yiikselisi belirginlesmistir. Kiiltiirel alanda
bireyciligin desteklenmesi ve yiikselisi, kitlesel politikalar yerine yasam tarzla-
ria 0zgii hizmet talepleri, ¢cogulculuk ve yasamin 6zellesmesi géze ¢arpmakta-
dir.* Bu doniisiimde 6zellikle politik ve kiiltiirel alanlardaki etkiler “sermayenin
yeni kiiltiirel mantig1” olarak tarif edilen postmodern ideolojiyle de iliskilidir.
Hall, post-fordist donemde “6znenin” bir bi¢cimiyle kutsanmasini, “sermayenin
her toplumu ve toplumsal iliskiyi metalastirmasi ve degisim degeri yasalarina
boyun egdirerek pesi sira her seyi doniistiirmek tizere ‘kiiresel’ genislemesi’* ile
baglantili sekilde ele alir. Dolayisiyla, devlet ve sirket arasindaki sinirlarin bula-
niklasmasi ve kurumsal degisim, genis dlgekte toplumsal degisimin bir parcasi-
dir. Bu siirlar1 olusturan paradigmanin yerini postmodern bir eylem ve sdyleme
birakmasi, hukuk dahil genis bir toplumsalligin doniisiimii, “kapitalist toplumsal-
l1igin” yeni bir bigimi anlamina gelir.

Siber alanin ya da teknolojik gelismelerin sonucu olarak ortaya ¢ikan yapisi-
nin kendine has 6zellikleri, yapisal diizeyde yeni kurumlara ve yeni iliskilere yer
acmaktadir. Manuel Castells’in oldukg¢a erken bir tarihte kavramsallagtirdigi ag
toplumu®, ag yapisini 6ne ¢ikarmasi ve buradaki iligkileri gdstermesi agisindan
hukuksal doniigiime de temel olusturabilecek tartismalar icermektedir. Ag yapisi,
bir yandan esneklesmeyi ve merkezsizlesmeyi getirirken, baska alanlarda merke-
zilesme ve yeni kurumlarin olusumu s6z konusudur. Merkezsizlesme ve yeniden
merkezilesme teknolojik ilerlemeler agisindan bir riintii olarak diistiniilebilir.”
Bir agidan, siber alanin tarihi merkezsizlesme ve yeniden merkezilesme tarihidir.
Yani siber alanda merkezler dagilirken, bagska merkezler yeni kurallar ve talep-

4 Kumar, 69-70.

4 Stuart Hall, “Yeni Zamanlari Anla}ml", icinde Yeni Zamanlar 1990’larda Politikanin Degisen Cehre-
si, Stuart Hall&Martin Jacques (Istanbul: Ayrinti Yayinlari, 1995), 112.

Manuel Castells_, Ag Toplumunun Yiikselisi Enformasyon Cagi: Ekonomi, Toplum ve Kdiltiir 1. Cilt,
2. bs (Istanbul: Istanbul Bilgi Universitesi Yayinlari, 2008).

47 Tim O'Reilly, “Why it's too early to get excited about Web3”, O’Reilly (blog), Aralik 2021, https://
www.oreilly.com/radar/why-its-too-early-to-get-excited-about-web3/.
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lerle kurulmaktadir. Ayn1 zamanda bu yeni olusumlar agisindan kural koyuculuk
ve etki glicii bakimindan aktdrler arasi sinirlar belirsizlesmektedir. Bu bulaniklas-
manin en 6nemli sonuglarindan birisi, devlete 6zgiilenmis belirli islevlerin devlet
dis1 aktorlere devredilmesi, ¢ok hukukluluk niteligiyle birlikte, 6zellikle farkli
aktorlerin norm koyucular haline gelmesi ve diizenleme yapma giiciinii listlen-
meleridir. Bir baska deyisle, devlet dis1 sosyal yapilar, ¢esitli diizenleme faaliyet-
lerini de yerine getirmeye baslamigtir.

Norm olusturma giiclinlin artmasi ya da kural koyma faaliyeti, kiireselles-
meyle birlikte doniisen hukuk sisteminin bir 6zelligi oldugundan yalnizca siber
alanda goriilmez.*® Diinya capinda standartlar1 belirleyen bir kurulus olan ISO,
“kiiresel standart olusturma etkinliginin devlet dis1 parlamentosudur”. Pek ¢ok
alani ilgilendiren bu standartlar, “kiiresel miibadelenin yumusak hukukunu (soft
law) yaratir”.® Kullanicilar toplulugunda yer alabilecek ICANN, internet tekno-
lojisinin ulus &tesi 6zelliginden dogan regiilasyon boslugunu dolduran, ABD’de
kurulmasi ve 2016’ya kadar ABD’nin resmi olarak etkili olmasi sebebiyle tartis-
mal1 olsa da goriiniirde devletlerden bagimsiz, sirket formunda olmayan ancak
internet alan adlar1 iizerinde kiiresel diizeyde yetkili bir kurulustur. “Internet yo-
netisimi” modelinin kalbinde yer alan kuruluslardan biri olan ICANN, eylem ve
islevleriyle kiiresel bir hukuk diizeninde seyreden yargilama giicline 6rnek gos-
terilebilir.® Elbette siber alandaki teknik altyapiy1 {ireten, protokolleri olusturan
ve standartlari belirleyen teknolojik topluluk, teknik norm koyucular olarak siber
alan1 diizenler.

Benzer bigimde sirketler, kiiresel diizeyde karar vericilere doniismistiir. GA-
FAM (Google-Alphabet, Amazon, Microsoft, Meta -eski Facebook-, Apple) sir-
ketleri ya da Big Tech, teknolojinin gelisimi ve toplumla etkilesimi konusunda
genisleyen bir etki alanina sahiptir.** Bir yandan bu sirketler ¢esitli izleme/casus-
luk faaliyetlerinde yer alirken, kullanicilar nezdinde pek ¢ok konuda karar almak-
tadir. Ornegin unutulma hakkinin ortaya ¢ikisi, konuyla ilgili Avrupa Adalet Di-
vant karari ve drnegin Google uygulamasi siirecine bakildiginda, unutulma hakki
insan hakki ve tiiketici hakki arasinda bigimlenirken, hakkin hayata gegirilmesin-

4 Post-fordist dénemde iiretimin ve finansallagmanin uluslararasilagmasinin ézel bir gériiniimii ola-

rak hukukun uluslararasilasmasi igin bkz. Hirsch, Materyalist Devlet Teorisi, 165-66. Hisrch bu
bdlimde 6zellikle hukukun gelismesi ve uygulanmasinin devletlerden kopma egilimi gésterdigini
belirtir. Artik devletlerden bagdimsiz bir hukuk uretimi 6n plana geger yani farklh kural koyucular
guclenir. Bunun yaninda uluslararasi mahkemeler yukselirken, devletler kendi gugleri dogrultu-
sunda bunlarla iligkilenir. Hukukta uluslararasilasmanin bir diger sonucu ise otoriter devletin glc-
lenmesi ve parlamentolarin yetkisizlesmesidir.

Keller Easterling, Devletdisi Giig: Altyapi Mekani ve Iktidar, cev. Sahika Tokel (Istanbul: Metis
Yayinlari, 2017), 20.

Paul Schiff Berman, “The Globalization of Jurisdiction”, University of Pennsylvania Law Review
151, sy 2 (2002): 538-39.

5 Tactical Tech, “The GAFAM Empire”, The GAFAM empire, erigsim 27 Subat 2023, https://gafam.
theglassroom.org/.
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de sirket adeta bir yargilama mercii gibi davranmaktadir.? Dolayisiyla, aktorler
arasindaki farklari ortaya koyan tarihsel ve politik sinirlarin belirsizlesmesi, her
bir aktdriin digerlerinin gesitli islevlerini kismen ya da tamamen tistlenmeleridir.
Bu calismada, devletler ve sirketler arasindaki iliskilere odaklanarak, 6zellikle
devletlerin sirketlesmesi ve sirketlerin devletlesmesi ele alinmistir.

A. DEVLETLERIN SIRKETLESMESI

Devletler ve sirketler arasindaki iligkilerde islev degisimi ve sinirlarin belir-
sizlesmesi, devletin degisen rolii® ya da kiiresel yonetisim, hem devletin politik
ya da “kamusal” alaninin hem de ekonomik ve sosyal yasamin “6zel” alaninin
ve ikisi arasindaki iliskilerin doniisiimlerini igerir. Yeni teknolojilerin gelismesi
ve yayginlagsmastyla, sektorde bliyliyen sirketlerin yonetim mantigiin devlet yo-
netimine sirayet etmesinin, devletlerin birer sirket gibi davranmasinin teknoloji-
hukuk-toplum iliskisinde sonuglar1 vardir. Ancak bu doniisiim ekonomik oldugu
kadar politik ve kiiltiirel alana dairdir.

Devletler ve sirketlerin arasinda rol devri ve rollerin birbirine karismasi,
bunlarin birbirine benzesmesi anlamina gelir. Sirketlesme ile ifade edilen, esasen
sermayenin yonetim mantiginin hayatin her alaninda hakim hale gelmesinin bir
parcasi olarak devletin hareket bi¢imini degistirmesidir:

“Pek ¢ok arastirmact i¢in neoliberalizm, piyasa hiikiimranligint ya da dev-
letin geri ¢ekilmesini, kii¢iilmesini ifade ediyor. Bence soziinii ettigimiz bu
ozellikler neoliberalizmin ideolojisidir. Neoliberalizmin gercekligi ise dev-
letin geri ¢ekilmesinden ziyade yeniden yapilanmasi ve yeniden diizenlen-
mesiyle iliskilidir. Metalasmayt tesvik eden, piyasayr destekleyen bir devlet
bigiminin yapilandirilmasindan séz ediyoruz. Polanyi, piyasanin dogal bir
kurum olmadigini, bir kurgu oldugunu ileri siirer. Buradaki énemli nokta,
piyasayt iiretenin devlet olmasidir. Oyleyse, neoliberal devlet kiiciilen, dara-
lan zayif bir devlet degildir, giiciinii metalagmay: desteklemek igin kullanan
gliclii bir devlet bigimidir. .

Bunun bir parcasi devlete ait sirketlerin ve varliklarin kapsamli bir sekilde
Ozellestirilmesi, s6zlesmelerin kamusal alanlara hakim kilinmasi ve devlete 6z-
giilenmis bir dizi faaliyetin taseron sirketlere devredilmesidir. Ayni zamanda, go-
riiniiste “6zel” ticaret ve ekonomik faaliyet alaninin daha kamusal hale geldigini
de vurgulamak gerekir. S6zde piyasaya hakim olan sirketler, miidahaleci devlet

%2 Hatipoglu Aydin, Siber Alan ve Hukuk, 104-6.

% kinci Diinya Savasi sonrasi giderek dnem kazanan ve ulus asiri sirketlerle uluslararasi finansin
menfaatleri dogrultusunda hareket eden Diinya Ticaret Orgiitii, Uluslararasi Para Fonu ve Diinya
Bankasi, “devlet niteligi” almak lizere yapilandirilan kurumlarin basinda gelir. Tabb, Ahlaksiz Fil-
21. Yiizyilda Kliresellesme ve Sosyal Adalet Miicadelesi, 69.

Loic Wacquant ve Aksu Akgaoglu, “Kentsel Marjinallik ve Devletin Sag Eli", idealKent 10, sy 26
(2019): 13.
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kontrollerinde bir azalma ¢agrisinda bulunsalar bile, faaliyetleri artan sayida ¢e-
sitli diizenleme tliriiyle yonetilmektedir. Picciotto, endiistrinin ve kurumsal dav-
ranis kurallariin biiyiimesinin ve 6zel sektoriin kendisi i¢in kamu standartlarini
benimsemesinin devletin kiigiilmesi tartismalarinda en biiylik paradokslardan biri
oldugu belirtir. Bunun sebebi genellikle sirket miisterilerinin, ¢alisanlarinin ve
tedarik¢ilerinin baskilarina yanit olarak ve bazen yasal yiikiimliiliiklerin getiril-
mesini onlemektir.*

Kamu-6zel ikiligini devlet ve sirket bigimleriyle ifade edersek, devlet ve sir-
ket yonetimi arasindaki en 6nemli farklardan biri varlik sebepleri ve dolayisiyla
yararin kaynagi ve hedefidir. Sirket faaliyetinin esas amaci kardir. Bu amacin
gercgeklestirilmesi i¢in yapilan tiim faaliyetlerde maliyetlerin miimkiin oldugunca
azaltilmasi esastir, bunun sonucu belirli alanlarda hizmet {iretiminden ya da ver-
giden kacinma, emegin degersizlestirilmesi, metalastirma olarak goriiniir.

Neoliberal politikalarin neticesi olarak sadece devletler degil, biitiin toplum-
sal kurumlar, tiniversiteler, kamusal hizmetler ve digerleri sirketler tarafindan tes-
lim alinmaktadir. Devlete 6zgiilenmis diizenleyici islevler, merkezi hiikiimetten
yar1 Ozerk statilye sahip kamu kurumlaria veya sirketlere giderek daha fazla
devredilmistir. Bu tiir kurumlar genellikle resmi olarak idarenin bir parcasi de-
gildir veya kamu hukuku ya da s6zlesme gibi 6zel hukuk bigimleri ya da ikisinin
bir karigimi tarafindan belirlenen bir yetkiye sahip 6zel kuruluslar olarak olustu-
rulabilir. Bu organlarin kendileri, alisilagelmis bi¢imlerden daha gesitli diizen-
lemeler ve teknikler uygulayabilir. Diizenlemenin karakteri, devletin yukaridan
asagiya hiyerarsik komuta modelinden uzakta, daha akici, genellikle pargalanmig
ve etkilesimli veya “doniisiimsel” siireclere dogru 6nemli 6lgiide degismistir. Bu
hem kamusal hem de 6zel hukuksal bigimlerin bir karigimini ve devlet ile 6zel
diizenlemeler arasindaki etkilesimi icerir. Bu nedenle, s6zlesme gibi 6zel huku-
ka dair bir yasal form, sirketlere kamu hizmetlerini saglama gorevi verildiginde
tamamen kamu sektorii iginde hem ydnetimsel hem de politika hedeflerine ulas-
mak icin bir arac olarak kullanilabilir.® Ozellestirmeler, yasa yapim siireclerinde
sirketlerin artan ve apacik etkileri, ara bigimler olarak hem bagimsiz hem idari
otoriteler, kamusal hizmetlerin 6zel kisiler eliyle imtiyazlarla gordiiriillme usul-
leri, kamu kurumlarinin holdinglestirilmesi, Tiirkiye’de Varlik Fonu yapilanmasi
bu sirketlesmenin devlet tarafindaki goriiniimlerinden bazilaridir.

Devlet ve sirketi ya da genel ifadesiyle kamu ve 6zeli siirekli birbirine
karsit aktorler olarak gdérmemek gerektigi vurgulanmalidir. Internet ve siber
alan hakkindaki pek ¢ok tartismada, sermayenin kar odakli hareketleri karsi-
sinda kamunun (halkin ya da bireylerin) haklarinin korunmasi talepleri, kamu

% Sol Picciotto, Regulating Global Corporate Capitalism (Cambridge: Cambridge University Press,

2011), 9.

% Picciotto, 11.
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yararini temsil eden ya da kamusal menfaati dncelemesi gerektigi diisliniilen
devletler ile sermayeyi temsil eden sirketler arasinda bir ¢ekisme varmisgasina
ele alinmaktadir. Internete erisim hakki ya da evrensel hizmet yasalari, kisisel
verilerin korunmasi hukuku gibi pek ¢ok alanda kamu ve 6zel sektoriin karsi
karsiya geldigi diistiniiliir. Bu kamu 6zel dikotomisinin kendisi de aslinda libe-
ral sayiltilardan biridir.

Devletler ve sirketler arasinda, korumay iistlendikleri ¢ikarlar bakimimdan
normatif alanda bir ayrim yapilabilir. Bir yandan hareket kabiliyeti ulusal sinirlar
icinde oldukga fazla olup kiiresel hareketleri gesitli ekonomik, politik ve jeopo-
litik kisitlamalara tabi devletler “yerel” odaklar olarak, diger yandan ulus asirt
iiretimin ve ticaretin basini ¢eken kiiresel sirketler ya da kiiresel diizeyde ulus
otesi topluluklar, siber alanda birlikte hareket ederken, dikey ve yatay olarak bo-
liinmiis yasal alanlar olustururlar. Dikey par¢alanma bolgeselciligin giigleri tara-
findan yonetilen, kamu politikasi ve yerel degerlerin korunmasina iligkin endi-
seleri yansitir. Yatay olarak kabul edilebilecek ikincisi, ticari verimliligi artirma
gerekgesiyle yonlendirilir.¥” Kisisel verilerin korunmasi ve GDPR uygulamasinda
AB’nin ve liye devletlerin kiiresel sirketleri ¢esitli yaptirimlar yoluyla yasaya
uymaya zorlamalari ya da yapay zeka konusunda yapilacak diizenlemelerin yo-
niinii gosteren ¢ergeve metinlerin, diger kutuptaki sirketlerin davranislarini ve 6z
diizenleme pratiklerini hedef alarak “kamu yararini” 6ncelemesi, normatif ayris-
manin ornekleridir. Bu da devletler ve sirketler arasinda, menfaatler agisindan bir
ayrima ve mutlaka bu menfaatlerin dengelenmesi gerektigine isaret eder. Siber
alanda hukuksal diizenlemelere bakildiginda, 6zellikle kamuoyuna yansiyan tar-
tigmalarda, menfaatlerin tasiyicilari olarak devlet ve sirket aktorlerinin hukuksal
alanda da bir karsitlik i¢indeymis gériinmesi s6z konusudur.

Hem devlet ve sirketleri kesin sinirlarla ayirmak miimkiin degildir, hem de
bugiin kullandigimiz hemen her teknolojik {iriiniin girisimcisinin kamu (devlet)
olmasi, aslinda kamu ve 6zel arasindaki karsithigin yapay oldugunu da gdoster-
mektedir.® Bunlar kesin ¢izgilerle ayrilamayacak siireglerdir ve tarihte tesadiifen
ortaya ¢ikmis ya da tekil iradelere, kurumsal miidahalelere bagli degillerdir.*® Bu-
rada, devletin sermayeden bagimsiz olarak hareket etmedigi, aktdrler arasindaki
gii¢ iliskilerinin donemsel olarak esitsiz, farkli bigimler ve modellere yol aca-
bilecegi, siber alanda degisen hukukun dinamiklerinin de ancak aktorler arasi
iligkisellikte bulunabilecegi vurgulanabilir.

5" Thomas Schultz, “Carving up the Internet: Jurisdiction, Legal Orders, and the Private/Public Inter-

national Law Interface”, European Journal of International Law 19, sy 4 (01 Eylul 2008): 799-839.

Mariana Mazzucato, Giri§imci Devlet: Kamu Sektéril-Ozel Sektér Karsithgi Masalinin Cliriitiime-
si, cev. Esin Sogancilar (istanbul: Kog Universitesi Yayinlari, 2021) bkz. ikinci ve besinci bolimler.

Selime Glizelsari, Kiiresel Kapitalizm ve Devletin Déniisiimii: Tiirkiye’de Mali darede Yeniden
Yapilanma (SAV Sosyal Arastirmalar Vakfi, 2008).
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B. SIRKETLERIN DEVLETLESMESi

Aktorler arasi iligkilerin bulaniklasmasimin bir bigimi olarak sirketlerin
devletlesmesi, devlete atfedilen bazi 6zelliklerin ve devletin gesitli islevlerinin
sirketler aracilifiyla hayata gecirilmesidir. Sirketlerin farkli eylemleriyle norm
koyma, “ulusal giivenlik” tizerinde soz sahipligi, devletler aras: iliskilerde goze-
tim teknolojilerinin gelistiricileri olma ve veri toplama ve isleme becerileri saye-
sinde degisen rolleri devletlesmeye 6rnek olarak gosterilebilir. Norm olusturma
konusunda gelecegin yildizlarindan yapay zekanin teknoloji boyutu kadar etik
boyutunu da sirketler belirlemektedir. Bireylerin begeni, davranis ve tutumlari
iizerindeki etkiler, hukuk diizeninin temelinde yer alan sosyal normlar1 belirle-
mektedir. Hali hazirda yonetisim zaten sirketlerin amaglar1 dogrultusunda yasa
yapim siireclerini yonetmelerine olanak saglar. Bu siireg, ticari sirketlerin norm
iretimine dikkate deger bireysel ve kolektif katilimi ile karakterize edilmekte-
dir. Giiclii lobicilik, piyasa baskisi, kampanya talepleri, giivenligin saglanmasi ve
kullanicilarla kurulan iliskilerde sirketler giic odagi olarak hareket ederler.

Sirketlerin norm olusturma siirecinde aktif rol oynamalari1 yeni ya da sadece
teknolojik alana dair bir olgu degildir. Devletin kiigiilmesi, belirli faaliyet alanla-
rindan ¢ekilmesi tartismalari bir yandan devletler digindaki aktorlerin teskilatini
ve niifuzunu goz éniinde bulundurma imkanini ortaya ¢ikarmaktadir. Ote yandan,
bunun ayni zamanda kiiresel pazarin agildigi ve basta ABD olmak iizere birgok
tilkenin rekabeti ve kamusal alanin 6zellestirilmesini destekledigi bir donem ol-
duguna dikkat etmek onemlidir. Sirketlerin kiiresel yonetisimde bir aktdr olarak
hareket etmelerinde aragsal gii¢ (lobicilik, kampanya ve parti finansmani), yapi-
sal gii¢ (giindem belirleme giiciine olanak saglayan sermaye akislari, 6z diizen-
leme ve kamu-6zel sektor is birligi) ve soylemsel giicli (mesrulastirma ve siyasi
otorite) etkin olarak kullanmalar1 s6z konusudur.® Sirketlerin norm iireticileri
haline gelmelerinde, 6rnegin kamu-6zel sektor ortakliklarinda, 6nceden devlete
atfedilen diizenleyici iglevlerin yani sira yetkili bir rol iistlendiklerini sdylemek
miimkiindiir. Kamu-6zel sektor ortakligi, devlet disi aktorler olarak STK’lar ve
ulusdtesi sirketlerin, devlet aktorleriyle birlikte yonetisime dahil olduklari bir
modelde yer alir. Ancak, kamusal hizmetlerin iiretiminde 6zel sektoriin uzman-
lik, altyap1 ve hizmetlerinden faydalanmak ile onlar1 norm olusturmaya yetecek
kadar megru gérmek farkl seylerdir.

Sirketlerin norm olusturma faaliyetlerini insan haklar1 ihlallerinde sirketlerin
yiiriittiikleri kampanyalar agisindan degerlendiren bir calismadan hareketle, ileti-
sim Ozgiirliigii, sansiir ve ulusal glivenlik konusunda sirketlerin nasil ¢alistigina
dair 6rnekler bulunabilir. Ozellikle devletlerin kamusal gikar1 énceleyen hizmet
tiretiminden ¢ekildikleri ve kamu yarar1 kapasitesini artirma beceri ve isteginden
uzaklastiklar1 6lgiide, sirketler, kamu-6zel veya 6zel-6zel yonetisim diizenleme-

% Doris Fuchs, Business Power in Global Governance (Boulder: Lynne Rienner Publishers, 2007).
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leri baglaminda norm belirleme ve norm uygulama faaliyetlerinde bulunarak,
norm ihlalcilerinden kendilerini insan haklar1 normlarina adamis ve hatta insan
haklarini tesvik eden aracilar olarak hizmet eden aktorlere degisen bir rol iistlen-
mektedir.®* Deitelhoff ve Wolf, bu agidan sorumlulugun ve sinirlarin bulaniklas-
tigin1 vurgularken, bu ¢alismada neden baskici hiikiimetler karsisinda sirketlere
giivenmemek gerektiginin gerekceleri de bulunabilir. Tlk olarak, sirketler baskici
hiikiimetlerden farklidir. Genellikle kendi faaliyet bolgelerindeki i¢ muhalefete
veya paydaslara baski yapmazlar. Bunun yerine, oradaki insan haklari durumu-
nu gormezden gelme veya hiikiimetin baskisindan yararlanma egilimindedirler.
Gergekten de hiikiimet baskisi, ucuz isgiiciinliin mevcudiyeti, igyeri giivenligi-
nin diizenleyici kontroliinlin olmamasi, is¢i sendikalarinin olmamasi ve benzer-
leri yoluyla tiretim maliyetlerini diisiirerek onlar1 “6diillendirebilir”.®? Sirketler
ve baskici hiikiimetler arasindaki ikinci fark faaliyet alanlaridir. Hiikiimetlerin
aksine, sirketler piyasa ortaminda faaliyet gdsterirler, bu da normlar ihlal eden
ve normlara uyan sirketlerin genellikle ayn1 pazar i¢in rakip olduklar1 anlamina
gelir. Normlara uymaya egimli sirketlerin, otekilerle rekabetgi bir dezavantajda
olmamak i¢in digerlerinin de normlara uymasini saglamalari gerekir.®* Bu dongii-
nilin neticesi sirketlerin normlarin olugmasina onciiliik eden aktorler haline gel-
meleridir.

Sirketlerin kurumsal olarak normlarin olugmasina onciiliik etme stratejile-
ri, digerlerinden farkli seyreder. Ornegin sivil toplum (kuruluslari), devletlerin
uygulamalarini degistirmeye calisirken, esas olarak sOylem iiretme, kinama ya
da lobi stratejileri yoluyla ¢aligirlar. Sirketler ise genellikle kendi davranislarini
degistirerek baslarlar, boylece diger sirketler tarafindan taklit i¢in en iyi uygula-
malar1 sunarlar. Ikinci durumda sirketler norm 6nerisini kamuoyunda dile geti-
rir veya bir normu kurumsallagtirma siireci baglatmak i¢in diger sirketlerle, sivil
toplumla, uluslararast kuruluslar ve hatta hiikiimetlerle ittifaklar kurar. Benzer
sekilde, sirketler kurum i¢i davranis kodlarint benimseyerek ve bunlar1 tedarik
zinciri yonetimine uygulayarak, ilgili normlarin sektére yayilmasini destekler.
Sirketler boylece norm dongiisiiniin erken bir asamasina dahil olurlar ve eskiden
mesru bir faaliyeti bir sorun olarak yeniden ¢ercevelemeye baslarlar. Tipik ola-
rak, sirketler tarafindan norm belirleme, tamamen yeni bir normun icat edilmesini
degil, sirketlerin uygun kurumsal davranis igin bir standart olarak bir norma yeni
bagliliklarin1 gerektirir. Bir norm belirli bir kabul ve kurumsallagsma diizeyine
ulagsmig olsa bile, bir sirket, drnegin daha genis bir normun kesin igerigini ve

5 Nicole Deitelhoff ve Klaus Dieter Wolf, “Business and human rights: How corporate norm violators

become norm entrepreneurs”, icinde The Persistent Power of Human Rights: From Commitment
to Compliance, ed. Kathryn Sikkink, Stephen C. Ropp, ve Thomas Risse, Cambridge Studies in
International Relations (Cambridge: Cambridge University Press, 2013), 222.

2 Deitelhoff ve Wolf, 226.

8 Deitelhoff ve Wolf, 227.
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zimni gerekliliklerini daha da belirterek normlarin olugsmasina onctiliik edebilir.
Geleneksel normlara uyan rollerinin aksine, kurumsal norm olusturucular sadece
normlar1 kabul edip uygulamakla kalmaz, ayni zamanda is sektorii i¢in normlar
belirler ve gelistirir. Bu nedenle sirketler, norm belirlemeye ek olarak, normlarin
kapsamini, i¢erigini ve uygulama mekanizmasi gorevi goren prosediirleri daha da
gelistirmeye de katilabilirler.*

Genel olarak yapay zeka olarak adlandirilan algoritmalar ve makine 6g-
renme sistemleri tizerine pek ¢ok sirket ¢aligmalar yapmaktadir. Bu ¢alismalar
sanayide, son kullaniciya yonelik hizmetlerde, ev aletlerinde, hukuk alaninda,
yargilamalarda, gbzetim araglarinda ve benzeri alanlarda kullanilan yazilim ve
donanimlara temel olusturmaktadir. Algoritmalar, onu iiretenler tarafindan bigim-
lendirilir. Dolayisiyla bunlar tarafsiz, sabit kodlar degildir, beslendikleri veriler
tarafindan sekillenirken, etraflarini da sekillendirirler. Milyarlarca otomatik sis-
tem, platformlarda ve 6tesinde goriiniir ve goriinmez, ilgili ve alakasiz, olas1 ve
olas1 olmayanlar arasinda algoritmik ayrimlar ¢izerek gercekligin sosyal ingsasina
zimnen katkida bulunur.® Bilgi, yasamlarimiz, diigiince tarzimiz algoritmalarin
cevresel etkisi ile doniistiiriiliir. Oyleyse ayrimei verilerin ayrimei sonuglara yol
acmast muhtemeldir. Ayrimer algoritmalar, ayrimciligi filtrelemek igin tasarlan-
mamig algoritmalarin yani sira, bu sonuglar1 daha ayrimei hale getirebilir.

Bu genel tartisma i¢inde sirket i¢i davranis kodlarmin kiiresel diizeyde norm
haline gelme ihtimalinin yiiksekligine bir 6rnek Google’dan verilebilir. 2020 yili
sonunda, yapay zeka etigi arastirmalar1 alaninda ¢alisan Timnit Gebru, Google/
Alphabet tarafindan gelistirilen 6grenme modeli elestiren bir makale yaymlama-
ya ¢aligmasi sebebiyle, Google tarafindan isten ¢ikarildi. Gelistirilen dil 6grenme
modelinin ¢evresel ve finansal maliyetlerine, verilerin igerigine ve yanliligina ve
olasi tehlikelerine isaret eden bu makalenin® yazilmasina bir tahammiilsiizliik s6z
konusuydu. Ote yandan su anda, yapay zeka biiyiik dl¢iide 6z diizenleme yoluyla
yonetilmektedir. Teknoloji devleri, 6z diizenlemenin makine 6grenimi sistemleri
icin yasal hesap verilebilirlige giden tek etkili yol olduguna bizi ikna etmeye
caligmaktadir.”” Oz diizenlemeden kasit, yapay zeka teknolojisini gelistiren sirke-
tin davranis kodlaridir. O zaman Gebru’nun kariyeri sunu sdyler: Yapay zekanin
cesitli zararlarini ortaya koymakta beis gérmeyen “igerdekiler” dahi bunu siirgiin

% Deitelhoff ve Wolf, 232.

% Massimo Airoldi, Machine Habitus: Toward a Sociology of Algorithms (Cambridge; Medford, MA:
Polity, 2022).

% “We Read the Paper That Forced Timnit Gebru out of Google. Here’s What It Says.”, MIT Tech-

nology Review, erisim 27 Subat 2023, https://www.technologyreview.com/2020/12/04/1013294/

google-ai-ethics-research-paper-forced-out-timnit-gebru/.

Christopher Marsden ve Rob Nicholls, “Who Regulates Our Regulators? Regulating Social Media

Platforms’ Use of Artificial Intelligence to Regulate Us”, SSRN Scholarly Paper (Rochester, NY, 01

Kasim 2022), 4.
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riski altinda yapar.®® Mevcut teknolojilerin liretim siire¢lerinde neredeyse higbir
etkisi olmayan son kullanicilar, dev girketlerin insafina birakilmistir.

Sirketlerin insan haklarini koruyan sdylemlerle nasil 6n plana ¢iktigina ve
devletlerle farkli iliskilenme bigimlerine drneklerden biri, yine Google sirketinin
ifade 6zgiirliigii kampanyalarini kiiresel diizeyde desteklemesidir. Google, birgok
yonden siber savasin 6n saflarinda yer almakta ve Kuzey Kore, Afganistan, Pakis-
tan ve Burma dahil olmak {izere diinya ¢apinda daha fazla agiklik ve erisim igin
¢abalamaktadir. Gelismekte olan diinyanin bazi bolgelerinde internet erigiminin
genisletilmesine yardimer olmak ve cesitli {ilkelerde sansiire karsi lobi yapmak
da dahil olmak iizere yurtdisindaki ¢alismalari, ABD Disisleri Bakanligi’nin eri-
sim (ve ifade) 6zgirligi giindemiyle yakindan ortiismektedir.®® Bugiin Google
internet 6zgiirliigii hareketinin 6n saflarinda yer almaya devam etmektedir. Sir-
ketin kurucular1 ve mevcut liderligi, insanlar ve iilkeler arasindaki serbest bilgi
akiginin ekonomik ve politik faydalarini rutin olarak benimsemektedir. Google
caligsanlarmin ifade 6zgiirliigiinii temel bir insan hakki olarak gergekten destekle-
dikleri agik goriinse de sirketin daha fazla kiiresel baglant1 kurmasinin nedeninin
bu olduguna dair ¢cok az kanit vardir. Aslinda, Google’in pek ¢ok iilkede yasa
uygulayict kurumlara yasa dist kabul edilen igerigi kisitlamak i¢in uyduguna dair
cok sayida 6rnek de mevcuttur. Burada Google’in ifade 6zgiirliigii arzusunun,
kiiresel ticaret stratejisinin ana hedefi oldugunu sdylemek miimkiin degildir. As-
linda sirketin hayatta kalmasi, giderek daha fazla insanin {icretsiz hizmetlerini
kullanmast i¢in ¢evrimigi olmasina bagli oldugu basit ger¢egine dayanmaktadir.”
Google’1n ticarilestirilmis veri hizmetlerindeki paylari kiiresel bir internet 6zgir-
liigli hareketine olan destegine baglidir.

Sirketlerin norm olusturma faaliyetlerine bir bagka 6rnek siber giivenligin
saglanmasindaki pozisyonlaridir. Siber giivenlikte 6zel aktorler, standartlar be-
lirlemeye hem altyapilar hem de hizmetler i¢in kimlik dogrulama ve giiven me-
kanizmalarim belirlemeye, uzmanlik saglamaya, yazilim, donanim gelistirmeye
ve siber glivenlik riskleri ve tehditleri hakkinda énemli bilgiye sahip olmalarina
yardimei olduklart igin operasyonel ve teknik glivenligin saglanmasinda temel
bir rol oynamaktadir. Bununla birlikte, siber alanda resmi ve gayri resmi davra-
nis kurallarint sekillendirmedeki rollerini ayrica ele almak gerekir.”” Microsoft
ornegini bu baglamda ele alan bir ¢alismada, sirketin kurumsal boyutta, uluslara-

% Tom Simonite, “What Really Happened When Google Ousted Timnit Gebru”, Wired, erisim 27

Subat 2023, https://www.wired.com/story/google-timnit-gebru-ai-what-really-happened!/.

Shawn M. Powers ve Michael Jablonski, The Real Cyber War: The Political Economy of Internet
Freedom (University of lllinois Press, 2015), 74, https://www.jstor.org/stable/10.5406/j.ctt130jtjf.

Powers ve Jablonski, 97.

Louise Marie Hurel ve Luisa Lobato, “Cyber-Norms Entrepreneurship? Understanding Microsoft's
Advocacy on Cybersecurity”, icinde Governing Cyberspace: Behaviour, Power and Diplomacy,
ed. Dennis Broeders ve Bibi van den Berg (Rowman & Littlefield Publishers, 2020), 305-33.
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rast iliskiler literatiirii tarafindan ¢ok ele alinmayan norm olusturma giicii analiz
edilmistir.”? Bu o6rnekte Microsoft’un, benzer sirketlerin davranislarini etkileme-
ye odaklanmak yerine, birka¢ diplomatik ve bir dereceye kadar teknik politikasi
araciligiyla devletlerin davranislarini etkilemede ve kendisini uluslararasi siber
politika tartigmalarinda ilgili bir paydas olarak konumlandirmada rol oynamaya
calistigi vurgulanmigtir. Yazarlar, Microsoft’un stratejisinin ulusal, bolgesel ve
kiiresel, sirket diplomasisi (yani normlarin olusmasina onciiliik etme) ve kiire-
sel siber giivenlik aglarinda yer almak, teknik girisimler ve kamu-6zel is birligi
gibi farklr siber giivenlik katmanlarina katilmaktan olustugunu belirtir. Boylece
Microsoft, simdiye kadar sirketlerin devlet yonetiminde s6z sahibi olma araglari-
nin birden fazlasi kullanilarak, siber giivenligin saglanmasinda devletler gibi bir
paydas haline gelmistir.

C. AKTORLER ARASINDAKI iLiSKILERIN SIBER ALANDAKI GORUNUMLERI

Kurumsal degisimin ve aktorler arasinda sinirlarin belirsizlesmesinin okuna-
bilecegi alanlardan biri internet yonetigimidir. Esasen yonetisim “belirli bir siyasi
topluluk adina baglayici ve etkili kolektif kararlar alma isinin giderek daha az dev-
lete ve onun kurumlarina (hukukun uygulanmast da dahil) 6zgii bir is oldugu ve
gittikce daha ¢ok devlet aktorleri (degisik diizeylerde) ve toplumsal ¢ikar sahipleri
arasinda bir karar alma (ve uygulama) pazarligi ve hem resmi hem de gayri resmi
kanallarla uzlastirma siireci oldugu diisiincesi”dir.”® Y dnetisim ne bigimde ele ali-
nirsa almsin, “egemenlik, otorite, anayasallik ve bir kamu biirokrasisi araciligiyla
uygulanan kisisel olmayan iktidar fikirleri etrafinda bi¢cimlenen geleneksel devlet
hakimiyetine a1k bir meydan okumadir”.™ Internet yénetisimi, aktorlerin esit oldu-
gu varsayimini icermekle birlikte, aslinda aktdrler arasi iliskilerde giic meselesi oy-
nak ve degiskendir. Tekellerin korunmasi, piyasalarda denge saglama amaci ve kar
oranlarinin ylikseltilmesi hedefi, ayn1 zamanda farkli konjonktiirel ve politik karar-
larin temelinde yatan faktorlerdir. Kar odakli oldugu siirece aktorlerin arasindaki
iliskiler, kimin giicliniin kime yetecegi ya da diizenlemelerin gliciine gore degisir.
Iddia edildigi gibi taraflar esit degildir ve bu ¢ok taraflilik sdylemi, esitsizliklerin
siirmesi i¢in r1za temelli hegemonya insasina hizmet eder.” internet yonetisimi s6z
konusu oldugunda, ¢ok paydasl stirecler, mevcut gii¢ diizenlemelerine gomiilii de-
rin ve sistematik ekonomik ve politik giindemi maskelemektedir.

Internet yonetisim modelinde 6zel aracilar, faaliyet gosterdikleri alandaki
kisitlayici diizenlemelere tabi olarak tasarim ve yonetim yaklagimlari ve hizmet

2 Louise Marie Hurel ve Luisa Cruz Lobato, “Unpacking cyber norms: private companies as norm

entrepreneurs”, Journal of Cyber Policy 3, sy 1 (02 Ocak 2018): 61-76.

Christopher Pierson, Modern Devlet, cev. Neset Kutlug ve Burcu Erdogan (istanbul: Chiviyazilari
Yayinevi, 2011), 252.

™ Pierson, 252 vd.
S Hatipoglu Aydin, Siber Alan ve Hukuk, 298.
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sartlar1 araciligryla gizlilik, konusma ve giivenlik kosullar1 hakkinda kararlar alir-
lar. Devletler, giivenlik sorunlari, siber sug stratejisi, gizlilik ¢ergeveleri ve fikri
milkiyet haklarmin uygulanmasina kadar pek cok siber politika alani iizerinde
yetkiye sahiptir. Devletler ayrica hem teknik mimariyi hem de haklar1 derinden
etkileyen sansiir, yaygin gdzetim, engelleme ve filtreleme ve veri yerellestirmeyi
mesrulastiran yasalar olusturma yoluyla siber yonetisimi yiirtirliige koyar. Siber
alan1 kimlerin ya da nelerin yonetmesi gerektigi tartismasi aglari ¢alisir durumda
tutmak igin gerekli yiizlerce teknik koordinasyon alanin1 gérmek zorundadir. In-
ternet yonetisiminde yer alan girketler, devletler ve bazen sivil toplum arasindaki
daginik giicler dengesi, bir yandan interneti acik tutup, yeniliklere ve yeni hak-
lara alan agarken, ¢esitli sekillerde 6zel giiglerin ve devlet iktidarlarinin denet-
lenmesine hizmet eder.”® Ancak bu denetimin etkisinin degisen giicler dengesine
bagli olmasi stabil olmayan bir zemin yaratirken, kisik seslerin duyulmamasina
ve hatta bastirilmasina da sebep olur. Ornegin, kullanicilar toplulugu agisindan
bakildiginda, ana akim disinda kalan medya, radikal teknoloji kolektifleri ve al-
ternatif internet servis saglayicilart gibi sivil toplum gruplari, cok katmanli inter-
net yonetisim siirecine 6nemli katilimcilar degildir. Oysa bu gruplar, ¢evrimici
altyap1 ve hizmetlerin gelistirilmesinde inovasyona katkida bulunur ve politika
degisikliklerinden ¢esitli diizeylerde etkilenirler. Bu ve diger ¢ok paydash sii-
reclerin ve gruplarin varligiyla yaratilan mesruiyet perdesi, mevcut siire¢lerde
marjinallesmis gruplarin giivenilir bir sekilde konusmasini zorlastirir.”

Kurumsal degisim ve sinirlarin belirsizlesmesi konusunda bir bagka 6rnek
gozetimin ticarilesmesidir. Ozellikle gozetleme teknolojilerinin uluslararasi ti-
careti ve gozetleme konusunda devletler ve sirketlerin is birligi, vatandaslarin
0zel hayatlariin hiikiimetler ve sirketler tarafindan istila edilmesi anlamina
gelmektedir. Sosyal kontrol araci olarak gozetimin kar elde etmenin bir bigimi
haline gelmesi gozetleme kapitalizmi ile kavramsallagtirilmigtir.” Hem gdzetim
teknolojilerinin hem de bunlar1 gelistiren veya kullanan girketlerin ¢ogalmasi,
hiikiimetlere 6zel aktorlerle gizlice is birligi yapmalart ve sirketlere verilerimiz-
den para kazanmalar1 i¢in daha fazla firsat sunmaktadir. Ozel ve kamusal alanlar
arasindaki ¢izgilerin bulaniklastirilmasi ve gézetimin normallestirilmesi sonucu,
gdzetimin tageronlagtirilmasi genellikle hitkiimetlerin giinliik hayata miidahalele-
rini siddetlendirme ve temel 6zgiirliikleri baltalama tehlikesi tasir. Hem de veriler
sirketlerin elinde islenmeye devam eder. Ornegin NSA’in PRISM gozetim prog-
rami, kamu-6zel is birliginin bir bigimidir.

8 Laura DeNardis, The Internet in Everything: Freedom and Security in a World with No Off Switch
(New Haven, CT: Yale University Press, 2020), 195-96.

" Powers ve Jablonski, The Real Cyber War, 153.

8 Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the New
Frontier of Power (New York: PublicAffairs, 2019).
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Bu doniisiimiin bir parcasi, yani devlet ve sirket islevlerinin i¢ ice gegmesi-
nin bir bigimini sirketlerin devletler arasi iliskilerdeki rollerinde de izleyebiliriz.
Ulus 6tesi sirketlerin yeniden ulusun emrine verilmesi, farkli tilkelerden 6zel sek-
tor sirketleri arasindaki rekabetin dogasi geregi jeopolitik olmasinin bir sonucu-
dur. Her donem farkli sirket ve devletlerin 6znesi oldugu bu iligkilerde 6rnegin
“Huawei’in pazar pay1 kazandig1 yerde, Cin’in etkisi ve erisimi de artmaktadir.”
Bilgi teknolojisi sirketlerinin ulusal ekonomiler ve giivenlikteki ayrilmaz rolii
g0z Oniine alindiginda, 6zel sektoriin kilit unsurlarinin kapitalist devletler arasi
iligkilerde kullanilmasi egilimi 6ne ¢ikmaktadir.”® 2021 yilinda ABD’de Biden
yoOnetimi, birkag Cinli sirketin, donanimlar1 ulusal giivenlik tehdidi olarak kabul
edildiginden, ag lisanslarinin yetkilendirilmesini engellemek i¢in bir yasa imza-
lamistir. 2022°nin sonlarina dogru FCC, bu karar1 uyguladigini agiklamistir. Bu
bazi Cinli sirketlerin bazi ekipmanlarinin ABD’de satilamayacagi gelmektedir.
FCC (Federal Communications Commision) bu yeni kurallari, Amerikan halki-
n1 telekomiinikasyonla ilgili ulusal giivenlik tehditlerinden korumak i¢in devam
eden eylemlerinin 6nemli bir parcasi olarak tanimlamaktadir.®* Benzer bir 6rnek
TikTok uygulamasinin sahibi ByteDance sirketinin Cin ve ABD arasindaki tica-
ri ve teknolojik savasin arasinda kalmasidir. Hindistan’da yasaklanan, ABD ve
Avustralya’da yasaklanmasi tartisilan ve AB Komisyonunda caliganlarin resmi
cep telefonlarindan silinmesinin istendigi uygulama, topladig1 verilerle tartisma
konusudur. Karsitlar1 TikTok’un verileri toplayarak Cin yonetimine verdigini,
bunun da onemli bir giivenlik ihlali olusturacagini vurgularken, sirket, uygula-
mayla kullanict gizliligini ihlal ettigi, yanlis bilgi manipiilasyonu yaptig: iddi-
astyla elestirilmektedir. TikTok 6rnegi devlet ve sirketlerin arasindaki is birligi
ve rekabetin i¢ i¢e gecmis halinin bir 6rnegi olarak diisiiniilebilir. Devletler arasi
ticari ve teknolojik rekabet ve giivenlik gerilimleri sirketler araciligiyla da yiirii-
tillmektedir.

IV. AKTORLER ARASI iLiSKILERIN HUKUKA ETKILERI

Devletler ve sirketlerin dijital alandaki faaliyetleri ve hareket tercihlerinin
belirli sonuglar1 vardir. Bu genel olarak sermaye mantiginin hayatin her alanin-
da hakim hale gelmesi olarak ifade edilebilir. Dijitallegsme, uzun siiredir mevcut
olan “sirketlerin amaglariin ve kaygilarinin bir biitiin olarak toplumun amagclari
ve kaygilariyla 6zdes oldugu™® fikrinin yayginlagmasina katkida bulunur. Diji-
tallesme, sirketlerin sundugu evrensel dili, 6zellestirilmis triinlerle birlestirme
potansiyeli nedeniyle, eglence ve bilgileri 6l¢me ve izleme, paketleme ve yeniden

% Powers ve Jablonski, The Real Cyber War, 73.

8 “FCC Bans Telecom and Video Surveillance Gear from Huawei, ZTE and Other Chinese Com-
panies”, Engadget, erisim 27 Subat 2023, https://www.engadget.com/fcc-officially-bans-telecom-
and-video-surveillance-gear-from-several-chinese-companies-003040729.html.

8 Tabb, Ahlaksiz Fil- 21. Yiizyilda Kiiresellesme ve Sosyal Adalet Miicadelesi, 213.
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paketleme firsatlarmi genisleterek icerigin metalastiriimasini genisletir. Igerigin
metalagmasi, tiim yagamin metalasmasinin yalnizca bir pargasidir:

“Kapitalist biiyiime, toplumsal iliskileri degistirmekle kalmaz, ayni zaman-
da, tiiketici, yurttas ya da ig¢i olarak halkin iizerinde sermayenin tahakkii-
miinti artirma egilimindedir. Satis baskisiyla toplumsal hayati metalasmaya
zorlar. Daha fazla seye sahip olmaktan daha fazla tatmin duygusu gelir, statii
gerekleri, 6z-saygimin zorlamalari, yeni seylere sahip olmaya kigkirtir. Ser-
vetin esitsiz dagilimi kiskanglik uyandirmakla kalmaz, sahip olanlara, siyasi
niifuz igin gerekli maddi temeli, devlet kararlarint ve kamuoyu giindemini
belirlemek icin de gerekli giicii verir. Teknolojik tercihler, is¢ileri daha etkili
denetlemek, satislart ve zenginlik birikimini artirmak arzularindan masum
degildir. "

A. YENi DUZENLEME BiGiMLERININ ORTAYA GIKISI

Dijital teknolojilerin lokomotiflik ettigi tiretim, dagitim ve tiiketim stirecle-
rine sermaye mantiginin hakim olmasinin, hemen her faaliyete rengini vermesi-
nin pratik sonuglar1 vardir. Her seyden 6nce yeni aktorler ve bunlar arasindaki
iligkiler, yeni diizenleme bi¢imlerinin de ortaya ¢ikmasina yol agar. Neoliberal
donemin koriikledigi “soft law”, esneklik, tahkim/arabuluculuk gibi diizenleme
ve usullerin siber alanda sozlesmelerle ve kodla 6ncelendigi gortilebilir. Belirli
siireglerde olugan klasik diizenlemelerin yerini daha esnek bicimli sdzlesmeler
ya da kod almaktadir. Bi¢im, ayn1 zamanda 6zii de yansitir. Bu bi¢im, yukarida
deginildigi gibi, kapitalizmin ihtiyaclarina uygun sekilde esneyebilen hukuka i¢-
kindir.

Siber alandaki faaliyetler, 6zel hukuk, s6zlesme ve kod temelli dijitallik ya-
salari, kiiresel dijital kapitalizmin bir iglevidir. Siber alanda 6zel ticari girisimler,
dijital ekosistemin en 6nemli itici giicii olmasa da 6nemli unsurlaridir. Bunlar
piyasa faaliyetleri olarak algilanir ve buna gore diizenlenir. Bu nedenle, “piyasa
basarisizlig1”, “bilgi asimetrileri” veya “rekabetin kisitlanmasi veya carpitilmasi”
durumlarinda yasal miidahale uygun kabul edilir. Fikri miilkiyet, veri koruma,
tiikketici s6zlesmesi ve finansal piyasa kanunlarina yapilan katkilarda yasal mese-
lelerin bu sekilde ekonomiklestirilmesi s6z konusudur.®

B. HESAP VERILEBILIRLIGiIN ESNEMESi

Esneklik, yumusak hukuk, sdzlesme ve kod temelli diizenlemelerin yaygin-
lasmasi da ister istemez dagmiklik yaratir ve bu da bir hesap verme problemi de-
mektir. Siber alan1 diizenleyen, bu alandaki farkli islemler hakkinda s6z ve yetki

8 Tabb, 25.

8 Matthias C. Kettemann ve Alexander Peukert, “Conclusion: The Law of Global Digitality: Findings
and Future Research”, icinde The Law of Global Digitality, ed. Matthias C. Kettemann, Alexander
Peukert, ve Indra Spiecker gen. Déhmann (Routledge, 2022), 253.
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sahibi olan pek ¢ok devlet kaynakli, devlet dis1 kurumsal yapinin varligi, aktorlerin
birbirine karsi sorumsuzluguna ve bireyler agisindan hesap verme mekanizmala-
rinin islevsizlesmesine yol acar. Tarihsel siire¢ icinde askeri-sanayi is birliginden
bilgi-sanayi is birligine giden siirecin degerlendirildigi bir ¢aligmada, tipki askeri-
sanayi is birliginde oldugu gibi sanayi ve hiikiimet arasindaki iligskinin uzun vadeli,
olumsuz sonuglart sonuglariin ekonomik ve politik alanda goriiniirliigli vurgulan-
mustir. Bu olumsuzluklar devam eden sanayi-devlet bagimliliginin olas1 sonuglarini
da 6n plana ¢ikarmak i¢in dgreticidir: Denetimin, hesap verebilirligin, endiistrinin
canliliginin ve rekabet giiciiniin zayiflamasi. Hukuk alaninda da hukuk devleti ile
Ozdeslestirilen anayasal ilkelerin agindig1 ve hukuki uyusmazliklara uygulanmasi
gereken belirlilik, 6ngoriilebilirlik, hesap verilebilirlik gibi ilkelerin bulaniklastigi,
hukuk devleti ile amaglanan birtakim ideallerden uzaklasildigi soylenebilir.®* Ku-
ralsizlik, esneklik, uygulamada insan haklar1 gibi koklii taleplerin pargalanisi ya da
altinin bosaltilmasinin, kullanicilar ve miisterekler aleyhine uygulamalar sermaye-
nin kural koymaktaki basarisinin ve sosyal hayata etki eden kurallara sermayenin
daha da ¢ok islemesinin gostergeleridir.

Hesap verilebilirlik, 6ngoriilebilirlik ve denetim, teknolojinin gelisim hizi
kargisinda zaten zayiflamistir. Kisisel verilerin korunmasi hakkinda ulusal/bol-
gesel ya da kiiresel diizeydeki hukuksal diizenlemelerin etkinligi problemi bu
hizdan kaynaklidir. Simdiye kadar toplanan verilerin yaninda, sirketler her defa-
sinda veri toplamanin yeni ve “yasal” bir yolunu bulmaktadir. Buradaki yasallik,
mevcut yasal diizenlemelerin olmayisindan yani yasayi ihlal etmediginden kay-
naklandigi gibi, verilerin aktiiel ve potansiyel kari karsisinda ciiz’i yaptirimlarin
uygulanmasindan da kaynaklanir.

Ayn1 zamanda, 6rnegin, gozetim kapitalistleri, diizenleyici devletle etkile-
simlerinde, fiili gézetimi kendi kendini diizenleme ve kendi kendini sertifikalan-
dirma lehine marjinallestiren diizenleyici etkilesim bigimlerini tesvik etmisler-
dir.®* Boylece yasanin ya da hukuksal diizenlemelerin kendisi, sirketlerin menfa-
atine calisir hale gelmistir.

C. KULLANICILARIN TUKETICILESMESI

Siber alan zaten bir hiper diizenleme alanidir. Bir kullanici neredeyse en ufak
cevrimigi veya ¢evrimdist faaliyetinde, ulusal, uluslararasi, kiiresel diizeyde pek
cok diizenlemeyle muhatap olmaktadir.®” Siirekli sézlesmelere onay vermek, kisi-

8 Powers ve Jablonski, The Real Cyber War, 73.

8 Mehmet Tevfik Ozcan, “Kiiresellesme Sonrasi Hukuk Devleti: Mit mi? Gergeklik mi?”, istanbul
Universitesi Hukuk Mecmuasi 71, sy 1 (2013): 963-1002.

Julie E. Cohen, “Review of Zuboff's the Age of Surveillance Capitalism”, Surveillance & Society
17, sy 1/2 (31 Mart 2019): 240-45.

Dan Jerker B. Svantesson, Solving the Internet Jurisdiction Puzzle (Oxford; New York: Oxford
University Press, 2017), 105-6.
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sel verilen nasil islenecegi hakkinda kafa yormak, icerige yapilan igerik iireticisi,
dagitimer sirket, devlet, ISS (internet servis saglayici) ve benzeri miidahalelerle
muhatap olmak siber alanda faaliyet gdsteren birey i¢in kaginilmazdir. Tiim bu
siireclerde, bu hizmetlerin 6zellestirilmesi ya da en basindan itibaren 6zel sektor
araciligiyla verilmesinin de sonucu olarak, vatandasligin tarihsel kazanimlarry-
la giiclenmis birey, yalnizlagsmakta ve s6zlesmeler ya da kod yoluyla dogrudan
sirketlerle iliskilenmektedir. Kod, Lessig’in mimari tartismasinda oldugu gibi,
hangi hizmete, kimin, hangi diizeyde erisebilecegini belirler (6rnegin hangi bil-
giye erisebilecegimiz girketler tarafindan, reklam verenlerin giicline gére degisir,
ya da cesitli filtreler ve standartlarla siber alandaki faaliyetlerimiz bigimlenir).
Sozlesmeler, genellikle ulusal hukuk sistemlerinin somut denetiminden uzakta,
Ozellikle hizmetlerin iicretli ya da iicretsiz sunumunda, hangi veriyi paylasaca-
gimizdan alacagimiz hizmetin igerigine dair pek ¢ok konuda rizay: insa eder.
Sozlesmelerle diizenlenen birey ve sirket iliskisi, sadece hizmet alan ve veren
taraflarin hak ve yiikiimliiliiklerini degil, ifade 6zgiirliigiinden erigim hakkina pek
¢ok alami diizenlemektedir. Ozellikle, barindirdig1 kamusal menfaatlere® ragmen
bir 6zel hukuk iliskisi olan tiiketici hukukunun® agirliginin artmasi bunun bir
gostergesidir. Tiiketici haklar1 yeniden tanimlanirken “enformasyon teknolojisi,
sirketlere karli bulmadiklar1 miisterilere ya da potansiyel miisterilere kars1 ayrim-
cilik uygulama olanagi saglar.” Varlikli miisteriler daha kaliteli hizmete kolay
yoldan ulasabilir. Bu da esitsizligin bir bi¢imi olan dijital boliinmenin pargasi
olarak diisiiniilebilir. Ayrica usul kurallar1 ile yapilandirilan kurumsal siireglerde,
“varliklilar”, 6ne ¢ikma egilimindedirler, tesadiifi oyuncularin aksine asina oyun-
cularin oyun i¢inde kalmak i¢in ek kaynaklar1 vardir.®* Dolayisiyla asina oyuncu-
lar olan sirketler kargisinda bireyler, maddi ac¢idan oldugu kadar usul agisindan
daha zayif bir pozisyona mahkumdur.

D. HAKLAR VE HUKUKSAL KAVRAMLARA DAIR ANLAYISTA DONUSUM

Hak sahipliginden tiiketiciye, hukuk diizeninde kullanicilarin tabi kilindig:
kurallardaki degisim yalnizca bigimsel degil, ayn1 zamanda esasa dairdir. Birey-
ler hak sahibi yerine tiiketiciler haline gelirken, haklarin da igerigi degismistir.
Nihayetinde dijitallesme, hak anlayisindaki dontisiime sebep olmaktadir. Stirekli
degisen gii¢ dengeleri ve farklilasan talepler, tipki yonetisimde oldugu gibi, or-

8  Rory Van Loo, “The Public Stakes of Consumer Law: The Environment, the Economy, Health,

Disinformation, and Beyond”, SSRN Scholarly Paper (Rochester, NY, 21 Aralik 2022), https://
papers.ssrn.com/abstract=4308960.

Christopher G. Bradley, “The Challenge of Globalized Online Commerce for U.S. Contract and
Consumer Law”, icinde The Law of Global Digitality, ed. Matthias C. Kettemann, Alexander Peu-
kert, ve Indra Spiecker gen. D6hmann (Routledge, 2022), 125-43.

% Tabb, Ahlaksiz Fil- 21. Yiizyilda Kiiresellesme ve Sosyal Adalet Miicadelesi, 204.

9 Marc Galanter, Robert W. Gordon, ve Shauhin A. Talesh, Why the Haves Come Out Ahead: The
Classic Essay and New Observations (New Orleans: Quid Pro, LLC, 2014).
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tada dolasan bazi ifadelerin ya da hukuksal kavramlarin da sorgulanmasina yol
acar. Ifade 6zgiirliigii, evrensel hizmet, bireysel 6zgiirliikler, giivenlik, mahremi-
yet, kisilik hakki gibi hukuk diizeni tarafindan korunan kurumlar ve kavramlarin
ya da ortak miilkiyet, yaraticiligin korunmasi, insanligin ilerlemesi gibi sosyal
hedeflerin, igerikleri sabit degildir ve gii¢ dengelerindeki degisime gore fark-
lilagir. Bu da kavramlar ve kurumsal yapilarin i¢inin bosalmasina ve kamusal
taleplerin altmin oyulmasina yol agmaktadir. Ornegin internet dzgiirliigii ne bir
tespit olarak ne de ulagilmasi istenen ideal olarak gercekeidir. DeNardis, “0zgiir
internet” fikrinin teknik ve felsefi koklerinden baslayarak, altyapi teknigi ve bun-
larin sahipligi, ABD dis politikasi, sirket menfaatleri, ag tarafsizligi ve ¢ok tarafli
yOnetisim agisindan internetin 6zgiir olup olmadigini degerlendirip, 6zgiirliik ve
“ifade”nin ger¢ek diinyadaki yansimalarini ele alir ve 6zgiir internet fikrinin bir
oksimoron oldugunu vurgular.®

Benzer bir sekilde, Cohen’in belirttigi gibi, teknoloji firmalar1 6nceden var
olan ifade 6zgiirliigii gibi haklar1 olanaksizlastirirken, bir yandan bu haklarin an-
lagilma seklini degistirmek icin ¢alismaktadir. Ticari faaliyetleri i¢in daha genis
kapsam ararken, kamusal alan metaforu bir fikir zemini olarak kullanilir, ancak
halkin platform tabanli, kitlesel olarak aracilik edilen ortamin veri odakli mani-
ptilasyonu hakkinda 6grendigi ve 6grenmeye devam ettigi her seyin 1s1ginda, bu
metafor giderek gercekle ve hakkin icerigiyle daha fazla uyumsuz hale gelmek-
tedir. Gozetim kapitalistleri, bu tiir manipiilasyonu hakli ¢ikaran yeni bir metafo-
rik gergeve gelistirip uygulamiglardir. Siber alan, kullanicilar lizerinde davranisei
deneylerin siradan ve beklenen olduguna dair hakikatin tiretimi i¢in depolitize
edilmis, kendi kendini diizenleyen bir bilgi laboratuvari olarak anlatilir. Bu kav-
rayigin amaci, yasay1 dolanmak degil, dokunulmazlik bolgeleri yaratmaktir. Boy-
lece gozetim kapitalistleri lehine degisen bir yasallik anlayist olusur.®® Sirketler
bir yandan kendi kurallarin1 koyarken, diger yandan mevcut kurallarin sekil ve
icerigine miidahale etmektedir. Ornegin sosyal medyadan faydalanmanin bede-
li veri toplanmasina riza gostermektir, oysa bu pek ¢ok a¢idan kisilik haklarini
ihlal etmektedir, sonucunda mahremiyet tanimi girket hareketlerine gore degi-
sir. Devletler ¢esitli sansiirleme araglariyla 6rnegin bilgi edinme hakkini ve ifade
Ozgiirligiinii ihlal ederler. Ama sirketler de bilgi {iretim ve dagitim imparator-
luklarinda “ifade”yi manipiilasyonla kendi ¢ikarlari dogrultusunda belirleyerek
bu haklari1 ¢oktan ihlal etmis olurlar. Cevrimigi iletisimin kontroliiniin temelini
olusturan sirketler, igerige yonelik ayrimcilik yaparak aslinda elestirel sesleri ve
uygulamalari baskilar.** Boylece ifade 6zgiirliiglinlin korunmasi mevzuati, sirket-
lerin kural koyucu faaliyetleriyle islevsizlesmektedir. Sirketler, devletlerin igerik

92 DeNardis, The Internet in Everything, 163-87.
9 Cohen, “Review of Zuboff's the Age of Surveillance Capitalism”, 242.

Lincoln Dahlberg, “Cyber-Publics and the Corporate Control of Online Communication”, Javnost
- The Public 11, sy 3 (01 Ocak 2004): 77-92.
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kaldirma taleplerinin uygulanmasinda dogrudan muhatap olduklar1 i¢in de neyin
ifade ozgiirliigli kapsaminda degerlendirileceginin kosullarini belirleme giiciine
sahiptirler.®® Benzer sekilde internete erisim hakki bir insan hakki olarak tartisilsa
da sirketlerin miilkiyet, devletlerin giivenlik talepleri arasinda kalmistir.*® Devlet
ve sirket iliskilerinin siber alandaki bi¢imlerine bakarak, ne siber alanin, kendi
kendine var olan, bagimsiz ve diizenlenemez bir alan oldugu, ne de ifade 6zgiir-
liigii gibi haklarin ihlalcilerinin sadece devletler oldugu sdylenebilir.

SONUG

Siber alanda hukukun olusum ve degisim dinamikleri sosyo-hukuki bir pers-
pektiften ele aliabilir. Siber alanda kural koyucu farkli aktorler vardir. Devletler,
sirket, kullanicilar toplulugu ve kod bu aktorlerdir. Hukuk ise bu aktorler arasindaki
is birligi, pazarlik ve catigma iligkileriyle olusur. Siber alanin hukuku kiiresel dii-
zeyde cereyan eden ve ¢ok hukuklu bir yapidir. Kiiresellik 6zelligi, alanda uygu-
lanacak hukukun ulusal, bolgesel ve devletlerarasi bir ¢ergeveyle siirlandirilama-
masini ifade eder. Hem sosyal ve kiiltiirel sinirlar1 hem de bolgesel yarg: yetkileri
ve ulusal ve uluslararas1 hukuk diizenlerinin 6tesine gegen bir yap1 s6z konusudur.
Bununla baglantili bir diger 6zellik olan ¢ok hukukluluk, farkli normatif diizenle-
re ve farkli kural koyuculara referans verir. Iste devletler ve sirketler, kullanicilar
toplulugu ve kod siber alanda uygulanan normlarin olusturucusu ve yiiriitiiciisidiir.
Kural koyuculuk 6zelliklerinin hukuki cogulluk tartigsmalartyla birlikte diigiiniilme-
si gerekir. O halde siber alanda, geleneksel devlet hukuku disinda, insan davranis-
larmi gesitli yaptinmlar yoluyla diizenleyen normatif sistemler vardir.

Devletler ve sirketler, siber alanda hukuka rengini veren en giiglii aktorlerdir.
Bu da mevcut kurallarin uygulanmasi ve yeni kurallarin olusturulmasinda dev-
letler ve sirketler arasindaki iliskinin degerlendirilmesini gerektirir. Siber alanda
aktorlerin islev ve rollerinin degismesi ve bunlar arasindaki sinirlarin bulanik-
lasmasi, 6zellikle normlari olusturan ve uygulayan devletler ve sirketler arasinda
oldukga belirgindir. Esasen sermayenin hareket tarzinin toplumsal iliskilere nii-
fuz etmesini, devletlerin sirketlesmesi ve sirketlerin devletlesmesinde de izleye-
biliriz. Devletlerin sirketlesmesi, sermayenin hareket tarzinin iligkisel bir form
olan devleti bi¢imlendirmesi, devletlerin sirketler gibi yonetilmesi, devlet giicii-
niin metalagsmay1 desteklemek icin kullanilmasi anlamina gelir. Sirketlerin dev-
letlesmesi ise, devlete atfedilen 6zellikle norm olusturma giicii gibi 6zelliklerle
sirketlerin donatilmasidir. Sirketler oldukga farkli bigimlerde norm olusturur ve
siber alanda insan davranisina miidahale ederler, devletler aras1 iliskilerde kilit
pozisyonlar alirlar.

% Jack M. Balkin, “The Future of Free Expression in a Digital Age”, Pepperdin Law Review 36
(2009): 298.

Duygu Hatipoglu Aydin, “Bir insan Hakki Olarak internet”, icinde Prof. Dr. Adnan Giiriz’e Arma-
gan, ed. Saim Uye vd. (Ankara: Ankara Universitesi Yayinlari, 2016), 141-54.
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Aktorler arasi siirlarin bulaniklagmasi ve rol degisiminin hukuk alanina da
etkileri s6z konusudur. Hesap verilebilirligin ve denetimin azalmasi, kuralsizlik,
kamusal menfaatler yerine sermayenin ¢ikarlarinin 6ncelenmesi, sermaye hare-
ketine esneklik kazandiran esneklik ve 6zellestirme uygulamalari, uygulamalar,
sozlesmelerin ve kodun temel hukuki iliski birimi haline gelmesi, bireylerin hak
sahibi vatandaslar yerine tiiketicilere doniismesi ve hak anlayisindaki doniisiim-
ler, bu etkilerin bir kismidir.

Devletler ve sirketlerin doniislii iliskisinde sekillenen siber alan ve hukuk,
teknolojik gelismeler ve sermaye hareketleri dogrultusunda, kullanicilar aleyhine
stirekli yeniden kurulmaktadir. Baslangigta belirtildigi gibi, siber alanda hukukun
kimin ve hangi degerlerin lehine isleyecegi problemi, mevcut durumun iliskisel
bir analiziyle baglamalidir. Goriinen o ki, siber alan, sermaye lehine hareketlerin
hegemonyasinda bigimlenmektedir. Bugiin ¢evrimigi faaliyetlerde bulunan bi-
reyler, topluluklar, alternatif ve elestirel bilgi iireten ¢evrimigi aglar, sivil toplum
kuruluslari, ¢evrimi¢i komiiniteler, hacker gruplari, siber alanda ¢ekirdek proto-
kollerin ve uygulamalarin tasarimeilar ve yaraticilari olan gesitli teknik topluluk-
lar, deger iireten, verileri kullanilan, hizmetleri alan/kullananlardan olusan genis,
orgiitsiiz ve parcali kullanicilar toplulugu, devletlerin ve sirketlerin karsisinda
pazarlik ve ¢atisma giiciinii dnemli 6l¢iide yitirmistir. Giicii yeniden toplamanin,
s0z sahibi olmanin, karar verici hale gelmenin ve teknolojinin tarafli ve olum-
suz kullanimlarina karg1 korunmanin yolu, kullanicilar lehine, metalasma karsiti,
Ozgirliik ve esitligi saglayabilecek talepler lizerine insa edilen bir hukuktan geg-
mektedir.

Akdeniz Universitesi Hukuk Fakiiltesi Dergisi | J&Erey 240 P (611 i i |



Siber Alanda Devletler ve Sirketler Arasindaki iliskilerin Hukuka Etkileri

KAYNAKCA

Airoldi, Massimo. Machine Habitus: Toward a Sociology of Algorithms. Cambridge;
Medford, MA: Polity, 2022.

Aydin, Mustafa Berkay. “Dijital Sosyoloji Uzerine Notlar”. I¢inde Dijital Sosyoloji Calis-
malart, editdr Aslihan Zinderen, 1-18. Ankara: Nobel Bilimsel Eserler, 2021.

Balkin, Jack M. “The Future of Free Expression in a Digital Age”. Pepperdin Law Review
36 (2009): 427-44.

Berman, Paul Schiff. “Introduction”. i¢inde Law and Society Approaches to Cyberspace,
editor Paul Schiff Berman, xi-xxvi. Ashgate Pub Ltd, 2007.

---. “The Globalization of Jurisdiction”. University of Pennsylvania Law Review 151, sy
2 (2002): 311-45.

Bomse, Amy Lynne. “The Dependence of Cyberspace”. Duke Law Journal 50, sy 6
(2001): 1717-49. https://doi.org/10.2307/1373046.

Bradley, Christopher G. “The Challenge of Globalized Online Commerce for U.S. Contract
and Consumer Law”. icinde The Law of Global Digitality, editér Matthias C. Kette-
mann, Alexander Peukert, ve Indra Spiecker gen. D6hmann, 125-43. Routledge, 2022.

Brophy, Susan Dianne. “An Uneven and Combined Development Theory of Law: Initia-
tion”. Law and Critique 28, sy 2 (2017): 167-91. https://doi.org/10.1007/s10978-017-
9200-0.

Can, Cahit. Hukuk Sosyolojisinin Antropolojik Temelleri ve Genel Gelisim Cizgisi. 3. bs.
Ankara: Siyasal Kitabevi, 2011.

Castells, Manuel. Ag Toplumunun Yiikselisi Enformasyon Cagi: Ekonomi, Toplum ve Kiil-
tiir 1. Cilt. 2. bs. Istanbul: Istanbul Bilgi Universitesi Yayinlari, 2008.

Cohen, Julie E. “Cyberspace As/And Space”. Columbia Law Review 107 (2007): 210-56.

---. “Review of Zuboft’s the Age of Surveillance Capitalism”. Surveillance & Society 17,
sy 1/2 (31 Mart 2019): 240-45. https://doi.org/10.24908/ss.v17i1/2.13144.

Cotterrell, Roger. Hukuk Sosyolojisi. Ceviren Saim Uye. Istanbul: Pinhan Yaymcilik,
2020.

Dahlberg, Lincoln. “Cyber-Publics and the Corporate Control of Online Communicati-
on”. Javnost - The Public 11, sy 3 (01 Ocak 2004): 77-92. https://doi.org/10.1080/13
183222.2004.11008861.

---. “Libertarian Cyber-Utopianism and Global Digital Networks”. I¢inde Globalizati-
on and Utopia: Critical Essays, editor Patrick Hayden ve Chamsy el-Ojeili, 176-89.
London: Palgrave Macmillan UK, 2009. https://doi.org/10.1057/9780230233607 12.

De Sousa Santos, Boaventura. Toward a New Legal Common Sense: Law, Globalization,
And Emancipation. 2. baski1 UK: Butterworths, 2002.

Deitelhoff, Nicole, ve Klaus Dieter Wolf. “Business and human rights: How corporate
norm violators become norm entrepreneurs”. icinde The Persistent Power of Human
Rights: From Commitment to Compliance, editor Kathryn Sikkink, Stephen C. Ropp,
ve Thomas Risse, 222-38. Cambridge Studies in International Relations. Cambridge:
Cambridge University Press, 2013. https://doi.org/10.1017/CB09781139237161.017.

DeNardis, Laura. The Internet in Everything: Freedom and Security in a World with No
Off Switch. New Haven, CT: Yale University Press, 2020.

sEvale Rl e B Akdeniz Universitesi Hukuk Fakiiltesi Dergisi




EX Dog¢. Dr. Duygu HATiPOGLU AYDIN

Doolin, Bill, ve Alan Lowe. “To Reveal Is to Critique: Actor-Network Theory and Criti-
cal Information Systems Research”. Journal of Information Technology 17, sy 2 (01
Haziran 2002): 69-78. https://doi.org/10.1080/02683960210145986.

Easterbrook, Frank H. “Cyberspace and the Law of the Horse”. University of Chicago
Legal Forum, sy 207 (1996).

Easterling, Keller. Devletdis: Giig: Altyapt Mekan: ve Iktidar. Ceviren Sahika Tokel. Is-
tanbul: Metis Yayinlari, 2017.

Ehrlich, Eugene. Hukuk Sosyolojisinin Temel Ilkeleri. Ceviren Artun Mimar. Istanbul:
Pinhan Yayincilik, 2019.

Engadget. “FCC Bans Telecom and Video Surveillance Gear from Huawei, ZTE and
Other Chinese Companies”. Erisim 27 Subat 2023. https://www.engadget.com/
fcc-officially-bans-telecom-and-video-surveillance-gear-from-several-chinese-
companies-003040729.html.

Fuchs, Doris. Business Power in Global Governance. Boulder: Lynne Rienner Publis-
hers, 2007.

Galanter, Marc, Robert W. Gordon, ve Shauhin A. Talesh. Why the Haves Come Out Ahe-
ad: The Classic Essay and New Observations. New Orleans: Quid Pro, LLC, 2014.

Goldsmith, Jack, ve Tim Wu. Who Controls the Internet? lllusions of Borderless World.
New York: Oxford University Press, 20006.

Griffiths, John. “What is legal pluralism”. J. Legal Pluralism & Unofficial L. 24 (1986): 1.

Giizelsar1, Selime. Kiiresel Kapitalizm ve Devletin Déniisiimii: Tiirkive 'de Mali Idarede
Yeniden Yapilanma. SAV Sosyal Arastirmalar Vakfi, 2008.

Hall, Stuart. “Yeni Zamanlar1 Anlam1”. I¢inde Yeni Zamanlar 1990 larda Politikanin De-
gisen Cehresi, Stuart Hall&Martin Jacques., 105-27. Istanbul: Ayrint1 Yaynlar1, 1995.

Hatipoglu Aydin, Duygu. “Bir insan Hakki Olarak Internet”. i¢inde Prof. Dr. Adnan
Giiriz’e Armagan, editér Saim Uye, Eylem Umit Atilgan, irem Ak1, Zeynep Ispir, ve
Funda Kaya, 141-54. Ankara: Ankara Universitesi Yaymlar1, 2016.

---. Siber Alan ve Hukuk. Istanbul: On iki Levha Yayincilik, 2022.

Hirsch, Joachim. Materyalist Devlet Teorisi. Ceviren Levent Bakag. Istanbul: Yeni Alan
Yayincilik, 2011.

Hurel, Louise Marie, ve Luisa Lobato. “Cyber-Norms Entrepreneurship? Understanding
Microsoft’s Advocacy on Cybersecurity”. Icinde Governing Cyberspace: Behaviour,
Power and Diplomacy, editor Dennis Broeders ve Bibi van den Berg, 305-33. Row-
man & Littlefield Publishers, 2020.

Hurel, Louise Marie, ve Luisa Cruz Lobato. “Unpacking cyber norms: private compani-
es as norm entrepreneurs”. Journal of Cyber Policy 3, sy 1 (02 Ocak 2018): 61-76.
https://doi.org/10.1080/23738871.2018.1467942.

Johnson, David R., ve David Post. “Law and Borders: The Rise of Law in Cyberspace”.
Stanford Law Review 48, sy 5 (1996): 1367-1402. https://doi.org/10.2307/1229390.

Kettemann, Matthias C., ve Alexander Peukert. “Conclusion: The Law of Global Digi-
tality: Findings and Future Research”. icinde The Law of Global Digitality, editor
Matthias C. Kettemann, Alexander Peukert, ve Indra Spiecker gen. D6hmann, 250-55.
Routledge, 2022.

Akdeniz Universitesi Hukuk Fakiiltesi Dergisi | J&Erey 240 P (611 i i |



Siber Alanda Devletler ve Sirketler Arasindaki iliskilerin Hukuka Etkileri [ 81 |

Kumar, Krishan. Sanayi Sonrasi Toplumdan Post-modern Topluma - Cagdas Diinyanin
Yeni Kuramlari. Ceviren Mehmet Kiigiik. Ankara: Dost Kitabevi Yayinlari, 1999.
Latour, Bruno. Toplumsali Yeniden Toplama: Ag Aktér Teorisine Bir Giris. Ceviren Niivit

Bingdl. istanbul: Tellekt, 2021.

Lessig, Lawrence. Code: And Other Laws of Cyberspace, Version 2.0. 2. bs. New York:
Basic Books, 2006.

---. “Code Is Law”. Harvard Magazine, 01 Ocak 2000. https://www.harvardmagazine.
com/2000/01/code-is-law-html.

Marsden, Christopher, ve Rob Nicholls. “Who Regulates Our Regulators? Regulating So-
cial Media Platforms’ Use of Artificial Intelligence to Regulate Us”. SSRN Scholarly
Paper. Rochester, NY, 01 Kasim 2022. https://doi.org/10.2139/ssrn.4263700.

Mazzucato, Mariana. Girisimci Devlet: Kamu Sektorii-Ozel Sektor Karsithgi Masalimn
Ciiriitiilmesi. Ceviren Esin Sogancilar. Istanbul: Kog Universitesi Yayinlari, 2021.

Murray, Andrew D. The Regulation of Cyberspace. Routledge, 2007.

O’Reilly, Tim. “Why it’s too early to get excited about Web3”. O Reilly (blog), Aralik
2021. https://www.oreilly.com/radar/why-its-too-early-to-get-excited-about-web3/.

Ozcan, Mehmet Tevfik. “Kiiresellesme Sonrast Hukuk Devleti: Mit mi? Gergeklik mi?”
Istanbul Universitesi Hukuk Mecmuasi 71, sy 1 (2013): 963-1002.

Picciotto, Sol. Regulating Global Corporate Capitalism. Cambridge: Cambridge Univer-
sity Press, 2011.

Pierson, Christopher. Modern Devlet. Ceviren Neset Kutlug ve Burcu Erdogan. istanbul:
Chiviyazilar1 Yayinevi, 2011.

Post, David G. “Governing Cyberspace: Law”. Santa Clara High Technology Law Jour-
nal 24, sy 4 (2008): 883-913.

---. “The ‘Unsettled Paradox’: The Internet, The State, and the Consent of the Governed”.
Indiana Journal of Global Legal Studies 5, sy 2 (1998): 521-43.

Powers, Shawn M., ve Michael Jablonski. The Real Cyber War: The Political Eco-
nomy of Internet Freedom. University of Illinois Press, 2015. https://www.jstor.org/
stable/10.5406/j.ctt130jtf.

Reidenberg, Joel R. “Governing Networks and Rule-Making in Cyberspace”. Emory Law
Journal 45 (1996): 911-30.

---. “Lex Informatica: The Formulation of Information Policy Rules through Techno-
logy”. Texas Law Review 76, sy 3 (1998): 553-93.

Riis, Thomas, ve Jens Schovsbo. “Towards a Legal Methodology of Digitalisation: The
Example of Digital Copyright Law”. I¢inde The Law of Global Digitality, 17-49.
Routledge, 2022.

Rusch, Jonathan. “Cyberspace and the ‘Devil’s Hatband’”. Seattle University Law Revi-
ew 24, sy 2 (2000): 577-98.

Schultz, Thomas. “Carving up the Internet: Jurisdiction, Legal Orders, and the Private/
Public International Law Interface”. European Journal of International Law 19, sy 4
(01 Eyliil 2008): 799-839. https://doi.org/10.1093/ejil/chn040.

Simonite, Tom. “What Really Happened When Google Ousted Timnit Gebru”. Wired. Erisim 27
Subat 2023. https://www.wired.com/story/google-timnit-gebru-ai-what-really-happened/.

sEvale Rl e B Akdeniz Universitesi Hukuk Fakiiltesi Dergisi




m Dog¢. Dr. Duygu HATiPOGLU AYDIN

Svantesson, Dan Jerker B. Solving the Internet Jurisdiction Puzzle. Oxford; New York:
Oxford University Press, 2017.

Tabb, William K. Ahlaksiz Fil- 21. Yiizyilda Kiiresellesme ve Sosyal Adalet Miicadelesi.
Ceviren Erciiment Ozkaya. Ankara: Epos Yayinlari, 2002.

Tech, Tactical. “The GAFAM Empire”. The GAFAM empire. Erigim 27 Subat 2023.
https://gatam.theglassroom.org/.

Teubner, Gunther, ve Andreas Fischer-Lescano. “Regime-Collisions: The Vain Search for
Legal Unity in the Fragmentation of Global Law”. Michigan Journal of International
Law 25, sy 4 (2004): 999-1046.

Twining, William. General Jurisprudence: Understanding Law from a Global Perspecti-
ve. Cambridge University Press, 2009.

Urry, John. “Orgiitlii Kapitalizmin Sonu”. iginde Yeni Zamanlar 1990 larda Politikanin
Degisen Cehresi, Stuart Hall&Martin Jacques., 95-104. Istanbul: Ayrint1 Yayinlari,
1995.

Van Loo, Rory. “The Public Stakes of Consumer Law: The Environment, the Economy,
Health, Disinformation, and Beyond”. SSRN Scholarly Paper. Rochester, NY, 21 Ara-
lik 2022. https://papers.ssrn.com/abstract=4308960.

Wacquant, Loic, ve Aksu Akcaoglu. “Kentsel Marjinallik ve Devletin Sag Eli”. IdealKent
10, sy 26 (2019): 11-19. https://doi.org/10.31198/idealkent.562671.

MIT Technology Review. “We Read the Paper That Forced Timnit Gebru out of Go-
ogle. Here’s What It Says.” Erisim 27 Subat 2023. https://www.technologyreview.
com/2020/12/04/1013294/google-ai-ethics-research-paper-forced-out-timnit-gebru/.

Wu, Timothy S. “Cyberspace Sovereignty?- The Internet and the International System”.
Harvard Journal of Law & Technology 10, sy 3 (1997): 647-66.

Zuboff, Shoshana. The Age of Surveillance Capitalism: The Fight for a Human Future at
the New Frontier of Power. New York: PublicAffairs, 2019.

Akdeniz Universitesi Hukuk Fakiiltesi Dergisi | J&Erey 240 P (611 i i |



