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OZET

Giinlik hayatta zamani ve enerji parametrelerini verimli kullanmak c¢ok onem kazanmistir. Yapilan her
calismada bu parametreler se¢imleri dogrudan etkilemektedir. Sifreleme algoritmalarinda da kaynaklar verimli
kullanmak i¢in dosya tiirlerine gore hangi algoritmay1 se¢mek gerektigi basl basina bir sorun olabilmektedir. Bu
calismada, sifreleme algoritmalari arasinda karsilastirma yapabilmek ve gesitli performans parametrelerini
6lemek i¢in C# tabanli bir program gelistirilmistir. Buna gore metin, ses ve video dosyalarmin sifrelenmesinde
en verimli sifreleme algoritmasinin se¢ilmesini saglayan akilli bir se¢cim sistemi olusturulmustur. Bu sistemde
kullaniciya “Hizl1”, “Performansli” ve “Giivenli” olmak {izere 3 adet profil sunulmaktadir. Bu profiller sayesinde
kullanici istedigi profili segerek beklentisine cevap bulmaktadir. Programdan elde edilen veriler bulanik mantik
kullanilarak bulanik degerlere doniistiiriilmistiir. Olusturulan bulanik degerler BAHS, TOPSIS ve
PROMETHEE ¢ok kriterli karar verme yontemleri kullanilarak ayri ayri degerlendirilmis ve uzman tarafindan
olusturulan siralamaya en yakin sonucu veren siralama yontemi olarak PROMETHEE yontemi secilmistir. Akill
se¢im sistemine gore performans degerlendirmesi yapilarak gelistirilen sistemde siire, kaynak ve giivenlik gibi
kriterlerin verimli bir sekilde kullanilmasi saglanmistir.

Anahtar Kelimeler: Kripto, veri sifreleme, yapay zeka, bulanik mantik, akilli se¢im

AN INTELLIGENT SELECTION SYSTEM DEVELOPMENT FOR THE USE OF
DATA ENCRYPTION ALGORITHMS

ABSTRACT

In daily life, it has become more important to use time and energy efficiently. The selections made in each study
are directly influenced by these parameters. In encryption algorithms, it can constitute a problem in itself that for
using resources efficiently which algorithm should be chosen according to file types. In this study, to make
comparison along encryption algorithms and to measure various performance parameters, a C# language based
program has been developed. According to this, an intelligent selection system providing the most efficient
encryption algorithm selection in encryption of text, audio and video files has been developed. In this system,
three different profiles were offered to the users including “Fast”, “Performance” and “Secure”. Thanks to these
profiles user expectation is satisfied. Data achieved via written program were converted to fuzzy values by using
fuzzy logic. These fuzzy values were evaluated under three different multi-criteria decision making methods
FAHP, TOPSIS and PROMETHEE, independently and PROMETHEE method produced most relevant result
with respect to the ranking created by expert was selected as sorting method. Performance evaluation according
to intelligent selection system was made and using criteria such as time, resource and security efficiently were
ensured in the developed system.

Keywords: Crypto, data encryption, artificial intelligence, fuzzy logic, intelligent selection

teknolojisinin kullanilmasi kaginilmaz olmaktadir [1].
Bir mesajin igerigini saklamak tizere yapilan gizleme
islemi de sifreleme olarak tanimlanmaktadir.
Elektronik iletigsim, glinimiizde kagit iizerinde yazi

1. GIRIS ANTRODUCTION)

Gilinliik hayatta 6nemli olan verilere bagkalarinin
ulagsmasini engellemek, ulagsa bile verinin igerigine
erigmelerinin ~ Oniine  gegmek  i¢in  sifreleme
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yazarak yapilan her tiirli iletisimin yerine gegmeye
adaydir. Kisi/kurulug/toplumlarin, 6zel/kamusal/resmi
haberlesmelerini elektronik iletisim aglari iizerinden
yapabilmeleri, agik aglar {izerinden iletilen bilginin
giivenligi ve giivenilirligiyle yakindan ilgilidir. Agik
aglardan gonderilen iletiler ii¢iincii sahislar tarafindan
dinlenme ve degistirilme tehdidi altindadirlar [2]. Bir
dosyay1 herhangi bir algoritmayla sifrelemek miimkiin
olmaktadir. Ancak algoritmanin her tiirlii kaynak ve
stireyi verimli kullanmasi bize hangi algoritmay1
segcmemiz gerektigi konusunda belirleyici bir rol
tistlenmektedir. Bu baglamda kripto sistemleri
arasinda somut olarak bir degerlendirme yapmak igin
performans Slgiilmesi son derece dnemlidir.

Performans yonetimi konusunda simetrik sifreleme
algoritmalar1, asimetrik sifreleme algoritmalarina gore
daha hizlidir [3]. Simetrik ve asimetrik sifreleme
algoritmalarinin  dzelliklerinin ~ karsilastirilmasiyla
ilgili olarak Tablo 1 asagida sunulmustur.

Tablo 1. Simetrik Ve Asimetrik Sifreleme
Algoritmalarinin Ozelliklerinin Karsilagtirilmasi [3].

Simetrik Asimetrik

Ozellik Sifreleme sifreleme

algoritmalar algoritmalar1
Gizlilik Saglamaktadr Saglamaktadr
Biitiinliik - Saglamaktadr
Kimlik dogrulama - Saglamaktadr
Inkar .
edilememezlik - Saglamaktadr
Performans Hizli Yavas

. . Anahtar Anahtar
Giivenlik . . . .
uzunluguna bagl uzunluguna bagh

Bu c¢alismada kiyaslama yapmak igin sifreleme
algoritmalarinin performans Ol¢limleri yapilacaktir.
Bundan dolay1 daha performansli oldugu igin
sifreleme algoritma tiirii olarak “Simetrik Sifreleme
Algoritmalar1” segilmistir.

Literatiir incelendiginde sifrelemede performans
konusuyla ilgili olarak; Giivenoglu [4] tarafindan
yapilan ¢alismada, sayisal imza, SCAN, MLIE, CIE,
BRIE resim sifreleme algoritmalar1 incelenmistir. Bu
algoritmalarin  genel yapisi ve performanslar
hakkinda g¢alisma yapilmistir. Performans testi igin;
CIE, BRIE algoritmalar1 igin “Delphi” programinda,
MLIE ve SCAN algoritmalar1 i¢in MATLAB’da

yazilim gelistirilmistir. Yerlikaya [5] tarafindan
yapilan c¢aligmada glniimiizde yaygin olarak
kullanilan  simetrik  ve  asimetrik  sifreleme

algoritmalarinin yapilar1 ve bu algoritmalar {izerine
yapilan saldirilar incelenmistir. Sifreleme
algoritmalarinin anlagilir olmasi i¢in matematiksel
teoremler ve anahtarlarda kullanilan asal sayilar

hakkinda inceleme yapilmistir. Sifreleme
algoritmalarindan ~ RSA, ECC, DES, AES
algoritmanin yapist ve {izerine yapilan saldin

teknikleri, performans analizleri, kripto analizleri ve
Stenografi uygulamalari incelenmistir. Giinden [2]
tarafindan yapilan ¢alismada Dbilgi giivenligini
saglama amagli simetrik ve asimetrik sifreleme
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algoritmalarindan en sik kullanilan algoritmalara gore
islemci, zaman ve hafiza karmasgikliklart test edilmis
ve performans siralamalari yapilmigtir. Caligmada
kullanilan simetrik algoritmalar; Blowfish, Twofish,
IDEA, TEA, DES, AES, 3DES, RC2 sifreleme
algoritmalar1  kullanilmig,  asimetrik  sifreleme
algoritmalarindan da RSA  algoritmast tercih
edilmistir. Elminaam [6] vd. tarafindan yapilan
calismada simetrik sifreleme algoritmalarindan AES
(Rijndael), DES, 3DES, RC2, Blowfish ve RC6
algoritmalart kiyaslanmistir. Bu algoritmalar farkl
ayarlarda her biri i¢in farkli boyuttaki veri bloklari,
farkli veri tiirleri, batarya tiilketimi, anahtar uzunlugu
ve sifreleme/sifre ¢dozme hizlar1 bakimindan
kargilagtirilmistir. Kumar vd. [7] tarafindan yapilan
calismada simetrik anahtarli sifreleme algoritmasi
olan DES, AES ve Blowfish algoritmalar1 “hiz, blok
uzunlugu ve anahtar uzunlugu” parametrelerine gore
bir kiyaslama  yapilmistir.  Kiyaslama Java
programlama dili kullanilarak tasarlanmistir. Ciger [8]
tarafindan  yapilan caligmada data sifreleme
algoritmalar1 ve performans analizleri incelenmistir.

Caligmada simetrik ve asimetrik algoritmalarin
kullandiklart  anahtarlar bakimindan farkliliklar
gosterenler arasinda karsilagtirma  yapilmig  ve

performans degerlendirmeleri yapilmigtir. Caligmada
RSA, DES ve AES sifreleme algoritmalariin
sifreleme ve sifre ¢ozme kabiliyetleri i¢in hiz ve
bellek  parametreleri i¢in  bir  degerlendirme
yapilmigtir. Ayrica ¢aligmada Ses, video ve gergek
zamanli veri i¢in sgifreleme algoritmalarina da
deginilmistir.

Onceki caligmalarda, farkli dosya tiirleri icin farkli
parametrelere gore degerlendirmeler yapilmis ancak
kullaniciya se¢im konusunda yardimci bir sistem
gelistirilmemistir. Bu ¢aligmada Akilli Bir Seg¢im
Sistemi  gelistirilerek  kullanictya anlik olarak,
sifreleyecegi dosya tiiriine gére hangi algoritmay1
secmesi  gerektigi konusunda yardimct olmak
amaclanmistir.

2. SIFRELEME ALGORITMALARI
(ENCRYPTION ALGORITHMS)

Sifrelenmis bir mesajin giivenligi kadar sifrelerken
kullanilan yontem ve tekniklerinde gizliligi de bir o
kadar onemlidir. Uciincii  sahislar, sifreleme
yontemlerini 6grenseler dahi o yontemleri ¢alistirmak
icin gerekli olan kelimeyi (anahtar) bilmiyorlarsa
mesaji  ¢ozemeyeceklerdir. Sifrelemede kullanilan
algoritmalarin  islevinin ¢oziilme riskine karsin
sifreleme anahtar1 denilen ek bilgilerle giivenlik
arttirllmistir [5]. Sifrelemede simetrik ve asimetrik
anahtarli olmak ftizere iki ¢esit sifreleme tiirli
kullanilmaktadir.

2.1. Simetrik Sifreleme (Symmetric Cryptography)
Simetrik sifrelemede, sifrelenerek iletilmek istenen
mesaj sifreleme algoritmasi tarafindan bir dizi isleme
tabi tutulur. Bu iglemler sirasinda mesaj, alici
tarafinda da bulunan ayni sifreleme anahtariyla
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sifrelenir. Alict kendisine ulasan sifreli mesaji orijinal
haline dondiiriirken kendisinde bulunan gifreleme
anahtariyla mesaji ¢ozer. Yani simetrik anahtarh
sifreleme algoritmalarinda sifreleme-¢cozme
islemlerinde ayni anahtarlar kullanilir [8]. Simetrik
anahtarl sifreleme Sekil 1’de gosterilmektedir.

)
2 9

SAF MESAJ

Simetrik Anahtar

Simetrik Anahtar V

Sifrelenmig }> _

Sifrelenmis
MESAJ

MESAJ

Sekil 1. Simetrik sifreleme [8].

Cok fazla sayida simetrik sifreleme algoritmasi
olmakla  birlikte  baglica  simetrik  sifreleme
algoritmalar1 sunlardir:

* AES (Advanced Encryption Standard)

¢ DES(Data Encryption Standard)

¢ 3DES (Triple Data Encryption Standard)
* RC2 (Rivest Cipher)

2.2. Asimetrik

Cryptography)
Asimetrik anahtarli sifrelemede kullanilan sifreleme
anahtar1 gonderici ve alicida farklidir. Mesaj
sifrelenirken kullanilan anahtar, mesaj ¢oziilerken
kullanilamaz. Bundan dolay1 giivenlik daha yiiksektir.
Ornegin 1. Kisi tarafindan sifrelenen mesaj A
anahtartyla sifrelenmigse, 2. Kisi ancak bu sifreli
mesaj1 B anahtariyla ¢6zebilir. Yine ayni sekilde 2.
Kisinin B anahtartyla sifreledigi mesaji 1. Kisi A
anahtartyla ¢ozebilir. Bu tiir sifreleme algoritmanda
sifreleme-¢ozme anahtarlart farklidir [8]. Sekil 2’de
Asimetrik sifreleme semasi goriillmektedir.

SAF MESAJ SAF MESAJ
Agik Anahtar ' ( I/\ Gizli Anahtar
¢ :

Sifrelenmis | Sifrelenmig |
MESAJ MESAJ

Sekil 2. Asimetrik sifreleme [8]

Sifreleme (Asymmetric

Bagslica asimetrik sifreleme algoritmalari sunlardir:

* RSA (Rivest-Shamir-Adleman)
* El Gamal
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* PGP (Pretty Good Privacy)
* Diffie-Hellman
¢ DSA (Digital Signature Algorithm)

3. BULANIK MANTIK (FUZZY LOGIC)

Bulanik mantik, Azeri Matematik¢i Lotfi A. Zadeh'in
[9] yaymladigi makalenin sonucu olarak ortaya
¢ikmustir. Klasik mantikta iiyelik degerleri sadece 0 ve
1 degerini alirken, bulanik mantikta ara degerlerde
isleme alinir. Boylece degerlendirme agsamasinda daha
¢ok olasilik hesaplamaya dahil edilmistir [10].
Bulanik mantik konusunun temel elemani bulanik
kiimedir [11]. Bulanik kiimlerin kullanigliligi degisik
durumlara uygun iyelik fonksiyonu meydana
getirebilme  kabiliyetiyle  dogrudan ilgilidir.
Literatiirde en sik kullanilan iyelik fonksiyonlari;
ticgen, yamuk, genellestirilmis-gan ve gauss tipi
iiyelik fonksiyonlaridir [12]. Uggen tipi iiyelik
fonksiyonu Sekil 3°te gdsterilmistir.

H(x)
1 b -
. |
Uyelik ‘
Derecesi ‘
|
|
It 5
0 a b C X

Sekil 3. Ucgen Uyelik Fonksiyonu [12]

Bulanik karar verme sisteminin yapist Sekil 4’de
verilmistir.

4. COK KRITERLI KARAR VERME
(MULTI-CRITERIA DECISION MAKING)

Bir problemin ¢6ziimiinde alternatifleri segerken karar
vermek i¢in birden fazla kriter kullaniliyor olabilir.
Bu durumda karar vericiye, tanimlayict karar verme
teorisi ve modelleri belli alanlar igerisinde karar
verme yetisi verir. Burada amaglanan davranist en iyi
hale getirmek degil bir karar verebilmektir [14]. Bu
tiir problemlerde CKKV yontemlerini kullanmaktaki
amag kriter ve alternatiflerin sayisinin fazla oldugu
karar verme durumlarinda karar vericiye kolay ve
hizl1 bir karar verme siireci olusturmaktir [15]. Baslica
CKKYV yontemleri olan AHS, Bulanik AHS, TOPSIS
ve PROMETHEE asagidaki alt bolimlerde
anlatilmistir.

4.1. Bulamk AHS (Fuzzy AHP)
Analitik hiyerarsik siireci (AHS), ¢ok sayida alternatif
arasinda se¢im ya da siralama yaparken, ¢ok sayida
karar vericinin bulunabildigi, ¢ok kriterli, cok amagli,
belirlilik ya da belirsizlik durumunda karar vermede
kullanilir ~ [16].  Glinliik hayatta  problemleri
nitelendirirken dilsel terimlerle ifade etmek goreceli
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bir yaklagim sergilememize neden olmaktadir. Yani
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bir matematik sorusuna “kolay” dememiz farkl

Bilgi Tabani Kural Tabani
(Uyelik Fonksiyonlar1) (Bulanik Kurallar)
v v
Sayisal Sayisal
Girigler Cikislar
——»{ Bulaniklastirma » Bulanik Karar Verme > Durulastirma —>
Bulanik Girigler Bulanik Cikiglar
Sekil 4. Bulanik karar verme sisteminin yapisi [13]
kisilerce  degerlendirildiginde ~ “zor”  seklinde e  Her bir kritere gore yapilan stmflandirmanin

yorumlanabilir ki bu durumda bir belirsizlik ortaya
¢ikmaktadir. Cok kriterli karar verme metotlarindan
biri olan AHS, belirsizlik durumunda karar vermeye
tam uygun olmadigindan, bulanik mantikla AHS
birlestirilerek bulanik analitik hiyerarsik siireci ortaya
konmustur [16].

4.2. TOPSIS

TOPSIS (Technique for Order Preference by
Similarity to Ideal Solution) yontemi, Chen ve
Hwang [17] tarafindan Hwang ve Yoon [18]’un
caligmalart referans gosterilerek ortaya ¢ikmis ¢ok
kriterli karar verme yontemlerinden biridir [19]. Bu
yontemde alternatif segeneklerin bazi kriterlere gore
ve kriterlerin alabilecegi minimum ve maksimum
degerler arasinda ideal duruma gore karsilastiriimasi
gerekmektedir [20]. TOPSIS yonteminin ¢6ziim
stireci 6 temel adimdan olusur. Bunlar;

Adim 1: Karar Matrisinin Olusturulmast

Adim 2: Standart Karar Matrisinin Olusturulmasi
Adim 3: Agirhikli Standart Karar Matrisinin
Olusturulmasi

Adim 4: Ideal ve Negatif Ideal Coziimlerin
Olusturulmasi

Adim 5: Ayirim Olgiilerinin Hesaplanmasi

Adim 6: Ideal Coziime Géreli Yakinligin
Hesaplanmasi

4.3. PROMETHEE

PROMETHEE (The Preference Ranking Organization
METHod for Enrichment Evaluation) metodu
literatlirdeki mevcut Onceliklendirme yontemlerinin
uygulamasindaki zorluklar nedeniyle ¢ok kriterli karar
verme problemlerinin ¢éziimiinde kullanilmak {izere
gelistirilmig bir yontemdir [21]. GAIA (Geometrical
Analysis for Interactive Aid) diizlemi, PROMETHEE
sonuglarmin grafik olarak gosterilerek karar vericiye
basit bir anlatim saglamaktadir. Karar verici, GAIA
geometrik  gosterim ile karsilastigt  problemin
sonuglarini bir diizlem iizerinde gérerek daha kolay ve
cabuk  bir  degerlendirme  yapabilir  [22].
PROMETHEE yo6nteminin avantajlar: [23]:

*  Verileri, karsilastirma yapmaya gerek kalmadan
dogrudan kullanmasi,

dogrulugunun otomatik olarak hesaplanmasi,

*  Olgeklendirmenin sabit bir aralikta degil istenilen
aralikta yapilabilmesi,

*  Problemin gorsel olarak ortaya konabilmesidir.

PROMETHEE yonteminde her bir alternatif igin
pozitif (Phit+) ve negatif (Phi-) {stiinlik degeri
belirlenir. Elde edilen pozitif iistiinliik degeri, secilmis
alternatifin diger alternatiflere gore ne kadar istlin
oldugunu gosterir. Negatif istiinliikk degeri ise segili
alternatifin diger alternatiflerden ne derece zayif
oldugunu gostermektedir [24]. Alternatifler arasinda
tam bir siralama yapmak ig¢in Phi degerinin tespit
edilmesi gerekmektedir [25]. Phi degerini tespit etmek
icin pozitif ve negatif ustiinlik degerlerinden
faydalanilir. Phi formiilii agagida verilmistir.

Phi = (Phi+) - (Phi-) (1)

5. VERI SIFRELEME ALGORITMALARININ
KULLANIMI iCIN AKILLI BiR SECIM

SISTEMI GELISTIRILMESI (AN
INTELLIGENT SELECTION SYSTEM
DEVELOPMENT FOR THE USE OF DATA

ENCRYPTION ALGORITHMS)

Segilen dosya tiirline ve sifreleme algoritmasina gore
belirlenen parametreler dogrultusunda dlgiilecek
degerlerin, akilli bir se¢im sistemi kullanilarak uygun
sekilde degerlendirilmesiyle, kullaniciya sifreleyecegi
dosya tiiriine gore hangi algoritmay1 segmesi gerektigi
konusunda en verimli algoritmayr se¢mesini
saglamay1 hedefleyen bu ¢aligmanin akig semas1 Sekil
5’te gdsterilmistir.

Bu semaya gore ilk olarak sifrelenecek dosya
programa verilmeli buna gore dosya tiir analizi
yapilmalidir. Bir sonraki adimda degerlendirmede
kullanilacak kriterler ve alternatifler tespit edilmelidir.
Daha sonra gercek zamanli olarak veriler elde
edilmelidir. Bir sonraki asamada iiyelik fonksiyonu ve
bulaniklastirma saglanmalidir. Daha sonra
degerlendirmede  kullanilacak  olan  kriterlerin
agirhiklart bulunmalidir. Bu asamada ise sifreleme
algoritmalarini, elde edilen veriler dogrultusunda
uygun bir sekilde siralamak i¢cin BAHS, TOPSIS ve
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PROMETHEE yontemleri kullanilarak siralanmalidir.
Son asamada ise elde edilen bu tiim veriler 1s18inda,
kullaniciya se¢mis oldugu profile uygun olan en iyi
sifreleme algoritmasi sunulmalidir.

Sifrelenecek Dosyanin Programa Verilmesi ve
Dosya Tiir Analizinin yapilmasi

Metin Ses Video

v

Kriter ve Alternatiflerin Belirlenmesi

v

Profillerin Belirlenmesi

Hizlh Performansli Giivenli

v

Verilerin Elde Edilmesi

v

Uyelik Fonksiyonlarimn Belirlenmesi ve
Bulaniklagtirma

v

Kriter Agirhklarimin Belirlenmesi
(AHS)

v

Siralama

BAHS TOPSIS PROMETHEE

v

Sonug¢

NN N

C
C
C
C
C
[
C

Sekil 5. Akis Semast

Sekil 5’deki akis semast asagidaki alt basliklarda
ayrintili olarak anlatilmaktadir.

5.1. Kriter ve Alternatiflerin Belirlenmesi
(Determination of Criteria and Alternatives)
Caligmada kullanilacak olan kriterler ve alternatifler
bu adimda belirlenmistir. Literatiirde Ciger [8],
Giinden [2] “silire”, “kaynak (RAM ve CPU)”
parametrelerini 6l¢miiglerdir. Buna gore bu ¢aligmada
degerlendirme i¢in kullanilacak kriterler;

1. Siire: Verilen dosyay:1 sifreleyip, sifre ¢ozerken
gegen siireyi milisaniye (ms) cinsinden dlgmektedir.

2. Kaynak: Kripto sirasinda kullanilan CPU ve RAM
kullanimmi  yiizde cinsinden ortalamasi ile
O6lgmektedir.
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3. Gizlilik: Kriptolama sirasinda kullanilan sifreleme
anahtar uzunlugunun bit cinsinden ifadesidir.

Kripto iglemleri i¢in segilen sifreleme algoritmalari 6
tanedir. Bunlardan 4 tanesi kendi basma 2 tanesi de
melez algoritmalardir. Bunlar;

* AES

e 3DES

e RC2

e DES

¢ RC2+DES

* AES+3DES+RC2

5.2. Profillerinin Belirlenmesi (Determination of
Profiles)

Bu g¢alismadaki wulasilmak istenen hedef, dosya
sifreleme esnasinda en verimli sifrelemeyi yapan
algoritma tespit edilerek kullanicilarin en verimli
algoritmay1 kullanmasidir. Buradaki verim, profile
gore degiskenlik gosteren goreceli bir kavramdir. Bazi
profilde siire kullanimi verim sayilirken bir bagka
profilde gizlilik durumu verim sayilmistir. Kullaniciya
calismada 3 farkli profil segenegi sunulmustur.
Bunlar; “Hizli”, ‘“Performansli” ve “Giivenli”
profilleri olarak ele alinmistir. Bu profiller ayrintili
olarak asagida agiklanmistir.

Profil-1: Hizh: Bu profilde kullaniciya sunulmak
istenen durum, sifreleme-¢6zme yaparken en az siireyi
kullanan algoritmay1 bularak segenek olarak
kullaniciya sunmaktir. Bu profilde 6n plana g¢ikan
kriterler Onemlilikleri sirasiyla; siire, kaynak ve
gizliliktir. Buradaki belirleyici kriter siire olarak
gozikse de kaynak kullanomi da  sonucu
etkilemektedir. Diger iki kritere gore daha az 6neme
sahip olan kriter gizliliktir.

Profil-2: Performansh: Belirtilen bu kullanici
profilindeki segenek kripto sirasinda en az kaynak
kullanim:  yapan algoritmayr secenek olarak
sunmaktir. Bu profilin kriter 6nemlilik siras1 da;
kaynak kullanimi, siire ve gizliliktir. Kaynak
kullanimi 6nemli bir belirleyicidir. Ancak siire de
performans degerlendirme bakimindan 6nemli bir
degerlendirme kriteri oldugu icin gizlilige gore bir
adim daha 6nde durmaktadir.

Profil-3: Giivenli: Son profil olan bu segenekte,
kripto sirasinda en fazla bit uzunluguna sahip
sifreleme anahtarin1  kullanilan algoritma tercih
edilmektedir. Bu profil ig¢in en belirleyici kriter
gizliliktir. Daha sonraki siralama ise kaynak kullanimi
ve siire seklinde goziikkmektedir. Burada kaynak
kullanimi dogrudan olmasa da dolayli olarak siireye
gore daha 6n plana ¢ikmaktadir.

Problemin hiyerarsik semasi; alternatifler, kriterler,
profiller ve dosya tiirleri dogrultusunda Sekil 6’daki
gibi olusturulmustur.
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HEDEF: ALGORITMA
SECIMI
DOSYA TURU:
PROFILLER: . )
HIZLI PERFORMANSLI GUVENLI
KRITERLER: ( SURE ) ( KAYNAK j [ GizLiLiK j
ALTERNATIFLER: AES 3DES RC2 DES RC2+DES AES+3DES+RC2
Sekil 6. Problemin Hiyerarsik Yapisi

5.3. Verilerin Analiz Edilmesi (Data Analysis) & Analiz =B

Her bir algoritma igin parametreler gercek zamanl
olarak, uzman tarafindan gelistirilen program
vasitasiyla elde edilmistir. Parametre degerlerinde
ortalama bir deger yakalamak i¢in her bir dosya tiirii
bazinda 250 toplamda 1500 &rneklem {izerinde
caligilmigtir.  Parametre  verileri  olusturulurken
program aracilifiyla her bir parametre sifreleme ve
sifre ¢cozme olarak iki gurupta degerlendirip veriler
elde edilmistir. Ornegin “siire” parametre verisi
sifreleme siiresi ve sifre ¢6zme siiresi olarak ilk etapta
elde edilmigtir. Ayrica “kaynak” parametresinde
Islemci kullanimi ve Ram kullammmu 8lgiilmiis olup
bunlarda kendi iglerinde daha once bahsedilen iki
grup (sifreleme-sifre ¢ozme) olarak ele alinmistir.
Tiim parametreler i¢in bu sekilde veri elde edildikten
sonra bu gruplar kendi iclerinde birlestirilmis olup
“stire, kaynak ve gizlilik” olarak 3 parametre tiirii
ortaya ¢ikmigtir. Parametrelerin 6l¢ii birimleri: “Siire”
icin milisaniye(ms), “Kaynak” ic¢in yiizde (%),
“Gizlilik” i¢in bit olarak belirlenmistir.

Veri elde etmek i¢in kullanilan program gorseli Sekil
7’de gosterilmistir.

Yazilim ile elde edilen veriler Tablolar 2-4’te
verilmistir. Buradaki degerler tiim dosya tiirleri igin
gercek zamanli olarak oOl¢iilmiistir. Bu degerler
kullanilan bilgisayarin 6zelliklerine gore degiskenlik
gosterebilir. Bu degerlendirmeler yapilirken Intel
Core i7 2.4 GHz Islemci, 8GB Bellek ve 64 Bit
isletim  Sistemi  ozelliklerine sahip  bilgisayar
kullanilmistir.

Sifreleme Analize Bagla

Dosya Tard

Sifre Coz

Secilen Dosya Tara:

Profiller

O Hizh

Degerlendirme

Secilen Dosya Tura

Secilen Profil

Onerilen Algoritma

O Performansh

O Giivenli

Tamam

Tamam

Sifreleme Yap

Sekil 7.Tasarlanan Programin Ekran Goriintiisii

Tablo 2. Metin dosyasi i¢in elde edilen parametre

degerleri
. Siire Kaynak Gizlilik

Algoritmalar (ms) (2;]) (bit)
AES 0,61100 29,94600 192

3DES 0,69800 27,37500 160

RC2 0,65800 20,23500 84

DES 0,74700 25,22700 64
RC2+DES 0,81600 29,58600 148
AES+3DES+RC2 | 0,88000 31,34700 436
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5.4. Uyelik Fonksiyonlarinin Belirlenmesi ve
Bulaniklastirma

(Determination of Membership Functions and
Fuzzification)

Elde edilen verileri bulanik degerlere doniistiirmek
icin Sekil 8’deki {iggen tipi iyelik fonksiyonu
kullanilmistir. 3 dosya tiiriine igin parametrelere ait
olan bulanik degerler Tablolar 5-7’de verilmistir.

Tablo 3. Ses dosyast i¢in elde edilen parametre

degerleri
. Siire Kaynak Gizlilik

Algoritmalar (ms) (OyA]) (bit)
AES 0,75600 31,79800 192

3DES 0,93900 25,51100 160

RC2 0,89500 27,33100 84

DES 1,17600 28,60600 64
RC2+DES 1,29800 30,74900 148
AES+3DES+RC2 | 1,39900 33,23600 436

Tablo 4. Video dosyast i¢in elde edilen parametre

degerleri
. Siire Kaynak Gizlilik
Algoritmalar (ms) %) (bit)
AES 2,36300 31,27300 192
3DES 5,43800 27,65900 160
RC2 4,34500 28,56500 84
DES 5,37700 26,36300 64
RC2+DES 8,16400 31,45700 148
AES+3DES+RC2 | 9,51100 32,11400 436
1 Kisa ! ! ! 0!‘1‘41 ! ! ! Uzun,

) o o
= o »
T

Uyelik Degeri

o
[

L

100 150 200 300 350 100

250
Bit

Sekil 8. Giivenlik kriterine ait liyelik fonksiyonu

5.5. Kriter Agirhiklarmin Belirlenmesi

(Determination of Criteria Weights)
Bu islem basamaginda yapilacak islem her bir
kullanici profili i¢in kullanilacak kriter agirliklarmin
belirlenmesi asamasidir. Bulanik Analitik Hiyerarsi
Stireci (BAHS) i¢in iiggensel bulanik sayilar
kullanilmistir. Dilsel 6lgek degeri ve bu Olgege
kargilik gelen iiggensel bulanik degerler Tablo 8’de
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Profiller  i¢in  belirlenen  kriterlerin  bulanik
karsilastirma matrisi uzman tarafindan
olusturulmustur. Profiller igin uzman tarafindan

olusturulan bulanik dilsel karsilagtirma matrisi Tablo
9’da verilmistir. Tablo 8’de verilen bu dilsel degerlere
kargilik gelen ikili karsilagtirma matrisi de Tablo
10°da verilmistir.

Tablo 6. Ses dosyasi i¢in parametrelere ait bulanik

degerler

. Stire Kaynak Gizlilik

Algoritmalar (ms) (22)) (bit)
AES 0,87000 0,33500 | 0,47700
3DES 0,56000 0,87000 | 0,41900
RC2 0,62500 0,60300 | 0,13200
DES 0,47900 0,50000 | 0,13000
RC2+DES 0,28600 0,46700 | 0,38600
AES+3DES+RC2 | 0,13000 0,13000 | 0,87000

Tablo 7. Video dosyasi igin parametrelere ait bulanik

degerler

. Siire Kaynak Gizlilik

Algoritmalar (ms) (OyA]) (bit)
AES 0,87000 | 0,29100 | 0,47700
3DES 0,50000 | 0,72600 | 0,41900
RC2 0,56500 | 0,53300 | 0,13200
DES 0,50000 | 0,87000 | 0,13000
RC2+DES 0,33800 | 0,21300 | 0,38600
AES+3DES+RC2 | 0,13000 | 0,13000 | 0,87000

Tablo 8. Dilsel 6lgeklendirme degerleri

. TERS
DILSEL - TERS .
- ACIKLAMA | UCGEN - DILSEL
OLCEK UCGEN OLCEK
Esit Her iki
Onemli alternatif (1,1,1) (1,1,1) TEO
(EO) amag igin esit
Az Bir alternatif
Onemli digerine gore (1,3,5) (1/5,1/3,1) TAO
(A0) biraz daha
Yeterince Bir alternatif
Onemli digerine gore (3.5,7) (1/7,1/5,1/3) TYO
(YO) yeterince
Cok Bir alternatif
Onemli digerine gore (5,7,9) (1/9,1/7,1/5) TCO
[(¢0)) ¢ok iyidir.
Bir alternatif
Mutlak digerine gore
Onemli en yiiksek (7,9,11) | (1/11,1/9,1/7) T™O
MO) derecede
iyidir.

Tablo 9. Profiller i¢in bulanik karsilagtirma matrisi

sunulmustur.
Profiller Sire | Kaynak Gizlilik
Tablo 5. Metin dosyasi igin parametrelere ait bulanik Siire EO AO YO
degerler Profil-1 Kaynak | TAO EO AO
Algoritmalar Siire Kaynak | Gizlilik Gizlilik TYO TA(:) EO
(ms) (%) (bit) Siire EO TAO AO
AES 0,87000 | 0,21400 | 0.47700 Profil-2 | Kaynak | AO EO YO
3DES 0,53400 0,48400 0,41900 Gizlilik | TAO TYO EO
RC2 0,68400 0,87000 | 0,13200 Siire EO TAO TAO
DES 0,50000 | 0,50000 | 0,13000 Profil-3 | Kaynak | AO EO TAO
RC2+DES 0,39900 0,28700 0,38600 Gizlilik AO AO EO
AES+3DES+RC2 0,13000 0,13100 0,87000
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Tablo 10. Profiller i¢in bulanik ikili karsilagtirma

matrisi

Profiller Siire Kaynak | Gizlilik
Siire (L,L1) (1,3,5) (3,5,7)
Profil-1 Kaynak | (1/5,1/3,1) (LL1) (13,5
Gizlilik | (/7,15,13) | (1/5,1/3,1) (LLD)
Siire (L,L1) (1/5,1/3,1) (1,3,5)
Profil-2 | Kaynak (13,5) (LL1) (3.5.7)
Gizlilik | (15,13,1) | (/1513 | LD

Siire (1,11 1/5,13,1) | (1/5,1/3,1)

Profil-3 | Kaynak (13.5) (11,1 (1/5,1/3,1)
Gizlilik (1,3,5) (1,3,5) (LL1)

BAHS yontemine gore profiller i¢in hesaplanan tiim
kriter agirlik degerleri Tablo 11°de verilmistir.

Tablo 11. BAHS yo6ntemi ile hesaplanan kriter

agirliklart
Profiller Siire Kaynak Gizlilik
Profil-1 | 0,63291 0,32304 0,04406
Profil-2 | 0,32304 0,63291 0,04406
Profil-3 | 0,17987 0,34052 0,47961

Degerlendirmede kullanilacak olan siralama islemi
icin {i¢ farkli yontem kullanilmistir. Bunlar BAHS,
TOPSIS ve PROMETHEE yontemleridir. Aday
algoritmalar i¢in hazirlanan; “metin” dosya tiirline ait
Tablo 5°deki bulanik degerler, “ses” dosya tiiriine ait
Tablo 6’daki bulanik degerler, “video” dosya tiiriine
ait Tablo 7’deki bulanik degerler Tablo 11°de bulunan
BAHS yontemine gore profiller i¢in hesaplanan tiim
kriter ~ agirllk  degerleriyle  carpilarak  aday
algoritmalarin BAHS yontemine gore olan agirlikhi
degerleri elde edilmis ve Tablo 12°de sunulmustur.

5.6. Siralama (Ranking)
Kullaniciya sunulacak olan “Profil-1, Profil-2 ve
Profil-3” te kullanilacak olan algoritmalarin, hangi
siralama yontemi kullanilarak nasil bir siralama
yapilacagi bu kisimda ele alinmustir.

Uzman tarafindan olusturulan siralamaya en yakin
sonucu veren siralama yontemi on plana ¢ikmuistir.
Uzman tarafindan olusturulan siralamanin  hangi
kriterlere gore belirlendigi Tablo 15°deki verilerden
de yaralanarak her bir profil i¢in ayr1 ayr ele
alimmustir.

Profil-1 igin en 6nemli belirleyici kriter “hiz” olarak
kargimiza ¢ikmaktadir. Hiz kriteri igin Tablo 15°deki
verilerden blok ve anahtar uzunlugun az olmasi
uzman goriisiine gore hiz agisindan 6n plana ¢ikmistir.
Ayrica 3DES sifreleme, DES sifrelemesinin 3 kere art
arda ¢alismasi sonucunda olustugu i¢in DES sifreleme
yontemine gore 3 kat daha yavas ¢aligmaktadir [2].
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Profil-2 i¢in belirleyici kriter “performans” olarak
kargimiza ¢ikmaktadir. Performans kriteri i¢in, Tablo
15°deki verilerden; blok, anahtar uzunlugunun az
olmasi ve profil-1 deki hiz parametresi uzman
tarafindan performansi dogrudan etkileyen
parametreler olarak degerlendirmistir.

Profil-3 igin belirleyici kriter “giivenlik” olmustur.
Giivenlik  kriteri i¢in, Tablo 15°deki wveriler
incelendiginde anahtar uzunlugu en yiiksek olan
algoritma uzman tarafindan en gilivenli olarak
degerlendirilmistir.

Bu veriler sonucunda uzman tarafindan Profil-1,
Profil-2, Profil-3 i¢in Tablo 16°daki siralama uygun

gorillmistiir.

Tablo 12. BAHS y0ntemi i¢in sonuglar

Dosya
Tiirt Algoritmalar Profil-1 | Profil-2 | Profil-3
AES 0,64077 | 043750 | 045813
S 3DES 0,51278 | 0,49729 | 0,46182
= RC2 0,71977 | 0,77740 | 0,48259
= DES 0,48370 | 048370 | 0,32254
RC2+DES 0,36225 | 032754 | 0,35463
AES+3DES+RC2 | 0,16292 | 0,16323 | 0,48525
AES 0,67986 | 051408 | 0,49934
3DES 0,65393 | 0,74999 | 0,59793
% RC2 0,59617 | 0,58936 | 0,38106
« DES 0,47041 | 047692 | 0,31877
RC2+DES 0,34888 | 0,40496 | 0,39559
AES+3DES+RC2 | 0,16260 | 0,16260 | 0,48491
AES 0,66565 | 0,48623 | 0,48435
o 3DES 0,56944 | 0,63947 | 0,53811
2 RC2 0,53559 | 0,52567 | 0,34643
S DES 0,60322 | 0,71787 | 044853
RC2+DES 0,29973 | 026100 | 0,31846
AES+3DES+RC2 | 0,16260 | 0,16260 | 0,48491

Tablo 13. TOPSIS Yo6ntemi igin Sonuglar

Dosya
Tiiri Algoritmalar Siire Kaynak | Gizlilik
AES 0,25491 | 0,03200 | 0,00973
z 3DES 0,15646 | 0,07238 | 0,00855
I= RC2 0,20042 | 0,13011 | 0,00269
E DES 0,14650 | 0,07478 | 0,00265
RC2+DES 0,11691 | 0,04292 | 0,00787
AES+3DES+RC2 | 0,03809 | 0,01959 | 0,01774
AES 0,25002 | 0,04914 | 0,00954
3DES 0,16093 | 0,12761 | 0,00838
4] RC2 0,17961 | 0,08845 | 0,00264
« DES 0,13765 | 0,07334 | 0,00260
RC2+DES 0,08219 | 0,06850 | 0,00772
AES+3DES+RC2 | 0,03736 | 0,01907 | 0,01740
AES 0,25223 | 0,04306 | 0,00963
o 3DES 0,14496 | 0,10743 | 0,00846
E—l RC2 0,16381 | 0,07887 | 0,00266
= DES 0,14496 | 0,12874 | 0,00262
RC2+DES 0,09799 | 0,03152 | 0,00779
AES+3DES+RC2 | 0,03769 | 0,01924 | 0,01756
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Tablo 14. PROMETHEE Y 6ntemi i¢in elde edilen Degerler
PROFIL-1 PROFIL-2 PROFIL-3
I?[%Sl:{[? ALGORITMALAR Phi Phi+ Phi- Phi Phi+ Phi- Phi Phi+ Phi-
AES 0,35930 | 0,40630 | 0,04700 | 0,80020 | 0,90010 | 0,09990 | 0,48000 | 0,48000 | 0,00000
3DES 0,14250 | 0,28850 | 0,14590 | 0,27090 | 0,63540 | 0,36460 | 0,28800 | 0,38400 | 0,09600
Z RC2 0,07900 | 0,25670 | 0,17770 | 0,20000 | 0,60000 | 0,40000 | 0,09600 | 0,28800 | 0,19200
E DES -0,03450 | 0,23290 | 0,26750 | -0,02980 | 0,48510 | 0,51490 | -0,09600 | 0,19200 | 0,28800
RC2+DES -0,11920 | 0,16400 | 0,28320 | -0,32930 | 0,33530 | 0,66470 | -0,28800 | 0,09600 | 0,38400
AES+3DES+RC2 -0,42710 | 0,04400 | 0,47120 | -0,91190 | 0,04400 | 0,95600 | -0,48000 | 0,00000 | 0,48000
AES 0,35810 | 0,39940 | 0,04130 | 0,70610 | 0,85310 | 0,14690 | 0,47790 | 0,47790 | 0,00000
3DES 0,21820 | 0,33360 | 0,11540 | 0,54710 | 0,77360 | 0,22640 | 0,28670 | 0,38230 | 0,09560
m RC2 0,01580 | 0,22830 | 0,21250 | 0,01780 | 0,50890 | 0,49110 | 0,09560 | 0,28670 | 0,19110
A DES -0,02400 | 0,24350 | 0,26750 | -0,02980 | 0,48510 | 0,51490 | -0,09560 | 0,19110 | 0,28670
RC2+DES -0,15150 | 0,15680 | 0,30840 | -0,32930 | 0,33530 | 0,66470 | -0,28670 | 0,09560 | 0,38230
AES+3DES+RC2 -0,41660 | 0,04400 | 0,46060 | -0,91190 | 0,04400 | 0,95600 | -0,47790 | 0,00000 | 0,47790
AES 0,27930 | 0,32330 | 0,04400 | 0,58860 | 0,76200 | 0,17340 | 0,48000 | 0,48000 | 0,00000
3DES 0,20280 | 0,28510 | 0,08230 | 0,38840 | 0,66190 | 0,27350 | 0,28800 | 0,38400 | 0,09600
8 RC2 0,03820 | 0,20280 | 0,16460 | 0,29410 | 0,64700 | 0,35300 | 0,09600 | 0,28800 | 0,19200
E DES -0,03820 | 0,16460 | 0,20280 | 0,22320 | 0,61160 | 0,38840 | -0,09600 | 0,19200 | 0,28800
RC2+DES -0,20280 | 0,08230 | 0,28510 | -0,58240 | 0,20880 | 0,79120 | -0,28800 | 0,09600 | 0,38400
AES+3DES+RC2 -0,27930 | 0,04400 | 0,32330 | -0,91190 | 0,04400 | 0,95600 | -0,48000 | 0,00000 | 0,48000

ikinci degerlendirme yontemi olan TOPSIS yd&ntemi
i¢in olusan degerler Tablo 13’de verilmistir.

Ugiincii degerlendirme yontemi olan PROMETHEE
14°de
gore

yontemi
verilmigtir.
hesaplanmi

Phi
stir.

Esitlik

icin hesaplanan degerler Tablo
degerleri

1’e

Tablo 15. Algoritmalarin Ozellikleri

Algoritma Algoritmalar Veri l}lok. Aflaht.ar Uzunlugu
Numarasi Uzunlugu(bit) | min(bit) | max(bit)

1 AES 128 128 256

2 3DES 64 128 192

3 RC2 64 40 128

4 DES 64 64 64

5 RC2+DES 64 104 192

6 AES+3DES+RC2 86 296 576

Tablo 16. Uzman Igin Algoritmalarin Tercih

Siralamasi
Sira No Uzman Siralamasi
Profil-1 Profil-2 Profil-3
1 3 3 6
2 4 4 1
3 2 2 2
4 1 1 5
5 5 5 3
6 6 6 4

Degerlendirmede kullanilacak olan siralama islemi
icin BAHS, TOPSIS ve PROMETHEE yd&ntemlerine
ait Tablolar 12-14’deki veriler 1518inda her bir profil
igin ayr1 ayrt olmak tizere Tablolar 17-19
olusturulmustur.

Tablolar 17-19 incelendiginde goriilmiistir ki BAHS
ve TOPSIS yontemlerine gore yapilan siralamada
algoritmalarin siras1 ayni, PROMETHEE yontemine
gore yapilan siralama farklidir. Tablolar 17-19 ye gore
3 farkli yontem ayri ayr1 ele alindiginda uzman
siralamasina en yakin sonucu veren siralama yontemi
PROMETHEE olarak karsimiza ¢ikmaktadir. Tablo
17-19 de goriilen BAHS, TOPSIS ve PROMETHEE
yontemleriyle ~ UZMAN  siralamasi  arasindaki
“Korelasyon” incelendiginde en yiiksek korelasyon
PROMETHEE yonteminde elde edilmistir. Bu veriler
1s1ginda kullaniciya  Onerilecek olan  siralamasi
PROMETHEE yo6ntemidir.

Profillere gore 3 dosya tiirlinii beraber incelenirse:

Profil-1 icin: Metin dosya tlirinde “RC2”
algoritmasi, ses dosya tiiriinde “3DES”, video dosya
tirinde “DES” algoritmasi ilk sirayr almaktadir. Bu
profilde istenen durum iglemin hizli olmasidir. Bunda
dolay1 siire ve kaynak parametreleri sonucu
belirlemektedir.
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Profil 2 icin: Bu profilde istenen Oncelik
performanstir. Bundan dolayr kaynak ve siire
parametreleri sonugta belirleyici olmustur. Metin
dosya tiirli i¢in “RC2”, ses tiirli i¢in “3DES” ve video
tird i¢in “DES” algoritmasi ilk sirada bulunmaktadir.
Gorildigt gibi her tir i¢in farkli bir algoritma 6n
plana ¢ikmustir.
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“AES+3DES+RC2” algoritmasi ilk sirada
bulunmaktadir. Bu profil i¢in ilk Oncelikli

parametremiz gizlilik, ikinci siradaki parametremizde
kaynaktir. 3 tiirde de gizlilik parametresi siralamasi
“AES+3DES+RC2” yi gdstermektedir.

Tablo 19. Profil-3 i¢cin BAHS, TOPSIS ve
PROMETHEE yoéntemlerinin kiyaslanmasi

Dosya

Tablo 17. Profil-1 icin BAHS, TOPSIS ve Profil-3
. .. Turﬁ
;’ROMETHEE yontemlerinin kiyaslanmasi BAHS | TOPSIS | PROMETHEE | UZMAN
osya -
Tiiryii Profil-1 5 5 6 6
BAHS | TOPSIS | PROMETHEE | UZMAN 3 3 1 I
3 3 3 3 &
S 2 2 2 2
- 1 1 4 4 S 1 1 5 5
5 2 2 2 2 5 5 3 3
S 4 4 1 1 4 4 4 4
5 5 5 5 Korelasyon | 0.31 0.31 1.00
6 6 6 6 2 2 6 6
Korelasyon | 0.48 0.48 1.00 1 1 1 1
2 2 3 4 2l 5 5 5 5
£ 3 3 4 2 3 3 3 3
” 4 4 1 1 4 4 4 4
5 5 5 5 Korelasyon | 0.08 0.08 1.00
6 6 6 6 5 5 5 5
Korelasyon | 0.48 0.48 0.82 5 5 1 1
! ! 4 3 2 1 1 2 2
4 4 2 4 -E 4 4 5 5
% 2 2 3 2 3 3 3 3
= 3 3 1 1 5 5 4 4
5 5 5 5 Korelasyon | -0.25 -0.25 1.00
6 6 6 6
Korelasyon | 0.77 0.77 0.82

Tablo 18. Profil-2 i¢cin BAHS, TOPSIS ve
PROMETHEE yoéntemlerinin kiyaslanmasi

Dosya Profil-2
Tiri BAHS | TOPSIS | PROMETHEE | UZMAN
3 3 3 3
2 2 4 4
Z
E I v : i
= 5 5 5 5
6 6 6 6
Korelasyon 0.77 0.77 1.00
2 2 2 3
3 3 3 4
&) 1 1 4 2
7 4 4 1 1
5 5 5 5
6 6 6 6
Korelasyon 0.65 0.65 0.82
4 4 4 3
2 2 2 4
8 3 3 3 2
£ 1 1 1 1
5 5 5 5
6 6 6 6
Korelasyon 0.82 0.82 0.82
Profil 3 i¢in: Bu profil i¢inde istenilen durum

giivenliktir. Metin, ses ve video dosya tiirlinde

6. SONUC (CONCLUSION)

Giinliik hayatta kullanicilar her dosyay1 her sifreleme
algoritmasiyla sifreleyebilirler. Bu ¢alijmada dosya
tirlerine gore belirlenen profiller dogrultusunda
secilen 6 tane sifreleme algoritmasinin
degerlendirilmesi yapilmistir.

Degerlendirmelerde ele alinan bir profili sadece bir
kritere gore degerlendirmek her zaman avantaj
saglamamaktadir. G6z 6niine farkli kriterleri de dahil
ettigimizde farkli  sonuglara ulagilabilmektedir.
Kriterleri farkli onceliklerle degerlendirmeye dahil
etmek igin 3 farkli profil gelistirmistir. Bu sayede
kriterler profillerde farkli Oncelik siralarina tabi
tutularak degerlendirmelerde daha saglikli sonuglar
elde edilmistir. Degerlendirme yontemlerinden BAHS
ve TOPSIS yontemlerinin siralamast  benzerlik
gostermekte iken PROMETHEE yontemi ise farklilik

gostermigtir.  Ancak  uzman  siralamast  ile
karsilastirildiginda en 1iyi sonucu veren ydntem
PROMETHEE yontemi olmustur. PROMETHEE
yontemi, CKKV  yontemlerinin  ¢éziimii  igin

gelistirildigi igin ve diger yontemlere gére daha esnek
olmasindan dolay1 6n plana ¢ikmistir.
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Akilli  Se¢im Sisteminde, segilen profile gore
kriterlerin agirliklart hesaplanmis ve kriter agirlarina
gore elde edilen veriler siralama yontemlerine gore
kiyaslanarak profile en uygun olan algoritma
kullaniciya sunulmustur. Yani performans
degerlendirmesi  yapilarak  gelistirilen  sistem
sayesinde siire, kaynak ve giivenlik gibi kriterlerin
verimli bir sekilde kullanilmasi saglanmistir.

Gelecekte ki galigmalarda; kullanici gereksinimlerine
gore farkli dosya tiirleri ve profiller sisteme dahil
edilebilir. Ayrica degerlendirmede daha farkli yontem
ve yaklagimlar kullanilarak sistemin kararliligi daha
da giiglendirilebilir.
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