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DiJITAL CAGDA iISTIHBARAT ANALIZi
M. Hayati TABAN * ve Emre AYDILEK**
OZET

Degisen ve cesitlenen tehdit iklimi, her alanda yasanan teknolojik gelismeler ve
Onemi gittikge artan big data-algoritmalar-yapay zeka vb. yeni analiz yontemleri, glinimiizde
istihbarat alaninin dogasinin ve doniigiimiiniin dinamiklerindendir. Temel amaci devletlerin
giivenligine yonelik tehditlerin bertaraf edilmesine katki saglamak olan istihbarat
topluluklar/kurumlari, degisen kosullarda yeni risklerle/tehditlerle basa c¢ikmaya
calismaktadir. Istihbarat dongiisiiniin en énemli asamalarinda olan istihbarat analizi de bu
yeni konjonktiire gore yeniden sekillenmekte ve bu yeni ortama adapte olmaktadir. Bu
noktadan hareketle caligma, dijital ¢ag olarak adlandirabilecegimiz iginde bulundugumuz
donemde istihbarat analizine odaklanmaktadir. Istihbarat analizinin déniisiimiinde etkili olan
dinamiklere ve tartigmalara agirlikli olarak yer verilen ¢aligmada, istihbarat analizinde mevcut
ve gelecek perspektifler; veri madenciliginde uzmanlasma, algoritmalar gelistirme, insan
unsurunun dijital yeniliklerle desteklenmesi gibi spesifik konular incelenmistir.

Anahtar Kelimeler: Istihbarat, Istihbarat Analizi, Acik Kaynak Istihbarati, Dijitallesme,
Istihbaratin Degisimi.

INTELLIGENCE ANALYSIS IN THE DIGITAL ERA
ABSTRACT

Today, the world has its own global characteristics due to the threat climate, the size
of the data, the wvariety of actors and the speed of change. Intelligence
communities/institutions, whose main purpose is to contribute to the elimination of threats to
the security of states and to eliminate uncertainties, are trying to cope with the effects of these
factors. As one of the most important stages of the intelligence cycle, intelligence analysis is
also reshaped according to these factors. From this point of view, this study focuses on
intelligence analysis in the digital age. In this age the importance of open-source intelligence
has increased cyber space has created new threats. These factors are considered to be effective
in the transformation of intelligence analysis. Thus, intelligence analysis has included
algorithms by considering these factors and needs to adapt itself to this period by supporting
the human element with digital innovations.

Keywords: Intelligence, Intelligence Analysis, Open-Source Intelligence, Transformation of
Intelligence, Digitization.
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GIRIS

Dijitallesmenin doruk noktasina ulastig1 cagimizda ekonomik, politik,
sosyal ve kiiltiirel birgok alanda hem firsatlar hem de zorluklar ve tehditler
aynt anda bir arada bulunmaktadir. Giivenlik ve istihbarat ag¢isindan
diisiiniildiigiinde kiiresellesmenin artan hizi, uluslararas1 aktorlerin giderek
cesitlenmesi, gelisen teknoloji gibi olgular, kiiresel belirsizlikler, sistemik
riskler ve daha az &ngorilebilir bir gelecek yaratmakta. Bu ortamda
istihbarat alaninda kalici stratejik avantaj elde etmenin anahtari, karmagik
zorluklart hizli ve dogru bir sekilde tahmin etme ve bunlara uyum saglama

yetenegi olarak one c¢ikmaktadir (Director of National Intelligence, 2015,
s.4).

Ozellikle siber alandaki gelismeler, istihbari hedef belirlemeden
devsirmeye, istihbarat toplamadan islemeye ve gizli operasyonlarin
yiiriitilmesine uzanan bir ¢er¢evede istihbaratin her alanina etki etmistir.
Ornegin Soguk Savas déneminde ABD'nin ihtiyag duydugu istihbari
bilgilerin %80' gizli, %20'si agik kaynaklardan elde edilirken Soguk Savag
sonrast diinyada bu durum tersine donmiistiir. A¢ik kaynak istihbaratinin
(AKIS veya OSINT) daha fazla kullanilabilirligi nedeniyle “sirlari elde
etmek” i¢in olusturulmus istihbarat kurumlari, bu yeni bilgi/veri toplama
stirecinde (agik kaynakli bilgileri kendi toplama siirecine entegre etmekte)
giiclik ¢ekmistir (Lowenthal, 2020, s.140). Bu giicliikleri agmak amaciyla
cesitli calismalar yiiriitiilmektedir. Ornegin Birlesik Kralliktaki en eski
diigiince kuruluglarindan olan Royal United Services Institute (RUSI)
tarafindan “Birlesik Krallik Ulusal Giivenligi i¢in Ac¢ik Kaynak
Istihbaratinin Gelecegi” baslikli raporda séz konusu alanda daha genis ve
belirli standartlar1 olan destek altyapisi olusturulmasi Onerilmektedir
(Janjeva, Harris ve Byrne, 2022, s.44).

Istihbarat topluluklari, Soguk Savas déneminden gok farkli olan 21.
ylizyilim konjonktiiriine adapte olmaya ¢alismaktadir. Bu dyle bir degisimdir
ki; istihbaratin her alaninda hissedilmis ve ivme tek bir temel hedeften
(diisman devlet gibi) ¢ok cesitli hedeflere; varolussal tehditlerden belirgin
hedeflere yonelik saldir tehditlerine; herhangi bir A iilkesinin B aktoriine
sagladig1 silah bilgisinden belirli bir gemi, ucak veya birey hakkinda
harekete gegirilebilir istihbarat taleplerine dogru gergeklesmistir. Sovyetler
Birligi'nin niikleer silah ve tehdit kapasitesinin kesfedilmesi i¢in gereken
istihbarat kabiliyetiyle, bir terdrist grubun bir sehirde, alisveris merkezinde
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veya okulda dogaclama bombali eylem planladigint kesfetmek igin
gerekenler ¢ok farklidir. Bu iki konu hakkinda veri toplama, analiz etme
kabiliyeti oldukca asimetriktir. Diinyadaki bu degisikliklerin her biri
istihbarat analistlerinden neyi bilmesi beklendigi ve islerini nasil yaptiklar
tizerinde kayda deger etkiye sahiptir (National Research Council, 2011,
s.10).

20. yiizyilin ikinci yarisina hakim olan Soguk Savas sirasinda
istihbarata iligkin en dnemli sikinti, genellikle ¢ok az veriye sahip olmakti.
Fakat 21. yiizyildaki en temel sorunlardan biri mevcut bilginin hacminin
biiytikligiidiir. Ayrica bilgi teknolojisindeki gelismeler istihbarat analizinde
caliganlara hem yardimci olmus hem de yeni sorunlar ortaya ¢ikarmustir.
Haber servislerinden ve World Wide Web'den gelen agik kaynakli bilgilerde
yasanan patlama, istihbarat analizinin hizin1 ve hacmini gézden gegirmeyi
daha da zorlastirmigtir. Veri bag dondiiriicii bir hizla ¢ogalirken analistler
ayiklamalari, analiz etmeleri ve yorumlamalar1 gereken bilgi yigimiyla karst
karstyadir (Hedley, 2007, s.128). Yukarida belirtildigi {izere istihbarat
alanindaki degisimlerin bir kolu da istihbarat analizinde yasanmaktadir.

[

Analistlerin ¢caligsma bi¢iminin son dénemde 6nemli dl¢iide degistigi agiktir.

ABD Ulusal istihbarat Konseyi (National Intelligence Council)
tarafindan 2021 yilinda hazirlanan ‘Kiiresel Egilimler 2040’ raporunda
istihbarat alanindaki bu yapisal degisimlere dikkat gekilmektedir. Gelecek
perspektiflerinin ele alindig1r raporda, bilgi teknolojilerindeki gelismeler
vurgulanmaktadir. Devlet ya da devlet dis1 aktorlerin bilgiyi nasil elde
ettikleri, yorumladiklar1 ve kullandiklari konusunda ongoriilere yer verilen
analizlerde; yapay zekd, nesnelerin interneti ve diger araglardan yararlanma
oraninin artacagl paylasimi yapilmaktadir. Bu 6ngoériiler istihbarat toplama
ve analizindeki degisimlere isaret etmektedir (National Intelligence Council,
2021, s.97).

Acik kaynakli bilgilerin hacminin artmasi, hedeflerin ¢esitlenmesi
(devlet dis1 aktorlerin gogalmasi) ve Ozellikle siber alandaki tehditler
giiniimiiz istihbarat alanin1 zorlayan faktorlerdir. Son donemlerde istihbarat
analizi, insan veya diger geleneksel bilgi toplama kaynakli ¢izgisinden
uzaklagarak; insan ve algoritmalarin birlesiminden olusan yeni ve hibrit bir
temelde gelismektedir. Buradan hareketle bu calismada, dijital ¢agda
istihbarat analizi konusu incelenmektedir. Bu ¢alismanin iddiasi; veri
madenciligini, yapay zekélar1 ve algoritmalar1 bir yandan aktif-etkin olarak
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kullanmay1 basararak ¢aga ayak uyduran, diger yandan insan unsurunu
dislamadan en dogru bigimde dijital tabanli analizle entegre bir model
olusturabilen {ilkelerin, gelecegin istihbaratina yon verecegidir.

Uc boliimden olusan calisma, oncelikle istihbaratin doniisiimii ve
degisimine tarihsel olarak yaklasmaktadir. ikinci olarak istihbarat analizi
hakkinda kisa ama 0z bir bilgilendirme yapilmakta ardindan {igiincii
boliimde giiniimiizde istihbarat analizinin karsilastig1 sorunlar ve doniistimii
ele alinmaktadir. Calisma dijitallesmenin  istihbarat analizindeki
doniisiimlere etkisine odaklandigindan, istihbarata iliskin bazi temel konular1
inceleme disinda birakmaktadir.

1. iISTIHBARATIN DEGIiSiMi VE DONUSUMU

Klasik tanimiyla istihbarat, bilgilerin karar vericilere belirsizlikleri
azaltmak veya kaldirmak amaciyla saglanmasidir (Johnson, 2010, s.5). Bu
baglamda bakildiginda istihbaratin amaci bagka giiclerin bir devletin ulusal
cikarlarina zarar vermek iizere kurmakta olduklar1 kumpas planlarina karsi
devleti 6nceden ikaz etmesi bakimindan koruma ya da savunma yararina ve
o devletin dig politikast dogrultusunu ve yolunu hazirlamasi anlaminda da
olumlu ve disa yonelik bir faydaya hizmet eder (Kent, 2003, s.134). Bu
nedenle stratejik siirprizlerden kaginmak, uzun vadeli uzmanlik saglamak,
politika siirecini desteklemek ve bilgi, ihtiya¢c ve yoOntemlerin gizliligini
korumak, istihbarat kurumlarinin var olma sebeplerini olusturur (Lowenthal,
2020, s.3).

Oteden beri istihbaratin amaci, diisman veya rakiplerin ve bazen
ortaklarin/miittefiklerin  istekleri, niyetleri, yetenekleri ve eylemleri
hakkindaki belirsizligi azaltmak olmustur (Fingar, 2011, s.6). Bir toplumun
guvenli bir bi¢imde yasamin siirdiirebilmesi i¢in ilgili devletin dis iligkiler,
milli savunma ve diger ulusal giivenlik politikalarinin gelistirilmesi,
koordine edilmesi ve icra edilmesi siireci hayati 6nem tasimaktadir (Biger,
2017, s.435). Dolayisiyla istihbaratin amaci yalnizca bilgi toplamak degil
karar vericilerin kendi kontrolleri disindaki gii¢lerle basa ¢ikmada daha iyi
se¢imler yapmalarim1 saglamaktir. Boylelikle istihbarat, kritik segimler
aninda belirsizlik ve risk derecesinin azaltilmasimna yardimci olmaktadir
(Director of National Intelligence, 2015, s.8).

Daha kapsamli bakildiginda istihbarat bilgi, faaliyet/siire¢ ve kurum
olarak farkli boyutlar olan bir kavramdir. Bilgi anlaminda istihbarat, biitiin
verileri kapsamasa dahi olduk¢a genis anlamda ve gesitlilikte bir yigm
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olusturan enformasyondur. Burada dikkat edilmesi gereken nokta, bu
bilginin gilivenlik kapsamina giren bir arastirma siirecinin sonunda
tiretildigidir. Bilgi, nasil kesfedildigine bakilmaksizin bilinebilen her seydir.
Bu acidan istihbarat politika yapicilarin belirtilen ihtiyaglarmi karsilayan ve
bu ihtiyaclar1 karsilamak i¢in toplanmis, islenmis ve daraltilmig bilgileri
ifade eder. Daha net ifade edilirse, istihbarat bilgiyi icerir ama her bilgi
istihbarat degildir. istihbarat ve onun tanmimlandigi, elde edildigi ve analiz
edildigi tiim siireg, politika yapicilarin ihtiyaglarina cevap veren bir
niteliktedir (Lowenthal, 2020, s.2). Kurum olarak istihbarat ulusal gtivenlik
ile ilgili olarak bilgi pesinde kosan kisilerden ve diizenlemelerden olusan bir
organizasyondur. Bu organizasyonun yerine getirdigi faaliyetler de istihbarat
kavramina igkindir (Kent, 2003). Bir faaliyet olarak istihbarat ise ulusal
giivenlik i¢in onemli olan belirli bilgi tiirlerinin talep edildigi, toplandigi,
analiz edildigi ve politika yapicilara saglandig siirecini; bu siirecin sonunda
ortaya c¢ikan iriinleri, bu siireclerin ve bilgilerin karsi istihbarat
faaliyetleriyle korunmasi ve yasal makamlar tarafindan talep edilen
islemlerin gergeklestirilmesi islevlerini kapsar (Lowenthal, 2020, s.4).
Istihbarat siireci, istihbarat ¢arkimi olusturan bir dizi prosediir veya adim
sonucunda gergeklesir. Siireg, bir soru soran veya tavsiye isteyen bir karar
verici tarafindan baslatilir. Buna istihbarat gereksinimi denir. Istihbarat
gereksinimleri ilgili istihbarat birimine iletilir ve dongii baslar. Istihbarat
carki (ilk besi ham verileri tamamlanmis, odaklanmis istihbarata doniistiiren,
son ikisi elde edilen bu istihbarati isleyen) yedi adimdan olusur: 1. problem
formilasyonu ve planlama; 2. bilgi toplama; 3. veri harmanlama; 4. veri
isleme; 5. veri analizi; 6. rapor yazma; 7. karar vericilere dagitma ve geri
dondt (Prunckun, 2010, s.5, Lowenthal, 2020, s.160). McGlynn ve Garner
benzer ama daha sade bir formiilasyonla istihbarat carkini birbiriyle iliskili
alt1 asamaya aymrmistir: Gereksinimler; planlama ve yonlendirme, toplama,
isleme ve kullanim, analiz, iiretim, yayma, istihbarat ¢arkinin asamalaridir
(McGlynn ve Garner, 2019, 5.22).

Istihbarat kavrami bircok farkli tiirde tasnife konu olmustur.
Alanlarina, bilgiyi toplama c¢esitlerine, cografi-gorev alani ve faaliyet
bicimine gore kategorize edilen istihbarat kavrami bu tasniflerin en yaygin
tezahiirleridir. En genis siniflandirmalardan birini yapan Ozdag istihbarati,
alanlarina gore dokuz kategoride incelemistir. Bunlari; siyasi istihbarat,
askeri istihbarat, ekonomik istihbarat, sosyal istihbarat, cografi istihbarat,
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biyografik istihbarat, ulasim ve iletisim istihbarati, bilimsel ve teknik
istihbarat, siber istihbarat olarak siralamistir (Ozdag, 2014, s.8).

Bir bagka tasnife gore ise istihbarat bilgiyi toplama ¢esitleri agisindan
iic tlirlidiir: Teknik istihbarat, insan istihbarati ve agik kaynak istihbarati.
Teknik istihbarat kendi icinde; muhabere istihbarati, haberlesme istihbarati,
telemetrik istihbarat, elektronik istihbarat, 6l¢im ve isaret istihbarati, radar
istihbarati, gorlintii istihbarati, fotografik istihbarat gibi alt uzmanlik
alanlarindan olusmaktadir (Y1lmaz, 2015, s.185). insan istihbarat1 sahadaki
egitimli uzmanlardan elde edilen bilgilerden olusmaktadir (Urhal, 2008,
s.222). Acik kaynak istihbarati ise kamuya a¢ik tiim kaynaklarin sundugu
verilerin toplanmasi olarak ifade edilebilir. Bu bakimdan hiikiimetin resmi
evraklari, yazili, gorsel ve isitsel medya kaynaklari, bilimsel ve siireli
yayinlar ile uluslararas1 kuruluslarin raporlan agik kaynak istihbaratin bilgi
edinme yollar1 olabilmektedir. Giinlimiizde istihbaratin yiizde 80'inin agik
kaynaklardan temin edildigi tahmin edilmektedir. Acik kaynaklardan
istihbarat toplama yontemi, 6zellikle internetin yayginlagsmaya baglamasi ve
sosyal paylasim sitelerinin artis gostermesi ile birlikte olduk¢a OGnem
kazanmistir. Her giin milyonlarca insanin katrilyonlarca bit veriyi ag
sistemine eklemesi ciddi miktarda ham bir bilgi y1gin1 meydana getirmistir.
Sosyal paylasim sitelerinin popiilerlik kazanmasi ile birlikte insanlar bir¢ok
alanda her tiirlii bilgiyi goniilli olarak paylasmaktadir. Giiniimiizde istihbarat
servislerinin 0zellikle "Facebook, Twitter, Instagram” gibi sosyal paylagim
sitelerinden faydalanarak hedeflerine yonelik c¢aligmalar yiirittiikleri
bilinmektedir (Yilmaz, 2015, ss.184-186). Bunlarin yaninda, literatiirde,
cografi agidan; i¢ ve dis istihbarat (Johnson, 2007, s.1), faaliyet agisindan
operasyonel, taktik ve stratejik istihbarat (Giil, 2014, s.88) gibi farkli
terminolojik tasniflerine de rastlanmaktadir. Calisma kapsam olarak
istihbarat analizine odaklandigindan, istihbaratin simiflandirilmasina yonelik
bu bilgilerle yetinmektedir.

Akademik agidan heniiz ¢ok yeni (yaklagik yarim asirdir) bir disiplin
olan istihbarat (Kahn, 2008, s.4), profesyonel bir alan olarak, Birinci Diinya
Savagi’nin hemen Oncesinde, ilk olarak Britanya'da ve kisa bir siire sonra
diger savasan iilkelerde ortaya c¢ikmistir (Warner, 2007, s.23-24).
Uygulamada kurumsal olarak 17. yiizyihn baslarindan Ikinci Diinya
Savasi'min hemen sonrasmma kadar, Avrupa iilkeleri kapsamli istihbarat
sistemleri gelistirmeye basladilarsa da bugiine kiyasla biiyiik bir basar1 elde
edememis, Ikinci Diinya Savasi’yla birlikte, askeri istihbarat servisleri
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kapsam ve gelismislik agisindan biiyiik 6lgiide genislemis ve giliniimiizdeki
cok yonlii ve uzmanlik temelli bir nitelige biirlinmiistiir (Prunckun, 2010,
s.15).

Ilkel diizeyde istihbarat uygulamalarin tarihi ise binlerce yillik bir
gecmise sahiptir. Yeryliziindeki ilk savaslardan Birinci Diinya Savasi'nin
basglangicina kadar, neredeyse tiim istihbar1 bilgiler fiziksel kaynaklardan
elde edilmistir. Ancak bu yetersiz fiziksel istihbarat siireci, komutanlarin
savaglar1 kazanmasina ¢ogu zaman yardimci olacak diizeye erisememistir.
Modern dénemde ise daha Once Onemsiz goriilen faktdrler degerli hale
gelmistir. Ornegin bir orta ¢ag krali icin diismaninin ne kadar komiir ve
demir {retebilecegi pek Onemli degildi; oysa bdyle bir bilgi modern
devletlerin gilivenlik kurumlar1 i¢in hayati O6nem tasimaktadir. Ciinkii
demiryollar1 biiylik birliklerin hizhi seferber edilmesini, yogunlagmasini ve
tedarik edilmesini miimkiin kilmigtir. Dolayisiyla istihbarat artik, savaslarda
ilk gbz Oniinde bulunmasi gereken Onemli parametrelerden birine
doniigsmiistiir (Kahn, 2008, ss.5-6).

Son yiizyilda istihbaratin 6neminin gittikge arttig1, yalnizca savaglarin
kazanilmasinda degil, devletlerin politika olusturma siirecinde de goz
onunde bulundurulan 6nemli bir faktore doniistiigiiniin tekrar vurgulanmasi
yerinde olur. Ozellikle ikinci Diinya Savasi’nda ve takip eden Soguk Savas
yillarinda istihbarat olgusunun modern devletler i¢in Onemini giderek
artirmigtir. Bu da istihbarat Orgiitlenmesinin insan, arag-gere¢ ve mali
kaynaklar a¢idan genislemesi sonucu dogurmustur.

Soguk Savas boyunca, ABD basta olmak iizere birgok Batili devlet
esas olarak Sovyetler Birligi ve komiinist bloga kars1 istihbarat toplamaya
odaklanmis, diinyanin geri kalan bolgelerine ve sorunlarina daha az ilgi
gOstermistir. Terdr gibi meseleler ilgilenecek istihbarat konulari listesinde
yer alsa da ancak 11 Eyliil 2001'den itibaren istihbarat kurumlarinin dnceligi
haline gelmistir (Johnson, 2007, s.9).

Glinlimiizle kiyaslandiginda Soguk Savag sirasinda istihbarat toplama
yontemleri 6nceki donemlere oranla giderek gelismeye basladiysa da yine de
yeterince kompleks degildi. Baskin uygulama bi¢imi, uydu kesifleri ve
benzeri yontemlerle elde edilen pahali teknik istihbaratti (Walsh, 2011, s.11).
Uydularin ve kesif ucaklarmin (U-2'ler, SR-21'ler, IHA'lar) teknolojik
yeteneklerine hayranlik duyan yetkililer, istihbarat biit¢esinin cogunu Sovyet
tanklarim1 ve fiize silolarin1 fotograflayabilen ve komiinist baskentlerdeki
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telefon konusmalarini dinleyebilen gozetleme araclarma kanalize etmisti
(Johnson, 2007, s.8). Bunun yaninda istihbarat topluluklari niikleer silahlar
ile ilgili teknoloji transferi ve ticari istihbarata da yer yer énem vermisti.
Ancak istihbarat alaninda bu donemde yliksek teknolojiye biiyiik paralar
harcanirken zaman zaman verileri bir araya getirecek insanlari (analistleri)
unutmus (Yilmaz, 2015, s.79) beseri casus aglari ihmal edilmistir (Johnson,
2007, s.8).

ABD ve Sovyetler Birligimin iki kutuplu giivenlik yapisinin ¢okiisil,
ulusal giivenlik istihbarat tegkilatlarinin her zaman izledigi (ancak Soguk
Savag'in zirvesinde devlete varolussal tehdit olarak goriilmeyen) uluslararasi
terérizm ve uyusturucu kagakciligi gibi daha biiylik bir tehdit gesitliligi
ortaya cikarmistir. Amerikan Merkezi Haberalma Tegkilat1 (CIA) gibi
kurumlar, varliklarini tek bir biyiik ve kalict hedeften (Sovyetler Birligi) ¢ok
sayida daha kiiciik ve spesifik hedeflere ayarlamaya mecbur kalmigtir
(Walsh, 2011, ss.14-15).

Takip eden yillarda -6zellikle 11 Eylil 2001'den sonra-, kiiresel bazda
istihbarat orgiitlerinin ¢alismalarinin ¢ogunun odagi, benzer bi¢imde ulus
devletlerden devlet dis1 aktorlere, 6zellikle de El Kaide gibi terdr orgiitlerine
kaymaya baglamistir. Ancak devlet dis1 aktorleri izlemek, biiyiik iilkelerin
konvansiyonel ve stratejik guclerini izlemekten ¢ok daha zor olmustur
(Fingar, 2011, s.8). Krizlerin ve catismalarin dogast degismis ve bu
kacinilmaz olarak istihbarat alanina da yansimustir.

Eski Amerikan Ulusal Istihbarat Direktorii Michael McConnell,
konvansiyonel bir askeri tehditle basa c¢ikmanin, diigmanin kabiliyetini
belirlemede nispeten daha kolay oldugunu kabul etmektedir. McConnell’a
gore konvansiyonel bir diisman s6z konusu oldugunda, diismanin niyeti bir
olgiide bellidir ancak terdrizm s6z konusu oldugunda tehdidin dogas1 geregi
muglaklik ve belirsizlik baskin gelir. Bir bagka ifadeyle, diigmanin zarar
verme niyeti agiktir ama bu noktada istihbarat tarafindan karsilasilan zorluk
diismanin zarar verme kapasitesini Ogrenmektir (McConnell, 2007).
Donemin CIA Direktorti Michael Hayden de istihbarat toplulugunun Soguk
Savas'ta karsilastig1 sorunlarla bugiin karsilastigi sorunlar arasinda bir bagka
farkliliga dikkat ¢cekmektedir. Hayden'e gore Soguk Savas sirasinda birlik
olusumlari, tanklar ve balistik fiize silolar1 gibi diisman kuvvetlerini bulmak
gorece kolaydi ama imhasi zordu. Bugiin ise durum tersine dénmiis ve artik
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birincil diismanin imhas1 kolay, bulunmasi ve fark edilmesi zordur (Hayden,
2007).

Istihbaratin doniisiimiinii etkileyen en ©nemli bir diger faktor
teknolojik gelismelerdir. Son yarim yiizyilda insan ve bilgisayar arasinda
gelisen bir iliski olmustur. Baslangigta bilgisayarlar, insan problemlerini
¢dzmede ek veya yardimci araclar olarak hizmet etmislerdir. Internet/Web
alanindaki yeni gelismeler, bilgi-veri alanlarinda insan-bilgisayar simbiyozu
icin yeni roller yaratmis, aslinda dinamik problem ¢6zmede kurumsal
kabiliyetleri artirmistir. Web'in icadi ve en siradan insan gorevlerini bile
etkilemeye basladigi olaganiistii hiz kapasitesi hem dramatik hem de kafa
karistirici bir sekilde ger¢eklesmistir (Glassmann ve Kang, 2012, s.674). Bu
da istihbarat kaynaklarinin tamamiyla baska bir boyut almasina neden
olmustur. Ac¢ik kaynak istihbaratinin, kamuya agik bilgilerden iiretilen ve
belirli bir istihbarat ihtiyacimi karsilamak amaciyla toplanan, kullanilan ve
zamaninda uygun bir aliciya dagitilan niteligi goéz Oniline alindiginda,
internetin getirmis oldugu degisim daha iyi anlasilacaktir.

21. ylizyilindan basindan itibaren istihbarat orgiitlerinden tiim niikleer
silahli flizelerin yerini saptamak yerine bireysel teroristlerin, bireysel el
yapimi patlayici cihazlarin ve bireysel nakliye konteynirlariin yerini tam
olarak belirleyebilmesi beklenmektedir. Odak bir avug buyuk Ulkeden,
neredeyse 200 ulus-devlette bulunan milyarlarca bireye genislemistir.
Beklentilerin ve hassasiyet taleplerinin buna bagl olarak artmasi, odagi
degistirmekten veya orgiitsel birimlere birkac¢ analist eklemekten fazlasini
gerektirmektedir. Kiiresel iklim degisikligi, bulasici hastaliklar, siber
giivenlik, insan kacakc¢iligi, sahte ilaglar ve uluslararasi sug aglar gibi yeni
sorunlara yoOnelen istihbarat orgiitleri bu odak kaymasina ayak uydurmaya
caligmaktadir (Fingar, 2011, s.9). Bu siirecte istihbarat analizi ne oranda
etkilenmektedir sorusunun cevabi i¢in Oncelikle istihbarat analizinin ne
oldugundan bahsetmek gerekmektedir.

2. ISTIHBARAT ANALIZi

Analiz, istihbarat donglsiiniin en temel asamalarindan biridir
(McGlynn ve Garner, 2019, s.22). Toplanan ham istihbaratin islenmesini ve
bu islenmis materyalin anlamimi desifre ederek karar vericilere iletilmesini,
analistler saglar (Marrin, 2008, s.131). Bir bakima raporlama asamas1 biter
bitmez istihbarat analizi baslar denilebilir. Dolayisiyla istihbarat analizi, bir
karar vericiye giivenlik ortami hakkinda bir yorum iiretmek amaciyla, bilgiyi
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islemeye ve degerlendirmeye yonelik hem biligsel hem de metodolojik bir
yaklagimdir (Walsh, 2011, s.237). Oziinde istihbarat analizinin amaci uyari
saglamak, belirsizligi azaltmak ve firsatlar1 belirlemektir (Fingar, 2011,
s.35).

Istihbarat analizi bir gizemi ya da jeopolitik bir bulmacay1 ¢ézmeye
benzer. Ulusun giivenligini etkileme potansiyeli olan durumlarin 6nceden
bilinmeyen boyutlarin1 kesfetme zorlugu, titizlik gerektirmektedir (Fingar,
2011, s.5). Analiz bir olay1 bildirmekten &tesidir; “bu ne anlama geliyor?”
sorusuna odaklanmaktir. Analiz sonucunda ortaya ¢ikan {irlin, hizli bir
yorum, bir olaym yakin vadedeki olasit sonuglarinin bir degerlendirmesi,
uzun vadeli egilimler ya da onlarin potansiyel sonuglari formunda olabilir.
Her durumda istihbarat analistleri genellikle belirsiz, tutarsiz, eksik ve bazen
celigkili verilerden anlam ¢ikarmaya calisir (Hedley, 2007, s.123). Bunun da
Otesinde analistler savunulabilir sonuglara dayali olarak karar vericilere
cozumler veya secenekler sunarlar. Bu noktada bu tur sonuglarin mutlak
olmadig1 ve istihbarat bulgularini sunarken her zaman bir miktar olasilik
veya belirsizlik olacagi kabul edilir (Prunckun, 2010, s.2).

Istihbarat analizi bir bakima ihtiya¢ duyulan problemin
aragtirilmasindan nihai istihbarat {iriinlerinin saglanmasina kadar (6rnegin,
degerlendirmeler, goriintiiler, sinyal raporlama) tiim faaliyetleri iceren bir
stirectir. Analizin en 6nemli ayaklarindan biri olan problemi analiz ederken
su sorular sorulur: Problemin ge¢cmisi nedir? Problemin nedenleri nelerdir?
Problemin belirtileri nelerdir? Problemle basa ¢ikmak i¢in mevcut hangi
yontemler var? Bu yontemlerin sinirlamalari nelerdir? Bdylece analiz alt
birimler ve dis kuruluslar tarafindan saglanan rafine, derlenmis ve islenmis
bilgi ve verileri kullanarak nihai istihbarat tiriinlerini olusturur (McGlynn ve
Garner, 2019, ss.4-28).

Analiz siireci aslinda istihbaratin toplanma sathasinda baglar. Bir
bagka ifadeyle analiz agisindan ayirt edici durum, istihbaratin toplanmasinin
analitik ihtiyaclar icin gereken yanit ¢ergevesinde olmasidir. Bu durum veri
toplama ve analizi (ve karsi istihbarati) stratejik bir diizeyde bir araya getiren
ve daha sonra istihbarat topluluguna niifuz edecek olan ‘istihbarat
entegrasyonunun’ da temelidir (Lowenthal, 2020, s.220).

Gunumuizde istihbarat analizinin temeli, dijitallesmenin dogurdugu
bilgi yigimindan uygun gergekleri ayit etmek ve kiiresel Olgekteki
gelismeleri ele almak i¢in karar vermesi ve dogrudan eyleme ge¢mesi
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gerekenleri bilgilendirebilecek yargilart ve iggoriileri belirlemeye evrilmistir.
Kararlar1 ve eylemleri olumlu bir fark yaratabilecek sekillerde etkilemek,
yaklasmakta olan krizler konusunda uyarida bulunmak, tehditleri
tanimlamak, sorunlar1 aydinlatmak, bunlara 6rnek olarak verilebilir (Hedley,
2007, s.124).

Farkli gereksinimler i¢in genellikle (tanimlama, aciklama ve tahmin
olmak iizere) ii¢ diizeyde istihbarat analiz yapilir. Tanimlama, miimkiin
oldugu kadar ¢ok ilgili degiskeni hesaba katarak incelenen olgunun
netlestirilmesidir. Ag¢iklama, fenomenin i¢erdigi unsurlarin biitiin tizerindeki
Oneminin ve etkilerinin yorumlanmasidir. Tahmin ise durum hakkinda sentez
ve sonug ¢ikarimidir (Krizan, 1999, s.29).

Analistler taktik (kisa vadeli veya smirli bir alanda), operasyonel
(belirli bir eyleme gore uyarlanmis) veya stratejik (uzun vadeli veya daha
kapsamli alanda) istihbarat iiretirler (Gill ve Phythian, 2018, s.174). lyi
istihbaratin zamaninda iiretilmis olmasi, hedefe yonelik diizenlenmis olmasi,
anlagilir olmas1 ve bilinen ile bilinmeyeni net bir sekilde gdsterebiliyor
olmas1 gerekir. Istihbarat analizi yapilirken tiim bu kriterler goz Oniine
almmalidir (Lowenthal, 2020, s.260). Amerikan istihbarat toplulugu
Rusya’nin 2016 ABD seg¢imlerine miidahale etmesine ydnelik hazirladig
raporda istihbarat analizinin amacini, karar vericilere titiz, nesnel,
zamaninda, faydali ve istihbarat standartlarina uygun degerlendirmeler
saglamak olarak belirtmistir (U.S. Office of the Director of National
Intelligence, 2017, s.1).

3. ISTIHBARAT ANALIZININ DEGIiSiMi VE KARSILASAN
SORUNLAR

Istihbarat analizinin, sivil politika yapicilara ve askeri uygulayicilara,
karsilastiklart sorunlar ve almalar1 gereken kararlarla dogrudan ilgili bilgiler
sagladig1 (Lowenthal, 2020, s.220), ¢oziim Onerileri ve tahminler sundugu
daha once ifade edilmisti. Su ana kadar olustan literatiir ve kavramsal altyap1
sayesinde, ¢alismanin kapsamiyla iliskili yeni ve son bir tartigmaya ihtiyag
vardir: Istihbarat olgusunun niteliginde, siirecinde, teorik yazininda ve pratik
uygulamalarinda yasanan doniisiim, istihbarat analizinde nasil tezahiir
etmistir?

Istihbarat faaliyetinin basarisi, analistlerin dogrudan degisimin
faydasim gérmelerini, yeni siireglere ve uygulamalara uyum saglamalarini,
benimsemelerini ve degisimi igeriden yonlendiren bir dijital kiiltiir gelistirip
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benimsemelerine baghdir. Dijital doniisiim, istihbarat faaliyetinin tiim
yelpazesine avantaj saglamaktadir. Analistlerin, tehditleri algilama siirecinde
hizli hareket edebilmesi ve iggoriilerini karar vericilere iletebilmesi igin,
dijital ~dontigiimleri miimkiin oldugunca erken benimsenmesi bir
zorunluluktur (Ashwell, 2017, 5.408).

Gittikge dijitallesen ¢agimizda -istihbaratla ilgili ya da degil- hem her
konuda ciddi sayida veri/data mevcuttur ve bu hem giinden giine artmakta
hem de bunlara ulagmak kolaylagsmaktadir. Dolayisiyla istihbarat agisindan
incelenecek, degerlendirilecek ¢ok sayida materyal mevcuttur. Yine de salt
bilgi toplamak, hizla degisen ve giderek daha fazla birbirine bagli olan
diinyamizi anlamak icin gerekli ancak yeterli olmayan bir kosuldur.
Terabaytlarca veri tek bagina olaylarin gidisatini, onlar1 neyin
yonlendirdigini, nereye dogru gittiklerini, neyin raydan c¢ikip yOniinil
degistirebilecegini veya onlart nasil saptirabilecegini ortaya ¢ikarmaya
yetmez. Verileri anlamlandirmak ve karar vericilere yardime1 olacak bilgileri
damitmak (verileri i¢gdriiye doniistiirmek) igin analiz etmek 6n kosuldur
(Fingar, 2011, s.10).

Glinlimiizde istihbarat analizini gerceklestiren ekibin, genis ulusal
giivenlik tehditleri yelpazesini anlamasi, bunlara iligkin yargilar gelistirmesi
ve benzeri goriilmemis miktarda ve tiirde bilgiye erisimle basa c¢ikmasi
beklenmektedir. Asirt bilgi yiliklemesi bu alanda biiyiikk bir zorluk teskil
etmektedir. Bu zorluklar g6z Oniine alindiginda, analiz toplulugunun
kapasitelerini artirmak bir gereklilik olarak ortaya ¢ikmaktadir (Director of
National Intelligence, 2015, s.13).

Son donemlerde istihbarat analizi, is birligi i¢inde calisan bir ekip
tarafindan yapilan bir etkinlige dogru siirekli olarak gelismektedir. Bu
degisimin, uluslararasi sorunlarin gittikge karmasiklagsmasi; daha fazla
bilgiyi daha hizli paylagsmaya verilen 6nemin artmasi; analistler, toplayicilar,
operatorler ve karar vericiler arasindaki smirlarin bulaniklagmasi gibi
nedenleri bulunmaktadir (Pherson ve Heuer, 2015, s.25).

Soguk savas sonrasi istihbarat analizinin ayirt edici 6zelliklerinden
biri acgik kaynak istihbaratinin (Open Source Intelligence, OSINT) artan
kullanilabilirligidir. Dijital OSINT patlamasi, 2000 yillarda ii¢ seyin bir
araya gelmesiyle gerceklesmistir: 3G baglantili  akilli  telefonlarin
kullaniminin artmasi; vatandaglarin, tlkelerindeki olaylarla ilgili biiyiik
miktarda icerigi paylasmak i¢in az sayida uygulamaya yonelmesi; bu
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verilerin ticretsiz ve diinyanin geri kalaninin erigsmesi ve analiz etmesi igin
acik olmasi (Colquhoun, 2016). Dijitallesmeyle birlikte kapali topluluklarin
ve erisilemez alanlarin sayisi onemli olgiide azalmigtir. OSINT'in en biiyiik
avantaji erisilebilirligidir ancak yine de bu kaynaklarin analiz edilmesi
gerekir. Ornegin, giivenilir olarak bilinen bir gazeteyi haber kaynag1 olarak
kullanan analistin, bu ag¢ik kaynak bilgisini karar alicilara iletirken sliphe ve
sorgulama icerisinde olmasi1 gerekir. Sahte haber, aldatici bilgi, taraflilik, 6n
yargl ya da manipiilasyon riski her zaman mevcuttur. Analist bu ihtimallere
karst uyanik olmalidir. Ayni risk sosyal medya istihbarati i¢in de gecerlidir.
Sosyal medya igerik acisindan gorece manipiilasyona ve dezenformasyona
aciktir. Sosyal medyadan toplanan istihbaratin analizinde dogru/yararl
bilgiler ve kasitli/yanlis gonderilerin ayirt edilmesi 6nemlidir (Lowenthal,
2020, ss.165-174). Benzer bir risk olarak internetten veya kamuya agik
raporlardan elde edilen agik kaynakli istihbarat, rakipler/diigmanlar
tarafindan kasith olarak yayinlanan yanlis ve yaniltici bilgiler igerebilir.
Analistleri yaniltmak ve istihbarat basarisizligina yol agmak gibi amaglari
iceren bu dezenformatik durumlara karsi, sorgulayici bir temelde yaklagmak
gerekir (Wu vd, 2022, 5.452).

OSINT’in sagladig1 verilerin biyiikligi ve cesitliligi bu yontemle
toplanan istihbaratin analizinde bilgisayar temelli farkli tekniklerin
kullanilmasina yol agmistir. Metinlerin analiz edilmesinde dilbilimel/metin
tabanli yontemler, konum bilgileri ve kartografik bilgilerin analiz
edilmesinde cografi bilgi sistemleri (GIS) ve uzaktan algilama, iliskilerin,
gruplarin ve aglarin analizi i¢in ag bilimi ve son olarak da medya tabanli
verilerin analizinde gorsel adli bilimler, OSINT ile elde edilen verilen
analizinde kullanilan tekniklerin baslicalaridir (Unver, 2018, s.8). Insan
destekli olarak gergeklestirilen bu analizlerin yonii arttk makine
O0grenmesinin de bu alanda uygulanmasi ile birlikte, artik sonug¢ odakli
¢ikarim yapmanin otomasyona baglanacagi bir siirece dogru evrilmektedir
(Williams ve Blum, 2018, s.40). OSINT sayesinde bireyler, gruplar
(sirketler, kurumlar, orgiitler, iilkeler gibi), olaylar, cografi bilgiler, IT ile
ilgili veriler (alan adlari, yazilimlar gibi) ve nesneler (resim ve video gibi)
hakkinda bilgiler daha kolay ve yogun bigimde edilinilebilmektedir (Bohm
ve Lolagar, 2021, s.325).

Bu sartlar altinda istihbarat analizinde bilgisayar tabanli ag analizi,
profil olusturma ve veri madenciligi gibi yeni yontemlerin 6nemi artmuistir.
Omegin ag analizi, bireylerden kurumlara cesitli hedefleri hakkinda veri
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toplamak igin hem su¢ hem de giivenlik istihbaratinda yaygin olarak
kullanilmaktadir. Agdaki diigiimler arasindaki temas miktarlarin1 6lgmek
(6rnegin, e-posta ve telefon goriismelerinin meta verilerini kaydederek)
gorece basittir, ancak bu temaslar i¢inde yararli istihbarati ayiklamak ¢ok
daha zordur. Bir diger 6rnek olan profil olusturma ise, hedefleme kararlar
icin temel olarak kullanilan olagandisi veya siipheli davranis kaliplari igin
blyuk veri kiimelerinin incelenmesine dayanan tekniklerdendir. Bu amagcla
potansiyel tehditler hakkinda veriler yigin halde biriktirilir ancak veri
yigmlarimin iglenmesinin ayni zamanda pek cok gereksiz bilgi igerdigi
(profile uyan ancak hedef faaliyete dahil olmayan insanlar gibi)
unutulmamalidir (Gill ve Phythian, 2018, s.175).

Buyiik veri terimi, mobil Internet, bulut depolama, sosyal aglar ve
‘nesnelerin interneti’ gibi yeni bilgi teknolojileri (IT) tarafindan yaratilan
katlanarak artan miktarda dijital bilgi anlamina gelmektedir. Biiyiik veri,
bilgide yalnizca niceliksel bir artig1 degil ayn1 zamanda yeni bilgi yaratma ve
diinyayr anlama bigimimizde niteliksel bir degisiklige isaret etmektedir.
Biiyiik verideki patlamanin ¢ogu, bilginin giderek daha fazla sosyal (birkag
biiytik {iretici yerine bir¢ok kullanici tarafindan iiretilip iletilen), mobil (her
yerde bulunan, internete bagli mobil cihazlardaki sensérler tarafindan
toplanan) ve yerel (cografi olarak etiketlenen) olmasindan
kaynaklanmaktadir. Bu patlama sadece istihbaratin toplama alanimi degil
aynt zamanda isleme, analiz ve dagitim siireglerini de dogal olarak
etkilemistir. Istihbarat alaninda biiyiik verinin en biiyiik vaadi, bilgileri
biitiinlestirme ve organize etme potansiyelidir. Verileri toplamak, tasimak,
depolamak ve organize etmek icin kullanmilan yeni teknolojiler, tiim
kaynaklardan analistlere daha fazla otomasyon ve iretkenlik ile ¢ok daha
fazla bilgiye erisim saglayabilmekte ve bdylece sinirli bilissel kapasitelerini
en zor, en yiksek oOncelikli sorunlara yogunlagtirmalarina imkan
vermektedir. Herhangi bir analist tarafindan heniiz islenmemis ¢ok biiyiik
miktarda veri depolanip daha sonra gelecekteki veriler veya gereksinimler
baglaminda islemek veya iliskilendirmeleri veya egilimleri kesfetmek veya
tanimak icin kullanilabilir. Makine 6grenimi, tiim bu siirecin zamanla
gelismesini saglar. Verilerin toplanmast ve algoritmalarin iyilestirilmesi,
dinamik ve kademeli olarak daha dogru modellere veya daha saglam ve
uyarlanabilir modellerine imkén verir ve buna gore daha spesifik veya daha
anlamli anormalliklerin tespit edilmesini saglar (Symon ve Tarapore, 2015,
$5.4-6).
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Her ne kadar internet ve sosyal medya biiyiik verinin varligim
miimkiin kilan acik kaynaklar olsa da biiyiik veri internetten de iletisimden
de daha fazlasidir. Biiyilk veri kullanimi ile amag¢ normal sartlarda
anlamlandiramadigimiz veri kiimesinden yeni ¢ikarimlar yapabilmektir.
Bdylece analistler arastirma konular1 hakkinda biiyiik miktarda bilgi toplayip
analiz ederek riskleri ve tehditleri tahmin etmeye yardimci olabilecek
trendler ararlar (Cukier ve Mayer-Schoenberger, 2013, s5.28-29).

Veri madenciligi biiyilk veri yigimindaki belirli oOriintiilerin ortaya
cikarilmasimi saglar. Veri madenciligi yoluyla tespit edilen modeller, bu
siiregte farkli degiskenlerin bazilarinin iligkili oldugunu gostermekle birlikte
nedensellige ulasmakta yeterli degildir. Ornegin analistler, veriler arasindaki
korelasyonlarla yalnizca bir kisi tarafindan sergilenen belirli bir modelin bir
teroristi isaret ettigine ulagabilir ancak tek basina bu ¢ikarim, bireyin tahmin
edildigi gibi bir terérist oldugunu gostermez (Lahneman, 2016, s.710).
Bunun yaninda biiyiik veri analizi sinirh sorular1 ele almak icin tek veya
coklu toplama platformu seklinde yapilandirilmis verileri kullanilarak kim,
ne, nerede ve ne zaman sorularinin analizinde ise yararken neden ve nasil
sorularinin analizinde daha kugUk bir rol oynar. Bu nedenle analiz srecinde,
istihbarat dongusinu yonlendirilmesi ve verilerin kolesi olmak yerine, bu
verilerin alicinin/karar vericinin gereksinimlerine hizmet ettiginden (dogru
sorulart sorarak ve toplama ve analizi buna gore yonlendirerek) emin
olunmalidir (Symon ve Tarapore, 2015, s.8).

OSINT arunlerini kullanmayla ilgili en énemli zorluklardan biri, halka
acik olan bilgilerin hacmi ve bu bilgilerin dogasinda bulunan giivenilirlik
dereceleridir. Analiz alaninda, verilerin artan hacmi, hiz1 ve cesitliligi,
‘giiriilti ile sinyali’ veya yigin verilerden yararli bilgileri ayirt etmeyi
zorlagtirmaktadir. Geleneksel beceriler, sistemler ve siiregler, ¢ok fazla
‘sinyalin’ oldugu bir ortamda miicadele ettiginden potansiyel ‘istihbarat
basarisizliklarinin’ olusmasina neden olabilmektedir. Modern bilgi islem ve
veri altyapisinin gelistirilmesi ve siirdiiriilmesi, ticari saglayicilarin,
kullanicilarinin ihtiyaglarma uyum saglamak ic¢in Oonemli kaynaklara ve
esnek bir yaklasima sahip olmasimi gerektirmektedir (Janjeva, Harris ve
Byrne, 2022, s.8).

b

Bu nedenle, giivenilir, ‘iyi’ istihbarati ‘kotii’ istihbarattan ayirmak
icin, OSINT' analizlerine adapte olacak yeni modellere ihtiya¢ vardir. Analiz
siirecinde bilginin toplanmasi, anlagilmasi, siniflandirilmasi ve ayni1 zamanda
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farkli kullanicilar, ihtiyaglar, gorevler, organizasyonlar, kurumlar ve
yasalarin goz 6niinde bulundurulmasi gerekmektedir. Ancak boylelikle nihai
triin, mevcut kaynaklarim rehberliginde analitik ve iyi sonuglar
saglayabilecektir (Williams ve Blum, 2018, s.17). Acik kaynak verilerinin
‘actk ve var’ olmasi erisimin mutlaka kolay oldugu anlamina gelmez.
Aragtirmay1 ilerletmek i¢in gerekli verilerin belirlenmesi, bu tiir verileri elde
etmek i¢in en iyi kaynagin ve yontemin hangisi oldugunu belirlemenin ilk
adimidir. Ayrica, dogru verilere erisilmesi yetmez. Bu verilerin kullanilabilir
bir formatta olmas1 da gerekir. Bu gereklilik analiz siirecini énemli dl¢lide
yavaglatma riski barindirdigindan, verilerin doniistiiriilecegi formatlar da
analiz ve Uretim siirecinde dikkate alinmasi gereken bir konudur (Gibson,
2016, s.73).

OSINT altinda da siiflandirilabilen ama sundugu imkanlardan dolay1
farkli bir istihbarat toplama disiplini olarak da kabul edilen dijital cagdaki bir
diger kaynak, sosyal medya istihbaratidir. Literatire SOCMINT olarak
gecen (Omand, Barlett ve Miller, 2012) sosyal medya istihbarati, sosyal
medyanin ¢ok genis kitleler tarafindan aktif olarak kullanilmasindan o6tiirt,
istihbarat acisindan degerli bir kaynaktir. Dijital ortamda tartigan, konusan,
sakalasan, kinayan ve alkiglayan milyonlarca insanin tutumunu 6lgmek ve
anlamak istihbarat agisindan degerli bilgi potansiyeli tasimaktadir. Ornegin
stiphelileri hakkinda konum vb. bilgiler arayan istihbarat gorevlileri igin
sosyal medya, giinimuzde hayati bir kaynak haline gelmistir. Diger taraftan
kendi amaglar1 i¢in kamuoyunu ve duyarhilifini anlamaya ve gizlice
etkilemeye calisanlar i¢in de sosyal medya giderek daha da ©nem
kazanmaktadir!. Sosyal medyay1 izleyerek toplanan istihbarati ifade eden
SOCMINT, dijital ¢cagm Onemli bir parametresine doniismiistiir (Omand,
2017, 8.369). SOCMINT kullanilarak olaylarin 'ne zaman' meydana geldigi,
su anda 'ne' oldugu, 'merede' ve 'kim' ile ilgili oldugu anlasilarak gergek
zamanli durumsal farkindalik saglanabilir. Terérizmden sokak suglarina
kadar s6z konusu faaliyetlerin ‘neden’ ve ‘nasil’ oldugu gibi,
gozlemlendikleri sekliyle olaylarin olasi en iyi nedensel agiklamasini
olusturularak bu tiir sug orgiitlerine dair i¢goriiler elde edilebilir. Olaylara ve
katilimcilarin motivasyonlarina iligskin yeterli agiklamalar elde edildiginde,
olaylarin nasil gelisecegine dair bir tahmin yiiritiilebilir. Sosyal medyadan

! Rusya’nin 2016 ABD bagkanlik segimlerindeki sosyal medya iizerinden yaptiklari igin bkz. Robert S.
Mueller Report On The Investigation Into Russian Interference In The 2016 Presidential Election,
https://www.justice.gov/archives/sco/file/1373816/download
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elde edilenler sayesinde politik ve operasyonel otoritelerin ‘sirada ne var’ ve
‘nerede’ gibi kacinilmaz sorularmi yanitlamak kolaylasabilmektedir
(Omand, Barlett ve Miller, 2012, s.804; Omand, Barlett ve Miller, 2014,
s5.25).

Sosyal medyadan firetilen istihbaratin analizinde dikkat edilmesi
gereken hususlart 6rneklendirmek igin bazi temel sorular sormak faydali
olabilir: Arastirilan istihbarata iliskin sosyal medyada en etkili kisiler
kimlerdir ve neden bu kadar etkililerdir? Cevap arama surecinde, takipgi
sayis1 ve mesajlarinin igerigine bakilabilir. Ancak bu bizi bir bagka soruya
gotiiriir: Diger tiim veri toplama kaynaklar1 gibi sosyal medya da aldatici
icerikler barindirir. Aragtirilan sosyal medya hesaplar1 gergek olmayan bir
isimle acilmis olabilir ya da bireyler birden fazla hesaba sahip olabilir.
Twitter gibi sosyal aglarda, sahte takipgi satin alinabilmektedir (399 dolara
100.000 takipgi gibi). Ayrica bu veriler belirli teknolojiler araciligiyla elde
edilebilmekle birlikte, 6rnegin Twitter akiglarinin cografi konumu yaniltict
olabilir. Bu gibi nedenlerden dolay1r analistler biiyiikk belirsizliklerle
ugrasirlar.  Dolayisiyla ¢ogu sosyal medya verisi ilk asamada
ham/giivenilmez istihbarattir ve dnemli bir raporun temeli haline gelmeden
6nce -tipki diger tiim istihbarat kaynaklar1 gibi- analizi dikkatli yapilmalidir
(Lowenthal, 2020, 5.184).

Analiz edilecek bilgi yigmi her an arttigindan analistlerin bu bilgi
kaosunda anlamli yorumlar getirme yetenegi, hizmet ettikleri topluluklarda
kamu giivenligi ve yasam Kkalitesi {izerinde biiyiik bir degere sahiptir. Ote
yandan, analitik ve tahmine dayali verilerden dogrudan operasyonel bir
model olusturma firsati, kamu gilivenligi ve istihbarat uzmanlarina,
rakiplerinin karar ve uygulama dongiileri i¢inde manevra yapma yetenegi
verebilmektedir. Terorizme, uyusturucuya veya diger suclara karsi savasta,
gelismis bilgi ve gelecekteki eylemleri tahmin etme yetenegi, iilkeler i¢in
hayati 6nemdedir (McCue, 2015, s.xxiv).

Ancak yignlar halindeki atil/anlamsiz veriler, istihbarat agisindan bir
anlam ifade etmez. Bu nedenle verilerin kullanilabilir olmalar1 i¢in tizerinde
calisilmast gerekir. Bu noktada algoritmalar 6nem kazanir. Algoritma
secimi, verilerin anlamlandirilmasim etkileyebilir. Farkli veri tiirlerini
(salgin verileri, finansal veriler, sosyal medya verileri vb.) yorumlamak ve
anlamlandirmak i¢in farkli algoritmalar ve farkli uzmanlik tiirleri gereklidir.
Ayrica birbirleriyle uyumlu olmayan veri tiirlerini (heterojen veriler)
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birlestirme ve anlamli bir biitiine doniistiirme sorunu ile karsi karsiya
kalabilme riski mevcuttur. Tipk: diger istihbarat kaynaklarinin analistlere
aktarilmadan Once islenmesi ve ayiklanmasi gerektigi gibi, verileri anlam
ifade edecek bir bicime veya igerige c¢evirmek, istihbarat analizi igin
zorunludur (Lowenthal, 2020, s.186).

Istihbarat topluluklarmin sdzii edilen zorluklara ayak uydurma
cabalar1 biz dizi yeniligi beraberinde getirmistir. Ozellikle analiz siirecine
yonelik gelismeler bu agidan dikkat ¢ekicidir. Bunlardan biri CIA analistleri
tarafindan gelistirilen ve Wikipedia ile ayni yazilimi kullanan, kimin neyi
ckledigine dair bir denetim izi saglayan Intellipedia®l platformudur. Bu
platform, bilgileri miimkiin olan en genigs kitleye ulastirirken, iig
siniflandirma seviyesine (tasnif disi, gizli ve c¢ok gizli) gore bilgiyi
kategorize eder. Resim 1 ve Resim 2’de Ornekleri gosterilen Intellipedia
platformu kullanilabilir istihbari verilerin yan1 sira ¢ok sayida yararli makale
ile analistlerin bakis agilarin1 genisletmelerine katkida bulunmaktadir (Gill
ve Phythian, 2018, s.178).

Resim 1. Edward Snowden’e ait Intellepedia Ekrani (Kaynak: The Black Vault,
http://documents.theblackvault.com/documents/intellipedia/Intellipedia-
Snhowden.pdf)

(U) Edward Snowden gL

UNCLASSIFIED/#0%v6
From Intellipedia

You have new messages (last change)

. See the Wikipedia article
: 3 Edward Snowden
-l
¥i (U) This article contains information about a United
States Person, as defined by the Intelligence
0 Oversight regulations.
(U) The information herein falls under the provision(s) for:

publically available information.

(b) (3)-P.L. 86-36

Placeholder page. Requires more substative information. See
discussion,

Retricved noml |
Category: United States persons

UNCLASSIFIED/FOH6- ) () =2-%, 98-36
= This page has been accessed 3,434 times.
- ll J
watching user
= This page was last modified 17:05, 31 December 2015 by | Most recent
editors: | | and L

! Intellipedia hakkinda daha fazla bilgi igin bkz. Emily Dreyfuss,”The Wikipedia for Spies—And Where
It Goes From Here”, https://www.wired.com/2017/03/intellipedia-wikipedia-spies-much/
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Resim 2. Vatikan’a ait Intellepedia Ekran1 (Kaynak:
Muckrock, (https://iww.muckrock.com/news/archives/2014/feb/17/needs-edit-
intellipedia-nsas-own-wikipedia/)

(U) Vatican City
UNCLASSIFIED/FOvO-
From Intellipedia

(Redirected from Holy See)
From Intellipedia #3 Location: Map | Coordinates | About

Status Civitatis Vaticanae (Latin)
Stato della Citta del Vaticano (Ialian)

Contents State of the Vatican City
= 1 Threats
= 2 See also
= 3 References 2=
= 4 External Links tﬁ:
Threats Flag of Vatican City National Emblem of Vatican City

Motto: none
(U) Al-Qa'ida (AQ) has
expressed a strong hatred for
the Pope and the Roman
Catholic Church in the last

Anthem: Inno e Marcia Pontificale

a

several years. The group has
called them enemies and

denounced attempts by the Holy

See to reach out to Islam as part

as a “crusader campaign.”!!] Capial
AQ vowed to wage a jihad

against Christians following

Vatican City'
41°54' N 1227 E

controversial remarks made by Largest city Vatican City'
4 2] 1y is 2
Pope Benedict XV1.121 1tis Official mnguage(s) et
likely any attack against Vatican =
City or senior officials of the Government Ecclesiastical .
Holy See in Italy would be Pope Pope Benedict XVI
perpetrated by AQ Secretary of State Tarcisio Cardinal Bertone
Independence 11 February 1929
See also Lateran Treaties
Area
= Pope Benedict XVI US - Total 0.44 km? (194th)
Visit 108.7 acres or 0.17 mi?

Bunun yaninda Amerikan istihbarat toplulugundaki tiim analistler i¢in
ortak bir calisma alam1 olan A-Space; iletisim bilgileri ve becerileri,
uzmanliklart ve deneyimleri hakkinda ayrintilar da déhil olmak iizere
Amerikan istihbarat toplulugundaki analistler hakkinda bilgiler iceren bir
veri taban1 olan Analitik Kaynaklar Katalogu; dagitilmig tiim istihbarat
tirtinlerinin entegre aramalarini, ¢apraz referanslarini sunan, tim analistlerin
belirli konulardaki raporlari bulmasina olanak taniyan Ulusal Istihbarat
Kiitiiphanesi gibi bazi yeni platformlar, yeni donemdeki zorluklarla daha
kolay bas edebilmek igin atilmis adimlara Ornektir (National Research
Council, 2011, s.11). istihbarat analizinin platformlastirilmasinda bir diger
somut uygulama, zaman baskist olan istihbarat degerlendirmelerinin
iretiminde insanlarin, algoritmalarin, yazilimlarin, araglarin ve manuel
caligmanin entegrasyonunu gelistirerek istihbarat analistlerini gti¢lendirmek
i¢in tasarlanan Analitik Bilesen Sistemi (ACS) adi verilen bir hesaplama
platformudur (Schmidt ve Vogel, 2020). Benzer sekilde hizla artan veri
hacimlerini etkin bir sekilde yonetmek igin gerekli araglari, analistleri ve
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karar vericileri desteklemek i¢in gerceklestirilen galismalar, diger tilkelerde
de devam etmektedir. Ornegin Birlesik Krallik, analistlerin hem kamuya acik
kaynaklar hem de dahili hiikiimet raporlar1 araciligiyla bilgileri islemesine
yardimci olacak (kullanicilarin agik kaynak materyali bulmasi, baglamasi ve
tanitmasi icin ortak bir alan sunan) bir platform olan Bilgi ve Veri Alisverisi
(INDEX) platformunu gelistirmistir (Janjeva, Harris ve Byrne, 2022, 5.10).

Dijital ¢agda istihbarat analistleri, artik geleneksel yontemler yerine,
otomatik arama, indeksleme, kategorilere ayirma ve yapilandirma siireclerini
takip ederek surekli olarak bilgiyi (veya indekslerini) kurumsal bilgi
tabanina aktarmaktadir. En alt seviyelerde, bu yapilanma s6z dizimsel bir
seviyede gergeklestirilse de yakin gelecekte insanlarin, yerlerin, duygularin,
hareketlerin, ¢agrisimlarin otomatik olarak tanimlanmasi gibi semantik veri
yapilanmasinin sunacagi firsatlarla Onemli ilerlemeler gerceklesecegi
ongorilmektedir. Bu alanda yapilacak ¢aligmalarla gelecegin analistinin
bilgiyle etkilesiminin daha kolay ve islevsel olacagi tahmin edilmektedir
(Hare ve Coghill, 2016, s.9).

Glinlimiizde iiretilen istihbarat, ¢cok farkli formatlarda, baglantisiz
veya erigilemeyen ¢ok sayida sistemde, standartlastirilmis yapilar olmadan
ve lizerinde anlagmaya varilan kapsayici bir ontoloji olmadan tiretilmektedir.
Bu durum, bilgi toplama g¢abasinin bosa gitmesi, zamaninda istihbarat
tiretilememesi, isaretlerin ve uyarilarin goézden kagirilmasi ve iiretilen
istihbaratin karar almayla ilgili olmamasi risklerini tagimaktadir. Bu
faktorler, istihbarat dongiisiiniin erken safhalarinda ve toplama noktasina
miimkiin oldugunca yakin ¢ok kaynakli istihbarat olusturmak i¢in verilerin
birlestirilememesine neden olabilir. Dolayisiyla, istihbarat analizi politika
yapicilara ve uygulayicilara zamaninda, ilgili analitik yargilar ve eyleme
gegirilebilir istihbarat saglamak igin zor, kiilfetli ve iistesinden gelinmesi
gereken engeller iceren bir faaliyet haline gelmistir (Weinbaum ve
Shanahan, 2018, s.5).

Veri ve dijital teknolojiler, insan faaliyetinin her sektorii Uzerinde
belirgin bir etkiye sahip olan hizli ve devam eden bir dijital doniisiimiin
temelini olusturmaktadir. Bu doniisime ayak uydurabilenler, rakipleri
karsisinda kritik bir karar alma avantajina sahip olabilecektir. Geleneksel
istihbarat dongiisiine (yonlendirme, toplama, isleme ve dagitim) dayanan
istihbarat analistlerinin artik dijital doniistimiin etkisiyle veri, korelasyon,
tahmin ve karar vermeden olusan yeni bir modelden yararlanmasi
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gerekmektedir. Blyuk veri, yapay zeka ve algoritma kiiltiiriinden, paylasim
ve fiizyondan yararlanan, nedenlere degil korelasyonlara odaklanan ve
geleneksel siniflandirilmis metodolojilerin yani sira bulut, kitlesel ve sosyal
medya kaynaklarin1 kullanan bir modelin, istihbarat analizinin gelecegi
olmas1 muhtemeldir (Ashwell, 2017, s.405).

SONUGC

21. yiizyilda 6zellikle iletisim ve internet alaninda yasanan gelismeler,
bu ¢agin dijital/bilgi ¢ag1 gibi terminolojik ifadelerle adlandirilmasina neden
olmustur. Dijital ¢agdaki gelismeler kaginilmaz olarak istihbarat alanini
etkilemistir.  Acik kaynak verilerindeki patlama, sosyal medya
platformlarinin yayginlagsmast ve veri analizinde yasanan gelismeler,
istihbarat analizinin doniismesini gerektirmistir.

Istihbarat analiz siirecinde, analistler uzun siire yeterli veri kaynaginin
olmamasinin zorluklarimi yasamis ve yalnizca az miktarda veri yoluyla
cikarim yapabilmislerdir. Bu da zaman zaman istihbarat basarisizliginin
meydana gelmesine yol agmustir. Sensér, internet ve diger teknolojilerin
hizla gelismesiyle birlikte, agik kaynakli istihbarat verileri, sinyal istihbarat
verileri, uzaktan algilama goriintiileri gibi istihbarat veri kaynaklar1 bugiin
bu zorluklar1 agmak i¢in ciddi firsatlar sunmaktadir (Wu vd, 2022, s.451).

Bircok alan icin gegerli oldugu gibi istihbarat analizi gorevi de
doniismektedir. Yeni teknikler ve teknolojiyle birlesen yeni bir dizi zorluk,
istihbarat faaliyetinin dogasinda yapisal bir degisime neden olmaktadir.
Istihbarat analizindeki ilk biiyiik degisiklik, faaliyet alaninin hacminin ve
kapsammin artmasidir. Istihbarat analizi artik her zamankinden daha fazla
alanda gergeklesmektedir. 10 yil dnce Oyle 6nemsiz goriinen saglik, siber
giivenlik ve iklim degisikligi gibi baglamlar artik istihbarat analizi i¢in
blylk ©Onem tasimaktadir. Bir diger doniisim parametresi, istihbarat
analistlerinin her zamankinden daha fazla bilgiyle ugrasmak, her
zamankinden daha fazla bilgiyi sentezlemek ve anlamlandirmak zorunda
kalmasidir. Ayrica istihbarat analizi, arttk daha fazla is birligi
gerektirmektedir. Geleneksel istihbarat analizi bireyler tarafindan yapilan
tekil bir faaliyetken, bu alandaki ekip c¢alismasmin Onemi ve faydasi,
problem alaninin karmasiklig1 arttik¢a anlasilmaktadir (Cooke, 2015, s.132).

Dijjital bir doniisiimiin i¢inde bilgi ¢agi teknolojileri beklenmedik ve
durmaksizin bir hizla gelismeye devam etmektedir. Nesnelerin interneti ve
bliylik veri analitigi kavramlar1 giinlik yasamin her alanina niifuz etmis
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durumda. Dijital teknolojilerin etkisi ve internetin gelisimi kitlesel birbirine
baglilig1 giiclendirerek tiim faaliyet alanlarindaki hizli degisimin temelini
olusturmaktadir. Bu degisim istihbarat analizi kuruluslarinin ve kolluk
kuvvetlerinin kars1 karsiya kaldig1 organize suc ve terdrizm gibi meseleleri
daha iyi anlama ve bunlarla micadele etmek igin slregelen dijital
doniisimden tam olarak yararlanma firsati sunmaktadir. Diger taraftan
tehditlere karst koymak icin veri ve bilgi teknolojilerinden yararlanacak
analistlerin yetistirilmesi bilyllk 6nem arz etmektedir. World Wide Web,
sosyal medya ve artan kiiresellesme gibi devlet-6rgit-insan faaliyetinin tiim
yonlerini etkileyen olaylar veriye, bilgi teknolojilerine ve insana odaklanan
etkin dijital doniisiim, caga ayak uydurabileceklere Onemli bir rekabet
avantaji saglama potansiyeline sahiptir. Dijitallesme, daha 6nce karmasik
olan siirecleri ve gorevleri, analistlerin anlamasini ve kullanmasini
kolaylastirmaktadir. Giderek daha fazla otomatiklestirilen veri madenciligi
ve analizi yeni ve heyecan verici i¢goriiller ve modeller saglamaktadir.
Verilerdeki algoritmalar ve korelasyonlar firsatlar1 ortaya ¢ikarmakta ve
cesitli faaliyetlerde potansiyel rekabet avantaji saglayan karar verme siirecini
iyilestirmektedir (Ashwell, 2017, s5.393-394).

Dijital diinyada istihbarat {iretim siirecinin doniismesi kagimilmazdir.
Bu siirecin 6zii, daha fazla veri aramak ve bir analistin yapabileceginden ¢ok
daha fazla hipotezi insa etmek igin algoritmalar ve istatistikler kullanan
makinelere yon vermeye dayanmaktadir. Beseri analitik beceri ve deneyim
makinelerin olusturdugu korelasyon modellerini ve bilgileri elemek i¢in hala
cok fazla gerekli olsa da algoritmalar ve bilgisayar modelleri, analistleri,
arama ve isleme ylkiiniin cogundan kurtarabilir ve analitik gorevin kritik
unsuruna, yani problem ¢dzmeye odaklanmasi i¢in daha fazla zaman sunar.
Uygulamalar bilgiyi 6ziimseme, anlamlandirma ve karar verme seklimizi
degistirmektedir. Dogal olarak bilgi yiginlarina, karmasik fikirlere ve
teknolojilere uygun maliyetli erisime izin verir ve bunlarin kullanimin
basitlestirirler (Ashwell, 2017, s5.399-400). Veri isleme teknolojileri,
verilerden tam olarak yararlanma, tamamlayici entegrasyon ve kapsamli
aragtirma/muhakeme gibi dijital yenilikler, istihbarat analizini iyilestirmenin
anahtarlaridir. Derin 6grenme gibi akilli algoritmalar, istihbarat analistlerinin
dogal dil anlama, konusma tanima, goriintii siniflandirma, hedef tanima gibi
islemleri hizli bir sekilde gergeklestirmesine, isleme verimliligini
artirmasina, dolayisiyla analistlerin yiikiiniin azalmasina ve gizli korelasyon
bilgilerinin kesfedilmesine yardimci olan araglardir. Biiyiik veri yiginlarinin
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islenmesi i¢in fayda saglayan akilli algoritmalar ve biiyiik verileri verimli bir
sekilde depolayabilen bulut teknolojileri analiz siirecinde ek yiikii azaltan
gelismelerdir (Wu vd, 2022, ss.451-454).

Ozetle, dijitallesme, algoritmalar, yapay zeki gibi yeni istihbarat
analizi modellerinin 6nemi yadsinamaz bir gercege doniismiistiir. Ancak
sadece bu dijital yontemler {izerinden istihbarat analizini gergeklestirmek
miimkiin degildir. Insan unsuru analiz siirecinin halen oldukca 6nemli bir
pargasidir. Istihbarat gizemleri salt bilgi toplanarak ¢dziilemez. Bir gizemin
derinlerine inmek, analiz ve muhakeme gerektirir. Veri tufani1 ¢aginda bu
noktada istihbarat topluluklarinin 6zellikle ekonomistlerden veri bilimcilere
kadar uzmanlarin niceliksel ve niteliksel analitik yeteneklerinden daha fazla
yararlanmalar gerekmektedir (Coyne, 2017).

Dijital olarak doniisen istihbarat organizasyonlarinda, insan sezgisinin
essiz giiciine hala ihtiya¢ var. Makineler devasa verileri toplayip isleyebilir
ve birden ¢ok hipotezi dikkate alarak ilgi alanlari, modelleri ve aykir
degerleri tiretebilirken, insanlar da arama siirecini yonlendiren {ist akil olarak
konumlandirilmali, makinelerin sunacagi pek cok secenek arasindan en
degerli bilgi ve bilgi kiilgelerini hizla elemek ve segmek igin deneyim ve
sezgilerini uygulamaya devam etmelidir. Ozetle gerekli olan sey makinelerin
giderek daha fazla veri isleme siirecini listlendigi ve analistlere en zor sorun
¢cozme gorevine odaklanmalar i¢in giderek daha fazla zaman tantyan dogru
kosullardir. Ayni sekilde analistlerin dijital ¢ag siireclerini ve davraniglarini
benimsemelerini tesvik eden veri ve teknolojilerle etkilesime girmelerine
olanak saglamak siirecin anahtari olmaya devam edecektir (Ashwell, 2017,
$5.394-407).

Son olarak, istihbarat analizinde dijitallesmeye yonelik birtakim
varolussal elestirilerden bahsetmek gerekir. Wu ve arkadaglarina (2022) gore
akilli algoritmalarin uygulamalarinda belirli sinirlamalart  oldugu ve
istihbarat analizlerinde tamamen insanin yerini alabilmeleri i¢in daha kat
edilmesi gereken ¢ok yol var (Wu vd, 2022, s.452). Gilchrist’e (2017) gore
ise veri kaynaklarindaki olaganiistii artis bunlar islemek ig¢in insan
kaynaklarindaki artigla paralel olmamistir. Dogas1 geregi insani ve belirsiz
bir sorun olan savaglar icin makine c¢ozlimlerine ve kesinlige sahip
olacaklarina dair vaatler ve bilgi Ustlinliigiiniin kutsallagtirilmasi ordulari,
savunmasiz birakmaktadir. Mevcut yazilimlar-algoritmalar karmagik insan
etkilesimlerini, iyi egitimli bir analistin yapabilecegi veya yapmasi gerektigi
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sekilde veya aym zaman duyarliligiyla anlamlandiramaz. Ote yandan askeri
analistler geleneksel olarak nicel becerilerden ¢ok nitel becerilere glivenirler.
Basarilar1 biiyiik 6l¢iide zor kazanilmig deneyimlerden gelen sezgilere
dayanmaktadir. Gelismis analitigi calistirmak icin gereken beceri ve yetenek
ise buyidk 6lclide bunun tersidir. Analistler sosyal medya gonderilerinden,
goriintli kayitlarina ve tonla kagit pargasina kadar her seyle ilgilenir. Veri
standartlarint kontrol etmek hem inanilmaz derecede zordur hem de zaman
alicidir. "Veri girigi' zayif oldugunda, 'veri ¢ikist' yanlis olacaktir. Orduya
pazarlanan analiz platformlarinin  birgogu finans ve endistri ig¢in
gelistirildiginden savasin dogasinda var olan kaosa diizen getirebilecek bir
algoritma yazmak biiyiik 6l¢iide imkansizdir (Gilchrist, 2017).

Istihbaratin tarihsel ve konjonktiirel anlamda degisimi, giivenlik
tehditlerinin bertaraf edilmesinde siirekli yeni zorluklar insa eden bir
diyalektigi dogurmaktadir. Bu durum, istihbarat c¢arkinda en Onemli
asamalardan biri olan istihbarat analizinin énemini artirmaktadir. Istihbarat
topluluklar1 teknolojinin, ulagimin ve iletigimin siirekli geligiminin yaninda
artan kiiresellesmenin yarattig1 yeni kosullara ayak uydurma sorunuyla bas
etmek zorundadir. Bu kapsamda istihbarat analizinde yeni yontemlerin
gelistirilmesine ek olarak mobilite ve hibritlesmeyi zorunlu kilan bir
anlayisin analistlere yon vermesi gerekliligi ortaya ¢ikmaktadir.

Internet ve dijitallesmenin giderek yayginlasacagi asikardir. Bunun
dogal bir sonucu olarak algoritmalar istihbarat analizindeki siireclerde ilk
siralarda olmaya devam edecektir. Ilerleyen dénemlerde kapsami ve igerigi
artmas1 muhtemel bilgi yiginlarindan anlamli analizler gerceklestirebilecek
analistlerin yetistirilmesi, egitilmesi ve uzmanlastiriimasi®, Glkeler ve
istihbarat topluluklari i¢in hayati 6neme sahip olacaktir. Bilgi gii¢ demektir.
Gelecekte bilgiyi yorumlamak, giivenligi saglamak igin temel kistas olma
potansiyeline sahiptir.

12008 yilinda Amerikan Ulusal Istihbarat Direktérii, Ulusal Arastirma Konseyi'nden, analitik yéntemlerle
ve bunlarin istihbarat alanindaki potansiyel uygulamalariyla ilgili davranigsal ve sosyal bilimlerden elde
edilen yontemleri degerlendirmelerini talep etmistir. Bu talebin ardindan Konsey istihbarat alaninda
davranigsal ve sosyal bilimlerin 6zellikle analiz alaninda kullanilmasini, bilimsel analitik yontemlerinin
analistlere 6gretilmesini, bilimsel is birligi yontemlerinin uygulanmasini ve bilimsel iletisim yontemlerine
basvurulmasini dnermistir (National Researh Council, 2011, s.xiii).
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