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Abstract: A system was designed for the purpose of data transmission and far control using IPv6 internet protocol.
Analog and digital signals taking from environment with measurement devices and a video stream signal taking with
a camera were collected in a station using IPv6 internet protocol and the control process was achieved. Because the
network structure which used inside the system design was IPv4, tunneling methods were used for IPv6 internet

protocol.
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IPv6 Internet Protokoliinii Kullanarak Veri Haberlesmesi
ve Kontrol Amach Bir Sistem Tasarimi

Ozet: IPv6 Internet Protokolii kullanarak, veri iletimi ve uzaktan kontrol saglamak amactyla bir sistem
tasarlanmistir. Olgiim cihazlarinin cevresel algilayicilar vasitasiyla alan analog ya da sayisal veri ve kamera
iizerinden alman goriintii IPv6 internet protokolii kullanilarak uzaktaki bir merkeze aktarilmis ve gerekli goriintii
isleme teknikleri de kullanilarak kontrol ve kumanda saglanmistir. Sistem tasarimi igerisinde kullanilan ag yapisi
halihazirda [Pv4 protokoliinii  kullandigindan IPv6 internet protokolii i¢in tiinelleme yontemlerinden

faydalanilmustir.

Anahtar Kelimeler: Goriintli isleme, Veri haberlesmesi, IPv6.

1. Giris

Giliniimlizde uzaktaki fiziksel verilerin kontrol edilmesi ve bu verilerin merkezi bir yerde
toplanmas1 6nemli ¢alisma alanlarindan biri olmus ve giinliikk yasantimizin bir pargasi haline
gelmistir. Bu sekilde gerceklestirilen bir¢ok uygulamada farkli ag yapilar1 iizerinden veri
iletisimi yapilarak kontrol ve verilerin toplanmasi saglanmaigtir.
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Bu ¢alismada, haberlesme altyapisinin yeni nesil internet protokolii olan IPv6 teknolojisine gecis
doneminde olmasindan dogan ihtiyaglara yonelik olarak, bu protokolii kullanabilen prototip bir
sistem tasarlanmustir.

Sistem tasarimi igerisinde kullanilan ag yapisi1 halihazirda IPv4 protokoliinii kullandigindan IPv6
internet protokolil i¢in tiinelleme yontemlerinden faydalanilmistir.

[Pv6 internet protokolii ile IPv4’te destegi sorunlu olan ¢oklu dagitim, servis Kkalitesi,
dolasilabilirlik problemleri giderilmis ayrica IPv4 adreslerinin hizli tiikenmesi sonucu yasanacak
adres kitliginin da asilmis olmasi saglanmaistir.

IPv6 oOlgeklenebilir ve giivenli bir protokoldiir. IPSec destegi IPv6’da zorunludur. Veri
biitiinliglinden, yani paketlerin seyrettigi yol boyunca igeriginin degistirilmediginden emin
olabilmek i¢in IPv6’da AH (Authentication Header) bilgisi kullanilmaktadir. IPv6 ESP
(Encapsulation Security Payload) veri sifreleme yapilarak paket seyrettigi yol boyunca
iceriginin okunamamasi saglanmaktadir. AH ve ESP beraber kullanilabilecegi gibi ayr1 ayr1 da
kullanilabilmektedir.

Calisma sirasinda tasarlanan sistem ile kirsal bir alandaki tarlanin giinliik olarak, istenilen
zamanlarda mevcut bir depodaki su ile kontrollii bir sekilde uzaktan sulanmasini saglamak [1,2]
ve goriintli isleme teknikleri sayesinde de [3,4], oradaki hirsizliga kars1 caydiriciligl ve giivenligi
korumak amaglanmustir.

Hava kosularia bagh olarak topraktaki nemi 6l¢en nem sensdriinden alinan bilgi [5], depodaki
su miktarinin Ol¢iilmesini saglayan sivi seviye sensoriinden gelen bilgi [6] ve kamera [7]
lizerinden alinan goriintii bilgileri ag tiizerinden uzaktaki merkeze gonderilir. Bu veriler
merkezdeki bilgisayarda islenerek karsi taraftaki PLC’ye [8] gonderilir ve nem sensori
tarafindan yeterli bilgisinin iletilmesine kadar su pompasi ¢alistirilarak kirsal alanda yer alan
tarlanin, sulanmasi saglanir. Ayrica, kameradan alinan hareketli goriintiiye gore de kameranin
harekete gore yon degistirmesi komutu gonderilerek hareket takibi saglanip, gerektiginde alarm
verilebilmektedir.

2. Goriintii Isleme ve Hareket Takibi

Ulasimin zor oldugu kirsal alanda bulunan herhangi bir tarlanin giivenligi saglamak ve hirsizlig
onlemek maksadiyla, tarlanin girisine yerlestirilen Axis P1311 marka IPv6 ve kablosuz veri
iletigimi destegi bulunan kameradan alinan goriintii [9], siirekli bir sekilde ag araciligr ile
merkeze gonderilmistir. Merkeze gelen goriintii, buradaki bilgisayar ekraninda siirekli olarak
gbzlenmis ve yazilan program sayesinde goriintii isleme teknikleri ile hareketli nesnelerin
algilanmasi ve takibi saglanmstir.

Goriintli bilgisi IPv4 ag tizerinden IPv6 protokolii ile gergeklestirilmistir. Bu protokol ile veri,
goriintii, video ve ses tasima IPv4 altyapisindan oldukga kaliteli ve hizli yapilmistir. [Pv6 da her
bir paket yonlendiricilerde biiyiikliiklerinden dolay1r kiigiik parcalara ayrilmak zorunda
kalmazlar, kaynaklar daha kiigiik paketler konusunda uyarilirlar. Boylece veri akisi kesintiye
ugramaz. Ozellikle IPv6’da IPv4’de olmayan akis etiketi alam1 aymi akisa sahip paketlerin akis
etiketi degerini paylagsmasiyla her paketin derinlemesine irdelenmeden taninmasini
kolaylastirmaktadir. Ayrica IPv4 protokoliinde hizmetin ger¢cek zaman araliginda olacagina
garantisi yoktur. IPv6 internet protokolii kullanilarak bu hizmet daha verimli olarak
gercgeklestirilir.
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Sistem icerisinde kameradan gelen verilerin igslenmesi ve sonucunda sistemin kontroliiniin gergek
zaman araliginda olmasi olusturulan prototip sistemin daha verimli ¢aligmasini saglamigtir.
Video paketlerinin kesintiye ugramamasi ve veri biitiinliigiiniin saglanmasi sistemin daha iyi
sonug iiretmesi demektir.IPv6 protokolii de bu avantajlari ile IPv4 den daha olumlu sonuglar
liretmistir.

IPv6 teknolojisinde adres atamasi islemleri otomatiklestiginden cihazlar “Plug and Play” tak-
calistir mantigryla aga baglanabilir. Bu 6zellik cihazin kullanimini oldukg¢a kolaylastirmistir.

Hareket algilama ve takip programi bilgisayar ortaminda C# derleyici ile yazilmis [10] ve Sekil
1’de goriildiigii gibi gorsel bir ara yliz olusturulmustur.

Sekil 1. Veri haberlesmesinde IPv6 protokolii kullanilarak gelistirilen hareket algilama ve takip programi gorsel
arayuizi.

Bu gorsel ara yiiz ekran1 Sekil 1°den de goriildiigii gibi kameradan alinan asil goriintii(sol iistteki
fotograf), goriintii isleme teknikleri ile hareket halindeki kismin stirekli olarak kirmiz1 gerceve ile
secildigi islenmis goriintii(sag istteki fotograf), goriintii islenmeden Onceki gri seviyeli
goriintii(sol alttaki kiigiik resim) ve goriintii isleme teknikleri uygulanarak hareketsiz arka planin
goriintii  lizerinden kaldirilarak hareket halindeki kismin siyah beyaz olarak belirlendigi
goriintli(sag alttaki kiiclik resim) yer almaktadir. Ayrica uzak mesafedeki sensorlerden gelen
bilgiler ve motorun agik ya da kapali oldugu konum bilgisi de ara yiiz ekranindan
izlenebilmektedir.

Ara yiliz ekranindaki BASLAT butonuna basildiginda program calismaya baslamaktadir.
Bilgisayar ekranina gelen goriintii dogrudan Visual C# programina aktarilarak islenmektedir
[11]. Bu programa yardimci olarak AForge.NET [12] goriintii isleme kiitiiphanelerinden de
yararlamlmistir. ilk olarak isleme kolayhgi ve hizhligi saglamak icin goriintiiye
Grayscale.Common.Algorithms. BT709 filtresi uygulanmis gri skala seviyeli goriintii elde
edilmistir. Daha sonra hareketsiz arka plan1 yok etmek i¢in goriintiiye Diffrence filtresi
uygulamis ve algilamay1 kolaylastirict Threshold maskesi uygulanarak hareket segilebilir duruma
getirilmistir. Son olarak BlobCounter, Rectangle ve Graphichs goriintii isleme komutlar1 ile ara
ylzde de goriildiigii iizere hareket halindeki kismin etrafi kirmizi gergeve ile gorsel olarak
cizilmistir. Hareket olmas1 durumunda, hareketli kismin merkez noktasinin ekran iizerindeki X
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ve Y koordinat degerleri de belirlenmis ve bu koordinat degerlerinin her hareket esnasinda ne
kadar degistigi de ara yiiz programinda kolayca gosterilmis ve bu degerler neticesinde karsi
tarafta yer alan kameranin harekete gére ne oranda yon degistirecegi bilgisi de yine ag lizerinden
gonderilerek kameranin kontrolii saglanmistir. Olusturulan sistemin basit bir sematik gdsterimi
Sekil 2’de verilmistir. DURDUR butonu tiim sistemi beklemeye almak i¢in ve KAPAT butonu
da programi sonlandirip ¢ikmak igin kullanilmaktadir. ILK POZISYON butonu ise kameranin

harekete baglamadan 6nceki ilk konumuna alinmasini saglamaktadir.

Gtod tineli Btod tineli
[pvdf| e [pvdflpvG
Merkez Bilgisayar kamera sistemi

Sekil 2. Gériintii Isleme ve Hareket Takibi Boliimii
Sematik GOsterim

3. Tiinelleme Yontemi

IPv6 gecis doneminde yeni teknolojiyi desteklemeyen IPv4 ¢alisan altyapilar tizerinde IPv6 ile
haberlesme yapilabilmesi i¢in tiinelleme tekniklerini kullanmak gerekmektedir [13]. Bu amagla
otomatik tiinelleme teknikleri olan IPv6 Otomatik tlinelleme, 6to4, ISATAP gibi protokoller
gelistirilmistir.

Bu tekniklerin ¢alisabilmesi i¢in Dual Stack veya Dual IP olarak adlandirilan ve ayn isletim
sisteminde hem IPv4 hem de IPv6 destekleyen bir isletim sisteminin kullanilmasi gerekmektedir.

Prototip sistem iizerindeki dual-stack caligabilen donanimin IPv6 haberlesmesi yapabilmesi igin
6to4 tlineli kullanmasi yeterli olacaktir. Bu teknigin en biiyiik avantaji haberlesme yapan
donanimlarda IPv6 teknolojisinden faydalanmak i¢in sadece dual-stack 6zelliginin bulunmasinin
yeterli olmasidir.

Adresleme icin 2002::/16 aralig1r rezerve edilmistir. Sonraki 32 bit IPv4 adres bilgisi icin
kullanilir. Bu sekilde IPv4 adresine sahip her donanim ayni zamanda IPv6 adresine de sahip
olacaktir.

2002 AAEECCOD Subnet ID nlerace D

|.q_1r.:-:_..|..‘_3.zu:_'+‘_1a:n_-.|.1 B4 b H

Sekil 3. 6to4 Adres Yapisi

4. Tasarlanan Prototip Sistem

Goriintii isleme ve Hareket Takibi Boliimii ile Kontrol ve Kumanda Boliimleri birbirinden
bagimsiz olarak ¢aligabilen boliimledir. Bu ¢alismada dual-stack 6zelligine sahip kamera sistemi
ve merkez bilgisayar ile IPv4 protokolii kullanan PLC sistemi IPv4 ag iizerinden birlestirilmis ve
her iki kismada ayn1 anda miidahale imkan1 saglanmistir. Tasarlanan prototip sistemin basit bir
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sematik gosterimi Sekil 4’te de goriilebilmektedir.

Gtod Tanel
Gtod Tanel
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Motor SVl seviye ‘:",)
sensor MNem sensori

Sekil 4. Prototip Sistemin Sematik Gosterimi

Biitiin cihazlar birbirine IPv4 ve IPv6 protokolii ¢ergevesinde bagli bulunmaktadir. Kirsal
alandaki tarlada yer alan kamera goriintiisti, depodaki seviye sensorii bilgisi ve topraktaki nem
sensorii  bilgileri, merkezde bulunan bilgisayarda toplanarak degerlendirilmekte, gerekli
programlar calistirtlip gelen veriler islenmekte ve sonug verilerine gore bilgisayar tarafindan
istenilen IP deki cihaza gerekli bilgi gonderilerek kontrol ve kumanda saglanmaktadir.

Ornegin, nem sensériinden gonderilen bilgi topraktaki nemin diisiik seviyede oldugunu bildiriyor
ve depodaki seviye sensorii de yeterli miktarda su oldugu bilgisini génderiyor diyelim. Visual C#
ile yazilan program sayesinde merkezdeki bilgisayarda degerlendirilmekte ve sulama igin
gereken bilgi PLC’nin sahip oldugu IP numarasi ile PLC’ye gonderilerek, seviye sensoriinden ve
nem sensoriinden tekrardan gelecek olan yeterli bilgisine kadar motor aktif edilmektedir. Ya da,
kamera lizerinden gonderilen goriintiide herhangi bir giivenlik asilmasi veya hirsizlia karsi
algilanan herhangi bir hareketlilik yine program araciligryla degerlendirilerek, kameranin sahip
oldugu IP numarasi sayesinde kameraya, hareketi takip etmesi icin hangi yonde ne kadar
ilerlemesi gerektigi bilgisi gonderilerek kameranin harekete gore yonelmesi saglanmaktadir.
Ayrica, kullanict sisteme disaridan etki edebilmekte, istedigi zaman sistemi durdurabilmekte,
istedigi cihaza baglanarak devreye alabilmekte ya da devreden tamamen ¢ikarabilmektedir.

5. Sonuc¢ ve Degerlendirme

Bu ¢alisma ile haberlesme altyapisinin IPv4 protokoliinii kullanan bir ag ortaminda yapilmasina
ragmen gerekli tiinelleme islemi yapilarak uzak mesafeli kirsal alanlardaki kullanim ihtiyaclarina
yonelik olarak IPv6 protokolii kullanilarak veri haberlesmesi saglanmis ve kontrol amagl bir
prototip tasarlamistir. Sistemin IPv6 teknolojisinden faydalanarak tasarlanmasinin IPv4
teknolojisine gore getirdigi faydalar Tablo 1’ de gosterilmistir.
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Tablo 1. Gergeklestirilen Prototipte IPv4 teknolojisi yerine IPv6 teknolojisinin kullanilmasinin avantajlari.

IPv4 IPv6
Akis denetimi var. Ayni akisa (stream) veya oturuma ait olan paketlerin
Akis denetimi ortak bir akis etiketi degerini paylagmasiyla her paketin derinlemesine
yok. irdelenmeden taninmasinin kolaylagmasini saglar. Akisin veya oturumun

taninmasi servis kalitesini artiran bir etmendir.

Kesif fonksiyonlari i¢in olan tiim yayinlar (broadcast) ¢oklu-yayinlarla
(multicast) degistirilmistir. Sadece aktif olarak dinleyen (listen) hostlar
multicast i¢in rahatsiz edilir, broadcast’te oldugu gibi tiim hostlara mesgul
edilmez, gecikmeler onlenir.

Baslik bilgisinde | Baslik bilgisinde hata kontrolii (Checksum) yok. Her bir paketin bir

hata kontrolii yonlendiriciyi gectigi her anda olusturulmus baslik bilgisinde hata kontrolii
(Checksum) var. | olmadigindan veri iletimi hizlanmstir.

Broadcast ve
Muticast yayin
var.

Tablo 1 gostermektedir ki video vb. akisi siirekli ve biiylik paketlerden olusan veri iletimi [Pv4
teknolojisine gore daha hizli gergeklesmektedir ve servis kalitesini artiran unsurlar igermektedir.
Ancak bu teknolojiyi kullanmak, mevcut donanimin teknolojiyi destekler hale getirilemedigi
durumlarda maliyeti artiric1 faktorlere sebep olabilir. Bu durumda IPv6 teknolojisini desteklemek
adina yeni donanimlar saglanmalidir [14].

Bu c¢alisma maliyet agisindan incelendiginde, projede kullanilan kameralar alinma asamasinda
IPv6 destekli alindigindan 6tiirli sonradan bir maliyet olusturmamistir. Eldeki network cihazlari
da bu kapsamda IPv6 teknolojisini desteklediginden otiirii bu ¢alismanin maliyetinde bir artig
olmamustir.

Ilerleyen calismalar igin sistemin gelistirilmesiyle birlikte, tamamen IPv6 teknolojisi kullanan
donanim ve iletisim ortaminda veri toplama ve uzaktan kontrol iglemleri gergeklestirilebilinir.
Gelisen IPv6 teknolojisinin getirdigi hiz, gilivenlik ve daha fazla donanimin ayni ortamda
kullanilabilmesi gibi avantajlardan faydalanilarak prototip sistem gelistirilebilinir IPv6
protokoliiniin getirmis oldugu video iletiminin daha hizli yapilabilmesi avantaji ile sadece
hareket degil prototip sisteme yiiz tanima, plaka okuma, hatali malzeme sec¢imi gibi endiistriye
yonelik goriintii igsleme teknikleriyle kontrol ve denetim 6zellikleri de kazandirilabilinir.
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