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Ozet

Son yillarda biligim teknolojisinde yasanan hizli degisimler bu alanda yeni su¢ isleme potansiyelleri olusturarak
insanlarm giinliik hayatin1 olumsuz yénde etkilemektedir. Islenen bu suglarla etkin miicadele edebilmek igin,
hukuk ve bilisimin kesistigi alanda insan kaynaklar1 ve laboratuvar altyapilarinin gelistirilmesi ve yeni
tanimlamalarin yapilmas1 gerekmektedir. Ancak ¢ogu zaman bu yondeki ¢alismalarin geciktigi ve giincel
problemleri ¢6zmede yetersiz kaldig1 gézlenmektedir. Bilisim suglarini tanimlama, algilama, engelleme, sug ispati
ve delillendirme stirecleriyle ilgili yeni bir bilim dali tanim siireci biitiin geligmis iilkelerde baslatilmig ve bunun
icin lisansiistii ve lisans miifredat ¢aligmalar1 yapilmaktadir. Digital Forensics olarak adlandirilan bu disiplinin
miifredatinin  bilisim teknolojilerinin siirekli yenilenmesinden dolayr ¢ok dinamik bir yapida olmast
gerekmektedir. Bu ¢aligmada, diinyadaki benzer 6n lisans, lisans, lisansiistii ve 6zel kurs programlari incelenerek
lisans diizeyinde bir miifredat gelistirilmistir. Egitimin saglikli yiirtitiilebilmesi i¢in gerekli laboratuvar kosullar
ve 0gretim sonrasinda istihdam alanlar1 da incelenmistir.

Anahtar Kelimeler: Adli Bilisim Egitimi, Adli Bilisim Miihendisligi, Miifredat Tasarimi

Digital Forensics Engineering Curriculum and Requirements
Abstract

Digital crimes in the World through the development of IT have increased and have had negative impact on the
social life. We have to educate human resources, set up a new substructure, and develope new identifications on
this area law come across with IT to struggle with them (digital crimes). Although, most of the time, the studies
relevant to this issue are observed, which are delayed and insufficient. A new discipline has been defined relevant
to the process of identification, detection, preventing, be considered as a crime, and recording of evidence for
digital crimes in all the developed countries, and also researchers have studied to develope a curriculum for
undergraduate and graduate programs. The curriculum of this discipline called digital forensics must be had also
a very dynamic structure caused of state of the art information technologies. In this study, a new curriculum for
digital forensics graduate program was developed for the Turkish Higher Education System, while similar
undergraduate and graduate programs at the top educational institutions of the world and course programs are
taken as reference. The employment area after this curriculum and laboratories needed have been researched for
the education good can be implemented.

Keywords: Digital Forensic Education, Digital Forensics Curriculum, Curriculum Development

1. Giris

Firat Universitesi yaklastk 40000 lisans,
5000 vyiiksek lisans ve doktora Ogrencisiyle
Tiirkiye’ de hizmet veren bir devlet
iiniversitesidir. Universitede bulunan Teknoloji
Fakiiltesi biinyesinde 10 farkli boliim bulunmakta
ve yaklastk 5000 Ogrenci ile dgretim
yapilmaktadir. Adli bilisim mithendisligi boliimii
teknoloji fakiiltesi biinyesinde acilarak 2014
yilinda Ogrenci alimi gerceklestirerek egitim
Ogretime baslamustir. Tirkiye’de ilk kez bu

boliimiin egitime baslayacak olmasi, dogru bir
miifredat secilmesi agisindan biliylik Oneme
sahiptir. Bu ¢alismanin amaci, pratik karsiligin
bulacak sekilde, Ogrencilere en iyi Ogretim
programini sunarak, bu alanda kariyerine devam
etmek isteyen Ogrencileri sektore en iyi sekilde
hazirlayacak miifredat ve gereksinimlerin neler
oldugu bilgisini sunmaktir, Miifredat
olusturulmasinda diinyadaki benzer Ornekler
ayrintili incelenmis ve giliniimiiz sartlar1 da
dikkate alinarak, bilimsel Ogretim metotlarina
gore dersler belirlenmistir. Olusturulan miifredat
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ile ililkemizde ve diinyada adli bilisim alaninda
ihtiya¢ duyulan insan giicii agigin1 kapatabilecek
bilgi birikimine sahip miihendisler yetistirmek
amaglanmugtir.

Giliniimiizde mevcut teknolojinin hizli bir
sekilde gelismesi ile tim diinyada bilisim alt
yapisi kullanilarak islenen suglarin her gegen giin
yeni bir boyut kazandig1 goriilmektedir. Mevcut
teknoloji, insanlarin kagit tizerindeki belge,
dokiiman gibi kisisel wve is sektoriinde
kullandiklar1 verileri sayisal ortama aktararak
giinliik  faaliyetlerini  kolaylastirirken — aym
zamanda elektronik ortamda bulunan kisisel
verilerinin giivenliginin saglanmasi konusundaki
kaygilarim1 da artirmaktadir [1]. Diinyada ve
iilkemizde bilisim sektoriinde islenen suglarla
miicadele edebilmek icin gerekli olan yetismis
personel sayisi ve teknik altyapt calismalari
yetersiz kalmaktadir. Bu sucglarin oraninda artma
goriilen iilkeler cesitli hukuksal ve teknik
diizenlemeler ile belirli  6nlemler almaya
calismislardir [2]. Ulkemizde ise bilisim suclari
iizerine yapilan calismalar ve diizenlemeler,
bilisim teknolojileri alt yapisinin  yaygin
kullanilmasinin saglanmasi ve bilisim suglari
kapsami farkindaliginin daha uzun bir siiregte
gergeklesmesi nedenleri ile daha geg olmustur.

Bilisim alt yapis1 kullanilarak iglenen suglar
1960’11 tarihlere dayanmakla beraber yine ayni
yillarda bilimsel yayinlarda “bilgisayar sugu”
kelimeleri telaffuz edilmeye baslanmustir [2].
Ancak yaygm bir sekilde 1980’li yillarda
bilgisayarlarin,  ozellikle is  hayatimizda
kullanilmaya baslanmasi ve sonrasinda giinliik
hayatimizin bir pargasi olmasi artik “bilgisayar
sugu” terimini ¢ok sik duyulan ve hukuksal agidan
onlem alinmas1 gereken bir tabir haline getirmistir
[3]. O wyillardan gilinimiize kadar bilgisayar
teknolojisindeki hizli gelismelere paralel olarak
bilgisayar tabanli islenen suglarda hizli bir artig ve
cesitlilik gorilmektedir [4]. Bilgisayar tabanli
islenen  bu suclarm  maddi  kayiplar
olusturabilmesi yaninda ayn1 zamanda elektronik
ortamda bulunan mevcut verilerin giivenligini
saglama gerekliligi g6z Oniine alindiginda bu
suglarm farklt bir disiplin adi altinda incelenmesi
gerekliligi giiniimiizde zorunlu hale gelmistir [5].

Bu ¢alismanin ana katkilar1 agsagidaki gibidir.

1. Calismada Adli bilisim miihendisligi
egitiminin  diinyadaki ornekleri ortaya
konulmustur.

150

2. Giiniimiiz teknolojileri ve gelecek
teknolojilere gore giincel bir miifredat ve dersler
belirlenmistir.

3. Adli bilisim miihendisligi egitiminin
verilebilmesi i¢in gerekli gereksinimler ortaya
konmustur.

4., Bu alanda yeni bolim caligmalari
stirdiirecek kurumlara yol gosterilmistir.

Bu calismada, ilgili ¢alismalara boliim 2°de
yer verilmistir. Boliim 3°de mevcut programlarin
analizi yapilmis, Bolim 4’de ise programin
amacindan  bahsedilmistir. ~ Adli  Bilisim
Miihendisligi Bolimii ders miifredati ve ders
igerikleri Bolim 5’de verilmistir. Boliim 6°da,
bolimden mezun olacak Ogrencilerin ¢aligma
olanaklarindan bahsedilmis ve sonuglar Boliim
7’de degerlendirilmistir.

2. Ilgili Cahsmalar

mevcut  verilerin
giivenliginin saglanmasi, takibi ve
yazilim/donanim  alaninda  gerekli  yapinin
olusturulmast giinimiiziin en 6nemli arastirma
alanlarmin ~ basinda  gelmektedir.  Ulkelerin
hukuksal boyutunu icerecek sekilde bilisim
sistemlerinin giivenlik alt yapilarinin
olusturulmasi ve devaminin saglanmasi i¢in pek
cok yeni yontem ve yapi Onerilmektedir.
Garfinkel (2010) bilisim alaninda 6n plana ¢ikan
bilisim sistemleri giivenliginin saglanmasi ve
korunmasi i¢in adli bilisim alanindaki verilerin
analizi ve degerlendirilmesi siirecinde gelecek 10
yil i¢in bir arastirma plan1 sunmustur. Bu plan;
adli bilisim yazilimlari ve donanimlarinin
gelistirilmesi i¢in yeterli biitgenin ayrilmasi ve bu
anlamda yetismis insan giiciinden faydalanilarak
stirecin ihtiyaglar dogrultusunda iyilestirilmesinin
saglanmasini Onermistir [6]. Garfinkel et al.
(2009) ise adli bilisim alaninda yapilan
arastirmalarda veri setlerinin belirli standartlara
kavusturularak smirliliklarin  kaldirilabilecegini
ve boylelikle incelenen verilerin
degerlendirilmesinde basarimin artirilabilecegini
savunmugstur [7]. Carrier (2002) adli bilisim
analiz araclarm1 ve onlarin yasal kullanimim
incelemistir. Carrier yaptig1 aragtirmada delillerin
giivenirliliginin yasal boyutlarda
degerlendirilebilmesi i¢in iilkenin yasalarina
uygun siirecte inceleme yapabilecek lisansli ve
acik kaynak kodlu yazilimlarin gelistirilmesi

Bilisim  alaninda
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gerektigini  belirtmistir [8]. Bu aragtirmalar
gostermektedir ki bilisim sistemleri glivenliginin
saglanmasinda ilkelerin hukuksal boyutlarinin
bilinmesi ve bu baglamda hareket edilmesi
gerekmektedir. Adli bilisim siirecinin hem bilisim
hem de hukuksal boyutunun ortak platformda
degerlendirilebilmesi igin belirli bir standarda
erigsmesi gerekmektedir. Bu yapinin olusturulmasi
icin glinlimiizde pek c¢ok calisma yapilmustir.
Reith et al. (2002) teknolojinin gelismesi
paralelinde dijital suglarin sayisindaki artig1 goz
Oniine alarak genel bir metodoloji olusturulmasi
gerektigini savunmustur. Gelistirilecek
metodolojinin mevcut diizendeki suglarin tespiti
ve degerlendirilmesini saglamanin yani sira hali
hazirda gerceklesmemis sucglar1 da kapsayacak
nitelikte olmasi gerektigini vurgulamistir [9].
Gottschalk et al. (2005) Kuzey Amerika’da Adli
Bilisim egitimi veren lisans, yiiksek lisans ve
sertifika programlarim1 degerlendiren bir anket
calismasi hazirlamiglardir. Bu anket ¢aligmast ile
ogrencilerin aldig1 dersleri ve kredilerini de temel
alarak egitimin basarim artirmak ve yeni agilacak
programlar i¢in miifredat tasarimi, Ogretim
ilyelerinin niteligi, ayrilmasi gereken biitce gibi
etmenleri arastirmiglardir [10]. Logan et al.
(2005) bilgisayar bilimleri alaninda egitim géren
Ogrencilerin ¢alisacaklar1 birimlerde oncelikli
gorevlerinin  yan1 sira veri gilivenliginin
saglanmasi alaninda mesleki yeterlilige sahip
bireylerin yetistirilmesi igin bilgisayar bilimleri
alaninda egitim alan &grenciler i¢in miifredatin
giincellenmesi gerektigini ve 0grencilerin bu alt
yapiy1 bilerek meslek hayatina baglamalarinin
gerekliligini savundu [11].

3. Mevcut Programlarin Analizi

Adli bilisim mihendisligi bolimii farkl
disiplinlerin bir araya gelmesiyle olusan bir
disiplindir. Bunlar ceza hukuku, muhasebe ve
yonetim, bilgisayar bilimleriyle ilgili bilgisayar,
bilgi ve bilisim sistemleri, sistem miihendisligi,
enformatik, siber giivenlik gibi disiplinlerdir. Bu
calismada oOzellikle adli bilisim miihendisligi
alania odaklanilmis ve buna uygun bir miifredat
calismast gerceklestirilmistir. Diinya da Adli
bilimlerle ilgili birgok iniversite egitim
vermektedir. Fakat verilen egitimlerin az sayida
olant dogrudan adli bilisime odaklanmaktadir.
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Ayrica lisans derecesinde egitim veren kurum
sayis1 siirl sayidadir.

Calismada diinyada adli bilisim mihendisligi
alaninda lisans, lisansiistii ve kurs programi
olarak egitim veren kurumlar incelenmistir. Bu
alanda egitim veren ve incelenen kurumlar Tablo

1’de verilmistir [12-26].

Tablo 1. Adli bilisim mithendisliginde egitim veren
ve incelenen kurumlar

Universite Program Lisang Lisans| Kurs/
Ustii |Sertifika
_ Abertay Digital Forensic + +
Universitesi, 2015 Programi
Sam Houstan State| Digital Forensics + +
Universitesi, 2015 Programu
Marshall Marshall Forensic
Universitesi, 2015 | Science Programi
Bgﬁg‘gsnﬁgm Computer Forensic +
Universitesi, 2015 Program
Rhode Islanda Digital Forensic +
Universitesi, 2015 Programi
_ Bloomsburg Digital Forensics +
Universitesi, 2015 Programi
Criminal Justice and
Ball State Crimipology
Universitesi, 2015 _ Fakiiltesi +
Digital Forensic
Programu
_ Westminster | Computer Forensics +
Universitesi, 2015 Programi
Liverpool John Computer Forensics
o M(?OF(%IS Programu *
Universitesi, 2015
_ South Wales | Computer Forensics +
Universitesi, 2014 Programi
Birmingham City | Forensic Computing +
Universitesi, 2015 Programi
_George Mason | Computer Forensics +
Universitesi, 2015 Programi
_ Teesside Computer and Digital +
Universitesi, 2015 | Forensics Programi
_ Portsmouth Forensic Computing +
Universitesi, 2015 Programi
_ Sunderland Computer Forensics +
Universitesi, 2015 Programi
_ De Montfort Forensic Computing +
Universitesi, 2015 Programi
Programlar incelendiginde Adli bilisim

miihendisligi egitiminin adli bilimlerin ii¢ temel
konusunu kapsadig1 goriilmektedir. Bunlar bilim,
delil ve hukuktur [27]. Ayrica tam bir adli bilisim
mithendisligi egitimi icin 4 yillik egitime ihtiyag
duyuldugu da goriilmektedir [28].

Genel olarak adli bilisim miihendisliginin
temel ilgi alanlar1 Tablo 2’de verilmistir.
Miifredat olusturulurken belirtilen ilgi alanlar
g0z oniinde bulundurulmustur.
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Tablo 2. Adli biligim programinin temel ilgi alanlar

Kriptolama ve Giivenlik

Bilgisayar Bilimleri Ag lletisimi

Sistem ve Analiz

Adli Bilimler / Kriminoloji

Prosediirler, Metotlar

ve Politikalar Olay Sorugturma

Devlet Kurallari

Yasal Prosediirler / Etik

Yasal Sistem ve Bilgisayar / Is Kanunlar1

Kanunlar
Anayasal Kanunlar
Veriye el koyma ve Koruma
Dijital Delil Analizi
Adli Bilisim

Dokiimantasyon ve Sunum

Siber Suglar ve Miicadele

4. Programin Amaci

Bilisim teknolojilerinde yasanan hizli
degisim ve gelisim gilinliikk hayatimizi pek ¢ok
alanda olumlu yonde etkilerken ayni zamanda
kontrol edilmesi gii¢ sorunlari da beraberinde
getirmektedir. Bu sorunlarin basinda bilisim alt
yapisi kullanilarak iglenen suclar i¢in alinmasi
gereken tedbirler, tespit ve ispat ig¢in gerekli
stiregler ve hukuksal boyutlarin degerlendirilmesi
gelmektedir. Ancak bilisim alt yapisi kullanilarak
islenen suglar insanlarin sug isleme egilimleri ve
yetenekleri paralelinde her gegen giin farkli
boyutlara taginmaktadir [29]. Boylelikle bilisim
teknolojilerinin sunmus oldugu imkanlarla daha
once belli bir bolge ile sinirli olan bu suglar
mevcut yapiyr asarak kiiresel hale gelmektedir
[30].

Bilisim suclari i¢in yapilacak aragtirmada Sug
mahallinin incelemesi iglemi bu alanda egitim
almis uzman kisiler tarafindan yapilmalidir.
Ancak giiniimiizde delillere el koyma ve inceleme
asamasinda gorevlendirilebilecek yetismis uzman
personel sayisinda yeterli seviyeye
ulagilamamustir. Kurumlarin birgogu bu eksikligi
ilke i¢i veya disindan 6zel egitim kuruluslari,
kurslar veya bu alanda faaliyet gosteren ticari
kuruluslardan kisa siireli egitimler vasitasiyla
tedarik etmeye caligmaktadirlar. Dolayisiyla bu

durum, ilgili kurumlarin bilisim sug¢larini
algilama, takip edebilme, delillendirme ve
sonug¢landirma stireglerini olumsuz

etkilemektedir. Su¢ mahalli incelemesi sirasinda
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pek ¢ok delil, dogru sekilde delilin olay yerinden
almmamas1 sonucu geri doniilmeyecek sekilde
zarar gorebilmektedir. Bu nedenle dijital delilerin
elde edilmesinden incelenip sonuglandirilacag
siirecin biitiinini bu alanda egitim gormiis
kigilerin yapmasi biiyiik 6nem tagimaktadir [31].
Adli bilisim mithendisligi, alana 6zgii dersler ve

uygulamalar ile kisilerin bu alanlarda
uzmanlasmasin1  saglamakla beraber ayni
zamanda temel mihendislik egitimi ile

Ogrencilerde ortak kazanimlarin olusturulmasi
amaclamaktadir. Adli bilisim mithendisligi
egitimin temelde ti¢ amact bulunmaktadir.
Bunlar:

e Siber Giivenlik: Su¢ olugsmadan 6nce gerekli
Onlemlerin ahinmasi ile kisi, kurum ve
kuruluglarin zarar gérmesini engellemektir.
Bunun igin amaca uygun sekilde bilisim
sistemlerinin sec¢ilmesi, planlanmasi,
yapilandirilmast  ve  gerekli  giivenlik
onlemlerinin olusturularak yapinin korunakli
hale getirilmesi bilgilerinin  saglanmas1
gerekmektedir.

Dijital Deliller: Bilisim alt yapisi tizerinden
islenen suglarla ilgili verileri dogru almak,
analiz etmek ve hukuksal yapiya uygun
olarak raporlandirmaktir.

Yasalar: Hem egitimin verildigi tilkede hem
de diger ornekleri dikkate alinarak dijital
suglarla ilgili yasal diizenlemelerde etkin
bilgiye sahip olmaktir. Bu nedenle miifredat
icerisinde mutlaka egitimin verildigi iilkeye
ait yasal mevzuatlar ve yapi ile ilgili bilgi
kazandirilmalidir.

Boylelikle bu ii¢ temel  amacin
saglanabilmesi icin gerekli olan uygulamali ve
teorik derslerin belirlenerek, mezun olduktan
sonra  Ogrencilerin  yeterli  bilgiye  sahip
olabilmeleri amaglanmugtir.

4.1. Ogrenci kazamimlar

Adli bilisim miihendisligi bolimii lisans
egitimi, 4 yillik egitim 6gretim siirecinde 120
teori ve 66 uygulama dersi olmak iizere toplamda
186 ders saatinden olusmaktadir. Teori derslerinin
oran1 %64 iken uygulama derslerinin oram
%36’dir. Bu derslerin 107 saati bolimle ilgili
teknik dersleri, 14 saati hukuksal igerigi, 29 saati
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temel miihendislik derslerini ve 30 saati ise staj ve
igyeri egitimini icermektedir.
Olusturulan miifredat ile her bir 6grenci igin

asagida belirtilen kazanmimlarin = saglanmasi
amaglanmugtir.

1. Temel miihendislik olgusunun
kazandirilmasi

2. lyi derecede bilgisayar ve ag bilgisinin
olusturulmasi

3. Adli bilisim incelemelerinde kullanilan
yazilim, donanim Ve yontemlerin uygulamali
olarak dgrenilmesi

4. Ceza hukuku, yasal sorumluluklar ve
kigisel veriler ile ilgili yasal diizenlemelerin
Ogrenilmesi

5. Takim calismasina uyum saglama ve
sosyal becerilere sahip olabilmek

7. Alaninda iyi derecede uygulama becerisine
sahip olarak is yasantisina kolay adapte olabilme

Adli bilisim mithendisligi Tiirkiye’de ilk kez

egitim Ogretime bagladigi i¢in  miifredatin
seciminde giincel durum ve gelecekteki
ihtiyaclarda analiz edilmistir.
4.2. Gereksinimler

Adli  bilisim  mithendisligi egitimi

verilebilmesi i¢in 6ncelikle alaninda uzmanlasmig
bir akademik kadroya ihtiya¢ duyulmaktadir.
Bilgisayar bilimleri alaninda bilisim suglar
iizerinde caligmalar yapmis akademisyenler ile
Hukuk alaninda bilisim hukuku {zerine
uzmanlasmis akademisyenlerin bir araya gelmesi
gerekmektedir. Ayrica derslerin  islenecegi
altyapmin dogru bir bigimde olusturulmasi
gerekmektedir. Ogrencilerin derslerde almus
olduklar1 teorik bilgileri uygulamali olarak
kavrayabilmesi ve derslerin uygulama saatlerinin
degerlendirilmesi  olusturulacak  altyapiyla
dogrudan ilgilidir.

Temel olarak 5 farkli egitim ortami ve
araclaria ihtiya¢ duyulmaktadir. Bunlar;

* Veri inceleme Laboratuvari ve Araglari,

« Goriintii Inceleme Laboratuvari ve Araglar

« Ses Inceleme Laboratuvari ve Araglari

* Ag uygulamalar1 Laboratuvari

* Bilgisayar Laboratuvari

Veri inceleme ve Kurtarma Laboratuvari ve
Araglar, dijital delillerin incelenerek siniflara
ayrilmasi siireglerinin kavranmasi i¢in gereklidir.
Veri incelemede literatiirde kullanilan birgok

153

yazilim ve donanim bulunmaktadir [32]. Bunlarin
temin edilerek 6grencilerin ders uygulamalarinda
ve diger zamanlarda kullanabilmesinde imkéan
tammak gerekmektedir. Ayrica donanimsal veri
kurtarma araglarinin da bulunmasi gerekmektedir.

Goriintl inceleme Laboratuvar1 ve Araclari;
dijital delillerin veri inceleme araglariyla
incelenmesinin ardindan suca konu olan delillerde
goriintiiyle ilgili inceleme yapilmasi durumunda
farkli yazilim ve donanim araglartyla incelenmesi

gereklidir. Bu nedenle goriintii incelemede
kullanilan araglarin i¢inde bulundugu bir
laboratuvar ortamina ihtiya¢ duyulmaktadir.
Ozellikle  goriintii  iyilestirme,  goriintii

manipiilasyonu, goriintii igerisindeki bilgilerin
cikarimi gibi slireglerin 6grenciler tarafindan
kavranmas1 gerekmektedir.

Ses inceleme Laboratuvari ve Araglari; Ses
kayitlar ile ilgili verilerin incelenmesiyle, kayitin
ilgili kisilere aidiyetinin ~ belirlenmesi,
kimliklendirme ve tanima siiregleri,  kayit
iizerindeki giirtiltiilerin giderilerek anlasilabilir
hale getirilmesi, kayitlardaki degisikliklerin tespit
edilmesi, kayitin orijinalliginin belirlenmesi,
kayittaki seslerin kalitesinin arttirilmasi ve yazili
hale getirilmesi saglanmaktadir. Bu kapsamda
kullanilan yazilimsal ve donanimsal araglarin
igerisinde bulundugu bir uygulama ortamina
ihtiya¢ duyulmaktadir.

Ag Uygulama Laboratuvar;; Adli bilisim
miihendisligi egitiminin amaglarindan ilki olan
su¢ olusmadan Onceki Onlemlerin alinmasinin
saglanabilmesi i¢in Ogrencilerin ag ortamini
benzetimini yapabilecegi ve icerisinde ¢esitli ag
donanimlarinin  bulundugu bir laboratuvara
ihtiya¢ duyulmaktadir. Siber saldirililarla ilgili
davraniglarin analiz edilmesi saglanarak bu
alandaki uygulama kapasitesi arttirilmig olacaktir.
Bilgisayar Laboratuvari; genel olarak c¢esitli
arastirmalarin yapilabilmesi, 6grencilerin internet
teknolojilerini  ve yazilimsal c¢alismalarini
lizerinde yapabilecegi, icerisinde performansi
yiiksek bilgisayarlarin bulundugu bir laboratuvar
olusturulmas1 gerekmektedir.

5. Miifredat

Adli bilisim mithendisligi lisans egitim 4 y1l
siire ile 8 yariyildan olugmaktadir. Ayrica 20+20
giin yaz staji bulunmaktadir. 7. Yariyil da
Ogrencilerin uygulamali olarak alaniyla ilgili bir
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kurumda isyeri staji yapmasi gerckmektedir.
Miifredatta bulunan derslerin belirlenmesinde
boliimiin ihtiyaclar1 ve adli bilisim kavraminin
icindeki konular dikkate alinmigtir Tablolarda
derslerin teorik ve uygulamali ders saatleri ve
kredileri gosterilmistir. Ayrica derslerin AKTS
(Avrupa Kredi Toplama ve Transfer Sistemi)
kredilerinin ne olmasi gerektigi de belirlenerek
miifredata  eklenmistir.  Boylece  egitimin
iilkemizin de icgerisinde bulundugu Avrupa
iilkelerinde gegerliligi de saglanmigtir. Tablolarda
T teorik ders saatini, U uygulamali ders saatini, K
krediyi gostermektedir.

5.1. I. y1l miifredat1

Birinci yil miifredati dersleri Tablo 3’de
gbsterilmistir. Ogrencilerin temel miihendislik
becerilerini kazanabilmesi i¢in Fizik, Matematik
vb. dersleri bulunmaktadir. Bilisim alaninda

temelin olugmast i¢in alanla ilgili dersler
miifredata konulmustur.
Tablo 3. I. y1l miifredati
Birinci Y1l
I. Yaniyll II. Yariyill
Dersin adi K|AKTS| Dersin adi KIAKTS
Algoritma ve Programlama
4 7 S 41 7
Programlama Dilleri
Adli Bilisim 4 7 Bilgisayar al 7
Miih. Temelleri Sistemleri

5.1.1. 1. y1l miifredat1 ders icerikleri

Algoritma ve programlama ve Programlama
dilleri dersi ile temel programlama mantiginin
kavranarak programlama dillerinin tanitilmasi ve
uygulamali  olarak  dillerin  kullanilmas1
amaglanmugtir,

Adli bilisim miithendisliginin temelleri dersi
ile Adli bilisim kapsamina giren temel
kavramlarin kavranmasi amagclanmustir.
Bilgisayar sistemleri dersi bilgisayar
sistemlerinin  yapilandirilmasmi,  kullanilan
teknolojileri ve yontemleri kapsamaktadir.

5.2. 1. y1l miifredati

Ikinci yilda verilen dersler Tablo 4’de
verilmistir.
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Tablo 4. Il. y1l miifredati

ikinci Y1l
1. Yariyil V. Yariyll

Dersin ad1 K |AKTS| Dersin adi KIAKTS
Bilgisayar 3 6 Ag ve Sistem 3|5
Aglari Giivenligi
Bilisim Sucu 3 5 Internet ve E- 4|6
Donanimlari Ticaret Giivenligi
Bilgi 4 6 Istatistik ve 2| 2
Giivenligi ve Olasilik
Sifreleme
Teknikleri
Adli Bilisim 4 5 Mesleki Ingilizece | 3| 3
Kanunlari
Miihendislik 3 4 Coklu Ortam 41 6
Matematigi Bilgi Sistemleri
Sosyal 2 2 Lineer Cebir 2| 3
Se¢meli Ders

Sosyal Segmeli 2|3

Ders

5.2.1. 1l. y1l miifredat1 ders icerikleri

Bilgisayar aglari, ag ve sistem giivenligi
dersleri 6grencilerin ag ve lizerinden olusabilecek
giivenlik tehditlerini ¢ozmelerini
amaclamaktadir.

Bilisim su¢u donanimlari dersi, adli bilisim
kapsamina giren ve suca konu olabilecek dijital
donanimlar1 kapsamaktadir.

Adli bilisim kanunlari, yasalarin ve ceza
hukukunun bilisimle ilgili olan bdliimlerini
kapsamaktadir.

Miihendislik Matematigi, Lineer Cebir ve
Istatistik ve Olasilik dersleri miihendislik
becerilerinin kazanilabilmesi igin ileri matematik
bilgilerini kapsamaktadir.

Internet ve E-Ticaret Giivenligi, Coklu
Ortam Bilgi  Sistemleri  dersleri internet
teknolojileri ve multimedya sistemler iizerinden
gercgeklestirilebilecek dolandiriciliklarin
anlasilabilmesi i¢in miifredata eklenmistir.

5.3. 1. y1l miifredati

Uciincii yilda verilen dersler Tablo 5°de
gosterilmistir. Ilk iki yilda temel bilgileri edinen
ogrencilere alanla ilgili daha ayrintili bilgilerin
verildigi dersler eklenmistir.
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Tablo 5. I11. y1l miifredati

Uciincii Y1l
V. Yariyll VL. Yariyll

Dersin ad1 K|AKTS| Dersin adi KIAKTS
Veri Tabani Dosya Sistem
Yonetim 4 6 Analizi 41 5
Sistemleri
e

. 4 7 Yontemleri ve 41 6
Bilgisayar ) ;

Biyometri

Suglart
Isletim 4l s Web Uzerinden 4 s
Sistemleri Bilgiye Erigim
Bilisim Sucu
inceleme 4| 6 | IsHukuku 21 2
Yazilimlan
Bilisim Sucu
Inceleme 4 6 Se¢meli Dersler 8| 12
Donanimlari

Tablo 6. I11. yil miifredati teknik se¢meli ders listesi
Online Sug Takibi 4 6
Optimizasyon Teknikleri

Veri Sikistirma

Veri Madenciligi

Metin Tabanl Bilgiye Erisim Sistemleri
Biyoinformatik

Kablosuz/ Mobil Coklu Aglar

Giivenlik Oncelikli Bilgisayar Sistemleri

Veri Yapilart

B I I S S N RN N
OO | O [OO|O ||

Sayisal Yontemler

5.3.1. Il y1l miifredati ders icerikleri

Derslerin konular
belirtilmistir.

Bilisim sugu inceleme yazilim ve
donanimlar1 dersleri ile 6grencilerin bu alanda
kullanilan yazilim ve donamimlar1 &grenmesi
amaclanmigtir. Laboratuvar uygulamalar ile
birlikte dijital delillerin incelenme siiregleri tam
olarak anlasilmig olacaktir.

Veri tabani yonetim sistemleri dersi ile veri
tabam  igleme, veri modelleme, iligkisel
gerceklestirimin  temelleri, sorgu dilleri gibi
kavramlar gosterilmektedir.

Isletim sistemleri dersi bilgisayar sistemi
yapist, isletim sistemi yapisi, siiregler, is
pargaciklari, bellek yonetimi, sanal bellek, y1gin
depolama araglari, islemci is dagitimi, siire¢ es
zamanlama, 06li kilitler, dosya sistemi ara yiizii,
dosya sistemleri gergeklestirimi, girdi/¢cikt1
sistemleri, farkli isletim sistemlerinin

kapsadigi asagida
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kiyaslanmasi,  sistem konularim
kapsamaktadir.

Elektronik deliller ve bilgisayar suglar1 dersi
bilgisayar suglar1 aragtirmalarinda yasal konular
ve bilimsel yontemlerle su¢ sorusturmalarina
sistematik yaklagimlar. Dosya sistemleri, veri
kurtarma, internet takibi, elektronik delil toplama
ve inceleme siiregleri ve araglari konularini
kapsamaktadir.

Dosya sistem analizi dersi ikili kodlama,
dosya formatlari, bilgisayar sug¢ kategorileri, ag
izleme ve analizi, klasik sucglarda elektronik
deliller, dosya sistemleri, aktif sistemlerin analizi,
sifre korumali dosyalar, sifrelenmis dosyalar,
kurumsal veri giivenligi konularim
kapsamaktadir.

Kimliklendirme yoOntemleri ve biyometri
dersi biyometrik 6zelliklerin ve 6zellik setlerinin
elde edilmesi, smiflandirilmasi, karsilastirilmasi,
karar mekanizmasi, dogruluk analizleri ve
performanslarimin degerlendirilmesi, konularini
kapsamaktadir.

Web {izerinden bilgiye erisim dersi metin
islemede zipf kanunlari, geri bildirim, sorgu
dilleri, islemleri ve yapisal sorgular, erisim
modelleri, boolean modeli, uzay vektor modeli,
metin  benzerlik  Olgiileri, istatistiksel dil
modelleri, sosyal ag analizi, 6neri sistemleri ve
veri filtreleme, igerik tabanli filtreleme, kullanici
geribildirimleri, web madenciligi, bulut biligim,
gelecek nesil arama motorlari, ileri diizey arama,
bilgi ¢ikarimi, ¢oklu dillerde bilgi ¢ikarimi
konularmi kapsamaktadir. Ayrica Ogrencilerin
Tablo 6’da verilen teknik segmeli derslerden de 2
ders secebilmesine olanak saglanmstir.

yapilari

5.4. 1V. yil miifredati

Dordiincii yilda verilen dersler Tablo 7’de
gosterilmistir.

Tablo 7. IV. yil miifredati

Dérdiincii Yil
1. Yariyill II. Yariyill
Dersin adi K|AKTS| Dersin adi KIAKTS|
Isyeri Egitimi Elektronik Delil
3| 20 | Toplanmasi ve 4| 6
Analizi
Yazilim Etigi 4| 4
Bitirme Projesi 11 5
Se¢meli Dersler | 8| 12
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Tablo 8. IV. y1l miifredat1 teknik segmeli ders listesi

Konusma Tanima ve Uretme 4 6
Hareketli Yazilim Gelistirme 4 6
Karar Destek Sistemleri 4 6
Bilgisayarla Goril 4 6
Insan Bilgisayar Etkilesimi 4 6

5.4.1. 1V. yil miifredati ders icerikleri

Dordiincii yilin ilk yariyil igyeri egitimini
kapsamaktadir. Ogrencilerin derslerde aldiklar:
teorik ve uygulamali egitimleri bir donem
boyunca kurum ve kuruluslar biinyesinde
pekistirmesi amaglanmaktadir. ikinci yariyilda ise
asagida belirtilen dersler ve icerikleri verilecektir.

Elektronik delil toplanmasi ve analizi dersi
sistem kayitlariin analizi, program ve isletim
sistemi kurulum kayitlari, isletim sistemi olay
giinliigii, sistem olay giinliigii analizi, gilivenlik
duvart ve saldirt tespit sistem kayitlari, online
sohbet analizi, konusma kayitlar1 analizi,
kaydedilmis goriisme gegmis kalintilarin analizi,
baglanti olay giinliigliniin analizi, kullanilan
online sohbet hesaplarinin tespit edilmesi, sabit
disk ve harici disk tizerindeki gizli alanlarin
analizi, e-posta analizi, mesaj bagliklarinin analizi
ve sahte e-postalarin belirlenmesi, sahte e-posta
ayriminin analizi, mobil aygit analizi, Windows
kay1t defteri analizi, veri yedeklerinin adli biligim
acisindan Oneminin tespiti konularimi
kapsamaktadir.

Yazilim etigi dersi bilisim teknolojilerinde
etik degerlendirme prensipleri ve modelleri, kotii
amagh yazilim arastirmalari, Windows, sifre,
eposta, web uygulamalari, web sayfasi alan ad1 ve
diger sisteme izinsiz girme tiirleri, tasmabilir
bilgisayarlarda bilisim suglari, ses baglantilarinda
izinsiz giris, giivenlik acig1 testleri, istismar
saldinlari, gilivenlik duvari, saldinn tespit
sistemleri, kagak girig, saldir1 tespit etmenin
yollari, sistem aglart giivenligi konularimi
kapsamaktadir.

Bitirme projesi dersi ile 6grencilerin mezun
olabilmesi i¢in alanla ilgili bir proje
gerceklestirmeleri gerekmektedir.

Ayrica 6grencilerin Tablo 8’de verilen teknik
secmeli derslerden de 2 ders se¢ebilmesine olanak
saglanmistir.
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6. Mezunlarin is Alam

Adli bilisim mithendisliginde temel amag,
kurumlar veya 6zel sektorler i¢in bilisim alaninda
faaliyet gosteren firmalarin ihtiyag duydugu
uygulama  becerisi  yiiksek  miihendisleri
yetistirmektir. Ayn1 zamanda bilisim suglarn ile
ilgili adli vakalarda kanun ve ydnetmeliklerin
ongordigi  sekilde  deliller  ve  Dilgiler
sunabilmekte boliimiin  bir diger amacini
olusturmaktadir. Bu alanda egitim alan mezunlar
bilisim sug¢larindan kisi, kurumu ya da firmay1
koruyacak yetiye sahip vasifli uzmanlardir. Bu
nedenle programdan mezun olan bireyler, kisi,
sirket ya da kurumlarin ihtiyaglarini karsilayacak
sekilde elektronik delil elde etme ve inceleme,
adli yazihm ve donamim, Kkanun ve
yonetmeliklerle ilgili is ¢Oziimleri iiretme ve
yiriitme konusunda deneyime sahip olacaklardir.

Adli bilisim miihendisleri mezun olduktan
sonra belirlenen egitim programu ile farkli sektor
ve kuruluslarda dogrudan istihdam edilmesi
hedeflemektedir. Mezunlar bilisim
teknolojilerinin kullanildigi herhangi bir sektorde,
sistem, donanim, yazilim ve bilgisayar aglari,
bilisim suglari, hukuki sorumluluklar, bilisim
suclarindan korunma konularinda ¢agdas bilgilere
sahip ve istihdami saglayacak kurum ya da
kuruluslarin belirtilen sorunlarla karsilasmasini
Onleyebilecek  yetilere  sahip  olacaklardir.
Boylelikle iilkemizde ve diinyada bu alanda
ihtiyag duyulan yetigmis insan giiciine 6nemli
katkilar saglanabilecektir. Ozellikle son yillarda
artan bilisim kaynaklar1 iizerinden islenen adli
vakalardan dolay1 bir¢ok devlet kurulusu ozel
sektorden ve farkli iilkelerden adli bilisim
uzmanhigl hizmetleri satin  alma yoluna
gitmektedir. Ulkemizde adli bilisim miihendisligi
programi sayesinde ayni zamanda farkindalik
olusturularak yerli yazilim ve donanim olugturma
alt yapisi da saglanabilecektir.

7. Sonuclar

Bu c¢alismada adli bilisim miihendisligi
egitiminin gereklilikleri ortaya konulmustur.
Bilisim teknolojilerinin ve kullanim alanlarinin
hizli gelisimi karsisinda bu alanda egitim veren
kurumlarinda miifredatlarin1 giincel tutmalari
gerekmektedir. Ozellikle bilisim teknolojilerinin
kullaniminin artmasi bu alanda ortaya ¢ikan sug
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tiirlerini de farklilagtirmaktadir. Adli bilisim
mithendisligi egitimi alan kisilerin  yeni
teknolojiler ve kavramlar hakkinda bilgili olmas1
is hayatinda karsilagacaklar1 sorunlari ¢ézmede
daha basarili olmalarini saglayacaktir. Caligmada
adli bilisim miihendisligi egitimi adi altinda
literatiirde egitim veren kurumlar incelenmistir.
Mevcut verilen egitimlerin miifredat dersleri
incelenerek giiniimiiz teknolojilerine en uygun
derslerin belirlenmesi saglanmistir. Boylece bu
alanda egitim-Ogretim faaliyetleri siirdiirecek
kurumlara yol gosterilmistir. Boliimiin egitim-
Ogretimi siirdiirebilmesi icin gereksinimlerinin
neler oldugu da ortaya konmustur. Ozellikle
Ogrencilerin uygulamali egitimler gdérmesini
saglayacak farkli laboratuvar ortamlarinin
olusturulmasi egitimin dogru siirdiirtilebilmesi
icin biiyiilk 6nem tagimaktadir. Adli bilisim
mithendisligi egitimi disiplinler arasi bir yapiya
sahip oldugundan dogru akademik kadroya sahip
olmak gerekmektedir. Bilisim teknolojileri
alaninda bilgi gilivenligi, bilgisayar aglar,
kriptolama, adli  bilisim gibi alanlarda
uzmanlasmis akademisyenlerin bolim
blinyesinde  bulunmasi  egitimin  bagarisini
arttiracaktir. Ayrica hukuk alaninda bilisim
hukuku, kisisel bilgilerin korunmasi gibi
konularda uzmanlasmis akademisyenlerin de
bulunmasi gerekmektedir.

8. Kaynaklar

1. Turhan, O. (2006). Bilgisayar Aglar ile Ilgili
Suglar, Planlama Uzmanlig1 Tezi, T.C. Bagbakanlik
Devlet Planlama Teskilatt Miistesarligi, Hukuk
Miisavirligi.

2. Boga, U. (2011). Bilisim Suglartyla Miicadele
Yontemleri, Uzmanlik Tezi, T.C. Radyo Televizyon
Ust Kurulu.

3. Eoghan, C. (2011). Digital Evidence and Computer
Crime, Third Edition: Forensic Science, Computers,
and the Internet.

4. Liu, J. (2006). Developing an Innovative
Baccalaureate Program in Computer Forensics,
Frontiers in Education Conference, 36th Annual, 1-6.
5. Gottschalk, L., Liu, J., Dathan, B., Fitzgerald, S.,
Stein, M. (2005). Computer Forensics Programs in
Higher Education: A Preliminary Study, SIGCSE '05
Proceedings of the 36th SIGCSE technical symposium
on Computer science education, 37 (1), 147-151.

157

6. Garfinkel, S.L. (2010). Digital forensics research:
The next 10 years, Digital Investigation, 7, S64-S73,
2010.

7. Garfinkela, S., Farrella, P., Roussev, V., Dinolta,
G. (2009). Bringing science to digital forensics with
standardized forensic corpora, Digital Investigation, 6,
S2-S11.

8. Carrier, B. (2002). Open Source Digital Forensics
Tools: The Legal Argument, Stake.

9. Reith, M., Carr, C., Gunsch, G. (2002). An
Examination of Digital Forensic Models”,
International Journal of Digital Evidence, 1(3), 1-12.
10. Gottschalk, L., Liu, J., Dathan, B., Fitzgerald, S.,
Stein, M. (2005). Computer forensics programs in
higher education: a preliminary study. ACM SIGCSE
Bulletin, 37 (1), 147-151.

11.Logan, P.Y., Clarkson, A. (2005). Teaching
students to hack: curriculum issues in information
security, ACM SIGCSE Bulletin, 37 (1), 157-161.

12. Internet: Abertay University, Forensic Sciences,
http://www.abertay.ac.uk/courses/ug/forsc/,
10.04.2015.

13. Internet: Sam Houstan State University, Digital
Forensics Sciences, http://www.shsu.edu/programs/
master-of-science-in-digital-forensics/, 09.03.2015.
14. Internet: Marshall University, Forensic Science
Center, http://forensics.marshall.edu/, 08.02.2015.
15.Internet: The University of Alabama At
Birmingham University, Computer and Information
Sciences, https://cis.uab.edu/academics/graduates/
master-program / computer-forensics-and- security-
management/, 11.03.2015.

16.Internet:  Bloomsburg  University,  Digital
Forensics, http://www.bloomu.edu/digital_forensics,
02.01.2015.

17. Internet: Ball State University, Digital Forensics
and Criminal Justice, http://cms.bsu.edu/academics/
collegesanddepartments/cjc/academics/minors/digitalf
orensics, 05.02.2015.

18. Internet: University of Westminister, Cyber
Securtiy and Forensics, http://www.Westminster
.ac.uk/courses/subjects/computer-science-and-
software-engineering/ postgraduate — courses /full-
time/p09fpcyf-cyber-security-and-forensics-msc,
12.12.2014.

19.Internet: Liverpool John Moores University,
Computer Forensics, https://www.ljmu.ac.uk/study/
courses/undergraduates/2015/computer-forensics-
mcomp, 05.12.2014.

20. Internet: University of South Wales, Computer
Forensics, http://courses.southwales.ac.uk/courses
/563-bsc-hons-computer-forensics, 11.02.2015.
21.Internet: Birmingham City University, Forensic
Computing,  http://www.bcu.ac.uk/courses/forensic-
computing, 20.04.2015.



Adli Bilisim Miihendisligi Miifredat1 ve Gereksinimleri

22.Internet: George Mason University, Computer
Forensics, http://catalog.gmu.edu/preview_program
.php? catoid=5&p0oid=3308, 25.01.2015.

23.Internet: Teesside University, Computer and
Digital Forensics, http://www.tees.ac.uk/
undergraduate_courses/ Crime_Scene_& Forensic_
Science/BSc_(Hons) Computer_and_Digital_Forensi
cs.cfm, 05.11.2014.

24.Internet:  Portsmouth  University,  Forensic
Computing, http://www.port.ac.uk/courses/ computing
-and-creative-technologies/bsc-hons-forensic-
computing/, 15.01.2015.

25. Internet:  University of Sunderland, Computer
Forensics,http://www.sunderland.ac.uk/courses/applie
dsciences/undergraduate/computer-forensics/,
22.12.2014.

26.Internet: De Montfort University, Forensic
Computing, http://www.dmu.ac.uk/study/courses/
under graduate-courses/forensic-computing.aspx,

28.12.2015.

158

27.Pollit, M. (2004). What is Digital Forensics?,
Presentation at DFEWG.

28.Hankins, R., Uehara, T., Liu, J. (2009). A
Comparative Study of Forensic Science and Computer
Forensics, 2009 Third IEEE International Conference
on Secure Software Integration and Reliability
Improvement, 231-239.

29.Zhijun, L., Ning, W. (2009). Developing a
Computer Forensics Program in Police Higher
Education, 4th International Conference on Computer
Science & Education, 1431-1436.

30.Swartz, J. (2006). Cybercrime spurs college
courses in digital forensics.
31. Akbal, E., Giines, F. (2016). Adli Bilisim

Miihendisligi Egitiminin Kurumlar Agisindan Onemi,
Diizce Universitesi Bilim ve Teknoloji Dergisi, 4,
S395-5402.

32.Cole, A. (2006). Computer Forensics Examiners,
Ezine Article.



