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Oz

Giivenlik olaylarinin etkilerini minimize etme, bilgi varliklarin1 koruma, miisteri giiveni ve igin
stirdiiriilebilirligini temin etmek {izere tasarlanan bilgi giivenligi yonetim siireci bilgi ve iletisim
teknolojilerinde yasanan gelismelerle 6nemi giderek artan bir noktaya gelmistir. Bu sistematik
yaklasim; bilgi giivenligini kurma, uygulama ve isletme, izleme ve gdzden gegirme, siirdiirme ve
iyilestirme siiregleri ile kurumsal hedeflere ulagsmay1 kolaylastirmaktadir. Sistemin ydnetimi
hedeflerin belirlenmesi, gerekliliklerin analizi, kontrollerin gelistirilmesi ve kontrollerin siirekli
degerlendirilerek iyilestirilmesi g¢ergevesinde biitiinciil bir yaklagim ile saglanmalidir. Gizlilik,
biitlinliik ve erisilebilirlik unsurlar1 kapsaminda bilgi giivenligi risk temelli bir yonetim anlayismnin
benimsenmesini gerekli kilmaktadir. Bu kapsamda rehber olarak uluslararas1 ISO 27001 standard:
kullanilabilmektedir. ISO 27001, uygun bir bilgi gilivenligi yonetim sisteminin uygulamasi
hakkinda bir dizi ilkeleri belirlemektedir. Calismada 2022 yilinda yasanan bilgi giivenligi olaylari
1s1ginda etkin bir bilgi giivenligi risk yonetim siirecinin isletilmesinin gerekliligi tartigilmistir.
Dokiiman analizi yontemi ile yayimlanmis makaleler, bildiri ve tezler, web sayfa icerikleri ve
sektor raporlart analiz edilerek kurumsal ve bireysel 6lgekte alnabilecek onlemlere de yer
verilmistir.
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Abstract

The information security management process, designed to minimize the effects of security
incidents, protect information assets, ensure customer trust and business sustainability, has become
increasingly important with the developments in information and communication technologies.
This systematic approach; It facilitates the achievement of corporate goals with the processes of
establishing, implementing and operating information security, monitoring and reviewing,
maintaining and improving. The management of the system should be provided with a holistic
approach within the framework of determining the targets, analyzing the requirements, developing
the controls, and constantly evaluating and improving the controls. Within the scope of
confidentiality, integrity and accessibility, information security requires the adoption of a risk-
based management approach. In this context, the international 1SO 27001 standard can be used as
a guide. 1SO 27001 specifies a set of principles on the implementation of an appropriate
information security management system. In the study, the necessity of operating an effective
information security risk management process in the light of information security events in 2022
is discussed. The measures that can be taken on an institutional and individual scale are also
included by analyzing the articles, papers and theses, web page contents and sector reports
published with the qualitative analysis method.
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The Increasing Importance of Information Security Risk Management

Extended Abstract
Introduction

The digital transformation process, which manifests itself with the rapid change in information and communication
technologies in the world and in our country, has caused radical changes in many business lines. While
developments such as big data and artificial intelligence that accompany the digital transformation process show
themselves in sectors that show rapid development and growth; serious reform trends in the public sector have led

to the entry into the process.

It is possible to say that "security" threats come first among the determining factors in the public reforms shaped
by the effects of the developments. Primitive security measures applied in the past have been replaced by modern
applications with the development of technology, and thus the concept of information security has gained even

more importance.

When it comes to information security, three basic elements come to mind. These elements ensure that the
information system operates in an accessible, secure and unharmed operating environment and that information
assets are protected, and are considered as confidentiality, integrity, availability (Gollman, 1999; Harris, 2002;
Jonsson, 1996).

Information security management is a continuous improvement process designed to minimize the effects of
security incidents, protect information assets, ensure customer trust and business sustainability. An information
security management system is a systematic approach to establishing, implementing and operating, monitoring
and reviewing, maintaining and improving information security to achieve organizational goals. ISMS, the
confidentiality, integrity and accessibility of information; It maintains the risk management process by applying
and assures the relevant parties that the risks are managed correctly. The management of the system should be
provided with a holistic approach within the framework of determining the targets, analyzing the requirements,

developing the controls, and constantly evaluating and improving the controls (Ma, Schmidt & Pearson, 2009).

In this study, the importance of the information security management system in organizations will be evaluated in

terms of the events experienced in 2022. The questions to be asked in the study can be listed as follows:

e Why has a risk-based security approach become important?
e What are the most important events in the cyber world in the past year?

e What are the studies that need to be done to ensure Information Security?

Method

In the research, document analysis, one of the qualitative analysis methods, was preferred. This method was
preferred in order to be able to handle and interpret the research topic in its own context with an interdisciplinary

perspective (Altunisik, Coskun, Bayraktaroglu ve Yildirim, 2010).

Information was collected by examining the written documents without the need for interviews and observations
about the investigated phenomena and events related to the research subject. This saves resources and time. The
examined documents generally consist of published articles, papers and theses, web page contents and sector

reports. In this context, a detailed literature review was made and the subject was analyzed.
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Conclusion

The wave of digital transformation experienced in the world and in our country has brought some difficulties along
with the convenience it provides in the way of doing business. In the new order, public and private sector
organizations are faced with a wide variety of information threats. The protection of information technology
infrastructures of institutions against cyber attacks is becoming a more important and challenging task day by day.
While organizations invest in numerous security measures to protect their sensitive data from outside threats, they
remain vulnerable to malicious insiders with privileged access and in-depth knowledge of organizational assets.

Information security is not considered to be fully ensured only by the fulfillment of technological measures.
Organizations should consider technological and administrative measures as a whole, and it should not be forgotten
that the human factor is also an important factor. Information security is a complex process that includes all these
factors.

Organizations that manage critical systems that can cause loss of life, large-scale economic damage, national
security vulnerabilities or disruption of public order, loss of trust and reputation when the confidentiality, integrity
or accessibility of the processed information/data are compromised should operate an effective information

security risk management process as the first priority.
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Giris

Diinyada ve iilkemizde, bilgi ve iletisim teknolojilerinde yasanan hizli degisim ile kendisini gosteren dijital
doniisiim siireci birgok is kolunda kokli degisikliklere neden olmustur. Dijital doniisiim siireci beraberinde
yasanan biiyiik veri ve yapay zeka gibi gelismeler hizli bir gelisme ve biiyiime gosteren sektdrlerde kendisini

gosterirken; kamu sektoriinde ciddi reform egilimleri siirecine girilmesine neden olmustur.

Yasanan gelismelerin etkisiyle sekillenen kamu reformlarinda belirleyici unsurlarin basinda “giivenlik”
tehditlerinin geldigini sdylemek miimkiindiir. Ge¢miste uygulanan ilkel giivenlik tedbirleri teknolojinin
gelismesiyle, yerini modern uygulamalara birakmis ve bu sayede bilgi giivenligi kavrami daha da onem

kazanmustir.

5809 sayili Elektronik ve Haberlesme Kanunu ve beraberinde Ulusal Siber Giivenlik Stratejisi ve Eylem Plani,
5651 sayili Internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun, 6698 sayili Kisisel Verilerin Korunmast Kanunu, 2019/12 sayili Bilgi ve
Iletisim Giivenligi Tedbirleri konulu T.C. Cumhurbagskanligi Genelgesi ve beraberinde Dijital Déniisiim Ofisi
tarafindan yaymlanan Bilgi ve Iletisim Giivenligi Rehberi gibi yasal diizenlemeler, bilgi giivenligi konusuna

verilen 6nemin birer gostergesi olarak degerlendirilebilir.

Ulkemiz yukarida anilan yasal diizenlemeler ile ayn1 zamanda Kuruluslara kapsamli bir Bilgi Giivenligi Yonetim
Sistemi (BGYS) siireci benimsemelerini de zorunlu hale getirmistir. Bilgi varliklarinin ve hizmet siire¢lerinin
giivenliginin saglanmasina verilen 6nemin bir gostergesi olarak kuruluslarin kendi BGY S’lerini uluslararasi kabul

gormiis TS ISO/IEC 27001 standard: seviyesinde kurup, isletmeleri gerektigi vurgusu yapilmaktadir.

BGYS, bir risk temelli yonetim yaklasimi olup; kuruluslarin uygun bir risk yonetimi plan ve programi belirleyerek

uygulamalar1 ve potansiyel tehditlerin etkilerini kontrol altina almalarini saglamaktadir.
Bilgi Giivenligi Yonetim Sistemi

Bilgi giivenligi kavramini daha iyi anlagilabilmesi igin dncelikle bilgi ve iletisim teknolojilerinin temel girdisi olan
bilginin taniminin yapilmast gereklidir. Sozliik anlamiyla bilgi; 6grenme, arastirma veya gozlem yolu ile elde
edilen gercek, malumat ve kavrayisin tiimiidiir. Bilgi giivenligi alaninda, varliklar genellikle yalnizca bilginin
kendisini degil bilgi varliklarin1 ve bilgi yonetimini kolaylagtirmak i¢in kullanilan kaynaklari igerir (Oscarson,
2003).

Bilgi giivenligi denildiginde akla ii¢ temel unsur gelmektedir. Bu unsurlar bilgi sisteminin erisilebilir bir vaziyette
giivenli ve biitiinliigiine zarar gelmemis bir faaliyet ortaminda islemesini ve bilgi varliklarinin korunmasini temin
etmekte olup gizlilik (confidentiality), biitiinliik (integrity), erisilebilirlik (availability) olarak kabul edilmektedir
(Gollman, 1999; Harris, 2002; Jonsson, 1996).

Bilgi giivenligi yonetimi, glivenlik olaylarinin etkilerini minimize etme, bilgi varliklarin1 koruma, miisteri giiveni
ve isin siirdiriilebilirligini temin etmek iizere tasarlanmig siirekli gelisim siirecidir. Bilgi giivenligi yonetim
sistemi, kurumsal hedeflere ulagmak i¢in (1) bilgi giivenligini kurmak, (2) uygulamak ve isletmek, (3) izlemek ve
gbzden gegirmek, (4) siirdiirmek ve iyilestirmek i¢in benimsenen sistematik bir yaklagimdir. BGYS, bilginin
gizliligini, bitiinliigiini ve erisilebilirligini; risk yonetimi siirecini uygulayarak muhafaza eder ve ilgili taraflara

risklerin dogru bir sekilde yonetildigine dair gilivence verir. Sistemin ydnetimi hedeflerin belirlenmesi,
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gerekliliklerin analizi, kontrollerin gelistirilmesi ve kontrollerin siirekli degerlendirilerek iyilestirilmesi

cercevesinde biitiinciil bir yaklagim ile saglanmalidir (Ma ve digerleri, 2009).

Kamuoyunun bilgi giivenligi ihlallerine karsi duydugu endiseden dolayr ISO 27001 standardina uygunluk
sertifikasyonu, yoneticinin bilgi siireglerini degerlendirmesini ve siirecinin uluslararasi bir standarda uygun
oldugunu gostermektedir. ISO 27001, uygun bir bilgi giivenligi yonetim sisteminin uygulamasi hakkinda bir dizi
ilkeleri belirlemektedir (Hsu, Wang & Lu, 2016). Bu kapsamda bilgi giivenligi standardi, uygulanmak {izere bu
ilkeleri 6zetleyen bir kilavuzdur (Soysal, 2023).

Risk Yonetimi

Bilgi giivenligi alaninda dikkate alinmasi gerekli bir diger kavram risktir. Risk, dogrudan giivenlikle baglantili

olmamakla birlikte glivenlik mekanizmalarindaki zafiyetler riskleri artiracaktir (Hsu ve digerleri, 2016).

Risk bir zarara, bir kayba, bir tehlikeye yol agabilecek bir olayin olusma olasilig1 olarak tanimlanabilir (Cains,
Taber, King, & Henshel, 2022). Risk igin belirsizlik durumu, riskin ger¢eklesecegi varlik ve bu varligin bulundugu
bir ortam olmalidir. Risk, gelecekte gerceklesebilecegi degerlendirilen kosullari ilgilendiren bir kavram olup iki

kisimdan olusmaktadir ve asagidaki denklemle ifade edilmektedir (Hsu ve digerleri, 2016):
R=L*P

R: Risk

L: Potansiyel Kayip

P: Olasilik

Bilgi giivenligi riskini daha spesifik olarak tanimlamak gerekirse; bilgi giivenligi riski, bir varligin veya varlik
grubunun giivenlik agiklarini kurulusa zarar vermek i¢in belirli bir tehdit olarak kullanma olasiligidir (Kuzminykh,

Ghita, Sokolov, & Bakhshi, 2021).

Kurumlar hedeflerine ulasmaya ¢alisirken birtakim riskler ile karsilasirlar. Bu siire¢ boyunca karsilasilan riskleri
analiz etme ve yonetme amaciyla sistematik bir yaklagim benimsenmektedir. Her kurumun kabul edilebilir risk ile
risk yonetimi yaklasimi farklilik gosterebilir. Karsilastiklari riskleri kabul edebilir ya da seviyesini kabul edilebilir
diizeye indirmek icin gerekli kontroller ve dnlemler uygulayabilirler. Belirtilen bu ydnetim siireci kisaca “risk

yonetimi” olarak adlandirilir (Kuzminykh ve digerleri, 2021).
Risk yonetim ¢ercevesi Sekill’de yer alan temel modelleri igerir (Bodrozi¢, 2018):

- Tletisim ve damgmanlik — ilgili tiim taraflarla gergeklestirilir

- Igerik olusturma — temel risk parametrelerinin olusturulmasidir
Uygulama alani ve risk degerlendirme kriterleri;

- Riskleri tamimlama — riskin kaynagini bulma, potansiyel sonuglarin ortaya ¢ikma durumlari

- Riskleri analiz etme — istenmeyen bir olayin olasiliginin ve bu olayin neden oldugu hasarin 6lgiilmesi

- Riskleri degerlendirme - riskin en aza indirilmesi konusunda karar alinmasi

- Riskleri iyilestirme - olasi olumsuz bir olaym nedenini ortadan kaldirmayi veya kontrol etmeyi ve

sonuglarini siirlamay1 amaglayan bir dizi 6nlem, prosediir
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- lzleme ve gozden gecirme - risk ydnetimi siirecindeki tiim faaliyetlerin tutarliligmi ve belgelenmesini

saglar.
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Sekil 1. Risk Yonetimi Siireci

Bilgi giivenligi kurumlar i¢in oldukg¢a 6nemli olup tehditlere karsi korunmasi gerekmektedir. Risklerini yonetmek,
bilgi giivenligi siirecinin ana faaliyetlerinden biri haline gelmistir. Kurumlar maddi ve manevi agidan zarara
ugramamak, kendilerine yonelen tehditleri ve sistemlerini etkileyecek riskleri gézden gecirmek igin bir bilgi
giivenligi politikasi olusturmak durumundadir. Bu dogrultuda isletilecek risk yonetimi siireci her kurumun kendi
yapisina, kurumsal bagliliklar ile yasal mevzuatlar1 dikkate alan, bilgi giivenligi alanindaki ulusal/uluslararasi

standartlar1 destekleyen, ayni zamanda kurum ynetiminin onaylayip destekleyecegi bir yontem olmalidir.

Risk yonetim siirecinde tek bir dogru olmamakla birlikte, giiniimiizde uygulanan bir¢ok risk yonetim metodolojisi
bulunmaktadir. Her metodolojinin dogrulugu, karmasikligi, kaynak tahsisinin saglanmasi gibi hususlarda {istiinlik
ve zayifliklart bulunmaktadir. Kuruluslar ulusal veya uluslararasi mecrada kabul gérmiis standartlar1 benimseyerek

bir risk yénetimi yaklagimi1 benimseyebilir ya da kendi ihtiyaglarina 6zel yontemlerini gelistirebilirler.
Siber Diinyada Giivenligin Tarihcesi ve Saldir1 Yontemleri

Internet ve yeni ag teknolojilerinin dogusuyla diinya birbirine daha bagh hale gelmis, bu ag altyapilari iizerinde

biiylik miktarda kisisel, ticari, askeri ve devlet bilgisi bulunur hale gelmistir.

Bu gelisimi izlemek adina internetin ve dolayisiyla siber glivenlik unsurlarinin gelisimine kisaca deginmek faydali

olacaktir (Daya, 2013):

1930’larda Enigma’nin sifresi kirilmis ve 1960°larda ilk “hacker” terimi ortaya atilmistir. ARPANET’in 1969
yilinda Savunma Bakanligi tarafindan ag arastirmalari i¢in gérevlendirilmesiyle internetin dogusu gergeklesmistir.
INWG (InterNetworking Working Group) biiyliyen ARPANET agin1 yonetmek i¢in standartlar1 belirleyen ilk
kurulustur. Ik Baskan1 Vinton CERF “Internetin Babas1” olarak taninmaktadir. 1970’lerde Telnet protokoliiniin
gelismesi ve 1980’lerde internet bilgisayarlarinin ortak dili olan TCP/IP’nin gelistirilmesi ile bugiin bildigimiz

internet dogmustur. 1990°larda internet halka a¢ilmaya baglanmis ve world wide web (www) dogmustur.
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Giliniimiizde ise internet ortaminda artik insanlar birden fazla ekrani ayn1 anda gdoriintiilemekte ve sosyal medya
platformlarinda 151k hizinda degisimler gerceklestirmektedir. Bunun en c¢arpict yansimasini Nisan 2021°de

yayinlanan bir dakikada internette yasanan gelismelerden anlamak miimkiin olacaktir (Lewis, 2020):

Boylesine aktif kullanilarak siirekli veri akiginin saglandigi bir internet ortaminda siber saldirilar da kaginilmaz bir
hale gelmistir. Bilgi glivenliginin temel prensiplerini ihlal edebilecek bu yontemler; gizli dinleme (saldirganin
hedef ve kaynak arasindaki bilgiyi okumasi), hackleme (izinsiz erigim), oltalama (sahte e-posta ya da bdlge adlar1
kullanma), DoS (hizmet aksattirma), IP sahteciligi (IP kandirma ile yeni ag paketi ekleme), viriis, solucan ve Truva
atlar1 gibi kullanicinin izni diginda sistem yapilandirmasi iizerinde degisiklik yapan saldirilar olarak siralanabilir
(Canbek ve Sagiroglu, 2007). Bilgi giivenligi unsurlarina yonelik saldir1 ydntemlerini genel itibari ile Tablo 1’de

gormek mimkiindiir.

Tablo 1. Mevcut Internet Protokolii Uzerinden Gergeklesen Saldirilar

Bilgisayar Giivenligi Saldir1 Yontemleri Internet Giivenligi Teknolojisi

Ozellikleri

Gizlilik Gizli Dinleme, Hackleme, Oltalama, DoS, IP IDS, Giivenlik Duvari, Kriptografik Sistemler,
Sahteciligi IPSec, SSL

Biitiinliik Viriisler, Solucanlar, Truva Atlari, Gizli Dinleme, DoS, IDS, Giivenlik Duvari, Anti-Malware Yazilim,
IP Sahteciligi IPSec, SSL

Erisilebilirlik DoS, E-posta Bombardimani, Spam Gonderme, Sistem  IDS, Giivenlik Duvari, Anti-Malware Yazilim

Onyiikleme Kaydi Bulastiricilart

Mahremiyet E-posta Bombardimani, Hackleme, Spam Goénderme, IDS, Giivenlik Duvari, Anti-Malware Yazilim,

DoS ve Cerezler IPSec, SSL

Bu kapsamda bu ¢aligmada, kuruluslarda bilgi giivenligi yonetim sisteminin 6nemi 2022 yilinda yasanan olaylar

nezdinde degerlendirilmeye ¢alisilacaktir. Calismada sorulmasi gereken sorular asagidaki gibi siralanabilir:

o Risk temelli bir giivenlik yaklagimi neden 6nemli hale gelmisgtir?
e Siber diinyada gectigimiz yilda yasanan en 6nemli olaylar nelerdir?

e Bilgi Giivenliginin saglanabilmesi i¢in yapilmasi gereken ¢alismalar nelerdir?

Yontem

Aragstirmada nitel bir veri analiz yontemi olan dokiiman analizi tercih edilmistir. Dokiiman analizi, yazili belgelerin
igerigini titizlikle ve sistematik olarak analiz etmek i¢in kullanilan bir nitel arastirma yontemidir (Wach & Ward,
2013). Disiplinler arasi bir bakis ile arastirma konusunu kendi baglaminda ele alip yorumlayabilmek igin bu

yontemin tercih edildigi bilinmektedir (Altunisik, Cogkun, Bayraktaroglu ve Yildirim, 2010).

Aragtirma konusu ile ilgili incelenen olgu ve olaylar hakkinda goriisme ve gézlem yapmaya gerek kalmadan yazili
belgelerin incelenmesi ile bilgi toplanmasi saglanmistir. Bu sayede kaynak ve zamandan tasarruf saglanmaktadir.
Incelenen dokiimanlar genel olarak yayimlanmis makaleler, bildiri ve tezler, web sayfa igerikleri ve sektor

raporlarindan olugmaktadir. Siber giivenlik konusunda inceleme yaparken siber giivenlik uzmanlari, arastirma
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kuruluslar1 ve giivenlik firmalar1 tarafindan yayimlanan raporlarin incelenmesinde fayda olacagi degerlendirilerek;
2022 yilina iligkin bir degerlendirmenin yer aldig1, internet ortaminda erisime acik olan raporlar tercih edilmistir.
Elde edilen raporlar igerisinde siber giivenlik firmalarindan kendi sensorleri ile bilgi toplayarak analiz raporu
¢ikaran kuruluslara oOncelik verilmigtir. Uluslararasi kuruluslar ile Tiirkiye’de siber giivenlik konusunda
ekosistemin yiiriitiiciisii konumda olan ve alanda faaliyet gosteren sektorel kuruluglar ve birliklerin raporlarina da

bu kapsamda yer verilmistir. Bu kapsamda detayl1 bir literatiir incelemesi yapilarak konu analiz edilmistir.

Bulgular

Bilgi Giivenliginde 2022 Yilinda Yasanan Gelismeler ve Olaylar

Teknolojik geligmelerin etkisiyle her gegen giin degisen ve gelisen tehditler yalnizca bilgi ve biligim giivenligini
degil; kisisel giivenlik, ekonomi giivenligi, dogal kaynaklarin giivenligi gibi bircok alanda da kendisini
gostermektedir. Bu tehditler gelisen kotii amagli yazilimlar ile saldirganlar igin ¢ok fazla teknik bilgi
gerektirmeden gergeklestirilebilmekte ancak genellikle gozle goriilir bir sekilde ilerlemediklerinden tespit

edilmeleri olduk¢a zor bir hale gelmektedir.

Gtivenlik tehditlerinin en ¢ok goriildiigii siber uzayda siklikla ve etkisi yikici sekilde ortaya ¢ikan olaylar
genellikle siber giivenlik olaylar1 olarak ele almak miimkiindiir ¢iinkii siber giivenlik, tiim giivenlik tehditlerinin

merkezinde yer almaktadir (Sertgelik, 2015).

2022 yilinda baslayan Rusya — Ukrayna savasi artik iilkelerin savas tehdidi olarak askeri ¢atigma yontemlerinin
yaninda siber saldirilar1 da esgiidiimlii olarak kullanmakta oldugunu gézler Oniine sermistir. Savasin siber
boyutunda 50’den fazla CVE (Common Vulnerabilities and Exposures-Ortak Zafiyetler ve Agikliklar) kullanildigi
ve 70’e yakin hiikiimet web sitesinin saldiriya ugradigi goriilmiistiir (Tiibitak Bilgem, 2022). Siber savasta iilke
varliklarina ayrim gozetmeksizin saldir1 diizenlendigi goriilmektedir (Kaspersky, 2022). Jeopolitik giiglerin
yeniden yapilandirmayi hizlandirmasiyla diinyanin siber cephe hatlarinda, sunulan gergek tehlike tehdit aktorleri
tarafindan 6n plana ¢ikarilmaktadir ve 2022 yili pek ¢ok kisi i¢in giivenli iilke ve giivenli sektér olmadigi
konusunda bir uyanis ¢agrisi haline gelmektedir (SonicWall, 2022). Her gegen yil siber saldir1 yontemleri degisim
gostermekle birlikte 2022 yilinda 4.9 milyon sifrelenmis tehditler (+%132) ile en gok artig gdsteren saldirt bigimi
olurken onu 57 milyon loT zararli yazilimi (+%77) takip etmektedir. 236.1 milyon ransomware saldiris1 %23 ’liik

bir oran ile azalig gostermistir (SonicWall, 2022).
Kaspersky tarafindan agiklanan 2022 y1li istatistiklerine gore;

e  Siber saldirganlar kullanicilara giinliik 400.000 yeni kotii amagl dosyayla saldirdi (2021°e gore %5 daha
fazla), 2022 y1l1 igerisinde toplam tespit edilen kotii amaglt dosya sayisi 122 milyon olmustur.

e  Giinliik olarak karsilasilan fidye yazilimi (ransomware) payinin 2021'e kiyasla %181 artarak giinde 9.500
sifreleme dosyasina ulastigi kesfedildi.

e  Kotii amagl yazilimlarin yeni versiyonlarinin cihazlara yiiklenmesini saglayan viriis sayisinda %142°1ik
bir biiylime goriildii.

e Yayilan tiim kotii amagli dosyalardan %85'1 Windows'u hedef ald.

e  Microsoft Office formatlarinda dagitilan kotii amacli dosyalarin payinin giinliik olarak iki katina ¢iktigi

(biiytimenin %236's1) kesfedildi.
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2022 yilinda yaganan gelismeler 15181nda, artik daha fazla zararli yazilim saldirisi ile karsilagiyor olmanin iki sebebi
olacagi degerlendirilebilir. Bunlardan ilki pandemi sonrasi artik daha fazla kisinin is ortamina donmiis olmasi ve
kurumsal aglara gerceklesecek saldiri miktarlarindaki artis, digeri ise piyasada artik gergekten daha fazla zararh

yazilimin gelistirilmis olmasidir.

Sekil 3’te 2022°nin ilk yarisinda diinya ¢capinda Sonicwall tarafindan tespit edilen kotli amaglt yazilim miktarlar
hacimsel olarak gosterilmektedir. Haziran aymda yasanan azalis egilimi, piyasada daha fazla zararli yazilim
gergeklesmesi yoniindeki yorumu kuvvetlendirmektedir (SonicWall, 2022). 40’tan fazla iilkeden 190’dan fazla
sensor ile veri toplayan Brandefence Siber Istihbarat aracinin yaymladigi ¢aligmalar da bu goriisii destekler
niteliktedir. Gelecek tehditleri 6nceden tahmin ederek olay yasanmadan aksiyon alinmasmi saglayan siber
istihbarat ¢aligmalarinda 2022 yilinda tespit edilen 142 giivenlik ihbari, 450 adet giivenlik haberinin oldugu
goriilmektedir. 2021°de bu rakamlar 160 ihbar ve 791 haber seklindedir (Brandefence, 2022). Bu durum siber

giivenlik saldir1 modellerinden ziyade zararli yazilim gesitlerinin gelistigi ¢ikarimi yapilmasii saglamaktadir.
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Sekil 2. Kiiresel kotii amagli yazilim (malware) hacmi

2022 yili ilk yarisinda fidye yazilim miktarinda diisiis goriilse de bu miktar 2017, 2018 ve 2019'un tim yil

toplamlarini golgede birakarak pandemi dncesi seviyelerin ¢ok iizerinde bir seviyeye ulagmustir (SonicWall, 2022).

Virustotal tarafindan yayinlanan rapora gore fidye yazilimi saldirilar1 2022 yilinda 2021 yilina gore %19 artis
gostermistir. Bu saldirilarin %93’ Windows isletim sistemine sahip cihazlara yapilmis olup ¢ogunlukla hatali
sistem konfigiirasyonu, hedefli oltalama, zafiyet yonetiminin yapilamamasi ve Stealer Malware (Kimlik Hirsiz1

Zararli Yazilimi) gibi sebeplerden dolay1 gerceklestigi bilinmektedir (Siber Giivenlik Kiimelenmesi, 2022).
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Sekil 3. Kiiresel fidye yazilimi (ransomware) saldir1 hacmi

2022 yilinda kot amaclhi yazilimlarda en ¢ok %21.4°liik oranla egitim sektdriiniin, ardindan %19.3 ile kamu
sektoriiniin hedef alindig1 raporlanmaktadir (SonicWall, 2022).

Gelismis kalic1 tehdit (APT) gruplari veya kotii amagli yazilim dagitmak gibi daha karmasik bilgisayar korsanligi
gerceklestiren aktorler tarafindan sistemlere izinsiz giris saldirilarina iliskin veriler incelendiginde, 2022 yili
igerisinde 7.013 olay ve 1.999 dogrulanmis veri ifsasinin gergeklestigi anlasiimaktadir. Saldirilarin %98’inin dis,
%?2’sinin i¢ tehdit aktorleri tarafindan gergeklestigi goriilmektedir. Veri gilivenlik ihlallerinin tiirlerine gore

dagilimi ise Sekil 5’te verilmektedir (Verizon, 2022).
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Sekil 4. Veri giivenlik ihlallerinin tiirlerine gore dagilimi (2022)

Siber giivenlik olay cesitleri ile vektorlerine iliskin yapilan analizler 2022 yili icerisinde en ¢ok arka kapilar

(backdoor) ve fidye yazilim saldirilarinin uygulandigini; vektorler konusunda da paydaslar (is ortaklari) iizerinden
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gelen ya da yazilim giincellemelerinin eksikliginden faydalanilan saldirilarin yogunlukta oldugunu gostermektedir

(Verizon, 2022).
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Sekil 5. Siber giivenlik olay ¢esitleri ile vektorleri, 2022

Bal kiipii (honeypot), bir tuzak bilgisayar sistemi olup, saldirganlara hedef olarak sunularak saldir1 tipleri ile ilgili

arastirma yapilmasini saglamaktadir (Nawrocki, Wihlisch, Schmidt, Keil, & Schonfelder, 2016). STM Teknolojik

Diislince Merkezi’nin bal kiipii sensorlerine 2022 yili Temmuz, Agustos ve Eyliil aylarinda toplamda 6.137.330

saldir1 geldigi; en ¢ok saldir1 gelen iilke Hindistan (1.046.654 saldir1) olurken Tiirkiye’nin (120.273 saldir) iilkeler

siralamasinda 10. oldugu rapor edilmistir. Ayni ¢alismada, en ¢ok saldirinin sirastyla SMB, RDP, SMTP ve SSH

servisinin kullandig1 portlara geldigi ve SSH ve RDP bal kiipleri iizerinde en ¢ok denenen kullanict adinin “root”,

en ¢cok denenen parolanin “admin” oldugu raporlanmistir.
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Tablo 2. 2022 Y11 SSH ve RDP Bal Kiipleri Uzerinde En Cok Denenen Parolalar ve Deneme Sayilart

Denenen Parola Denenme Sayisi
admin 7.846
123456 3.566
(Bos) 2.475
nproc 2.437
password 1.470
12345 1.048
123 964
1234 950
0 720
root 647

Tablo 3. 2022 Y11 SSH ve RDP Bal Kiipleri Uzerinde En Cok Denenen Kullanic1 Adlari ve Deneme Sayilari

Denenen Kullanicit Adi Denenme Sayisi
root 24.152
admin 9.607
sh 6.148
nproc 2.437
support 2.259
user 2.064
(Bos) 1.918
Test 1.804
guest 1.487
default 1.307

Analiz sonuglarina bakildiginda birgok yonetim arayiiziiniin standart olarak kullandigi parolalarin kurulum ve
testler tamamlandiktan sonra giiglii parolalar ile degistirilmesi, siklikla kullanilan servis ve yonetim paneli

kullanici adlarmin ise en kisa zamanda tahmini zor isimlerle degistirilmesi gerektigi anlagilmaktadir.

2022 yili igerisinde gergeklesen veri ihlallerinin %82’sinde kilit faktoriin insan oldugu tespit edilmistir (Verizon,
2022). Kimlik av1, her sekil ve biiyiikliikteki kurulusun karsilastigi hi¢ bitmeyen bir zorluktur ve higbir kurulus
veya calisan saldirilara karsi yeterli farkindalik seviyesinde degildir. Sosyal miihendislik saldirilart ile
gergeklestirilen kotli amacghi yazilim ve calinan kimlik bilgileri, bir sosyal saldiri aktoriinii kapidan igeri
sokulmasindan sonra bilyiik bir ikinci adim saglar ve bu da giiglii bir giivenlik farkindaligi programina sahip

olmanin 6nemini vurgular.

Ozellikle kamu galisanlarinin giivenlik farkindaligmin daha yiiksek seviyede olmasi gerektigini Virustotal’in 2022
analiz ¢aligmasinda yaptig1 ¢ikarimlardan anlamak miimkiindiir. Bahse konu ¢aligmaya gore saldirganlar devlet
altyapisim1 kotiiye kullanma egilimindedirler. Bunun sebebi kamu kurumlarinin alan adlarinin (.gov) kosulsuz

giivenilir bulunmasidir, dolayisiyla kétii amagh yazilim dagitimi igin kullanma egilimindedirler. 50°den fazla
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bolgede kotii amagli yazilim dagitan 1700°den fazla URL ve kamu kurumlarina ait 400 alan adi bulundugu da yine

ayni ¢aligmada aktarilmaktadir (Virustotal, 2022).

Bilgi giivenligi risk yonetimi siireclerinde BT ydneticilerinin faydalanmasi amaciyla, veri ihlallerinin artan
maliyetlerine deginerek riskleri azaltmaya yardimci faktorlere yénelik dneriler sunan “Bir Veri Ihlalinin Maliyeti
2022” raporu IBM tarafindan yaymlanmistir. Calismada Mart 2021 ve Mart 2022 arasinda veri ihlalinden etkilenen
550 kurulusun 17 farkli iilkeden, 17 farkli sektorden oldugu, kuruluslarin %83’{iniin birden fazla ihlale maruz
kaldig1, %60’ 1mnin veri ihlallerinin maliyetini miisterilere fiyat artis1 ile yansittig1, %19’unda ihlalin is ortaklar
tizerinden geldigi ve bir veri ihlalinin ortalama maliyetinin 4,35 milyon dolar (kritik altyapilar igin 4.82 milyon

dolar) oldugu raporlanmistir (IBM Security, 2022).

ISO 27001 standard1 ve BGYS kuruluslarin miisteri ve ¢alisan bilgilerini koruma, bilgi giivenligi risklerini etkili
bir sekilde yonetme, yasal diizenlemelere uyum saglama, giiven saglama ve itibar1 koruma, bilgi giivenligi
hedefleri gelistirme ve uygulama gibi konularda kilavuzluk eden ve bilgi giivenligi konusunda en yaygin kullanilan
standarttir (Talib, El Barachi, Khelifi, & Ormandjieva, 2012). Bu kapsamda 2021 yil1 igin agiklanan ISO 27001
standardina sahip iilke ve sektor bilgileri incelendiginde; tiim Diinya’da toplam 58.687 adet ISO IEC 27001:2013
sertifikasinin, toplamda 99.755 yer (site) igin verildigi goriilmektedir. Tiirkiye’de toplam 706 sertifika 1169 yer
icin verilmis durumdadir. Sertifika, miisteri standarda uygunlugunu kanitladiktan sonra bir belgelendirme kurulusu
tarafindan verilen belge ve "yer" ise bir kurulusun ig yiiriittiigii veya bir hizmet sagladigi kalici bir konum olarak

ifade edilmektedir (1SO Survey, 2021).

Sektorlere gore ISO IEC 27001:2013 sertifika dagilimlarina bakildiginda en ¢ok bilgi teknolojisi, ardindan tagima

depolama ve iletisim sektdriiniin geldigi goriilmektedir.

Tablo 4. Sektorlere Gore ISO 27001 sertifika sayilari (2021)

Sektor Say1
Diger 43.488
Bilgi Teknolojisi 10.644
Tasima, depolama ve iletisim 6.909
Finansal aracilik, emlak, kiralama 645
Miihendislik hizmetleri 630
Havacilik 21

2022, siber giivenlik meslegi i¢cin olduk¢a bicimlendirici bir yil olmustur. Jeopolitik ve makroekonomik
calkantilarla sekillenen ve tanimlanan modern siber giivenlik ortaminda is giiclinde kararlilik kendini
gostermektedir. Biiyiiyen kiiresel siber giivenlik tehditleri ile is giliciinde kritik gorevleri iistlenecek
profesyonellerdeki bosluk da artmaktadir. Siber giivenlik is giicii aragtirmalari, alandaki is giicliniin tahminen 4.7
milyon kisiden olugtugunu (2021 yilina gore %11,1’lik artig ile) ancak kuruluglari giiniimiiz tehditlerinden

korumak ve savunmak i¢in ilave 3.4 milyon kisiye ihtiya¢ oldugunu gostermektedir (ISC2, 2022).

Son olarak 2022 yilinda gerceklesen ve en ¢ok ses getiren siber olaylara deginerek durumun ciddiyeti ve dnemini
vurgulamakta fayda vardir (Siber Giivenlik Kiimelenmesi, 2022; Security Magazine, 2022; Cyber Security Hub,
2022):

48



Bilgi Giivenligi Risk Yénetiminin Artan Onemi

Google, saniyede 46 milyon istek ile bugiine kadar yapilmis en biiyiik HTTPS DDoS saldirisin
engelleyerek rekor kirdi.

20 Mart 2022'de Microsoft, Lapsus$ adli tehdit aktor grubu tarafindan hedef alindi. Grup, Telegram'da
Microsoft'u hacklediklerini ve bu siiregte Cortana, Bing ve diger birkag iiriine ait verileri ele gegirdigini
belirten bir ekran goriintiisii yaymladi. 22 Mart'a kadar Microsoft, saldirt girigsimini hizla durdurdugunu
ve yalnizca bir hesabimn giivenliginin ihlal edildigini duyurdu. Microsoft ayrica higbir miisteri verisinin
calinmadigini da belirtti. Lapsus$ grubu daha 6nce Nvidia, Samsung ve diger pek ¢ok sirketi hedef
almastir.

Conti fidye yazilimi getesi, yiiksek profilli bir siber saldirida Kosta Rika hiikiimetini ihlal etti. Tehdit
grubu hiikiimetin sistemlerine girdi, ¢ok degerli verileri ¢aldi ve 20 milyon dolar talep ederek Orta
Amerika hiikiimetini olaganiistii hal ilan etmeye zorladi.

2022 yilinin haziran ayimda 6grenci kredisi hizmeti veren Nelnet Serviceing’de gergeklesen veri ihlal
vakas1 2,5 milyondan fazla kullanicinin gizli bilgilerinin sizdirilmasina neden oldu. Sistemindeki bir
giivenlik ac¢ig1 nedeniyle ad, soyad, ev ve e-posta adresleri, telefon numaralar1 ile sosyal giivenlik
numaralarini igeren d6grenci kredisi hesabi kayit bilgilerinin kimligi belirsiz bir ti¢iincii sahis tarafindan
erisilebilir oldugu tespit edilmistir.

27 Temmuz 2022 tarihinde BreachForums isimli darkweb forumunda "devil" isimli kullanici 5,4 milyon
Twitter kullanicisina ait ayrinti igeren verileri yaymladi. lgili sizintmin, Twitter'a 1 Ocak 2022 tarihinde
bildirilen zafiyetin somiiriilerek elde edildigi diistiniiliirken, Twitter ilgili zafiyeti 5 Agustos 2022
tarihinde onayladi.

15 Eyliil'de, bir yiiklenicinin cihazinin zararl yazilim ile enfekte olmasinin ardindan kullanici bilgileri
darkweb iizerinde satilmig ve buradan Uber'in dahili sunucularina erisilmistir. Saldirgan, bu sayede yanal
olarak ilerleyerek diger Uber kullanici bilgilerini ele gecirmis ve sirket genelindeki bir Slack kanalina bir
mesaj gondererek bazi dahili siteler ilizerinden calisanlara bir grafik goriintii gosterecek sekilde DNS
ayarlarini yeniden yapilandirmistir.

Ekim 2022'de kripto para platformu olan Binance tarafindan desteklenen BNB zincirinin yer aldigi BSC
Token Hub' da bulunan zafiyetin saldirganlar tarafindan kullanilmasindan dolay1 Binance 570 milyon
dolar degerinde BNB Token kaybetti.

Crypto.com’a yonelik 17 Ocak’ta kripto hirsizligi gergeklestirilerek 500 kisinin kripto para cilizdanlari
hedef alindi. Saldirt ile yaklagik 18 milyon dolar degerinde Bitcoin ve 15 milyon dolar degerinde
Ethereum ve diger kripto para birimleri ¢alindi.

Avustralya'nin en bilyilik saglik sigortasi saglayicilarindan biri olan Medibank Private Ltd, 1.8 milyon
uluslararasi miisteri dahil olmak iizere 9,7 milyon eski ve mevcut miisteriye ait verilere yetkisiz bir tarafca
erisildigini dogruladi.

Bir¢ok platformda parola kasasi olarak hizmet sunan ve adindan 2022 yilinda bir¢ok kez bahsettiren
LastPass isimli firma veri ihlaline ugrayarak Aralik 2022 tarihinde miisterilerine ait biitiin bilgiler
saldirganlar tarafindan ele gegirildi.

Calint1 kredi kart1 bilgilerinin de yer aldig: illegal platform olan "BidenCash" isimli forumda 1,2 milyon
adet ve son kullanma tarihlerinin 2023 ve 2026 tarihleri oldugu dikkat ¢eken kredi kart1 {icretsiz olarak

yaymlandi.
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e Honda araglarda kilit sistemini ve araci uzaktan yonetmeye yarayan Rolling Pwn isimli kritik bir zafiyet
bulundu.

e 1,5 milyondan fazla aragta kullanilan MiCODUS MV 720 GPS cihazlarinda arac1 uzaktan yonetebilen bir
giivenlik zafiyeti bulundu.

e Yandex Taksi hacklenerek Moskova'da bulunan tiim taksilerin ayni1 noktaya yonlendirilmesi biiyiik bir
trafik sikisikligina yol act1.

e 34 farkli Rus hacker grubunun, zararli yazilimlar ile 50 milyondan fazla parola ¢aldig1 tespit edildi.

e Diinya ¢apinda yaygin olarak kullanilan Spring isimli Java Web Framework'iinde, sistem iizerinde
uzaktan kod caligtirabilen kritik bir giivenlik zafiyeti bulundu.

e Intel'in 12. nesil islemcisi Alper Lake'in kaynak kodlar1 sizdirildi.

e FBI, kiralik DDoS hizmeti sunan platformlara yaptig1 operasyon sonucunda 48 alan adini ele gegirdi.

Tartisma

Yapilmasi Gereken Calismalar

Glintimiiz teknoloji ¢aginda, 6zellikle igledigi bilgi/verinin gizliligi, biitiinliigli veya erisilebilirligi bozuldugunda
can kaybina, biiyiik dl¢ekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu diizeninin bozulmasina yol
acabilecek bilisim sistemlerini barindiran altyapilara sahip kuruluslarin internete bagli sekilde sistemlerini
yonetmeleri kagmilmazdir. Giivenlik tehditlerinin yayginlasmasi ile birlikte kurumlar artik internete bagli ancak
ayni zamanda internetten korunan “intranetler” olusturmak igin giivenlik duvarlari, sifreleme ve kimlik dogrulama
mekanizmalarmin kombinasyonlarin1 kullanmaktadir. Sanallagtirma teknolojileri bu kapsamda kurumlarin
giivenlik endiselerini giderecek bir yaklagim olarak ele alinmakta, artik farkli lokasyonlarda bulunan intranet aglar1
icin ayr hatlar kiralamak yerine, daha yeni bir yaklasim olan VPN (Virtual Private Network) baglantilarindan
yararlanilmaktadir. Kurumsal giivenlik yaklasiminda benimsenen dnemli giivenlik dnlemlerinden biri olan bu
baglantilar iletigsimin sifreli tutulmasi ve kullanici IP bilgisinin gizli tutulmasi gibi imkanlar sayesinde ISO 27001,
ITIL (Bilgi Teknolojileri Altyap: Kiitiiphanesi), COBIT (Bilgi igin Kontrol Hedefleri ve Ilgili Teknolojiler-Control
Obijectives for Information and related Technology) gibi uluslararasi énemli standartlarin da 6nemli kontrol
noktalarindan birini olusturmaktadir (Korucu, 2021). Bu baglant1 tipinde veri sizintis1 dnleme ve siipheli
aktiviteleri tespit edebilme amaciyla katmanli savunma sistemleri kurulmali ve ¢ok faktorlii kimlik dogrulama

mekanizmasi aktif edilmelidir (Korucu, 2021).

Genis ¢apli veri paylagimlari i¢in aglari internete agik tutarken dikkat edilmesi gereken hususlardan bazilari; izinsiz
girisleri tespit eden ve raporlayan giivenlik duvarlari, giivenlik duvarinda gelismis viriis kontroli, tiim baglantilar
ve veri transferleri igin sifreleme, senkronize sifreler veya giivenlik sertifikalar1 ile kimlik dogrulama, ¢aliganlarin

e- posta ve eklerini agmasinda zorunlu kurallar tanimlama olarak tanimlanabilir (Daya, 2013).

Bunlarin disinda kuruluslar oncelikli olarak sistemlerini siirekli izlemeyi saglayacak bir Giivenlik Operasyonlari
Merkezini (SOC) kendi biinyelerinde kurmali, giincellemelerini Sandbox’lar iizerinde izledikten sonra entegre
etmeli, diizenli sizma testleri gerceklestirerek zafiyet tespiti gergeklestirmeli ve gerekli 6nlemlerini hizla almalidir
(Igisleri Bakanlig1 Bilgi Teknolojileri Genel Miidiirliigii, 2021). SOC merkezleri, kritik varlik ve hizmetlerin

korunmasi noktasinda olasi senaryolar iizerinden olay tespiti ve yanit verme ¢evikligini artirma yoniiyle tercih
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edilen bir teknoloji ¢6zliimiidiir (Korucu, 2021). Daha profesyonel olarak ise kuruluslar, tiim cihazlarda yazilimlari
giincel tutmali, davranis tabanli algilama ve anormallik kontrolii yetenekleriyle donatilmis bir u¢ nokta giivenlik
¢oziimii devreye almali, EDR (Endpoint Detection and Response) ve MDR (Managed Detection and Response)
ile giiclendirilmis etkili u¢ nokta korumasi, tehdit algilama ve yanit iiriinlerinden faydalanmali ve tehdit istihbarat
verilerini alabilecekleri hizmetlerden yararlanmalidir (Kaspersky, 2022). Saldirganlarin artik geleneksel saldirt
yontemleri yerine kurum, sirket ve devletler 6zelinde, hedef odakli saldirilar yapiyor olmasi davranis analizi
yaparak 6nceden taniml kurallar dogrultusunda saldirganlarin yaptig1 ya da yapabilecegi ataklari tespit edebilmeyi
gerekli kilmaktadir (Bozkus, 2021).

Gtivenlik teknolojisi cogunlukla yazilim tabanlidir, ayrica bircok yaygin donanim cihazi kullanilmaktadir. Bircok
kiiciik ve karmagik cihaz internete baglanabilmektedir. Giivenlik gelistirmeleri genellikle, mevcut giivenlik
teknolojisi setinde yapilan kiigiik ayarlamalardan olugmaktadir. Mevcut giivenlik algoritmalarinin ¢ogu yogun
hesaplama ve 6nemli miktarda islem giicli gerektirir. Bu nedenle, halen giivenlik algoritmalarinin tasarlanmasina

ihtiyag vardir. Bu alandaki aragtirmalar halen devam etmektedir (Daya, 2013).

Yapilmasi gereken is adimlarinin temelinde mevcut giivenlik dnlemlerinin sikilagtirilmast ¢aligmalarinin yattigi
anlagilmaktadir. Buradan bahisle, bahse konu sikilastirma tedbirlerinin tespiti ve giivenlik algoritmalarinin
gelistirilmesi icin risk temelli bir giivenlik anlayisinin benimsenmesi gerekmektedir. Risk temelli yaklagim
stratejik bilgi giivenligi hedeflerinin tespitine de yardimci olacak, biitiinsel bir yaklasimm benimsenmesini garanti
edecektir. Bu konuda kurum ortamina derinlemesine bakilarak mevcut risklerin tespiti ve hangi stratejiler ile

azaltici faaliyetlerin yiritiileceginin anlasilir hale getirilmesi gerektigi goriisii meveuttur (Giiler ve Arkin, 2019).

Bilgi giivenligine yonelik tehditlerin seviyesini azaltmak, riskleri bertaraf edebilmek igin kurulusta biitiin
calisanlarin katilimini saglayici politikalar gelistirilmelidir. Bu politikalardan degersiz gibi goriilen ancak onleyici
tedbir olarak uygulanmasi gereken hususlara da dikkat etmek gerekmektedir. Siirekli aktif olarak faaliyet gosteren
sistemlerde artan tehditlere karsin etkin bir koruma saglamanmn yolu kurumun birlestirilmis bir ¢aba sarf
edebilmesidir (Sunde, 2017). Siber giivenlik bir biitiin olarak ele alinmasi gereken bir husustur ve tiim paydaslarin

aktif katilimini gerektirmektedir (Cakir ve Uzun, 2021).

Kuruluslar i¢in dnemli bir 6ncelik, tuttuklar: veri ve bilgilerin ne kadar giivenli oldugudur. Fidye yazilimi gibi
yiiksek profilli veri ihlalleri ve siber giivenlik saldirilari nedeniyle kuruluslarin veri ve bilgilerini en yiiksek
standartta islemesi, giivenligini saglamasi ve depolamast gerekmektedir. ISO 27001, kurulusun elinde
bulundurdugu bilgi ve verilerin giivenligi ile ilgili riskleri ydonetmeye yonelik uluslararasi bir standarttir. Standart,
miigteri ve g¢alisan verilerinin giivenli bir sekilde saklanmasini ve GDPR gibi yasal gerekliliklere uygunlugu
saglamaktadir. Olasi bilgi giivenligi kaynakli zararlari minimum seviyeye indirerek mali sonuglar ile kurumsal
imaji olumlu yonde etkileyecektir (Yilmaz, 2014). Bilgi giivenligi yonetim sisteminin (BGYS) kurulmasi,
uygulanmasi, igletilmesi, izlenmesi, stirdiiriilmesi ve iyilestirilmesi igin siire¢ bazli bir yaklasimin benimsenmesini
saglamaktadir (Certification Europe, 2022). ISO 27001’e dayali bir BGY S’nin giivenlik ihlallerinin maliyetini ve

bilgi teknolojileri arizalarini azaltacagini 6ngoriildiigii aktarilabilir (Hsu ve digerleri, 2016).

Anlasildig: iizere, risk yonetimi ve dolayisiyla BGYS siire¢ yonetiminin etkinligi kuruluslara dikkate deger bir
katma deger saglayacaktir. Etkili bir bilgi giivenligi yonetimi igin, bilgi giivenligi stratejilerinin organizasyonel
stratejilerle uyumlu olmas1 saglanmalidir. Bu kapsamda stratejiler belirlenirken is stratejileri, kurumsal kiiltiir,

insan kaynaklar1 yapisi, IT giivenlik kaynaklari, tedarik¢iler, miisteriler, diizenleyici kurumlar vb. dikkate alinarak
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yonetsel ve teknik kontroller degerlendirilmelidir. Yonetsel olarak; i¢ ve dis faktorler analiz edilmeli, paydaslar
belirlenerek ekipler olusturulmali, rol ve sorumluluklar tayin edilmeli, iletisim yontemleri belirlenerek kilavuzlar
olusturulmalidir. Teknik kontrol olarak; izleme sistemlerinin dizayni, kimlik dogrulama kontrolii, erigsim kontrolii,

olay tespit mekanizmalariin kurulumu gibi ¢alismalar gergeklestirilmelidir (Ma ve digerleri, 2009).
Bireysel Olarak Alinacak Onlemler
Bireysel olarak alinmasi gerekli 6nlemler asagidaki gibi siralanabilir (Kaspersky, 2022):

e Giivenilmeyen kaynaklardan uygulama indirip kurmamali

e Bilinmeyen kaynaklardan gelen baglantilara veya siipheli ¢cevrimici reklamlara tiklanmamali

e Giclii ve benzersiz parolalar olusturmanin yani sira iki faktorli kimlik dogrulama mekanizmalari
etkinlestirmeli

e  Kiitik giivenlik sorunlarini ¢6zen giincellemeler vakit kaybetmeden yiiklenmeli

e  Giivenlik sistemlerini devre dig1 birakmay1 isteyen mesajlar yok sayilmali

e Lisansh giivenlik ¢dziimleri kullanilmali

e  Giivenilir olmayan ag baglantilarina erisim saplanmamali

e  Giivenilir olmayan baglantilar {izerinde aligveris ve bankacilik gibi islemler gergeklestirilmemelidir.

Sonug¢

Diinyada ve iilkemizde yasanan dijital doniisiim dalgasi is yapis sekillerinde sagladigi kolayliklarla beraber
birtakim zorluklar1 da beraberinde getirmistir. Yeni diizende kamu ve 6zel sektér kuruluslar: ¢ok c¢esitli bilgi
tehditleriyle karsi karsiya kalmaktadir. Kurumlarin bilgi teknolojileri altyapilarinin siber saldirilara kars:
korunmasi giin gectikce daha 6nemli ve zorlu bir gorev haline gelmektedir. Kuruluslar, hassas verilerini dis
tehditlerden korumak i¢in ¢ok sayida giivenlik 6nlemine yatirim yaparken, ayricalikli erisim ve kurulus varliklar

hakkinda derinlemesine bilgi sahibi olan kétii niyetli iceriden kisilere karst savunmasiz kalirlar.

Bilgi giivenligi sadece teknolojik Onlemlerin yerine getirilmesi ile tam olarak saglanmis sayilmamaktadir.
Kuruluslar teknolojik ve idari 6nlemleri bir biitiin olarak diisiinmeli, bunlarin yaninda insan faktoriiniin de 6nemli

bir unsur oldugu unutulmamalidir. Bilgi giivenligi tiim bu etkenleri iginde barindiran karmagik bir siiregtir.

Islenen bilgi/verinin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda can kaybina, biiyiik 6lgekli ekonomik
zarara, ulusal giivenlik agiklarina veya kamu diizeninin bozulmasina, giiven ve itibar kaybma yol agabilecek
kritiklikte sistem yoneten kuruluslarin birinci 6ncelik olarak etkin bir bilgi giivenligi risk yonetim siireci isletmesi

gerekmektedir.
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